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Extraccion de datos contenidos en docu-
mentos aplicando Inteligencia Artificial

La Inteligencia Artificial aplicada en la
gestion de los expedientes de ayudas de
rehabilitacion de viviendas del Gobierno
Vasco.

Jornadas TEKgunea 3.0

Las Jornadas TEKgunea han ce-
lebrado este afo en el Museo
Guggenheim Bilbao su tercera
edicion.
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Confia

Certificado de Conformidad
con el Esquema Nacional de Seguridad

La plataforma de eAdministracion
del Gobierno Vasco con-
sigue la certificacion ENS

El pasado mes de abril la
Plataforma PLATEA consi-
guio la certificacion ENS.

Revista «<kKomunlKT»
de Osakidetza

KomunlIKT tiene como

objetivo dar a cono-
cer los Sistemas de Informacion de las
areas que forman parte del Servicio
Vasco de Salud.

Xia Peisu, la madre
de la informatica
china

Conoceremos la vida

y carrera profesional de Xia Peisu,
considerada la «madre» de la infor-
matica china.
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!Procesamiento del
lenguaje natural: los
avances en el campo de la
Inteligencia Artificial y, en
concreto, en el ambito del
procesamiento del lenguaje
natural («Natural Language
Processing», NLP) basado en
la aplicacion de algoritmos
de aprendizaje automatico

o0 aprendizaje de maquinas
(«Machine Learning», ML)
han permitido obtener, entre
otros logros, la identificacion
del idioma de un texto, la
clasificacion del tema prin-
cipal sobre el que trata, y la
localizacion y obtencion de
ciertas entidades de datos
contenidas en el mismo.

Extraccion de datos contenidos en documentos
aplicando Inteligencia Artificial

Incorporar la Inteligencia Artificial a la gestion de los expedientes administra-
tivos de ayudas, subvenciones... estd demostrando ser una gran ayuda.

1 proceso de tramitacion de expe-
dientes administrativos implica,
normalmente, el tratamiento y es-
tudio de un gran namero de docu-
mentos para certificar el cumplimiento
de los requisitos por parte de la persona
o entidad interesada, para recopilar la in-
formacién necesaria para realizar el cal-
culo del importe de una subvencién, para
justificar la ayuda solicitada, etc.

Asi, obtener la informacion que se preci-
sa a partir de los documentos que la con-
tienen, estando en formato de datos no
estructurados, pasa por un proceso ma-
nual, que incluye la lectura del documen-
to, la localizacion del dato y su traslado a
la aplicacion que posteriormente la pro-
cesa. En muchas ocasiones estos docu-
mentos tienen informacion adicional que
no es necesaria, haciendo, por tanto, que
su lectura sea pesada y no aporte ningin
valor anadido.

En el caso de los expedientes de ayu-
das a la rehabilitacion
de viviendas y edificios
promovidos por la Direc-
cion de Planificacion y
Procesos Operativos del
Departamento de Plani-
ficacion Territorial, Vi-
vienda y Transportes, en
poco mas de mes y me-
dio se recibieron 37.674
documentos. Como nos
podemos imaginar, la carga de trabajo
que supone su gestion es enorme. Por
ello, desde la Direccion de Planificacion y
Procesos Operativos, siendo conscientes
de esta realidad, se propuso buscar una
solucion que mitigase esta problematica
y, para ello, conociendo las posibilidades
que ofrecen las técnicas de computacion

actuales como la Inteligencia Artificial
(IA) se plante6 este reto.

ALCANCE DEL PROYECTO

El nuevo sistema permite tratar los do-
cumentos recibidos para extraer auto-
maticamente los datos de interés que
alberga, evitando de este modo que nin-
guna persona tramitadora deba leerlo
por completo y detenidamente para re-
copilar la informacion necesaria.

Para el tratamiento de los documentos
se aplican técnicas de Procesamiento del
Lenguaje Natural' (NLP) de Inteligencia
Artificial:

* Para los documentos en formato
imagen, mediante un proceso de
OCR («Optical Character Recogni-
tion») se obtiene el texto procesable
que contiene.

* Se aplican algoritmos de
“ filtrado y optimizacion del
I texto obtenido («Tokeni-
zation, Stemming/Lem-
matization, Stop Words»,
«Sentence Boundary Di-
sambiguation», etc.)

* Se determina el lenguaje
(euskera, castellano o bi-
linglie) en el que esta redactado.

* Se identifica la tipologia a la que
pertenece.

* En funcion del tipo de documento
del que se trate, se extraen los da-
tos de interés que contiene («Na-
med-entity recognition», NER)
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El proyecto incluye la definicion, nor-
malizacion y estandarizacion de todo el
proceso de tratamiento (desde el apren-
dizaje del sisterna hasta la exposicion de
los datos obtenidos para las aplicaciones
usuarias) lo que permitira ampliar facil-
mente, ya no solo el catalogo de tipolo-
glas de documentos que el sistema es
capaz de tratar, sino también su uso por

cualquier otro sistema informatico.

LA SOLUCION

La aplicacion se compone de varios mo-
dulos que trabajan de manera coordi-
nada, pero sin olvidar la fase previa de
entrenamiento, en la que se construye
el modelo que se aplica posteriormente
en la fase de inferencia (ejecucién), en
la que, del documento que se esté proce-
sando, se extraen los datos requeridos.

Evidentemente, esa informacién que se
ha extraido debe integrarse con la aplica-
cion de gestion que los necesita, en este
caso la de ayudas a la rehabilitacion de
viviendas y edificios, de modo que el sis-
tema ofrece también una interfaz ami-
gable («plugin») que facilita el trabajo de
la persona tramitadora en el uso de esa
informacion.

Modulo OCR

El primer gran reto para que el sistema
pudiese funcionar era obtener el texto
«en bruto» que contiene cada uno de los
documentos que se recogen. Ademas,

Procesamiento OCR

El proceso de OCR puede
parecer sencillo pero esta
tecnologia debe superar
varios desafios:

* Documentos mal esca-
neados (baja resolucién, poco contras-
te, paginas con distintas orientaciones,
etc.)

* Deteccién de parrafos y lineas

* Errores tipograficos por falta calidad
imagen

esto es necesario tanto en la fase de in-
ferencia final (extraccién de datos) como
en la fase previa de entrenamiento en la

que se construye el modelo.

«Para el tratamiento de los
documentos se aplican técnicas
de Procesamiento del Lenguaje

Natural de Inteligencia Artificial»

El modulo de OCR se encarga de tratar los
documentos, los cuales pueden contener
texto, imagenes o una mezcla de am-
bos, extrayendo el texto que contiene, y,
transformado, por tanto, esas imagenes
en texto procesable. Para ello, y como pri-
mer paso, se realiza un preprocesamien-
to, que, utilizando técnicas de tratamien-
to de imagen, «gira» el documento hasta
su posicion vertical (en caso de que no se
haya digitalizado con dicha orientacion),
y se «binariza»? para resaltar el texto en
colores de grises. Este proceso previo per-
mite mejorar el resultado final del segun-
do paso, que hace uso de la libreria de
software libre Tesseract OCR, y que con-
siste en realizar el analisis y extraccion
del texto del documento. Como resultado
final, el texto extraido se convierte a un
formato estructurado JSON.

Este modulo, ademas, es el encargado de
detectar el idioma en el que esta redacta-
do el documento.

Médulo NLP

En tiempo de ejecucion, cada vez que se
aporta un documento al expediente, se
obtiene el JSON* con todo el texto que

e Lineas en tablas, caracteres es-
peciales, etc.

* Documentos muy largos, con
mucho texto (escrituras, pre-
supuestos desglosados, etc.)

Es mas, de todo el sistema
construido, el médulo de OCR es
el que podria obtener resultados
menos 6ptimos, ya que depende en
gran medida de la calidad de los
documentos que se entreguen, hasta el
extremo de que algunos de ellos son
totalmente ilegibles, incluso para el ojo
humano.
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2Binarizacion: la mayor
parte de algoritmos de OCR
parten como base de una
imagen binaria (dos colores).
Por lo tanto, es conveniente
convertir una imagen de es-
cala de grises, o una de color,
en una imagen en blanco y
negro, de tal forma que se
preserven las propiedades
esenciales de la imagen.

Una forma de hacerlo es
mediante el histograma de la
imagen, donde se muestra el
namero de pixeles para cada
nivel de grises que aparece

a la imagen. Para binarizarla
tenemos que escoger un um-
bral adecuado, a partir del
cual todos los pixeles que no
lo superen se convertiran en
negro y el resto en blanco.

Mediante este proceso
obtenemos una imagen en
blanco y negro donde que-
dan claramente marcados
los contornos de los caracte-
res y simbolos que contiene
la imagen. A partir de aqui
podemos aislar las partes
de la imagen que contienen
texto.

[Fuente: Wikipedia]
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3JSON: (acronimo de «Ja-
vaScript Object Notation»,
en castellano «Notacién de
Objeto de JavaScript») es

un formato de texto sencillo
para el intercambio de datos.
Se trata de un subconjunto
de la notacion literal de ob-
jetos de JavaScript, aunque,
debido a su amplia adopcion
como alternativa a XML, se
considera un formato inde-
pendiente del lenguaje.

Una de las ventajas de JSON
sobre XML como formato de
intercambio de datos es que
resulta mucho mas sencillo
escribir un analizador sintac-
tico («parser») para él.

[Fuente: Wikipedia]

contiene (mas otros metadatos necesa-
rios), por tanto, es el momento de aplicar
la fase de inferencia.

«El nuevo sistema permite tratar
los documentos recibidos para
extraer automaticamente los datos
de interés que alberga»

Con el fin de mejorar los resultados fina-
les para cada tipologia de documento, en
la fase de entrenamiento, se ha construi-
do un modelo de deteccion de entidades
especifico para cada uno de ellos. La se-
cuencia de procesamiento para extraer
los datos es la siguiente:

* Mediante el modelo de clasificacién
se obtiene la tipologia de documen-
to que se esta tratando.

* Posteriormente, se le aplica el mo-
delo de deteccion de entidades co-
rrespondiente para extraer la infor-
macion que se requiere.

Los modelos se han construido con una
arquitectura de redes neuronales («Deep
Learning») disenadas para modelar
secuencias, llamada «Transformers»
(https://huggingface.co/models) y se han
usado los siguientes modelos base:

* LayoutLM. Que tiene en cuenta la
posicion y el contenido de los dife-
rentes «tokens» de un documento.

* MBERT. Que tiene en cuenta el con-
texto de las palabras para aprender
etiquetas.

Asi, para cada tipologia de documento,
se ha seleccionado un modelo base con-
creto. Por ejemplo, para las facturas, en
las que normalmente los datos del clien-
te y del emisor aparecen en una posicion
concreta (la parte superior), se ha aplica-
do el modelo LayoutLM, y para escrituras
de compra-venta, el modelo MBERT.

Médulo TRAIN

El objetivo principal de este mddulo es
dotar de capacidad de entrenamiento al
sistema para:

* Reentrenar modelos existentes
cuando haya documentos nuevos
etiquetados

* Entrenar el modelo de clasificaciéon
para detectar nuevas tipologias

* Entrenar y producir los modelos de
deteccion de entidades para nuevos
tipos de documentos que se quieran
incorporar

Puesto que el entrenamiento permite
construir los modelos que posteriormen-
te se usan para realizar la inferencia (ex-
traccion de informacion), para la puesta
en servicio del sistema es necesario rea-
lizar al menos una vez este proceso de
entrenamiento. Dado que estas tareas re-
quieren mucho procesamiento y mucho
tiempo (3-4 horas o incluso mas), estas
se han realizado en maquinas especia-
lizadas de EJIE que disponen de GPUs
(procesadores graficos con muchos mas
nlcleos que la CPU y que facilitan el pro-
cesamiento paralelo).

En la construccion de los modelos se ha
usado el aprendizaje supervisado, es de-
cir, proporcionando al algoritmo docu-
mentos de ejemplo, en los que se han eti-
quetado los datos que se quieren obtener
(p.€j. tipo de licencia, nombres...)

De esta manera, para cada tipologia de
documento, ha sido necesario definir qué
datos en concreto se desean obtener, y
después, etiquetar manualmente mu-
chos documentos de ejemplo. Aunque,
gracias al uso de «transformers» ese nu-
mero se reduce frente a otros algoritmos
y estrategias de «<Machine Learning».
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Plugin

Para facilitar a las personas tramitado-
ras el uso de la informacién extraida por
el sistema, se ha construido un «plugin»
que permite, entre otras funcionalidades:

¢ «Localizacién» de datos. Al pinchar
sobre el campo en el que se visualiza
el dato encontrado por el proceso de
inferencia, en el documento que se
presenta, se hace «scroll» automati-
co hasta la pagina en la que se ha
localizado dicho dato, resaltandolo
para facilitar su localizacion.

* Rotado. Para el caso en que el docu-
mento no esté digitalizado en hori-
zontal, se permite rotarlo.

[E———

[ T T

e Carga manual de datos. Si el docu-
mento es manuscrito, se permite
rellenar los datos, que no haya loca-
lizado el proceso.

* Reprocesado. Si el sistema no ha
acertado con la tipologia de docu-
mento al que pertenece, se permite
marcar el tipo correcto, y volver a
procesar.

* Correcciones. Se permite reutilizar el
marcado de datos que pueda hacer
la persona usuaria para regenerar el
modelo de deteccion de entidades,
permitiendo asi mejorar la precision
del sistema.

* Volcado de datos en la aplicacion
usuaria.

* Blsqueda de texto en el documento.

e Zoom sobre el documento

De esta forma, la persona usuaria podra
comparar facilmente si el dato que figu-
ra en su aplicacion se corresponde con el
que aparece en el documento recibido.
Por ejemplo, que el certificado de empa-
dronamiento se refiere al emplazamiento
en el que va a realizarse la obra.

OpenShift y Docker

El desarrollo de los médulos de OCR, NLP
y TRAIN se ha realizado en Python, y
cada uno de los médulos esta desplega-
do en contenedores Docker*, dentro de la
infraestructura OpenShift® de EJIE.

BENEFICIOS

Teniendo en cuenta que se han recibido
37.674 documentos, si descontamos los
que son directamente procesables (soli-
citudes), las fotos de la obra (que no con-
tienen texto), y un 10% de archivos con
baja resolucion, manuscritos, etc. para
los que el proceso OCR podria tener pro-
blemas para extraer el texto, nos queda-
riamos con 30.083 documentos procesa-
bles por el sistema.

Haciendo un calculo aproximado, si el
tiempo que una persona tramitadora ne-
cesita para leer y «trabajar» uno de esos
documentos, con el nuevo sistema que se
ha implantado, se reduce:

* 1 minuto, en ese mes y medio aho-
rramos 30.083 minutos = 501 horas.

* 4 minutos, en ese mes y medio aho-
rramos 90.248 minutos = 1.504 h.

Y si los traducimos en esfuerzo anual:

¢ Con una mejora de solo 1 minuto, en
1 ano ahorramos 2.473 horas

* Con una mejora de 4 minutos, en 1
ano ahorramos 7.419 horas

Incluso con estos nameros tan conteni-
dos de, entre 1 y 4 minutos de ahorro de
tiempo, nos permiten tener una idea de
la reduccion de esfuerzo al que se esta
llegando con el nuevo sistema. Y

A
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“Docker: Docker es un pro-
yecto de coédigo abierto que
automatiza el despliegue

de aplicaciones dentro de
«contenedores» de software,
proporcionando una capa
adicional de abstraccion y
automatizacion de virtuali-
zacion de aplicaciones.

[Fuente: Wikipedia]

*’!docker

>OpenShift: formalmente
llamado «Openshift Contai-
ner Platform» (OCP), es un
producto de computacion en
la nube de plataforma como
servicio de Red Hat.

Red Hat OpenShift funciona
con Kubernetes, lo que le
permite ejecutar aplicacio-
nes dentro de contenedores.

Los desarrolladores pueden
usar Git para desplegar sus
aplicaciones Web en los
diferentes lenguajes de la
plataforma.

[Fuente: Wikipedia]

OPENSHIFT
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SEdiciones anteriores: para
saber como se desarrollaron
las dos primeras ediciones
podéis consultar los siguien-
tes articulos:

- «Jornadas TEKgunea 1.0»
(boletin Aurrera n° 76, junio
de 2021)

+ «Jornadas TEKgunea 2.0»
(boletin Aurrera n° 80, junio
de 2022)

Jornadas TEKgunea 3.0

El pasado 26 de abril se celebré en Bilbao la tercera edicion de las jornadas
«TEKgunea» o, mejor dicho, «TEKgunea, Working Days-Egunak. Release 3.0».

a jornada TEKgunea 3.0, celebrada
este ano en el Museo Guggenheim
de Bilbao, reunié a mas de 200 per-
sonas relacionadas con los proyec-
tos publicos de tecnologia de Euskadi y
Navarra. Dando ejemplo, la apertura fue
realizada en colaboracién, compartien-
do escenario la Consejera de Gobernanza
Publica y Autogobierno, Olatz Garamen-
di, y el Viceconsejero de Administracion y
Servicios Generales, Polentzi Urkijo.

Como en otras ocasiones, Xabier Arrieta,
Director de la Direccion de Tecnologias
de la Informacion y la Comunicacion se
encarg6 del papel de conducir y dinami-
zar toda la jornada.

LA JORNADA

La jornada tiene un formato ya definido
en ediciones anteriores®: comienza con
un repaso de los proyectos presentados
en el afio anterior para conocer su evolu-
cion, los objetivos logrados o comprome-
tidos y ver si la reutilizacion y la colabo-
racion sigue estando en su agenda.

Bloque 1. Evolucién de
proyectos de la edicién
anterior

Estos fueron los proyectos
que «rendian cuentas» y que
nos sorprendieron grata-
mente porque, como vereéis
todos «progresan adecuada-
mente».

Gonzalo R. Ordonez desde
Navarra (Nasertik) abri6 la

jornada hablando del proyecto de me-
dicina personalizada de secuenciacion
genomica y supercomputacion. Un pro-
yecto con una hoja de ruta a muy largo
plazo y en el que ya estan colaborando
Osakidetza y BioCruces.

Igor Goirizelaia Ziardegi, del Departa-
mento de Salud del Gobierno Vasco, y
Oscar Guadilla, de EJIE, nos hablaron de
como evoluciona «NIK Patrika Digita-
la», esa cartera electronica que nos va a
permitir quitarnos las tarjetas de plasti-
co tradicionales del bolsillo. Un proyecto
pionero en el Estado que nace y avanza
en colaboracion siguiendo las directrices
europeas.

Ainhoa Anitua, de Izenpe, nos explico
que la opcion de solicitar la BakQ desde
casa evoluciona y este afio se pondra en
la calle para toda la ciudadania. Gracias
a la identificacion biométrica ya no sera
necesario hacer el tramite de forma pre-
sencial. En estos momentos, de un total
de 15.000 emisiones mensuales, se hace
ya de forma remota alrededor de un 25%.

Y cerr6 este bloque la Oficina de Expe-
riencia de Usuario (UX) de la Diputacion

El Museo Guggenheim de Bilbao fue la sede del TEKgunea 3.0.
puerta del contenido de la [Foto: Museo Guggenheim Bilbao]
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Olatz Garamendi, Consejera de Gobernanza Publica y
Autogobierno del Gobierno Vasco. [Foto: Gobierno Vasco]

de Alava liderada por Andoni Martin, que
aumenta equipo y volumen de proyectos
poniendo Gustavo Echevarria como ejem-
plo practico cémo convertir en un servicio
usable una aplicacion Cobol con vision
del siglo XX.

Bloque 2. Micro Ponencias

Tras finalizar el bloque en modo flash-
back volvimos al presente con los nuevos
proyectos que se han puesto en marcha
durante este ano.

Como pequena introduccién de este
bloque, contamos con la participacion
de Oscar Guadilla (EJIE) hablando de la
importancia de la

lancia Tecnologica como inversion de
futuro, las cosas no son fruto de la ca-
sualidad, recorriendo ejemplos de dis-
tintas Pruebas de Concepto de las que 3
de cada 4 no llegan a Produccién. Segin
Oscar, las personas no son innovadoras,
sino que es la prospeccion de ideas que
hacen las personas las que abren las
puertas de la innovacion.

Como segunda ponencia vivimos un
gran ejemplo de colaboracion entre Eus-
kadi y Navarra. Ana Lopez, del Departa-
mento de Igualdad, Justicia y Politicas
Sociales del Gobierno Vasco, y Javier
Amezqueta, de ITracasa, nos hablaron
del proyecto Avantius’ que impulsa la
vision de Justicia Digital innovadora en
Euskadi. Un proyecto ya implantado en
compromiso y plazo.

«TEKgunea 3.0 se celebré este afo en el
Museo Guggenheim de Bilbao y reunié a
mas de 200 personas relacionadas con los

proyectos publicos de tecnologia»

Y con vision de futuro, atn en fase -1, Alex
Lara, de EJIE, nos hablé de un proyecto
que estan analizando
llamado «NIRE Card»,

T TEKCEE)

Pero...
:Qué es TEKgunea?

TEKgunea nace como una evolucién na-
tural de la Oficina de Software Libre que
impuls6 en su momento el Gobierno Vas-
co (conocida como «SALE», Software As-
kea/Libre en Euskadi). Busca potenciar
la colaboracion entre todas las adminis-
traciones puablicas vascas y navarras a la
hora de desarrollar proyectos tecnologi-
cos, sobre todo los de tecnologia emer-
gente, aportando un punto de encuentro
anual que busca un doble objetivo:

* Dar visibilidad a proyectos tecno-
légicos con naturaleza de reutili-
zacion entre las citadas adminis-
traciones publicas.

* Fomentar el encuentro para el
desarrollo de nuevos proyectos
en colaboracion entre distintas
administraciones publicas, entre
lo publico y lo privado compar-
tiendo: conocimiento, el talento
de las personas y los recursos
tecnologicos necesarios para dis-
poner de mas y mejores servicios
digitales para la ciudadania y
nuestras empresas.

A
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7 Avantius: para conocer

los detalles del proyecto,
podéis consultar el siguiente
articulo:

 «El Expediente Judicial
Electrénico en Euskadi»
(boletin Aurrera n° 78, di-
ciembre de 2021)

junio 2023
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8 Memorias de Traduccion:
para saber mas sobre las
memorias de traduccion y
sus caracteristicas, podéis
consultar los siguientes
articulos:

+ «Herramientas de asisten-
cia a la traduccién» (boletin
Aurreran® 12, diciembre de
2003)

+ «IDABA: base de datos de
traducciones» (boletin Aurre-
ran® 21, marzo de 2006)

con el que podremos tener un activo di-
gital que nos permita disponer de dinero
virtual inmediato y sin tramites obtenido
de cualquier tipo de ayudas econdémicas
de la Administracion publica vasca.

A continuacion, se record6 que en el ano
2021 el Gobierno Vasco lanz6 unas lineas
de subvenciones para fomentar el desa-
rrollo de Iniciativas relacionadas con el
uso de Inteligencia Artificial (IA) y «Ma-
chine Learning» en la Administracion
Publica. Una de las empresas ganado-
ras, Legitimo Solutions, representada por
Juan Bustillo, nos habl6 del caso practico
aplicado para la mejora en el flujo docu-
mental de la administracion mediante
IA. Visto el éxito de la convocatoria de
2021, este afio 2023 se pondra en marcha
una nueva edicion de esta subvencion.

Iosu Uribe y Nekane Garitano, del IVAP,
por su parte, hilando con otros proyectos
de innovacion, nos introdujeron en el pro-
blema de uso de datos para poder catego-
rizar y sustituir en euskera y castellano.
Una visidbn para compartir conocimiento
sobre una problematica comdn a muchas
administraciones y que han hecho uso de
la IA para llevar a cabo la anonimizaciéon
de datos en las Memorias de Traduccion?.

Y como cierre, conocimos el proyecto de
desarrollo regional «Data Spaces» euro-
peos que van a aportar un modelo de dato
como activo para la generacion de activi-
dad econdémica alrededor de la dinami-
zacion de servicios. La iniciativa BaiData

Anonimizazio-prozesua
hobetzea.
IVAPen kasua

i Xguneq]

Ponencia de Josu Uribe y Nekane Garitano (IVAP).
[Foto: Gobierno Vasco]

representa un modelo de colaboracion
publica-privada para toda la peninsula
con sede en Bilbao. Nerea Martiartu, Di-
rectora General de Lantik, y Eunate Ra-
mirez, de Versia, presentaron el proyecto
como Vicepresidentas de BaiData.

Bloque 3. Ciberseguridad y
colaboracion interinstitucional para
mejorar la resiliencia

El «postre» tematico de la jornada venia
de la mano de la ciberseguridad con una
orientacion de proyectos analizados des-
de distintas visiones y con una mesa re-
donda de cierre.

«TEKgunea busca potenciar la
colaboracién entre las administraciones
publicas vascas y navarras para el

desarrollo de proyectos tecnolégicos»

Desde un punto de vista de la ciudadania,
tras 4 anos de ideacion, Manu Roibal des-
de BilbaoTIK nos present6 un proyecto
anico e innovador en el mundo que van
a poner en Produccion este afio 2023. Un
modelo de bienestar digital para la ciu-
dadania de Bilbao que se conecta alared
WiFi municipal. Algo tan sencillo y com-
plejo como poder advertir, siempre con
permiso explicito, a las personas que se
conectan a la red de que su dispositivo
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esta infectado o es inseguro. Una ciuda-
dania digital mas segura permite mejo-
rar nuestra ciberseguridad global en un
proyecto con vocacion de compartir co-
nocimiento para su reutilizacion en otros
municipios.
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Y ya como cierre de la jornada, Javier
Diéguez, Director del Basque CyberSe-
curity Center (BCSC) nos introdujo en un
debate donde compartir experiencias, es-
trategias y opinion desde distintas visio-
nes con la participacion de: Oscar Garcia
(EJIE), Imanol Sauto (Lantik)
y Roberto Pérez de Arrilucea
(CCASA). Echamos en falta
a Miguel Angel Hernandez
(IZFE) que finalmente no
pudo asistir. En el ambito de
ciberseguridad tan impor-
tante es la prevencion como
la capacidad de reaccion
ante un incidente. Disponer
de un Plan de Contingencia
en estos casos siempre re-
sulta vital pero la gran clave,
segln el Director del BCSC,

Xabier Arrieta (Direcciéon de Tecnologias de la Informacion y la
Comunicacion, Gobierno Vasco) y Oscar Guadilla (EJIE)
[Foto: Gobierno Vasco]

Yy mas en estos tiempos tan
complejos que padecemos, es

Con una vision también municipal, Ana
Burgui, en representacion de la entidad
Animsa, nos abrio6 la puerta a la colabo-
racion entre todos los municipios mas
pequefios de Navarra. Hablamos de mu-
nicipios que no disponen de equipos o
infraestructuras pero que sufren en igual
medida incidentes o ciberataques. En
colaboracién y con un buen liderazgo
se pueden mejorar sus capacidades de
seguridad digital. Vision de presente y
orientacion a colaboracion futura desde
Navarra.

Y con una vision practica orientada a la
accion-reaccion, desde Osakidetza nos
hablaron de la gestion de contingencias.
¢Qué pasa cuando todo falla y debemos
seguir dando servicios sanitarios a la ciu-
dadania? Un modelo que puede servir
de ejemplo para la aplicacion en otras
problematicas o sectores que no pueden
parar un servicio puablico vital. En este
caso, Maite Cuadrado nos aporté todos
los detalles de su modelo con voluntad
de seguir avanzando y de compartir co-
nocimiento.

trabajar en equipo, colaborar,
compartir equipos y, por supuesto, cono-
cimiento, y mas teniendo en cuenta que
cada dia se incrementan los ciberataques
y sus consecuencias.

TEKGUNEA 4.0

Segln las encuestas de opinion recibidas,
TEKgunea® sigue despertando interés y
se consolida como punto de encuentro
anual para las personas con responsabi-
lidad en los proyectos de tecnologia de
las administraciones puablicas vascas y
navarras. Desde la DTIC seguiremos em-
pujando para que cada dia surjan mas
proyectos en colaboracion con vision de
reutilizacion. Esto no seria posible sin
vuestro apoyo y gracias a él ya estamos
trabajando en la cuarta edicion. Como
dijo la Consejera, vamos a seguir man-
teniendo viva esa energia que surge de
forma natural y que nos une denominada
«espiritu TEKgunea». I\
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°TEKgunea: si os perdisteis
la jornada celebrada en Bil-
bao, tenéis publicados todos
los videos y presentaciones
en la siguientes pagina web:

https://www.euskadi.
eus/gobierno-vasco
/tekgunea

junio 2023
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La plataforma de eAdministracion del Gobierno
Vasco consigue la certificacion ENS

| pasado mes de abril el Gobierno

Vasco recibio la certificacién ENS

de su Plataforma de Administra-

cion Electronica, en concreto, de los
sistemas de informacién que soportan la
Plataforma Tecnolégica eAdministracion
(PLATEA): Web, Tramitacion, Gestién Do-
cumental e Integracion.

¢QUE ES EL ENS?

Para la Administracion Pablica, el Esque-
ma Nacional de Seguridad (ENS), segin la
definicion publicada en su web, ofrece un
marco comun de principios basicos, requi-
sitos y medidas de sequridad para una pro-
teccion adecuada de la informacion trata-
da y los servicios prestados, con objeto de
asegurar el acceso, la confidencialidad, la
integridad, la trazabilidad, la autenticidad,
la disponibilidad y la conservacion de los
datos, la informacion y los servicios utiliza-
dos por medios electronicos que gestionen
en el ejercicio de sus competencias.

Desde el pasado 5 de mayo de 2022, ha
quedado derogado el Real Decreto 3/2010,
envirtud de lo sefialado por el RD 311/2022.
No obstante, para facilitar una transicion
ordenada y la necesaria adecuacion de las
Entidades de Certificacion al nuevo mar-
co normativo, tal y como ha comunicado
el CCN (Centro Tecnologico Nacional), los
sistemas de informacion preexistentes a la
entrada en vigor del RD 311/2022 podran,
hasta el 5 de mayo de 2024, sequir utilizan-
do el procedimiento de certificaciéon contra
el RD 3/2010, sabiendo que la fecha maxi-
ma de validez de los certificados ast emi-
tidos no podra superar el 5.5.2024. Por su
parte, la certificacion contraelRD 311/2022
podra acometerse desde el 1 de diciembre
de 2022 y las certificaciones tendran la va-
lidez habitual de dos anos naturales.

Ante estas premisas, el Gobierno Vasco
decidi6 certificarse en el ENS para poder
ofrecer un marco de seguridad y confi-
dencialidad en los servicios que se ofrecen
a la ciudadania, y en las comunicaciones
que se tienen con el resto de administracio-
nes (locales, autonémicas o estatales), es
decir, tener una politica de seguridad que

AENOR  ==i

Confia

Certificado de Conformidad
con el Esquema Nacional de Seguridad

CONFORMIDAD CONEL

ENS-2023/0017

AENOR, certifica que los sistemas de informacién resefiados
todos ellos de categoria MEDIA y los servicios que se relacionan, de

DONOSTIA SAN SEBASTIAN KALEA 1 01010 VITORIA-GASTEIZ ARABA/ALAVA
hansido auditados y encontrados conforme con las exigencias del Real Decreto3/2010de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el émbito de la Administracién electrénica,
segun se indica en el correspondiente Informe de Auditoria de 2023-02-24

paralasactividades: L ‘macién q p Plataforma
Tecnolgica e-Administracion (PLATEA) (Web, Tramitacién,

Gestion Documental, Integraci6n), segan el documento de
categorizacién vigente.

queserealizanen:  Direcciones indicadas en el Anexo

Certifieaian conformidad inicial:2023.03-27  Renovacién certificacion conformidad 2024 -05-05
N°de Certificado:  ENS-2023/0017

Fecha: Madrid, 27 de Marzo de 2023
Rafael GARCIA MEIRO
CEQ

AENOR INTERNACIONAL S.A.U.
Génova, 6. 26004 Madrid. Espafia
‘Tel. 91 432 60 00-- www.aenor.com

garantice la proteccion de la informacion
tratada y de los servicios prestados a través
de un planteamiento comuan de principios
basicos, requisitos minimos, medidas de
proteccion y mecanismos de conformidad
y monitorizacion para el sector pablico, asi
como los proveedores tecnologicos del sec-
tor privado que colaboran con la Adminis-
tracion.
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Con ello se han conseguido los siguientes
objetivos para todo el Catalogo de Servicios
electronicos que el Gobierno Vasco ofrece a
la ciudadania:

e Crear las condiciones necesarias de
seguridad en el uso de los medios
electrénicos

* Promover la gestion continuada de
la seguridad

* Promover la prevencion, deteccion y
correccion

e Promover un tratamiento homogeé-
neo de la sequridad

* Servir de modelo de buenas practi-
cas

NIVELES DE SEGURIDAD

El ENS prevé una serie de categorias para
la seguridad de la informacion [ver Anexo I
del Decreto 311/2022):

* Bajo: Este nivel
se utiliza cuando
las  consecuen-
cias de un inci-
dente de seguri-
dad solamente
afectan a alguna
de las dimensio-
nes de seguridad
dentro de la em-
presa, pero no a
todas. Es decir,
este nivel supone
un perjuicio li-
mitado para las funciones de la orga-
nizacion, a sus activos o alas personas
afectadas

* Medio: Este nivel se utiliza cuando
las consecuencias de un incidente
de seguridad afectan a alguna de
las dimensiones de seguridad den-
tro de la empresa. Es decir, este nivel
supone un perjuicio grave para las
funciones de la organizacion, a sus
activos o a las personas afectadas.
[En nuestro caso, los sistemas de in-

formacion certificados por el Gobier-
no Vasco son todos ellos de categoria
MEDIA]

¢ Alto: Este nivel se utiliza cuando las
consecuencias de un incidente de se-
guridad afectan a muchas de las di-
mensiones de seguridad dentro de la
empresa. Es decir, este nivel supone
un perjuicio muy grave para las fun-
ciones de la organizacion, a sus acti-
vos o a las personas afectadas.

PROXIMOS PASOS

Dado que el ambito de la sequridad esta en
continua evolucion, el Gobierno Vasco tiene
previsto, entre otros, realizar los siguientes
pasos:

* Progresar y alinearse con el marco
legal y estratégico actual para faci-
litar la seguridad de la administra-

cion.

* Introducir la capacidad
de ajustar los requisitos
del Esquema Nacional
de Seguridad a deter-
minados colectivos o
ambitos tecnologicos.

* Revisar de forma de-
tallada los principios
basicos, requisitos mi-
nimos y medidas de se-
guridad.

* Agregar un nuevo sistema de codi-
ficacion de los requisitos de las me-
didas basado en refuerzos alineados
con el nivel de ciberseguridad perse-
guido.

Una vez conseguido este certificado, a par-
tir de aqui, el nuevo objetivo es conseguir
la certificacion en el denominado ENS2 o
ENS2022, tarea que el Gobierno Vasco tie-
ne previsto abordar en el primer trimestre

de 2024. N
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NORMATIVA

- Real Decreto 3/2010, de

8 de enero, por el que se re-
gula el Esquema Nacional de
Seguridad en el ambito de la
Administracion Electronica.

- Real Decreto 951/2015, de
23 de octubre, de modifica-
cion del Real Decreto 3/2010.

Normas derogadas por la dis-
posicion derogatoria Gnica
del Real Decreto 311/2022,
de 3 de mayo, por el que se
regula el Esquema Nacional
de Seguridad.

k

Real Decreto 311/2022:
https://www.boe.
es /buscar/act.php
?id=BOE-A-2022-7191
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CONTRAPORTADA

AL CIERRE

PROTAGONISTAS

REVISTA «KOMUNIKT» DE
OSAKIDETZA

a Subdireccion de Informatica y Sistemas de
Informacion de Osakidetza elabora y publica la
revista «KKomunlIKT».

Esta revista, que tiene como lema «Osakidetza hacia
la Salud Digital», tiene como objetivo dar a conocer
los Sistemas de Informacion de todas las areas que
forman parte del Servicio Vasco de Salud, las cuales
permiten ofrecer un mejor servicio a los ciudadanos
y ciudadanas de Euskadi.

La revista se elabora
gracias a la colabora-
cion del personal de
las distintas OSIs (Or-
ganizaciones Sanita-
rias Integradas) que
componen Osakidetza,
con lo que forma parte
de un proyecto colabo-
rativo y de trabajo en
red. Se edita un ejem-
plar al afio.

El pasado mes de octubre se publico el altimo ejem-
plar, el cual incluye articulos tanto en euskera como
en castellano y consta de 68 paginas.

En esta ocasion algunos de los temas tratados son:

* Big Data y Gobierno del Dato en Osakidetza
* Web de Procesos Selectivos
* Area de ciberseguridad

* Mejorando las competencias digitales de los
profesionales sanitarios para generar valor

* App donantes de sangre de Euskadi
La revista esta disponible en Internet.

@ Mas informacién en:
https://komunikt.osakidetza.eus

XIA PEISU, LA MADRE DE LA
INFORMATICA CHINA

ia Peisu (Chongging, 28/julio/1923 — Pekin, 27/
agosto/2014) fue una pionera en el ambito de
la informatica china.

En 1945 Xia obtuvo una licenciatura en ingenieria
eléctrica. Dos afios después, comenz6 un doctorado
en ingenieria eléctrica en la Universidad de Edimbur-
go, y en 1950 recibi6 su doctorado. Poco después, se
caso con el cientifico Yang Liming y ambos regresa-
ron a China.

En 1952, el matematico Hua Luo-
geng inici6 el desarrollo del pri-
mer computador electronico de
China, para lo cual reclut6 a Xia
y a otros dos cientificos. Una vez
que los otros dos cientificos deja-
ron el proyecto, Xia se encarg6 de
desarrollar el primer computador
electronico multiprop6sito ela-
borado en China, el Modelo 107,
en 1958.

En marzo de 1956, Xia impartio
el primer curso de China en teo-
ria de la computacion. Cuando
la Universidad de Ciencia y Tec-
nologia de China fue fundada en
1958, Xia se encargd de su De-
partamento de Informatica, formando a mas de 700
estudiantes entre 1956 y 1962, por lo que es conoci-
da como la «<madre china de la computacion».

Foto de Xia Peisu
[Imagen: Wikimedia]

En 1978, fundo el «Chinese Journal of Computers»,
asi como el «Journal of Computer Science and Tech-
nology», Unica revista de lengua inglesa en el campo
computacional publicada en China, en 1986.

En 1991, Xia Peisu y su marido Yang fueron elegidos
miembros de la Academia China de las Ciencias.

Mas informacion en:
@ Wikipedia y
https://mujeresconciencia.com
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