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Direccién de Tecnologias de la Informacién y la Comunicacién

a pandemia del coronavirus Covid-19 ha desencadenado una crisis sanitaria

y econdmica sin precedentes en la historia reciente. La alerta sanitaria ha

obligado a los gobiernos de todo el mundo a tomar medidas que han

afectado en mayor o menor medida a la actividad econémica de muchas
empresas y familias, provocando una recesién desconocida en las tltimas décadas. Para
impulsar la recuperacién econdmica, la Unién Europea ha puesto en marcha la
iniciativa «/NextGenerationEUy, que agrupa un conjunto de fondos econémicos que
se pone a disposicién de las distintas administraciones ptblicas para poder invertirlos a
lo largo de los préximos afios en distintas areas. En el primer articulo explicaremos
cémo estdn organizadas las ayudas (ejes y lineas de actuacién) y los mecanismos de
control que se han establecido para garantizar la buena gestién de los fondos

asignados.

En el segundo articulo continuaremos hablando de los fondos «/NextGenerationEU»,
pero en esta ocasidén con una vision més cercana, ya que nos centraremos en ver qué
fondos se han asignado a Euskadi, y repasaremos los proyectos en los que se tiene

previsto invertir.

En el apartado «Alboan», os presentaremos el nuevo sistema de gestién de identidades
seguras que se tiene previsto implantar este afio en el Gobierno Vasco y cuyo objetivo

es mejorar la seguridad en el acceso a los servicios de la Red Corporativa.

En la «Contraportada», hablaremos del «Dia Internacional de las Mujeres y las Nifias
en la Ciencra», que se celebra el 11 de febrero y tienen como objetivo visibilizar las
mujeres que han contribuido al avance de la ciencia y tecnologia y promover la

incorporacién de las nifias a este ambito.

Para acabar, hablaremos del «Premio Gladys 2021», un galardén que han creado
recientemente la Fundacién PuntuEus y la Facultad de Informatica de la Universidad
del Pais Vasco, el cual tiene como objetivo premiar a las jovenes vascas que trabajan en
el entorno digital, y que en su primera edicién ha sido entregado a la joven donostiarra

Ane Tturzaeta.

Todos los ejemplares estan disponibles en www.cuskadi.cus/informatica
jemp. P /

Enviad vuestras sugerencias a: aurrera(@euskadi.cus


http://www.euskadi.eus
mailto:aurrera@euskadi.eus
http://www.euskadi.eus/informatica
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IPRTR: el «Plan de
Recuperacion,
Transformacidn y
Restliencra» esta

regulado por la

siguiente normativa:

Reglamento (UE)
2021/241 del
Parlamento Europeo y
del Consejo, de 12 de
febrero de 2021, por el
que se establece el
Mecanismo de
Recuperacién y

Resiliencia.

Para més informacién
podéis consultar la
pagina web de la

Comisién Europea:

]1“’PS://(‘('.(‘Ll]'()PEL(‘U/
inﬁ)/sn'an‘g) /rccovcr‘\'f

plan-europe_es
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Fondos NextGenerationEU

Tras la crisis sanitaria causada por la pandemia del Covid-19, la Unién Europea ha puesto en

marcha la iniciativa «NextGenerationEUx (NGEU), un conjunto de inversiones econdémicas

que tienen como objetivo impulsar la recuperacién econémica y social de las personas y

empresas europeas.

os Fondos «/NextGeneratronEUp,
impulsados por la Unién Europea,
tienen como objetivo movilizar
recursos putiblicos para hacer frente
a las consecuencias econémicas y sociales
surgidas con motivo de la crisis del Covid-19,
de forma que la recuperacién de las economias

de los paises europeos sea lo més répida

posible.

Este fondo esta dotado con un total de
750.000 millones de euros, de los cuales
390.000 millones serdn desembolsados en
forma de subvenciones y los restantes
360.000 millones en forma de créditos

reembolsables.

El desembolso de estos importes se realizari a
lo largo de varios afios,
hasta finales de 2026,
donde la parte que
corresponde a los
préstamos reembolsables se
tendra que devolver antes
del 31 de diciembre de
2058.

Para acceder a la ayuda
financiera, los Estados

miembros de la Unién Europea han elaborado

planes de recuperacion y resiliencia para
detallar sus reformas y proyectos de inversion

previstos.

EL PLAN DE
RECUPERACION

El «Plan de Recuperacion, Transtormacion y
Resilrencia» (PRTRY) se configura como un
instrumento promovido a nivel de la Unién
Europea orientado a mitigar el impacto de la
Pandemia Covid-19, asi como a transformar la
sociedad, con los objetivos de modernizar el
tejido productivo, impulsar la
«descarbonizacién» y el respeto al medio
ambiente, fomentar la digitalizacién, y la
mejora de las estructuras y recursos destinados
a la investigacién y formacién, consiguiendo
en dltima instancia una mayor capacidad de la
sociedad para superar problemas como la

pandemia.

Los fondos europeos se distribuyen en Espana
a través de un plan que se ha estructurado en 4

ejes transversales:

A Transicién ecolégica

A Transformacién digital

A Cohesién social y territorial
A Igualdad de género

Estos 4 ejes se proyectan en 10 politicas
palanca, de gran efecto sobre la actividad y el
empleo y cuyo horizonte temporal es 2023.

Estas diez palancas recogen los 30
componentes que articulan los proyectos de
inversiones y reformas para modernizar el pais.
Aunque la mayoria de ellos tienen caracter

horizontal para el conjunto de la economia,


https://ec.europa.eu/info/strategy/recovery-plan-europe_es

AURRERA! boletin n° 79

algunos estin especificamente dirigidos a sentido, se ha previsto la constitucién de una
impulsar la modernizacién de sectores conferencia sectorial especifica para la
tractores, como pueden ser el comercio, el ejecucién de los fondos con las Comunidades
turismo, el agroalimentario, la salud, la Autbénomas. Por otro lado, las Comunidades
automocién o las propias Administraciones Auténomas participardn activamente en la ‘
publicas. gestién de los fondos del MRR?
(«Mecanismo de Recuperacion y Resiliencia») au%

en las areas competencia de las Comunidades

«Cada iniciativa llevara asociada una Auténomas mediante la firma de convenios

serie de hitos y objetivos que con los ministerios implicados para la gestion

facilitaran su gestién y seguimiento y ejecucién de los fondos correspondientes.
Por su parte, las entidades locales

=
L]
(ayuntamientos) tendran también una E

Son muchos e importantes los retos a los que participacién activa tanto en la propuesta

, como en el desarrollo de los proyectos
se enfrenta Europa en el futuro préximo: el proy

2 MRR: son las siglas

de «Mecanismo de

ST . . mediante la articulacién de diversos
cambio climético, la transicién energética, la

. ., .. mecanismos de colaboracién para poner a su
necesaria transformacién digital de las para p Recuperacién y
.. S disposicidn, en el ambito de sus propias P
empresas y de la Administracién, junto con el P ’ prop Restliencian, que es la

envejecimiento de 1a poblacic’)n, la igual dad competencias, parte de los fondos europeos. pieza central 461 Plan

fecti . . Finalmente, las empresas y representantes de la NextGenerationEU
efectiva entre hombres y mujeres y la igualdad _ dotad 750,000

L . E I sociedad civil, ONGs, etc. podran también (izdly won 750

entre territorios y generaciones. Es por ello M), Esté regulado por
que se quieren aprovechar estos fondos para el Reglamento (UE)
afrontar de la mejor manera posible todos 2021/241, de 12 de
ellos febrero de 2021.

Los fondos se

desembolsan en base a

POLITICAS PALANCA Y ‘ la verificacion del

cumplimiento de hitos

COM PON ENTES . Zc;})j?;ivos previamente
3 o Plan de Recuperacion, “"
El Plan de Recuperacién y Resiliencia se

organiza de la siguiente forma: T ran Sfo rma Ci 6 n y
A 4 ejes transversales ReSi"enCia

4 10 politicas palanca

resentar proyectos para ser financiados por el
4 30 componentes P proy p p

Plan Nacional de Recuperacién y Resiliencia,
A 211 medidas (109 Inversiones + 102

mediante el lanzamiento de convocatorias para

Reformas) la presentacién de proyectos en los diferentes
[Para més informacién, ver el cuadro formatos dependiendo de los sectores y temas,
«Politicas palanca y componentes»]| de acuerdo a los requisitos establecidos por la

legislacién vigente.

Un aspecto importante de estas inversiones es

COMUNIDADES el sistema de supervisién y control que incluye
AUTONOMAS sobre los fondos asignados a cada

Administracién. Para ello, cada iniciativa

Con idea de ser lo més efectivo posible, se llevar4 asociada una serie de hitos y objetivos
b

prevé contar con la activa participacién de las que facilitaran la gestion, supervisién y

Comunidades Auténomas en la cogobernanza seguimiento de esas iniciativas.

y gestién de los fondos disponibles. En este Las llamadas «entidades ejecutoras» serin las

marzo 2022 | 3
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3 Sistema informatico:
Con objeto de facilitar
el seguimiento y control
de los proyectos
incluidos en el Plan
NextGenerationEU, la
Administracién Central
ha organizado a lo largo
del mes de enero varias
sesiones informativas
para explicar el
funcionamiento de
dicha aplicacién
informatica, curso en el
que han participado
varias personas en
representacién del

Gobierno Vasco.

En esta aplicacién
(denominada CoFFEE-
MRR), los distintos
Departamentos del
Gobierno Vasco
deberan introducir los
datos bésicos de cada
proyecto y,
posteriormente y de
forma periddica,
deberan ir
cumplimentando los
datos sobre el grado de
avance de los mismos.
Todo lo cual facilitara
el control de las

inversiones realizadas.

4 | marzo 2022

responsables de registrar, de forma continuada
y en el sistema informético® que se ha
desarrollado, el progreso de los indicadores de
los hitos y objetivos en la que se descompone
el Proyecto o Subproyecto e incorporar la

informacién acreditativa conforme a los

mecanismos de verificacién.

«El desembolso de los importes se
realizard a lo largo de varios afios,
hasta finales de 2026»

La informacién de los indicadores de hitos y
objetivos en curso y de sus mecanismos de
verificacién debera estar actualizada en el
sistema informatico con el resultado de las
mediciones correspondientes al dltimo dia de
cada mes de referencia no mas tarde del dia
diez del mes siguiente. De este modo, el
sistema generara automaAticamente los
Informes de Seguimiento de Subproyectos,

Proyectos y Medidas con la informacién

actualizada al mes de referencia.

Periodo 2021-26

69.528

millones de euros

Una vez registrado en el sistema informatico
el cumplimiento de un Hito u Objetivo
Critico o no Critico, se generara el Certificado

de Cumplimiento que deber4 ser firmado por

el Organo gestor de la Entidad ejecutora.

Asimismo, se han reforzado los mecanismos
para la prevencién, deteccién y correccién del
fraude, la corrupcién y los conflictos de
intereses que pudiesen surgir a la hora de

invertir los fondos asignados.

Todo ello pretende garantizar la eficiencia de
los fondos consignados y garantizar la

transparencia en la gestién de los mismos.

Agenda urbana y rural, lucha contra la
despoblacion y desarrollo de la agricultura

20,7%

Infraestructuras y ecosistemnas resilientes
15.0%

Transicion energética justa e inclusiva
9,2%

Una Administracion para el siglo Xx|
6,1%

Modernizacion y digitalizacion de industria,
PYMEs y turismo e impulso a una Espafia
emprendedora

23,1%

Pacto por la dencia. Sistema Nacional de Salud
6,1%

Educacion y conocimiento, formacion continua
y desarrollo de capacidades
10,5%

Economia de los cuidados y politicas de empleo
7.2%

Impulso de la industria de |a cultura y el deporte
1.2%
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Politicas palanca y componentes

e

|

Cohesion social
y territorial

Transformacion
digital

Transicion

Igualdad
ecolagica

de género

. Agenda urbana y rural, lucha contra la despoblacion y desarrollo de la agricultura
1. Plan de chogue de movilidad sostenible, segura y conectada en entornos urbanos y metropolitanos
2. Plan de rehabilitacidn de vivienda y regeneracian urbana
3. Transformacion ambiental y digital del sistema agroalimentario y pesquero
II. Infraestructuras y ecosistemas resilientes
4. Conservacidn y restauracidn de ecosistemas y su biodiversidad
5. Preservacion del espacio litoral y los recursos hidricos
6. Movilidad sostenible, sequra y conectada
[11. Transicion energética justa e inclusiva
7. Despliegue e integracion de energias renovables
8. Infraestructuras eléctricas, promocidn de redes inteligentes y despliegue de la flexibilidad y el almacenamiento
9. Hoja de ruta del hidrogeno renovable y su integracion sectorial
10. Estrategia de Transicion Justa

IV. Una Administracidn para el siglo XXI
11. Modernizacidn de las Administraciones publicas

V. Modernizacidn y digitalizacidn del tejido industrial y de la pyme. recuperacidn del turismo e
impulso a una Espana nacion emprendedora

12. Politica Industrial Espaia 2030
13. Impulso a la pyme
14. Plan de modernizacion y competitividad del sector turistico
15. Conectividad Digital, impulso de la ciberseguridad y desplieque del 56
VI. Pacto por la ciencia y la innovacidn. Refuerzo a las capacidades del Sistema Nacional de Salud
16. Estrategia Nacional de Inteligencia Artificial
17. Reforma institucional y fortalecimiento de las capacidades del sistema nacional de ciencia, tecnologia e innovacidn
18. Renovacion y ampliacion de las capacidades del Sistema Nacional de Salud
VII. Educacién y conocimiento, formacidn continua y desarrollo de capacidades
19. Plan Nacional de Competencias Digitales [digital skills]
20. Plan estratégico de impulso de la Formacidn Profesional
21. Modernizacion y digitalizacion del sistema educativo, incluida la educacion temprana de 0 a 3 afios

VIII. Nueva economia de los cuidados y politicas de empleo
22. Plan de choque para la economia de los cuidados y refuerzo de las politicas de inclusion
23, Nuevas politicas pablicas para un mercado de trabajo dindmico, resiliente e inclusivo
IX. Impulso de la industria de la cultura y el deporte

24. Revalorizacion de la industria cultural
25. Espaiia hub audiovisual de Europa [Spain AVS Hub)
26. Plan de fomento del sector del deporte

X. Modernizacidn del sistema fiscal para un crecimiento inclusivo y sostenible
27. Medidas y actuaciones de prevencion y lucha contra el fraude fiscal
28. Adaptacion del sistema impositivo a la realidad del siglo XXI

29. Mejora de la eficacia del gasto publico
30. Sostenibilidad a largo plazo del sistema puiblico de pensiones en el marco del Pacto de Toledo

aurrera

«Plan de Recupetacion,
Transformacion y

Restliencian

‘Web con la
informacién sobre la
estrategia espafiola para
canalizar los fondos

destinados por Europa.

hrrps://

planderecuperacion.gob.es

T\

PLAN DE AECUPERACION,
TRANSFORMACION ¥
RESILIENCIA.

Normativa

Orden
HFP/1030/2021, de
29 de septiembre, por
la que se configura el
sistema de gestién del
Plan de Recuperacién,
Transformacién y
Resiliencia

[BOE n° 234, jueves
30/septiembre/2021]

marzo 2022 | 5
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Euskadi y los fondos NextGenerationEU
Una vez que la Unidén Europea ha puesto en marcha la iniciativa «NextGenerationEUx» para
‘ impulsar la recuperacién econémica tras la crisis provocada por el Covid-19, el Gobierno
Vasco tiene ahora la responsabilidad de gestionar los fondos asignados a Euskadi.
aurrera
a ras la celebracién de varias inversiones para la recuperacién, la
L]

* PRTR: son las siglas
del «Plan de
Recuperacion,
Transtormacién y
Restliencra».

Para conocer los
detalles de este Plan, su
origen y los proyectos
que acoge, podéis
consultar el articulo
«Fondos
NextGenerationEU,
publicado en este

mismo boletin Aurrera.

6 | marzo 2022

Conferencias Sectoriales en las que

se ha ido perfilando el «Plan de

Recuperacion, Transformacion y
Restliencia» (PRTRY), a fecha de 31 de
diciembre de 2021 se han asignado a las
Comunidades Auténomas mas de 11.000
millones de euros que iran destinados a politicas
publicas vinculadas a la transicién ecolgica
(restauracién de ecosistemas y biodiversidad,
energias renovables, movilidad sostenible,
rehabilitacién energética de edificios y transicién
justa), la digitalizacién (digitalizacién de las
PYMES, modernizacién de la administracién,
digitalizacién de la educacién, proyectos
innovadores y refuerzo de la conectividad), la
proteccién social (igualdad, inclusién social y
salud), la educacién y formacién profesional
(educacion, formacién profesional, refuerzo de
programas), el turismo sostenible, el empleo y la

ciencia.

El objetivo de estas ayudas europeas es apoyar
las inversiones y las reformas en los Estados
Miembros para restaurar el potencial de
crecimiento sostenible y resiliente de las
economias de la Unidén, fomentar la creacién de
empleo tras la crisis, y promover las prioridades

ecoldgicas y digitales de la Unién.

En Euskadi estas ayudas se gestionaran mediante
un programa propio denominado «Euskadr
Next», el cual esta alineado con el «Plan de
Recuperacion, Transtormacion y Resiliencra»
presentado por el Gobierno de Espafia, e incluye

una serie de proyectos de muy diversa indole.

EUSKADI NEXT

«Euskadi Next», por tanto, es el programa de

transformacién y la resiliencia de Euskadi que el
Gobierno Vasco, en coordinacién con las tres
Diputaciones Forales y los Ayuntamientos de las
tres capitales vascas, ha trasladado al Gobierno
de Espafia para poder optar a los millones con

los que se dota el Mecanismo de Recuperacién y

Resiliencia (MRR).

PERTE

Regionales

Convocatorias de
subvenciones, préstamos
participativos, capital

Licitaciones, compra publica..

En la sesién celebrada el 29 de diciembre de
2020, el Consejo de Gobierno aprobé la primera
version del programa «Euskadi Next», el cual
incluye un total de 188 inversiones, entre las que
destacan los 16 Proyectos Estratégicos para la
Recuperacién y Transformacién Econémica de
Euskadi (PERTE) y que aspira a recibir fondos
del MRR por un importe superior a 5.700 M€.
Esta cuantfa, unida a la aportada por los
presupuestos propios de las administraciones
vascas y por la inversidn privada, activard més de

13.000 M€ en Euskadi en los préximos S afios.

Los Proyectos Estratégicos induyen niciativas
que tienen un importante potencial de arrastre
para el resto de la economia, y que exigen la
colaboracién entre Administraciones, empresas y
centros de investigacion, razén por la cual se ha

planteado una estructura piramidal que permite
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una gobernanza multinivel.

PROYECTOS

El «Programa EuskadiNexo» se estructura en 8

Componentes que son los siguientes:
I. Salud y cuidado de las personas
2. Aprendizaje a lo largo de la vida
3. Generacién de energias renovables
4. Movilidad sostenible
5

. Digitalizacién e Innovacién de las

Administraciones, empresas y cadenas de valor
6. Habitat urbano

7. Hébitat natural y prevencién de desastres

naturales

8. Economia Circular

«El programa “Euskadi Next” incluye
un total de 188 inversiones
(agrupadas en 8 categorias)»

Segtin los tltimos datos, el importe total de las
inversiones gestionadas por Euskadi asciende a

algo més de 481 M€, repartidos de esta forma:
4 Ciencia (20 M€)

4 Cultura (3 M€)

& Digitalizacién (69 M€)

& Educacién y Formacién Profesional (31 M€)
4 Empleo (43 M€)

4 Proteccién Social (60 M€)

A Transicién verde (227 M€)

4 Turismo (30 M€)

Presentamos a continuacién los proyectos que

tienen una vertiente mas tecnolc’)gicaz

4 BONOS DIGITALES

El objetivo de esta iniciativa es reducir la «brecha
digital» en el acceso y uso de las redes, para lo
que se tiene previsto lanzar una convocatoria de

bonos digitales dirigidos a familias vulnerables.

Dentro de las 10 politicas palanca que

contempla el PRTR, una de las 30 lineas de
acci6n existe la componente 15 («Conectividad
digital, impulso a la ciberseguridad y despliegue
del 5G») que tiene entre sus objetivos el impulso
a la trasformacién digital, con el que se pretende
que el 100% de la poblacién disponga de una
conectividad adecuada, promoviendo asi la
desaparicién de la brecha digital entre zonas

rurales y urbanas. La inversién CI5.13 («Bonos

digitales para pymes y colectivos vulnerablesy)
prevé la financiacién de inversiones y gastos
derivados de la conexién a banda ancha de

colectivos vulnerables.

De acuerdo con lo previsto en el PRTR, dicha
inversion, que incluye la concesién de al menos
125.000 bonos de conectividad para personas o
familias calificadas como vulnerables para
adquirir un paquete de conexién de banda ancha,

deber haberse implementado a mas tardar el 31

de diciembre de 2023.

A Euskadi le corresponde gestionar la concesion
de al menos 2.351 bonos, que en este caso se
tramitard mediante una Orden de la Consejera

de Gobernanza Publica y Autogobierno.

4+ INFRAESTRUCTURAS DE
TELECOMUNICACIONES

El objetivo es convocar una serie de ayudas para
mejorar las infraestructuras de

telecomunicaciones en edificios.

En linea con el Plan para la Conectividad,
dentro también del componente 15 del PRTR
se contempla la inversién CI15.14 («Renovacion
y sostenibilidad de infraestructuras. Mejora del
equipamiento que permite ;zlo]:ar fas

Infraestructuras de telecomunicaciones situadas

aurrera

=Y
5 EuskadiNext: es el
Plan desarrollado por el
Gobierno Vasco para
gestionar los «Fondos
NextGenerationEU»
promovidos por la
Unién Europea.
Para conocer los
detalles de este Plan,

podéis consultar toda la

informacién en:

www.euskadi.eus
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¢ KZgunea: la Red
Pdblica Vasca de
Telecentros «KZgunea»
nacié en 2001, bajo el
«Plan Euskadi en Ia
Sociedad de Ia
Informacién» (PESI).

Este proyecto tiene
como finalidad ofrecer
un servicio publico,
gratuito y asistido de
acceso a Internet,
potenciando la
alfabetizacién digital de
la sociedad vasca para
reducir la «brecha
digitaly, centrando su
labor en sectores como
las amas de casa,
personas jubiladas,
desempleadas,
inmigrantes...

Mas informacién en los

siguientes articulos:

A «Konekta Zaitez
Ciudadan(@) Boletin
Aurreran® §

[septiembre 2001

A «KZgunea: centros y
plan formativor
Aurrera n® § Anexo

[octubre 2007 ]

A «Programa
KZgunea»
Aurreran® 16
[diciembre 2004 ]

A «KZgunea cumple
10 afios»

Aurrera n° 42 [junio

2011]

8 | marzo 2022

en los edificios para optimizar el despliegue de

redes y lograr un menor consumo de energia»).

La inversién —que incluye la finalizacién en
13.600 edificios de las obras para la mejora de la
infraestructura comdn de redes de conectividad a
tin de convertirlas en redes de muy alta
capacidad—, debera haberse implementado a

mas tardar el 31 de diciembre de 2023.

A Euskadi le corresponde gestionar la concesién
de al menos 690 ayudas. En este caso, la

subvencién sera del 70% del coste total.
4 CAPACITACION DIGITAL

El objetivo de esta iniciativa es mejorar las
competencias digitales de 30.248 personas,
dedicando aproximadamente 250 horas de

formacién por persona.

Esta iniciativa [CI9.1T] tiene como fin
garantizar la inclusién digital de todas las
personas, disminuir la brecha digital por
cuestién de género (incrementando el ndmero de
mujeres especialistas en TIC) y garantizar la
adquisicién de competencias digitales avanzadas

tanto a personas desempleadas como ocupadas.

En este caso, se tramitara mediante un Encargo a
EJIE y los cursos de formacién seran
gestionados por los centros KZgunea® que

dispone el Gobierno Vasco.

En cuanto al plazo de ejecucidn, su vigencia es
hasta el 31 de diciembre de 2024, y el importe
asignado asciende a un total de 6.352.000,00 €.

1+ CONECTIVIDAD DE LOS CENTROS
PUBLICOS

El objetivo de esta iniciativa [C15.12] es realizar

diversas actuaciones para reforzar y mejorar la
conectividad, proporcionando conectividad de
Banda Ancha de muy alta velocidad a los
edificios de la Administracién Pablica.

El proyecto que se tramitari mediante un
Encargo a EJIE, tiene un presupuesto de
7.035.000,00 € y su vigencia es hasta el 31 de
diciembre de 2023.

4 TRANSFORMACION DIGITAL

Esta iniciativa tiene un presupuesto de
27.078.480,00 € y agrupa varios proyectos que
se tramitaran también mediante un Encargo a

EJIE, siendo su vigencia hasta el afio 2026.
Las lineas de actuacién son las siguientes:

1. Administracién orientada a la ciudadania
El objetivo del proyecto es la migracién
tecnoldgica y funcional de la herramienta para
la gestién de formularios de la Plataforma de
Administracién Electrénica (PLATEA) del
Gobierno Vasco para permitir su uso en
dispositivos méviles (disefiando una interfaz
«responsiver). Por lo que se trata de elaborar

una serie de «toolkits» de formulario.

2. Desarrollo y puesta en Produccién de
«Nire.euskadi»
El objetivo de esta iniciativa es minimizar la
dispersién de datos que tiene cada
Administracién Pablica sobre una persona o
entidad, para lo cual es necesario disponer de
una base comtn que pueda ser usada por
cualquier Administracién Pablica. Una vez
conseguido eso, se podrian construir servicios
comunes utilizables por cualquier
Administracién Pablica, como pueden ser: un

sistema de notificacién comdn; desarrollar
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una app mévil (constituida como un punto
neutro, que fuese comun a todas las
Administraciones Publicas y que facilitase el
acceso a todos los servicios comunes).

Los trabajos asociados a esta iniciativa se

desarrollaran hasta diciembre de 2023.
. Adecuacién al ENS

El objetivo de este proyecto es Ilevar a cabo el
despliegue de todos los elementos que estan
pendientes de ejecucién asociados a GureSeK”
parar obtener la certificacién en el ENS de
dicho proceso y de todos los sistemas de
informacién corporativos del Gobierno Vasco
que se encuentran bajo su alcance.

Para ello, serd necesario realizar el analisis de
riesgos con cada uno de los departamentos y
organismos auténomos, llevar a cabo la
valoracién de los mas de 9.000 servicios
afectados y la correspondiente categorizacion
de sus sistemas, asi como desarrollar el analisis
de impacto en el negocio de cada servicio. Asi
mismo, habri que llevar a cabo también con
cada departamento y organismo auténomo las
correspondientes sesiones de auditorfa interna

y la preparacién de la auditoria de

certificacién®.

=

Al mismo tiempo, habré que actualizar el
informe de estado de la seguridad, desarrollar
los indicadores correspondientes, y realizar
una actualizacién general del proceso
GureSeK. Por tltimo, se deberan realizar las

correcciones necesarias para obtener la
certificacién ENS.

Los trabajos asociados a esta iniciativa se

desarrollaran hasta marzo de 2023.

4. Ciberseguridad
Consiste en el desarrollo e implantacién de un
Centro de Operaciones de Seguridad (SOC?),
el cual incluira el despliegue de una solucién
EDR («Ena’pofnt Detectron and Response»),
el despliegue de una solucién SIEM
(«Security Information and Event
Management») y el uso de Servicios de
Monitorizacién, Deteccién y Respuesta ante
Incidentes.

Los trabajos asociados a esta iniciativa se

desarrollaran hasta diciembre de 2024.

«Los Proyectos Estratégicos
definidos exigen la colaboracién
entre Administraciones, empresas y
centros de investigacion»

S. Puesto de trabajo inteligente
La pandemia ha acelerado la necesidad de
disponer de herramientas que faciliten el
trabajo remoto. Para ello, se ha visto que es
necesario desplegar Servicios y soluciones que
permitan Iograr un puesto de trabajo auto-
aprovisionado («zero-touch»), es decir, que
no se requiera la interaccién de ningtin
Servicio Técnico para poder empezar a
trabajar desde el primer dia. Para ello, se
deberd mejorar el acceso mediante identidades
seguras (usando maltiples factores de
autenticacién'?), proporcionar acceso seguro a
las aplicaciones desde cualquier ubicacion,
dispositivo y conexidn, usando tecnologias de
virtualizacién de escritorios, por ejemplo.
Los trabajos asociados a esta iniciativa se

desarrollaran hasta diciembre de 20285.

Como vemos, son muchas las iniciativas que a lo
largo de los proximos meses o afios se pondran
en marcha en el Gobierno Vasco, asi que

seguiremos informando. [

aurrera
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7 GureSeK: es el
proceso de gestién de la
seguridad de la
informacién del

Gobierno Vasco.

8 Auditoria de
certificacién: para
conocer los detalles del
proceso que se esti
siguiendo para obtener
la certificacién, podéis
consultar el articulo
«Certificacion ENS del
Gobrerno Vasco»
[boletin Aurrera n® 78,
diciembre de 2021

9SOC / EDR / SIEM:
Para conocer cémo se
organiza el servicio de
seguridad en el
Gobierno Vasco y sus
aspectos técnicos,
podéis consultar el
articulo titulado
«Evolucién del modelo
de ciberseguridad del
Gobierno Vasco y su
sector puiblico»
[boletin Aurrera n® 72,
junio de 2020]

10 Autenticacién
multifactor: podéis
conocer mas detalles de
esta iniciativa
consultando el articulo
«Gest16n de
Identidades seguras
(okta)», publicado en
este mismo boletin
Aurrera, en la seccién
«Alboan».

marzo 2022 | 9
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Gestion de Identidades seguras (okta)

aurrera

ada dia que pasa los sistemas

informéticos quedan mas

expuestos a los riesgos y peligros

de Internet. Es por ello que las
empresas se ven obligadas a mejorar los
sistemas de seguridad para proteger sus
recursos Corporativos (servidores,

ordenadores, servicios dirigidos a sus clientes,

informacién confidencial...).

Okta Verify

Ya no es suficiente con usar el clasico sistema
de «usuario/contrasefia», por lo que hay que
adoptar otros sistemas que aporten mas
seguridad.

Con ese objetivo y para cumplir ademas con
los requisitos del certificado ENS, el
Gobierno Vasco tiene previsto implantar en
breve un sistema de doble verificacién en
algunos de los sistemas que usamos

habitualmente. Tras diversas pruebas y

validaciones, la solucién tecnolégica elegida la
proporcionard Okta.

Este nuevo sistema es una solucién preparada
especificamente para la nube, y uno de sus

puntos fuertes es el Directorio Universal. Este

¢ @ emi §

;- _Bomeoen

Directorio Universal es un directorio en la
nube que aglutina la identidad de los usuarios,
grupos y dispositivos, el cual se integra con un
sinfin de aplicaciones de terceros como, por
ejemplo: Office 365, Zoom, Citrix, VMware,
SAP, Servicenow... y también con aplicaciones
desarrolladas internamente. Ademds, permite
trabajar con otras fuentes de identidad como
directorios LDAP (por ejemplo, el Directorio
Activo de Microsoft), aplicaciones de sistemas
de gestién de personal RRHH u otros
proveedores de identidad como, por ejemplo:

SAP SuccessFactors, Workday, etc.

SISTEMA MULTIFACTOR

El objetivo de este proyecto no es sustituir la
gestién de identidades que actualmente utiliza
el Gobierno Vasco (o aquella entidad que se
adhiera al proyecto).

El objetivo es proporcionar un mecanismo de
autenticacién multifactor para el acceso
externo a ciertos recursos de BATERA.

La autenticacién multifactor es una segunda

emo v

RADIUS and LD‘ﬂP Interface
Z i ( (4
< .
o ® =
m 4 au-diBA |2 2| o= 5
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capa adicional de validacién, que aparece justo

después de introducir nuestro usuario y

contrasena.

En este caso, el sistema nos envia una

notificacién a una app que tendremos

instalada en nuestro teléfono mévil (o a

nuestro correo electrénico). Por lo tanto, el

funcionamiento es similar al que ya usamos

con los bancos cuando tenemos
que validar alguna operacién, por
ejemplo.

Para poder usar este sistema de
validacién, necesitamos, por
tanto, tener instalada en el
teléfono mévil la app
denominada «Okza Verity».

En caso de que no fuese posible
instalar la app, se estd barajando
poder usar una llave tipo USB
(llamada «Yubikey»). En este
caso, cada vez que quisiéramos

acceder a una aplicacién,

3. Introducimos nuestro usuario y clave

corporativa (la de Windows).

4. El sistema nos enviara un mensaje a nuestro

teléfono mévil o al correo electrénico que

le hayamos indicado.

5. Una vez recibido el mensaje, debemos

confirmar

(aceptar) en el ordenador que

SOMOS NOSOtros quien esta intentando

okta

Identity Cloud

tendriamos que llevarla encima y que el

ordenador o Tablet deberia tener el conector

correspondiente.

Pasos que debemos realizar para usar Okta y

poder acceder a las aplicaciones:

I. Primero hay que enrolarse (vincularse) en

Okta. Se trata de indicar el segundo factor

que usaremos en futuras validaciones. Puede

ser un teléfono mévil o una cuenta de

correo electrénico.

[Nota: si en algin momento cambiamos de

namero de teléfono, habria que desvincular

el niimero viejo y vincular el nuevo}

2. En el momento de identificarnos para

acceder a una aplicacién (por ejemplo,

entrar en el Escritorio Virtual VDI o

conectarnos via VPN), el sistema nos

redirigird de forma automatica a un portal

de Okta.

Password

9

Security

Low assurance

Hardware
Question OTP

SMS, Voice,
Email OTP

validacién cuando la sesién haya expirado por

acceder y que todo es correcto.

6. Después, entramos en la
aplicacién para trabajar con ella,

tal y como hacemos hoy en dia.

Okta es una plataforma
inteligente que permite recordar
la sesién de la persona usuaria
durante un tiempo determinado,
por lo que no nos pediri la
validacién todas las veces que
queramos entrar en una
aplicacién del Gobierno Vasco.
Tras iniciar sesién en Okta,

Gnicamente se nos pediré

inactividad o porque el tiempo de vida del

factor haya sido superado. Usaremos nuestras

aplicaciones diarias de una forma mas segura,

ya que Okta se encargara de proteger los

inicios de sesién tratando de evitar accesos

indeseados. En ocasiones podremos recibir

notificaciones informandonos acerca del uso

nuevos dispositivos, asi como de accesos

SOSPEChOSOS.

Un ejemplo: si el sistema sabe que la persona

usuaria estd accediendo a una aplicacién desde

un edificio de EJIE o del Gobierno Vasco

ubicado en Vitoria-Gasteiz, y resulta que poco

después alguien con ese mismo usuario/clave

quiere acceder desde China, el sistema de

seguridad anulari el segundo intento de acceso

porque es muy probable que se trate de un

acceso no autorizado. Q

1232

Software
OTP

2

Security Device
Key Authenticator

CCETTETTETRET) =
High Assurance

aurrera

Iniciar sesién

Pagina web de
Okta:

www.okta.com

okta

ALBOAN
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Dia Internacional de las Mujeres y
las Ninas en la Ciencia

I pasado 11 de febrero se celebré el «Dia
Internacional de las Mujeres y las Nifias en la
Clrencia», con el objetivo de visibilizar las
mujeres que han contribuido al avance de la
ciencia y tecnologia, y para promover la incorporacién de
las nifias en el ambito de la ciencia.
Los estereotipos de género han hecho creer que las
mujeres, por el mero hecho de ser mujeres, no tienen
cabida en la ciencia. Hoy en dia sabemos que mujeres
cientificas han existido desde siempre, sin embargo, no
hemos sabido de su existencia porque algunas trabajaron a
la sombra de muchos hombres y porque otras tuvieron
que firmar sus descubrimientos con nombres masculinos

para que se reconociera su trabajo. La ausencia de las

mujeres en la ciencia y la tecnologia supone renunciar a su

conocimiento, talento y potencial. Los referentes
femeninos ayudan a fomentar la eleccién de carreras
STEM (por sus siglas en inglés de Ciencia, Tecnologia,
Ingenieria y Matemiticas) entre las nifias.

Segtin datos del Eustat, en los dltimos 10 afios ha
aumentado casi 3 puntos porcentuales la presencia de las
mujeres en los estudios de Ingenieria en Euskadi. Sin
embargo, a pesar de este avance todavia queda mucho por
hacer. El trabajo de las mujeres cientificas se sigue
visibilizando menos y tienen menos oportunidades que
sus compafieros cientificos.

A través de este video elaborado por Itelazpi (titulado
«EuskalAitzindariak Pioneras Vascas»), se hace un
reconocimiento a estas mujeres con el objetivo de

visibilizar y reconocer su trabajo.

@ Mas informacién en:
]1rrps://youru.bc/FEgQNHaGmhk
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PROTAGONISTAS

Premio Gladys 2021

ne Iturzaeta Agirre (Donostia, 1995) ha
sido la ganadora de la primera edicién del

«Premio Gladys».

El jurado ha destacado la motivacién de esta
joven de 26 afios, su proyeccién a futuro, la diversidad de

su trayectoria profesional y la divulgacién con las jovenes.

Ane estudié Ingenierfa en Informatica y Doble Grado en
Administracién y Direccién de Empresas en la
Universidad de Deusto entre 2013 y 2013,y actualmente
trabaja en Microsoft como «Customer Engineer» del

grupo Data&AlL

En cuanto a sus méritos, ha participado en proyectos de
promocién de las mujeres en la ciencia:
iniciativa ZMoake WhatsNext, fue
embajadora del Proyecto Zientzia
(UPV/EHU) en el curso 2016-2017,
mentora de los ganadores del Premio
WONNOW (STEAM), ha
participado en hacktones e impartido
clases como profesora invitada en

diferentes estudios universitarios.

Segtin ha indicado, le gustarfa seguir

Ane Iturzaeta Agirrre

profundizando en el mundo de la
Inteligencia Artificial y apoyando a las empresas y

administraciones puiblicas en su transformacién digital.

El Premio Gladys ha sido creado por la Fundacién
PuntuEus y la Facultad de Informética de la Universidad
del Pais Vasco (EHU-UPV), en colaboracién con el
Departamento de Igualdad de la Diputacién Foral de
Gipuzkoa.

Este Premio tiene como objetivo premiar a las jovenes
vascas que trabajan en el entorno digital, crear referentes
para las j6venes en el 4&mbito STEAM vy divulgar su labor,
asi como recordar a Gladys del Estal, activista ecologista
asesinada a tiros a los 23 afios por la Guardia Civil, que

también era informatica.

Mas informacién en: @
]111ps://WWW.Chu.cus/Cu/—/gladvs—lchon—snria

GOBIERNO VASCO



http://www.euskadi.eus
https://www.ehu.eus/eu/-/gladys-lehen-saria
https://youtu.be/FEgQNHa6mhk
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