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URRERA!

Boletin divulgativo de Innovacién y Nuevas Tecnologias
Publicado por el Gabinete Tecnoldgico
Direccion de Tecnologias de la Informacién y la Comunicacion

n el primer articulo de este nuevo ejemplar del boletin Aurrera os

presentamos una interesante iniciativa, llamada Identificador

Europeo de Legislacion (ELI), que permite acceder online a la

legislacion que se publica en cualquier pais de Europa en un formato
normalizado. A lo largo del articulo veremos cdmo se ha gestado el proyecto, los
pasos que se han dado hasta la fecha y, sobre todo, las ventajas que ofrece.

En el segundo de los articulos, titulado «Vulnerabilidades en los méviles»,
retomamos uno de los temas que mas problemas causan a las personas/
empresas: la seguridad de los teléfonos mdviles. Si bien estos dispositivos o
smartphones forman parte desde hace tiempo de nuestras vidas (tanto laborales
como personales), seguimos siendo poco conscientes de los peligros que nos
acechan «al otro lado» y de las vulnerabilidades que pueden aprovechar los/as
hackers para atacar nuestra intimidad y chantajearnos o directamente robarnos
nuestro dinero. A lo largo del articulo, repasaremos algunos casos y, como suele
ser habitual, os dejaremos también algunas recomendaciones o consejos a
seguir.

Continuando con los consejos sobre Windows10 y Office365, en esta ocasion os
presentamos los nuevos documentos y videos de ayuda que tenéis a vuestra
disposicidn en la intranet Jakina para ser consultados cuando os sea necesario.

En la contraportada, una noticia para los/as amantes de la fotografia y de los
concursos... Itelazpi ha convocado una nueva edicién de su concurso fotografico
#EmakumeaTeknologian (en castellano, «la mujer en la tecnologia»), que
pretende promover la igualdad entre mujeres y hombres e impulsar el
empoderamiento de las mujeres.

Para acabar, tendremos la ocasién de conocer la vida de la cientifica
recientemente fallecida a los 101 afios Katherine Coleman Goble Johnson, una
mujer que dedico su vida a las matematicas y que, gracias al trabajo realizado en
la NASA, contribuyé de manera muy importante al éxito de distintas
expediciones, entre ellas, el vuelo del Apolo 11 ala Luna en 1969.

Enviad vuestras sugerencias a: aurrera@euskadi.eus


http://www.euskadi.eus
mailto:aurrera@euskadi.eus
http://www.euskadi.eus/informatica
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1ELL: son las siglas en
inglés de «European
Legislation Identi-
fier» (en castellano
«Identificador Europeo
de Legislacion»).

Para mas informacién
podéis consultar la
pagina web:

https://elidata.es

y la web de la Unién
Europea sobre el
proyecto:

http://eur-
lex.europa.eu/eli
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Proyecto ELI
(Identificador Europeo de Legislacion)

ELI es una iniciativa europea que, gracias a la cooperaciéon entre distintas

administraciones, nos permite acceder online a la legislacion que se publica en

cualquier pais de Europa en un formato normalizado.

1 Identificador Europeo de

Legislacién, también conocido

por sus siglas ELI!, es una

iniciativa adoptada en 2012 por
los paises y las instituciones de la Uni6én
Europea, que permite acceder online a la
legislacion que se publica en Internet en un
formato normalizado, de manera que
pueda localizarse, intercambiarse vy
reutilizarse independientemente de
donde sea publicado.

Hoy en dia hay mucha informacién

legislativa disponible en internet. Sin
embargo, la accesibilidad y la
interoperabilidad de los
sistemas de informacion de las
instituciones  nacionales vy
europeas se ven  obs-
taculizadas muchas veces por
las diferencias de los distintos
ordenamientos juridicos na-
cionales, asi como por la
incompatibilidad existente
entre los sistemas técnicos utilizados para
almacenar y presentar la legislacion en los

sitios web de cada pais.

El Identificador Europeo de Legislacidn,
por tanto, tiene por objeto facilitar el
acceso, el intercambio y la interconexién de
la informacién juridica publicada en los
sistemas de informacidn juridica
nacionales, europeos y mun-

diales, para poner en marcha

una red de informacién legal,
disponible como conjunto de

datos abiertos y susceptibles de
reutilizacion.

LAS VENTAJAS

Las principales ventajas que nos

ofrece esta iniciativa son, entre otras, las
siguientes:

> Acceso: gracias a la optimizaciéon del
buscador, ELI facilita la localizaciéon y el
acceso a los datos juridicos y, de esta
forma, se pueden utilizar mas.

» Transparencia: al mejorar el acceso a
la informaciéon juridica, se facilita
también el seguimiento del trabajo de las
administraciones publicas y se favorece
asi la rendicién de cuentas.

> Calidad y fiabilidad: ELI ayuda a
mejorar la calidad y la
fiabilidad de la informacién
juridica online, ya que wusa
identificadores permanentes y
metadatos estructurados.

> Interoperabilidad: se favo-
rece la interoperabilidad entre
los sistemas de informacion
estructurando la informacion
de manera normalizada, pero
teniendo en cuenta las caracteristicas
especificas de
mientos juridicos.

los distintos ordena-

> Costes: se aumenta la eficacia de los
flujos de informacidén y se ahorra tiempo
ala hora de publicar la legislacidn.


https://elidata.es
http://eur-lex.europa.eu/eli

> Servicios: el acceso a la legislacion de
manera estructurada facilita la
introduccién de de valor
afnadido para las personas que consultan
la informacién.

servicios

Desde el punto de vista técnico, ELI se
sustenta en 3 pilares (que también se
conocen como «especificaciones técnicas»):

v’ Pilar 1: consiste en asignar un
identificador web (llamado URI?) a
cada documento o recurso legal.

v' Pilar 2: se trata de utilizar los metadatos
de la ontologia3 ELI predefinida (estos
metadatos especifican la manera en la
que se describe la informacioén juridica).

v Pilar 3: publicar los
metadatos asociados a esa legislaciéon en
formatos abiertos, lo cual facilita el

consiste en

intercambio y la lectura mecénica. Para
ello, se usa JSON («JavaScript Object
Notation», Notacion de Objetos de
JavaScript) y RDFa (un conjunto de
extensiones de XHTML propuestas por el
Consorcio W3(C) inyectados en el HTML
de cada norma.

TRABAJOS DE COORDINACION

El sistema ELI se puso en marcha en 2012
y desde entonces ya ha sido adoptado por
varios paises europeos (Austria, Bélgica,

Dinamarca, Espafia, Finlandia, Francia,
Irlanda, Italia, Luxemburgo, Noruega,
Portugal, Reino Unido y Serbia) y por la
propia Oficina de Publicaciones de la Unién
Europea.

El ordenamiento juridico espafiol es una
realidad compleja y plural, integrada por
normas que corresponden a distintos
niveles territoriales (estatal, autonémico,
foral y local). Sin embargo, a pesar de que
esas normas forman parte de un sistema y
de que se relacionan entre si, a nivel
interno se producen diferencias en los
sistemas técnicos usados para almacenar y
presentar la legislaciéon en las respectivas
paginas web, lo que dificulta el acceso a
los/as profesionales del Derecho, las
empresas y a la ciudadania en general y
hace muy dificil que los sistemas de
informacién legislativa puedan interoperar
entre si.

Debido precisamente a la pluralidad del
ordenamiento espafiol, la implementacién
del identificador ELI se ha tenido que
realizar de forma coordinada por todas las
Administraciones, de
filosofia marcada por el Esquema Nacional
de Interoperabilidad (ENI), el cual tiene
presentes las recomendaciones de la Unién
Europea.

acuerdo con la

Por ello, la Comision Sectorial de
Administraciéon Electrénica (el drgano
técnico encargado de la cooperacién de la
Administracion General del Estado, de las
administraciones de las Comunidades

2 URI: son las siglas de
«identificador de
recursos uniforme» (en
inglés, «Uniform
Resource Identifier») y es
una cadena de carac-
teres que identifica los
recursos de una red de
forma univoca.

La diferencia con
respecto a un
localizador de recursos
uniforme (mas conocido
como URL) es que estos
ultimos hacen referencia
arecursos que, de forma
general, pueden variar
en el tiempo.

[Fuente: Wikipedia]

3 Ontologia: la
ontologia ELI es un
modelo de descripcién
de los recursos legales,
orientado a favorecer su
enlace con otros
recursos legales, asi
como su publicacién y
reutilizacién.

La ontologia de ELI se
basa en el modelo de
datos establecido en los
«Requisitos funcionales
de los registros
bibliogrdficos» (FRBR,
http://archive.ifla.org/
VIl/s13/frbr/frbr-es.pdf),
adaptandose a otras
iniciativas actuales de
normalizacion en este
ambito.
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http://archive.ifla.org/VII/s13/frbr/frbr-es.pdf

DIARIOS OFICIALES

Boletin Oficial del Pais
Vasco (EHAA/BOPV):
http://euskadi.eus/
bopv

Boletin Oficial del
Territorio Histoérico de
Araba
(ALHAO/BOTHA):

https://www.araba.eus/
botha

Boletin Oficial de
Bizkaia (BAO/BOB):

http://apps.bizkaia.eus/
BT00/BAO_BOB

Boletin Oficial de
Gipuzkoa (GAO/BOG):

https://
egoitza.gipuzkoa.eus/
es/bog

Boletin Oficial del
Estado (BOE):

https://www.boe.es

Diario Oficial de la
Unién Europea (DOUE):
https://eur-
lex.europa.eu

- J

q I marzo 2020

Auténomas y de las entidades que integran
la Administraciéon Local en materia de
administracién electrénica) creé en 2017
un Grupo de Trabajo para estudiar la mejor
forma de aplicar el estdandar ELI a la
legislacion espafiola.

A partir del trabajo realizado por este
Grupo, la Comisiéon Sectorial aprobd en

marzo de 2018 la «Especificacion técnica
para la implementacion del Identificador
Europeo de Legislacién en Espaiia (fasel)».

Mediante esta especificacion se han
establecido las directrices comunes que
requiere implementar ELI en el contexto

espaiiol.

En Espaia, finalmente, se ha optado por
realizar la implementacién en varias fases:
en la primera de ellas ELI se aplicara
Unicamente a la normativa del Estado y de
las Comunidades  Auténomas. [La
complejidad de la normativa local y la
variable tecnoldogica de los
boletines oficiales de la provincia y de las
corporaciones locales han aconsejado
implementar ELI a la normativa local en
una segunda fase]

situaciéon

Para ello se fijaron las siguientes fechas:

« Antes de 2019 -> implementacion
por parte del Estado

« Antes de 2020 -> implemen-
tacion por parte de las
Comunidades Auténomas

Sefialar que en 2018 el

Gobierno Vasco se

la primera
Administracion Publica del

Estado en implantar en su totalidad los

convirti6 en

3 pilares del proyecto ELL

Algunos de los aspectos mas destacados de
la Especificacion Técnica aprobada por la
Comision Sectorial de Administraciéon
Electronica es que define el &ambito
normativo al que atribuir ELI y la plantilla
URI para la normativa estatal y autonémica
(Pilar 1), asi como un conjunto de
metadatos minimos comunes (Pilar 2).

1. Ambito de aplicacién: teniendo en
cuenta que la mayor parte de la
normativa vigente ha sido dictada con
posterioridad a la Constitucién y que los
primeros Estatutos de Autonomia se

F_____‘

«La implantacion de ELI es una
forma segura y fiable de avanzar en I
la normalizacion de los datos
abiertos»

Y

aprobaron en 1979, el ELI se aplicara al
menos, a la legislacion estatal y
autonoémica publicada a partir del 29 de
diciembre de 1978. [En el ambito estatal
también se aplicard a todas aquellas
normas publicadas con anterioridad y
que cuenten con version consolidada]

2. Plantilla URI: se define la estructura
de la direccion URI para las normas
estatales y autondmicas, que sera la
siguiente:
/eli/{jurisdiction}/{type}/{year}/
{month}/{day}/{naturalidentifier}/
{version}/{pointintime}/{language}/
{format}

3. Metadatos comunes: Ila
implantacién de la plantilla URI
en Espafia exige que se
normalicen los metadatos que
utilizan las distintas Adminis-
para
legislacion, al menos aquellos
que contienen la informacién
de los componentes de la URIL.
Por ello, en la primera fase de

traciones describir la


http://euskadi.eus/bopv
https://www.araba.eus/botha
http://apps.bizkaia.eus/BT00/BAO_BOB
https://egoitza.gipuzkoa.eus/es/bog
https://www.boe.es
https://eur-lex.europa.eu

implementacion de ELI en Espaiia, el
Pilar 1 se aborda conjuntamente con el
Pilar 2, para poder establecer una
relaciéon de metadatos minimos comunes
que facilite la interoperabilidad de la
informaciéon legislativa. [La Especifi-
cacion Técnica prevé una serie de
metadatos minimos comunes]

EL GOBIERNO VASCO

En el caso del Gobierno Vasco, el proyecto
para la implantacion de ELI ha sido
impulsado por la Direccién de Atencién a la
Ciudadania e Innovacién y Mejora de la
Administracion (DACIMA).

Las principales caracteristicas del proyecto
han sido las siguientes:

> Normativa publicada en el BOPV: se ha
implantado el indicador ELI en los

contenidos normativos provenientes del
Boletin Oficial del Pais Vasco (BOPV).
Cada vez que se publica una norma en el
BOPV, se publica también en el area de
normativa de Legegunea* con las
especificaciones técnicas de ELI. Esto es
posible gracias a un proceso de carga
automatico (que se realiza diariamente)
desde el propio Boletin al portal de
Legegunea.

> Legislacion desde 1936: si bien en
Espafia se ha establecido la obli-

gatoriedad de aplicar ELI a aquellas
normas publicadas a partir del 29 de
diciembre de 1978, el Gobierno Vasco lo
ha implantado en todas aquellas normas
publicadas desde 1936.

> Normas: a dia de hoy son en total mas
de 36.000 contenidos normativos de
aplicacién en Euskadi los que se han
integrado en la especificacion ELIL

Cada contenido normativo que se publica
en Legegunea contiene sus metadatos en
formatos reutilizables y semanticos, para lo
cual se utiliza JSON y RDFa inyectados en el
HTML de cada norma.

Gracias al trabajo realizado, cada uno de
los contenidos normativos publicado es
accesible mediante una URI que cumple el
patrén establecido en ELI y que, como
hemos indicado anteriormente, tiene la
siguiente forma:

/eli/{jurisdiction}/{type}/{year}/
{month}/{day}/{naturalidentifier}/

{version}/{pointintime}/{language}/
{format}

Ejemplos:

Un recurso legal del Gobierno Vasco tendra

la siguiente estructura:
http://id.euskadi.eus/eli/es-pv/
res/2018/12/10/(8)/dof/

Estructura de ese mismo recurso legal en
euskera:
http://id.euskadi.eus/eli/es-pv/
res/2018/12/18/(7)/dof/eus/

Las URIs son unicas, es decir, cada recurso
legal dispone de un solo identificador web,
y ademas, las URIs son persistentes y, por
tanto, no pueden ser eliminadas y en su
lugar deben implementarse redirecciona-
mientos.

En definitiva, la implantacién de ELI es una
forma segura y

fiable de avanzar

en la normaliza-

cién de los datos

abiertos. O

4 Legegunea: es un
proyecto del Gobierno
Vasco que agrupa en
una Unica web todos
aquellos contenidos
normativos del ambito
competencial vasco que
emanan de nuestro
sistema de autogobierno
y aquéllos otros, del
ambito estatal, que
habilitan éstos o son de
aplicacidn, asi como
informacién de rele-
vancia juridica para
entender e interpretar la
legislacion de Euskadi y
conocer ciertos actos y
actividades adminis-
trativas del propio
Gobierno Vasco, y los
pone a disposicion de la
ciudadania de una forma
ordenada y con accesos
sencillos y claros.

www.legegunea.euskadi.eus
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término fue acuflado por
el experto en seguridad
Brian Krebs en 2011. Su
significado en castellano
es «ataque de carga» y
tras ese nombre se
conoce la amenaza que
esconden los puertos
USB publicos de recarga
de baterias.

5 «Juice Jacking»: el
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Vulnerabilidades en los modviles

En este articulo mostraremos algunas recomendaciones para hacer frente a algunos
ataques e intrusismos que se han detectado recientemente, y cuyos ataques los han
sufrido tanto dispositivos méviles como algunas aplicaciones de uso muy extendido.

oy en dia existen en el mercado

dos sistemas operativos

predominantes: i0OS de Apple y

Android de Google. Si bien cada
uno de ellos tiene su propia idiosincrasia,
ninguno de ellos se libra de un mal que cada
auge: el ataque de la
delincuencia para obtener la informacion
almacenada en ellos.

vez tiene mas

Estos ataques pueden venir tanto desde el
acceso por las caracteristicas de cada uno de
ellos, como por las aplicaciones que tienen
instaladas. Repasamos a continuacién alguna
de las
recientemente y, a continuacién, daremos
algunas recomendaciones que nos permita
crear una configuraciéon segura en nuestros
dispositivos (principalmente con el sistema
iOS pero que puede
extenderse a otros sistemas).

vulnerabilidades detectadas

operativo bien

EL JUICE JACKING

El «Juice Jacking»5 consiste basicamente en la
instalacion de un (software
malicioso) en nuestro movil a través del cable
USB.

malware

Aunque las baterias tienen cada vez mas
capacidad, suele ser habitual el tener que
recargar el teléfono en algin momento del
dia (debido a la
utilizaciéon de mas apli-
caciones y con mayor
frecuencia). Un recurso
habitual
personas es recurrir a los puntos de carga
USB que hay en lugares publicos (autobuses,
etc.) cuando la bateria estd a punto de

para muchas

agotarse o incluso cuando el propietario del

teléfono sufre «el Sindrome de Bateria

Baja» (SBB), que consiste en sentir ansiedad
por miedo a que el mdvil se apague.

Estos puntos de carga publicos nos ayudan a
seguir comunicados y conectados con el resto
del mundo, pero hay que ser precavidos/as
ya que aprovechar estas conexiones de
carga puede traer aparejado un gran peligro

’______

«Hoy en dia, el robo de
I informacion puede ser realmente

grave teniendo en cuenta, por
ejemplo, que las aplicaciones del
I movil cada vez se utilizan mas para
acceder a las cuentas bancarias»

\_____—

para el contenido que tenemos almacenado
en nuestro teléfono; en concreto, para la
obtencion de datos personales que almacena
en su interior o, directamente, para el propio
dispositivo al instalarse malware en el movil,
lo que le puede permitir a un/a hacker, por
ejemplo, acceder al teléfono, aunque no esté
conectado. Con dicho software, un/a
delincuente puede conocer, por ejemplo, las

contrasefias que

gamos almacenadas en

ten-

nuestro dispositivo, in-

formacién como la

direcciéon de la persona
propietaria o su DNI; incluso dejar el teléfono
inutilizable.

Segun distintos estudios, el nivel de riesgo de
conectar nuestro teléfono a un puerto de
carga USB en un lugar publico es similar a

\

/



conectarse a una red WiFi publica. Un aspecto
en el que fijarse es cuando el punto de carga
tiene ya conectado un cable USB (aquellos
que incluyen malware no se distinguen
externamente de un cable USB normal). Pero
el riesgo puede residir también en el puerto
USB, ya que un/a ciberdelincuente puede
sustituir uno normal por otro que contenga
codigo malicioso. Una buena medida
preventiva contra este tipo de ataques es
indicar en el mévil la opcion de sélo recargar
y no la opcion de transferir datos.

El robo de informacién puede ser realmente
grave teniendo en cuenta, por ejemplo,
que las aplicaciones del moévil cada vez se
utilizan mas para acceder a las cuentas
bancarias, de forma que, si los/as
delincuentes se hacen con la informacién
almacenada en nuestro dispositivo, podrian
entrar al banco y operar directamente con
nuestro dinero.

Os pasamos, a continuacién, algunas
recomendaciones a tener en cuenta para
minimizar el riesgo de que nos roben datos

de nuestro movil mediante esta técnica:

v Llevar siempre una bateria recargable
portatil llena (en inglés, «powerbank») o el
cargador con el enchufe a la red eléctrica,
de forma que se pueda enchufar el teléfono
directamente a la electricidad y evitar la
transferencia de datos.

v’ Utilizar solo puertos USB de confianza. No

lo son, por ejemplo, los cargadores USB
que incluyen los coches de alquiler.

v Proteger el movil con contrasefiay no
desbloquearlo mientras se esta cargando.

v" Utilizar un antivirus en el teléfono.

v Si fuese necesario utilizar un punto de

recarga publico, apagar el teléfono
mientras estd conectado. Si es necesario
que esté encendido, no desbloquearlo en
ningin momento hasta que se haya

desconectado.

v/ Utilizar unos protectores especiales que
existen en el mercado y que deshabilitan el
pin de intercambio de datos cuando el
teléfono se recarga mediante USB, y sélo
permite el paso de la corriente eléctrica.

v Utilizar para la recarga un cable USB sin
capacidad de datos, aunque esta opcion
implica llevar ese cable adicional.

En definitiva, se recomienda no recargar el
dispositivo mévil mediante los USBs ubicados
en lugares publicos, sencillamente porque
nos pueden instalar un malware y robar
desde el

informacion directamente

dispositivo.

VULNERABILIDAD EN WHATSAPP
Recientemente se ha detectado wuna
vulnerabilidad en Whatsapp (con un nivel de
criticidad alto) que empieza con el envio al
usuario/a de un archivo MP4.

Esta vulnerabilidad provoca un posible
desbordamiento del «biifer», lo que puede
provocar ataques de denegacién de servicio
(DoS¢) o ejecucion remota de cédigo (RCE),
es decir, se basan en la sobrecarga de los

/E'DOS: son las siglas en
inglés de «Denial of
Service». Se trata de un
ataque a un sistema de
ordenadores o una red
que provoca que un
servicio o recurso sea
inaccesible para las
personas que quieran
hacer uso de él.

Los ataques DoS se
generan mediante la
saturacion de los
puertos con multiples
flujos de informacion,
haciendo que el servidor
se sobrecargue y no
pueda seguir prestando
su servicio. Por eso se le
denomina denegacion,
pues hace que el
servidor no pueda
atender la enorme
cantidad de solicitudes
que le llegan. Esta
técnica es usada por los/
as «crackers» (piratas
informaticos) para dejar
fuera de servicio
algunos servidores que
quieren atacar.

[Fuente: Wikipedia]
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7 Exploits: es una
palabra inglesa que
significa explotar o
aprovechar. En el
ambito de la informatica
es un fragmento de
software, fragmento de
datos o secuencia de
comandos o acciones,
usada para aprovechar
una vulnerabilidad de
seguridad de un sistema
de informacién para
conseguir un
comportamiento no
deseado del mismo.

[Fuente: Wikipedia]

8 NIST: son las siglas
de «National Institute of
Standards and
Technology» (en
castellano, «Instituto
Nacional de Estdndares y
Tecnologia»).

Es una agencia de la
Administracion de
Tecnologia del Depar-
tamento de Comercio de
los Estados Unidos.

La misién de este
instituto es promover la
innovacién y la com-
petencia industrial en
Estados Unidos
mediante avances en
metrologia, normas y
tecnologia de forma que
mejoren la estabilidad
econdmica y la calidad
de vida.

Pégina web:
https://www.nist.gov
[Fuente: Wikipedia]
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sistemas de las victimas para que el
dispositivo o la red de las mismas deje de
estar disponible y poder acceder asi al robo
de su informaci6n personal.

Como hemos comentado, se trata de una
vulnerabilidad que puede hacerse de forma
remota, lo que le hace muy peligroso. Por el
momento no se ha detectado la presencia de
«exploits»” publicos disponibles para su
descarga que permitan a los atacantes
aprovechar esta vulnerabilidad ni actividad
en la red relacionada con la misma.

Segin  Whatsapp, las versiones de
aplicaciones afectadas son las siguientes:

¢ Android: versiones anteriores a la 2.19.274
¢ i0S: versiones anteriores a la 2.19.100

Esta vulnerabilidad ya ha sido corregida por
Whatsapp en posteriores.
Dichas versiones disponibles

las versiones
estan

directamente a través de las plataformas de
apps correspondientes para cada sistema
operativo afectado, como Google Play, App
Store de Apple, Microsoft Store, o bien
directamente desde la pagina oficial de
Whatsapp: https://www.whatsapp.com

Por lo que se recomienda actualizar la
aplicaciéon cuanto antes, ya que el impacto de
un ataque exitoso de esta vulnerabilidad
puede tener graves consecuencias para
nuestra privacidad. Asimismo, se recomienda
deshabilitar las descargas automdticas de
imagenes, archivos de audio y video desde la
configuracién de la propia aplicacion.

VULNERABILIDADES EN 10S

Recientemente, el fabricante Apple ha

lanzado varias actualizaciones que corrigen
una serie de vulnerabilidades que afectan a
los sistemas macOS, i0S, iPadOS y Safari. Por

el momento no se conocen los detalles
exactos de estas vulnerabilidades, pero se ha
sabido que algunas de ellas consisten en:

> Un problema con la pantalla de bloqueo
puede permitir el acceso a los contactos en
un dispositivo bloqueado. En este caso, el
problema se ha solucionado mejorando la
gestion de los «estados» del sistema
operativo.

» Los
conversacion de iMessage aun pueden
alterar el estado de la misma. Para evitarlo
se han mejorado los controles de la
aplicacién.

usuarios eliminados de una

» El procesamiento de una imagen creada
con fines malintencionados puede
provocar la ejecucién de cédigo arbitrario.
Se han corregido las lecturas fuera de
limites con validaciones de entrada
mejoradas.

» Las capturas de pantalla de la aplicacién
Mensajes pueden revelar contenido
adicional del mensaje, debido a una
emision en el nombramiento de capturas
de pantalla. El problema se ha corregido
usando nombres mejorados.

» Problema de validacion que puede
provocar que una aplicacion lea memoria
restringida.

De momento, la base de datos del NIST8 no ha
registrado las vulnerabilidades y, por tanto,
no ha llevado a cabo el correspondiente
analisis. De todas formas, se les atribuye una
criticidad alta.

En este caso, los dispositivos afectados son:

e iPhone 6S y posteriores


https://www.nist.gov
https://www.whatsapp.com

,______\

e iPad Air 2 y posteriores
¢ iPad mini 4 y posteriores

Apple ha publicado recientemente las

«Se recomienda no recargar el
dispositivo moévil mediante los
USBs ubicados en lugares publicos»

correspondientes actualizaciones para todos

BUENAS PRACTICAS

Con el siguiente decalogo de Buenas Practicas
en Dispositivos méviles se profundiza en la
nuestros

seguridad de dispositivos,

aumentando, de esta forma, el nivel de

proteccién y de seguridad.

Las 10 recomendaciones para mejorar la
seguridad son:

1. Fijar un cddigo robusto de acceso al
dispositivo (se recomienda que la longitud
de la clave de acceso sea de 8 caracteres
como minimo).

2. Mantener las aplicaciones y el sistema
operativo actualizado.

3. Hacer uso de la  funcionalidad
«Restricciones» (en el caso de Apple) para
limitar modificaciones en el cddigo de

acceso, cambios en la cuenta de iCloud, asi

los dispositivos y versiones afectadas por
estos errores. La descarga de las
actualizaciones se encuentra disponible en el
siguiente enlace:

https://support.apple.com/es-es/HT201222

Se recomienda también actualizar a las
versiones mas recientes de los sistemas
Apple.

[ver cuadro «Buenas practicas»]

Cuidad vuestro mévil. QO

como otra serie de permisos.
4. Evitar la conexion a redes WiFi abiertas.

Limitar el acceso a la informacién en la
pantalla de bloqueo, deshabilitando el
Centro de Control, el acceso al asistente
de voz (Siri, Cortana..) y el Centro de
Notificaciones.

6. Establecer el bloqueo automadtico de la
pantalla.

7. Desinstalar aquellas aplicaciones que no se
estén utilizando.

8. Desactivar los interfaces de WiFi,
bluetooth y AirDrop’ cuando no se estén

utilizando.

9. Limitar los permisos otorgados a las

aplicaciones  (localizacion,  micréfono,

contactos, etc.).

10. Proteger la cuenta de usuario/a mediante
una contraseifa robusta y exclusiva, y
habilitar el
autenticacion.

segundo  factor de

Por otro lado, podéis consultar la Guia de
recomendaciones del Gobierno Vasco para un
uso mas seguro de los dispositivos méviles™.

~

9 AirDrop: es el
servicio del sistema
operativo iOS de Apple
que permite la trans-
ferencia de archivos
entre dispositivos
compatibles i0S a través
de Wi-Fi y bluetooth sin
necesidad de usar
correo o un dispositivo
de almacenamiento.

10 Guia de
recomendaciones del
Gobierno Vasco:
podéis consultar el
documento elaborado
por la Direccién de
Informatica y Teleco-
municaciones a
principios de 2014
titulado «Recomen-
daciones para un uso
SEGURO de los
dispositivos y de las redes
sociales en el Gobierno
Vasco», el cual recoge
mediante distintas
ilustraciones los
principios basicos a
tener en cuenta.

Dicho documento esta
accesible en la web
http://www.euskadi.eus/
informatica + apartado
«Seguridad informdtica»
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https://www.euskadi.eus/seguridad-informatica-telecomunicaciones/web01-a2ogainf/es/
https://support.apple.com/es-es/HT201222

«Esta
documentacion
de ayuda esta a

vuestra
disposicion en la
intranet Jakina,
en el apartado
“Formacion” +
“Windows 10y
Office 365”»
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ALBOAN:

Consejos sobre Windows10 y Office365:
pildoras formativas y videos explicativos

ontinuando con los consejos sobre

Windows10 y Office365 que

iniciamos el afio pasado, en esta

ocasién os queremos presentar
una parte de la ayuda que tenéis a vuestra
disposicion para ser consultada cuando os
sea necesario.

Se trata, en concreto, de una serie de videos y
pequeiias guias que explican cémo hacer
algunas tareas o cOmo usar algunas
funcionalidades del nuevo Windows10 y del
Office365.

DOCUMENTOS Y VIDEOS DE AYUDA

Dado que la nueva plataforma ofrece muchas
novedades, la Direccion de Informatica y
Telecomunicaciones, junto con EJIE, ha
decidido publicar una serie de guias o
«pildoras formativas» para facilitar el uso de
las nuevas herramientas por parte del
personal del Gobierno Vasco.

Los temas estan agrupados en tres grandes
categorfas  (Windows10, Office2016 vy
Office365) y el contenido de los mismos se ha

dividido de la siguiente forma:

» Windows10

» Office2016
v" La aplicacién Excel
v’ La aplicacién Word
v’ La aplicacion Outlook

v’ La aplicacién PowerPoint

» Office365:
v" Aspectos de uso general
v’ Caracteristicas de los Grupos
v Funcionamiento de OneDrive
v’ Correo de Outlook

v’ Caracteristicas de los sitios de

Sharepoints
v' Comunicaciones mediante Skype

v’ Trabajar en equipo mediante Teams

Tal y como hemos indicado, los documentos
elaborados son unas pequeflas guias o
«pildoras formativas» que explican de una
manera simple cémo se pueden realizar
algunas funciones o como se usan algunas



funcionalidades del nuevo Word, Excel, etc.

En cuanto a los videos, estos tienen una
duracién de 2 minutos aproximadamente y

mediante una serie de ejemplos explican
coOmo realizar algunas de las tareas mas
habituales, pudiendo de esta forma sacar un
mayor provecho a las nuevas herramientas
que ya disponemos en nuestros ordenadores.

[ver cuadro «Algunos ejemplos»]

Toda esta documentacién estd disponible en
la intranet Jakina, en el apartado
«Formacién» + «Windows 10 y Office 365».
Echadle un vistazo. 0O

ALGUNOS EJEMPLOS

En Windows10 y en Office365...
- Novedades en Windows10
- Cémo usar el nuevo portapapeles
- Cémo instalar Office ProPlus en
nuestros dispositivos
- Cémo quitar datos personales de
los archivos

En Outlook...
- Cémo gestionar contactos
- Cémo crear respuestas automa-
ticas
- Cébmo configurar la cuenta de
correo en Android

En Word...
- Cémo aplicar estilos y temas en
Word
- Cémo configurar el corrector
ortografico en otro idioma

En Excel...
- CoOmo trabajar con una tabla
dinamica
- COmo crear en Excel listas

personalizadas

En PowerPoint...
- Cbémo organizar las diapositivas
- Cébmo grabar en PowerPoint la
pantalla

En OneDrive...
- Coémo instalar y configurar el cliente
de sincronizacion
- Cémo averiguar qué ficheros tengo
compartidos
- Como trabajar con los documentos
almacenados en la nube

En Sharepoint...
- Como invitar a un colaborador
externo
- Como cargar datos
- Como dejar de sincronizar una
carpeta

En Grupos...
- Coémo crear en 0365 un nuevo
Grupo
- Como trabajar con los documentos
almacenados en la nube en 0365
- Como compartir ficheros

En Teams...
- Coémo crear equipos
- Como utilizar la coautoria-edicion
simultanea
- COmo crear una reunién

En Skype...
- Cémo convocar reuniones

- Cémo afiadir nuevos asistentes una
vez iniciada una reunion

4 )

«Se ha decidido
publicar una
serie de guias o
“pildoras for-
mativas” para
facilitar el uso de
las nuevas
herramientas a
todo el personal
del Gobierno
Vasco»

Web de acceso al
portal del nuevo
Office365:

https://portal.office.com
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https://portal.office.com
http://jakina.ejgv.jaso/formacion-windows-10-y-office-365/z10-eduki/es/

AL CIERRE

Concurso fotografico de Itelazpi
#EmakumeaTeknologian

omo muestra de apoyo al «Diade la Mujery

de la Nifia en la Tecnologia», que se celebra el

11 de febrero, Itelazpi ha puesto en marcha la

32 edicion del fotografico
#EmakumeaTeknologian (en castellano, «la mujer en la
tecnologia»).

concurso

El concurso tiene como objetivo promover la igualdad
entre mujeres y hombres e
impulsar el empoderamiento de
las mujeres y las nifias.

Segin se recoge en las bases
publicadas del concurso, pueden
participar mujeres y hombres
mayores de 18 afios.

Asi que si conocéis en vuestro

entorno

desarrolle estudios y/o trabaje

en el sector de la ciencia y la

tecnologia, podéis enviar a

Itelazpi antes del 30 de junio una
fotografia en la que esté realizando su actividad técnica
habitual, incorporando ademads un guifio a la igualdad
entre mujeres y hombres. Asimismo, deberéis completar
vuestra propuesta con un titulo inspirador y una breve
descripcion de las labores que se muestran en la
imagen.

alguna mujer que

La fotografia que mejor
refleje el espiritu del

concurso (estilo 'y
mensaje) obtendra
distintos premios, y

ademas aparecera en la portada del calendario de mesa
2021 que publicara Itelazpi (el cual se completara con
otras 11 fotos finalistas).

El 25 de noviembre, con motivo del «Dia Internacional
contra la Violencia de Género», Itelazpi presentara el
calendario completo.

Mas informacion en:
http://www.itelazpi.eus
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Katherine Johnson,
la matematica de la NASA

atherine Coleman Goble Johnson (Virginia;
26/ago./1918 - Virginia; 24/feb./2020), fue
una fisica y matematica estadounidense que
contribuy6 a la aerondutica de los Estados
Unidos y sus programas espaciales con la aplicacion de
las computadoras electronicas digitales en la NASA.
Desde muy pequefia, Coleman demostré un gran talento
para las matemadticas. Sus padres consideraban muy
importante la educacién de sus hijos/as. Debido a que en
el Condado de Greenbrier no se ofrecia
escolarizaciéon para nifias/os negros mas
alla del octavo grado, tuvo que asistir al
secundario en la comunidad de Institute.
A los 15 afios ingres6 en la Universidad
Estatal de Virginia Occidental. En 1937,
con 18 afios, se gradudé summa cum laude ,
en matematicas y francés.
En 1938, Coleman Goble Johnson fue la
primera mujer afroamericana en terminar

con la segregacion en la Universidad de
Virginia Occidental. Fue una de las tres personas
afroamericanas, y la dnica mujer, seleccionada para
realizar estudios de posgrado después de una sentencia
de la Corte Suprema de los Estados Unidos.

En 1953, le ofrecieron un puesto en la NASA que aceptd
de inmediato. En su nuevo puesto, Coleman calculé la
trayectoria del vuelo espacial de Alan Shepard, el primer
estadounidense en viajar al espacio, en 1961. Asimismo,
calcul6 el lanzamiento del Proyecto Mercury de 1961. En
1962, cuando la NASA comenzé a utilizar computadoras
electréonicas para calcular la 6rbita de John Glenn
alrededor de la Tierra, fue convocada para verificar los
resultados de la computadora. Su capacidad y reputacion
por la exactitud de sus cdlculos ayudaron a confiar en la
nueva tecnologia. Finalmente, en 1969, fue también la
encargada de calcular la trayectoria del vuelo del Apolo
11 ala Luna.
En 2016, su vida fue llevada al cine en la pelicula
«Hidden Figures» («Figuras ocultas»).
Mas informacién en:
https://es.wikipedia.org/wiki/Katherine_Johnson


http://www.euskadi.eus
http://www.itelazpi.eus
https://es.wikipedia.org/wiki/Katherine_Johnson
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