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URRERA!

Boletin divulgativo de Innovacién y Nuevas Tecnologias
Publicado por el Gabinete Tecnoldgico
Direccion de Informatica y Telecomunicaciones

levamos mucho tiempo hablando de la Administraciéon Electrénica y

de las grandes ventajas que puede suponer tanto para la propia

Administracion como para la ciudadania. Pero, después de tanto

trabajo y esfuerzo, ;sabemos en qué situaciéon estamos? En el primer
articulo, titulado «La Administracion Electrénica sigue avanzando en Euskadi»,
tomando como base un reciente estudio comparativo llevado a cabo por la
empresa de consultoria Ernst & Young, tendremos la oportunidad de ver cudl es
el resultado de todo ese esfuerzo.

En el segundo tema, titulado «El Andlisis de Riesgos en el admbito del ENS», nos
hemos centrado en esta ocasiéon en un asunto aparentemente poco atractivo
pero que, sin embargo, es fundamental precisamente para que la
Administracion Electrénica ofrezca un buen servicio, se trata del trabajo que
supone analizar los peligros y riesgos que nos rodean y, sobre todo, cémo
gestionarlo correctamente para que no afecte al servicio que se presta a la
ciudadania a través de sus Sistemas de Informacion.

En el apartado Alboan, por su parte, comenzamos una serie de articulos (o
pildoras formativas) todos ellos relacionados con el Windows10 y el Office365
que se estan instalando en nuestros puestos de trabajo. Son muchas las
novedades que nos trae esta nueva plataforma y es por ello que hemos
considerado que seria interesante explicar algunas de sus funcionalidades, asi
como la forma en que tendremos que trabajar a partir de ahora. Esperando que
sea de utilidad para todo el personal del Gobierno Vasco, en esta ocasién
hablaremos de conceptos como: la «nube», las ventajas de «compartir ficheros»,
el «versionado» de los documentos, etc.

En la altima seccidn, repasamos brevemente el peligro que puede suponer para
un pais algo tan simple como es «la desinformacion en el ciberespacio», y el
informe que al respecto ha publicado recientemente el Centro Criptolégico
Nacional (CCN).

Para acabar, queremos destacar también el premio Ada Byron 2019 que hace
unas semanas entregé la Universidad de Deusto a la Doctora por la Universidad
de Extremadura Concepcién Alicia Monje Micharet, cuya investigacion gira en
torno a los robots.

Enviad vuestras sugerencias a: aurrera@euskadi.eus


http://www.euskadi.eus
mailto:aurrera@euskadi.eus
http://www.euskadi.eus/informatica
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1 Normativa:

Ley 39/2015, de
Procedimiento
Administrativo Comun,
publicada en el BOE
ndmero 236, del 2 de
octubre de 2015
https://www.boe.es/
buscar/act.php?id=BOE-
A-2015-10565

Ley 40/2015, de
Régimen Juridico del
Sector Publico,
publicada en el BOE
ndmero 236, del 2 de
octubre de 2015.
https://www.boe.es/
buscar/act.php?id=BOE-
A-2015-10566

2 Ernst & Young: el
origen de la empresa se
remonta al Siglo XIX y
sus fundadores fueron
Arthur Young y Alwin C.
Ernst.

El nombre EY de la
empresa surge de la
fusion global entre Ernst
& Whinney y Arthur
Young en 1989.

Pagina web de la
empresa:

https://www.ey.com/es
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La Administracion Electronica
sigue avanzando en Euskadi

Durante muchos afios, las Administraciones Publicas han realizado grandes esfuerzos
para implantar la llamada «Administraciéon Electrénica» o «eAdministracion». Ahora,
gracias a un estudio publicado recientemente, podemos ver cudl es la situacién de las

distintas administraciones.

n octubre de 2015 se aprobaron

dos importantes normas que

estdn suponiendo un gran

cambio en el funcionamiento de
las Administraciones Publicas, sobre todo
a la hora de prestar los servicios publicos a
la ciudadania. Como no podia ser de otra
forma, nos estamos refiriendo a la Ley
39/2015 de Procedimiento Administrativo
Comtn (LPAC), y a la Ley 40/2015 de
Régimen Juridico del Sector Publico
(LRJSP).

Los cambios que introducen estas dos leyes
suponen un gran impulso para la
digitalizacion de la administracion, y en el

fondo también supone un importante
beneficio tanto para la ciudadania/
empresas como para la  propia
administracion.
EL INFORME
La empresa Ernst & Young (EY?),

especializada en proyectos de consultoria y

auditoria, ha analizado en total 90

administraciones publicas para conocer el
grado de cumplimiento de esas dos
normativas en su ambito, tomando de
referencia la percepciéon de una persona
que necesita realizar un tramite online con
su administracién.

El resultado de ese trabajo ha quedado
recogido en un informe titulado «La
Administracion Digital en Esparia. Desde la
perspectiva del ciudadano y de la empresa»,
publicado el pasado mes de marzo.

El informe, que consta de 48 paginas, tiene
como objetivo analizar el grado de madurez
digital de las administraciones publicas
en Espafa. Para ello, se han analizado el
cumplimiento de todos los requerimientos
basicos recogidos en la Ley 39/2015 y en la

Portada del informe de Ernst & Young titulado:

«La Administracion Digital en Espana. Desde la perspectiva del ciudadano y de la empresa»


https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
https://www.ey.com/es

Ley 40/2015.

Para llevar a cabo el trabajo, la consultora
EY ha analizado todas las comunidades
auténomas (17), las diputaciones y
cabildos (52), asi como los principales
ayuntamientos de Espana (21).

’______

«El informe, que consta de 48
paginas, tiene como objetivo
analizar el grado de madurez
digital de las administraciones
publicas en Espafia»

| —_

\______

Veamos ahora cudles son las principales
conclusiones de este informe...

LOS DATOS

Para la elaboracidn de este informe se han
identificado 132 requerimientos conte-
nidos en las Leyes 39 y 40/2015 que han
sido agrupados en diferentes tematicas.

Para conocer el grado de cumplimiento
sobre los indicadores seleccionados, se han
utilizado multiples fuentes de informacién
y canales de comunicacién abiertos por las
propias administraciones publicas para que
las personas usuarias (asi como las
empresas) puedan realizar sus tramites:

1. Portal web

2. Sede electroénica

. Identidad digital y firma electrénica

. Registro electrénico y representacion

. Asistencia al Ciudadano y empresa

N U1 A~ W

. Comunicaciones y notificaciones a la
ciudadania

7. Expediente, archivo

electrénico

documento y

Pues bien, segtin los datos recogidos en el
informe de Ernst & Young, Euskadi es la
comunidad auténoma mdas avanzada en
funcionamiento digital, al cumplir el 94,7%

de esas exigencias, seguido de Galicia
(94,2%), Cataluia (93,5%), Asturias
(90,2%) y Madrid (89,5%).

De todas formas, tras el resultado del
andlisis realizado, se constata que ninguna
de las administraciones
publicas analizadas cum-
ple con la totalidad de los
requerimientos extraidos
de las Leyes 39/2015 y
40/2015. A este respecto,
es importante recordar
que la moratoria apro-
bada en septiembre de
2018 afecta a los si-
guientes requerimientos,
que entrardn en vigor en
2020: registro electrénico
de apoderamientos, regis-
tro electrénico, registro de empleados
publicos habilitados, punto de acceso
general electrénico de la administracion y
archivo tnico electrénico.

Por otra parte, segin se indica en el
informe, las tematicas en las cuales las
Publicas  analizadas
deben realizar un mayor esfuerzo son:

Administraciones

comunicaciones y notificaciones a la
ciudadania, registro electrénico y
representacion.

La empresa EY sefala, ademads, que la
Administracion Digital supone un cambio
de funcionamiento muy importante para
cualquier administracién publica, y supone,
ademads, un gran reto para muchas de ellas.

Por ello, la EY recomienda que para
conseguir implantar una Administracién
Digital con garantias y seguir mejorando
ofrecen, las

desarrollar

los servicios que se
administraciones deben
previamente un plan de transformacion
digital con vista a varios afios. A este
respecto, el Gobierno Vasco dispone en
estos momentos del PEGIP20203 («Plan
Estratégico de Gobernanza e Innovacién

-

3 PEGIP2020: son las
siglas del «Plan
Estratégico de
Gobernanza e Innovacién
Piiblica» y podéis
consultar toda su
informacién en la
siguiente web:

www.euskadi.eus/blog/
pegip2020/

Una pieza importante de
la Administraciéon
Electrénica del Gobierno
Vasco es PLATEA. Es la
palabra con la que
identificamos la
«Plataforma Tecnolégica
para la eAdministracion»
del Gobierno Vasco, la
cual estd compuesta por
diferentes médulos que
pueden usar los
Departamentos y
Organismos Auténomos
ala hora de desarrollar
sus aplicaciones, sin
preocuparse de las
tareas relativas al
desarrollo y
mantenimiento de los
elementos comunes.
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http://www.euskadi.eus/blog/pegip2020/

4 Sede electronica: es
el lugar en Internet
(web) donde cualquier
persona puede acceder a
la informacién y hacer
tramites de una forma
segura. Esta web garan-
tiza que la informacion y
los servicios que en ella
aparecen son completos,
reales y estan actuali-
zados.

La sede electrénica de la
Administracion Publica
de la Comunidad
Auténoma de Euskadi es
la siguiente:

https://www.euskadi.eus

5 Carpeta Ciudadana:
es una herramienta
online que permite a
una persona
comunicarse con su
Administracién sin
necesidad de
desplazarse fisicamente
a sus oficinas. La
«Carpeta Ciudadana»
ofrece servicios de
administracion digital a
la ciudadania, como
pueden ser, entre otros:
acceder a informacién
publica, descargar
formularios, consultar
datos personales, etc.
dando la posibilidad de
operar y establecer
relaciones telematicas
seguras que
actualmente sdlo
podrian realizarse de
forma presencial por la
persona interesada.

- J
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Publica»), que tiene entre sus objetivos
estratégicos la implantacién y despliegue
de la administracién electrénica en nuestro
ambito, asi como completar la oferta de
servicios electrénicos y promover su uso
entre la ciudadania.

EUSKADI

Si nos centramos en Euskadi, la consultora
EY destaca como puntos fuertes los
siguientes aspectos:

v’ Disponer de un portal web que incluye
una secciéon para peticiones de la
ciudadania, propuestas y respuestas del
Gobierno y preguntas parlamentarias.

v’ Ser
relacionados con la sede electrénica%,

lider en los requerimientos
ofreciendo un servicio eficaz y agil a la
ciudadania y empresas, asi como una
navegaciéon y una cartera de servicios
amplia.

v  En el apartado de las comunicaciones y
notificaciones a la ciudadania, emplear
medios electrénicos para notificar a las
partes interesadas que hayan se-
leccionado esta forma de notificacion, y
dar un paso mas en este aspecto
realizando las comunicaciones por

medio de la «Carpeta Ciudadana»> o un

buzdén de notificaciones, siendo referente
en esta practica junto a Galicia.

v’ Ser una de las mejores practicas del
Estado respecto a la atencién a la
ciudadania y empresas por medios

electrénicos.

v'En cuanto al Registro Electrénico y
Representacion, Euskadi es (también
junto a Galicia) la comunidad auténoma
con mejor puntuaciéon, a pesar de no
superar el 83% del cumplimiento. [La
consultora EY considera este apartado
uno de los aspectos en los que mas
margen de mejora tienen todas las
Comunidades Auténomas]

OTROS DATOS

Asimismo, si nos fijamos en los servicios
ofrecidos por las Diputaciones Forales (o
equivalentes) y los ayuntamientos, estos
son los datos mas significativos:

» La media del indice de cumplimiento de
todas las diputaciones se sitia en un
64%. Se observa que ninguna diputacién

cumple la totalidad de los reque-
rimientos extraidos de las leyes
analizadas. La Diputacion Foral de

Guipuzcoa es el organismo que mas se
aproxima al modelo de cumplimiento
basico, con un 96,5%, seguido por la
Diputacion de Sevilla, con un 84,7% del
indice establecido.

> Los resultados del estudio elaborado
revelan la dificultad de las diputaciones
en el desempefio de los requisitos
recogidos en las tematicas de
Representacion y registro electréonico y
Comunicaciones y notificaciones a la
ciudadania.


https://www.euskadi.eus

> Asimismo, se destacan también los
servicios ofrecidos en otros ambitos por
parte de la Diputacién Foral de Vizcaya y

la Diputacién Foral de Alava.

FTT T T TSN

«Segun los datos recogidos en el I
informe de Ernst & Young, Euskadi
es la comunidad autonoma mas
avanzada en funcionamiento I

!

> En ayuntamientos
analizados, se indica que la media del
indice de cumplimiento se sitia en un
64,5%. Se observa, ademads, que ningin
Ayuntamiento cumple la totalidad de
requerimientos extraidos de las leyes
analizadas.

digital»

~______

referencia a los

»> De los ayuntamientos analizados, Sélo el
33% cumple con los requisitos de firma
electrénica estipulados por Ley. Entre
ellos resaltan, entre otros, los de Malaga,
Bilbao y Palma de Mallorca.

» Los ayuntamientos de Vitoria-Gasteiz,
Malaga y Valencia ofrecen la asistencia
necesaria en materia de identificacion y
representacion  para los  sujetos
obligados a relacionarse con Ila

administracion telematicamente.

CONCLUSION

Una vez analizado el trabajo realizado por
la empresa Ernst & Young, el informe sitda
a Euskadi a la cabeza del Estado en
Administracion Digital en
importante esfuerzo demostrado en el
ambito de la Administracién Digital. No
obstante, también hay que ser conscientes
que ain queda camino por recorrer, y por
ello el Gobierno Vasco seguira realizando
esfuerzos tanto a nivel de inversiones
como de organizacién con el fin de cumplir
lo antes posible los requerimientos legales
que
impone y satisfacer asi las necesidades de

las personas a las que prestamos servicio.
a

cuanto al

la administracion electrénica nos

\

EL INFORME

El informe elaborado
por la consultora Ernst
& Young, titulado «La
Administracion Digital
en Espariia. Desde la
perspectiva del
ciudadano y de la
empresa», esta
disponible en la
siguiente direccion:

https://www.ey.com/
Publication/vwLUAssets/ey
-la-administracion-digital-
en-espana/$FILE/ey-la-
administracion-digital-en-
espana.pdf

Foto de la portada del
informe de Ernst &
Young

- J
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ENS: Son las iniciales
del Esquema Nacional
de Seguridad que viene
regulado por el Real
Decreto 3/2010, de 8 de
enero, por el que se
regula el Esquema
Nacional de Seguridad
en el ambito de la
Administracién
Electronica.

(publicado en el BOE,
nam. 25, de 29 de enero
de 2010)

https://www.boe.es/
buscar/doc.php?id=BOE
-A-2010-1330

EI ENS tiene como
finalidad la creacion de
las condiciones
necesarias de confianza
en el uso de los medios
electrénicos en la
Administracion
Electrénica, para lo cual
se establecen los
principios basicos y
requisitos minimos a
cumplir en materia de
seguridad.

En cumplimiento del
ENS, el Consejo de
Gobierno de la
Comunidad Auténoma
de Euskadi, en sesion
celebrada el dia 30 de
junio de 2015, acordé la
aprobacion de la
estructura organizativa
y asignacidn de roles de
seguridad para la
Administracion
Electrénica del Gobierno
Vasco.

6 Ijunio 2019
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El Analisis de Riesgos en el ambito del ENS

Se trata de la metodologia para prevenir las amenazas y combatir los riesgos que los

distintos tipos de ataques pueden provocar en la informacién en poder de la
Administraciéon. Veamos como lo gestiona el Gobierno Vasco.

entro del proceso de «Seguridad
de la
Gobierno Vasco, liderado desde
la Direccién de Informadtica y
Telecomunicaciones en el dambito del ENSS,
existe una tarea obligatoria a realizar de
manera periddica: el Analisis de Riesgos.

Informacién» en el

Antes de nada, cabe indicar que el ENS se
regula en el Real Decreto 3/2010, de 8 de
enero, y es establecido en el articulo 42 de la
Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios
Publicos y fue modificado por el Real Decreto
951/2015. En ellos se indica que:

«El ENS persigue fundamentar la confianza
de que los sistemas de informacion
prestardn sus servicios y custodiardn la
informacion  de
especificaciones funcionales, sin interrup-
ciones o modificaciones fuera de control, y
sin que la informacion pueda llegar al
conocimiento de personas no autorizadas,
desarrolldndose y perfecciondndose en
paralelo a la evolucion de los servicios y a
medida que vayan conso-

liddndose los requisitos de los

mismos y de las infra-

estructuras que lo apoyan»

acuerdo con sus

Se podria resumir diciendo
que el ENS busca afianzar la
confianza de las personas en
su interaccién electrénica con
las administraciones publicas.

EL OBJETIVO

El objetivo del Andlisis de
Riesgos en el ambito del ENS
es el siguiente:

v’ Saber qué informacién y sistemas se usan

en el Gobierno Vasco
v’ Saber quién es el responsable real

v/ Saber qué impacto tendria su indis-
ponibilidad

v’ Saber qué amenazas sobrevuelan
v’ Saber qué probabilidad hay de que ocurran
v’ Saber qué medidas hay de cobertura

El Gobierno Vasco ha decidié realizar un
analisis de riesgos corporativo con los
siguientes objetivos:

v  Conseguir que la organizacion tome
conciencia de sus principales riesgos

v Identificar las principales vulnerabilidades
de la organizacion

v’ Fijar las prioridades de actuacién en base a
una metodologia global

v' Ejecutar acciones que consigan minimizar
los riesgos, dando asi mayor seguridad a la
organizacion

v Proteger la imagen de la organizacion.

Para llevarlo a cabo, es
necesario contar con la co-
laboracién de los responsables
de los Departamentos vy
Organismos Auténomos con
servicios electrénicos dentro
del alcance del andlisis. La
manera de colaborar es
rellenando una encuesta que
se les envia para que valoren el
impacto de las cinco
dimensiones de la seguridad
(se explican mas adelante)
sobre los servicios que quedan
bajo su responsabilidad.

La «encuesta» se realiza con una herramienta


https://www.boe.es/buscar/doc.php?id=BOE-A-2010-1330

llamada GlobalSuite’ y, a continuacién, se
explican los pasos que se han realizado para
su cumplimentacion.

Aquellas personas que son responsables de
los servicios electrénicos del Gobierno Vasco

reciben un correo electronico (Alertas
GlobalSUITE) en el que se les informa de que

tiene pendiente una serie de valoraciones.

Cuando la persona encargada accede a la
encuesta, visualiza su listado de servicios
electrénicos asignados. Por cada uno de los
servicios, hay que realizar una valoracién de

su criticidad desde los cinco puntos de vista

que el ENS establece para la seguridad, a

saber:

» Disponibilidad [D]: esta
recoge el impacto que
tendria no disponer del
servicio o no poder
acceder a él. Cabe indicar
que la disponibilidad de un
servicio no siempre tiene

dimension

que ser 24x7, ya que hay
algunos que sélo requieren
estar  disponibles en
horario de oficina y de
lunes a viernes.

> Integridad [I]: se valora el impacto que
tendria la alteracidon de una informacion o
dato vinculada al servicio que resulte ser
incorrecta, bien sea por un error de un
usuario, por una accién deliberada contra
la informacién o por una modificacién de
una persona sin autorizacién para dicho
cambio.

» Confidencialidad [C]: esta dimensién
debe reflejar el impacto que tendria el
hecho de que un usuario sin permisos
accediese a informaciéon de un servicio
determinado o que dicha informacion
fuese publicada.

» Autenticidad [A]: el impacto que tendria
que el usuario identificado no sea quien
dice ser. A la hora de valorar esta
dimension, la situacion mas facilmente
valorable es una suplantacién de identidad
en aquellos servicios que requieran de
unas capacidades o especializacién
determinada en las personas encargadas
de su tratamiento o gestidon.

» Trazabilidad [T]: el impacto que tendria
no disponer de informacién de actividad
(qué se ha hecho, quién lo ha hecho y

sido). Como ejemplo del
impacto de la trazabilidad de un servicio
electrénico, sirva la necesidad de
demostrar si un tramite ha sido hecho en
plazo o no. En caso de que se pierdan o no
trazas de actividad,
dificilmente demostrable una situaciéon de
incumplimiento de plazos.

cuando ha

existan seria

El andlisis de las dimensiones presenta una
independencia entre sus valoraciones, ya que
un nivel alto en alguna de ellas no deberia
afectar, en absoluto, en la valoracion del resto
de ellas. Sirva como ejemplo la criticidad en
materia de confidencialidad relacionada con
la informaciéon asociada a la solicitud de

~

CGlobal Suite: Es el
software seleccionado
por el Gobierno Vasco
para gestionar el ciclo
completo de los riesgos
(Identificacion, Analisis
y Evaluacién de riesgos)
en base a la norma ISO
31000 para la Gestion
del Riesgo.

Pagina web:

www.globalsuite.es

- J
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/ DEFINICIONES \
Activo

Componente, funciona-
lidad o recurso que
tenga valor para la
organizacién: informa-
cién, datos, servicios,
aplicaciones, equipos,
comunicaciones, recur-
sos administrativos,
fisicos y humanos...
Amenaza

Causa potencial de un
incidente que puede
causar dafios a un
sistema de informacién
0 a una organizacion.
Las amenazas siempre
estan presentes, pero se
puede intentar evitarlas
o paliar los efectos de su
materializacion.

ciertos programas de ayuda, siendo su
disponibilidad, al mismo tiempo, de una
menor criticidad por el amplio espacio
temporal que se ofrece para realizar la

solicitud.

Cada servicio se evalta por cada una de estas
dimensiones, seleccionando uno de los cuatro
niveles posibles de impacto:

- Despreciable: no se
secuencias que provoquen ningun tipo de
perjuicio sobre las funciones de la
organizacion

aprecian con-

- Bajo: las consecuencias supondrian un
perjuicio limitado sobre las funciones de la
organizacion o sobre sus servicios (re-
duccién de forma apreciable de 1la
capacidad de la organizaciéon para atender
eficazmente con sus obli-
gaciones corrientes, aunque
éstas sigan desempefiandose)

v Encuesta

Tabla de Elementos
o Aadr §§ Eliminar

Elemento

Cuando se valora el perjuicio, hay que pensar
en aspectos como el econémico que pudiera
resultar para una persona, grupo de personas
u organizaciones; otro ambito de perjuicio es
el que se puede producir sobre la imagen
publica del
auténomo

departamento u organismo
responsable del
electrénico; y, por otro lado, podria existir un

servicio

perjuicio sobre el cumplimiento normativo
del Gobierno Vasco, como el que podria
provocar una pérdida de informacidn frente a
los requisitos establecidos en el &mbito de la
proteccion de datos, siendo este ejemplo una
concatenacion de impactos negativos por
suponer sanciones econdémicas y publicidad
negativa ante un incumplimiento de los
deberes de la organizacion.

El analisis de riesgos se realiza mediante la
consolidacién de las valoraciones indicadas
en las completadas por
responsables de los Departamentos vy
Organismos Auténomos de

encuestas los
los servicios
electronicos dentro del alcance del ENS.

Con los resultados del andlisis de riesgos
realizado en el dltimo ciclo, el Gobierno Vasco
dispone que la existencia de una serie de
servicios valorados con nivel ALTO se traduce
en la necesidad de categorizar como ALTOS
todos los sistemas informaticos que dan

Disponibilidad Integridad Confidencialidad

Categoria

Analisis de Riesgos

procespractandiss | - Medio: las consecuencias "I R

de las amenazas, vulne- supondrian Un PerjuiCio Srave e s s ooy i s

rabilidades, riesgos e SObre las funciones de 13 Becas Irekia de Gobiemo Abierto, Transparencia y Participacio Servitios At Alto Medio

impactos a los que esta L, e o espsiaizsin n cckn Exeror sevoios Ao o Heso

expuesto un sistema de organizacion o sobre sus s de Dereshos Humnos: Morispios — . M, .

informacién, teniendo SerViCiOS (reducci(’)n Signi_ IREKIA Gestion de Propuestas Ciudadanas Seniios Ao Medio Ao
. i i Ayudes de Derezhos Humanos: Orgenizaciones Socizkes  Sericos Alo Alto Ao

en cuenta las medidas ficativa de la capacidad de la ... secomnmns

de Seguridad ya presen- Ol‘ganizacién para atender IREKIA Gestién d actidades con Ia Prensa Senicios Ato Ao Aty

tes. Sirve como punto de Fremic «Reslidad Social Vasoan Senicios Ato Alto Alto

eficazmente con sus obliga-
ciones fundamentales, aunque
éstas sigan desempefiandose)

partida para identificar
las mejoras en las
medidas de seguridad,
tanto en lo que se refiere
a su efectividad como a

soporte a dichos servicios. El Gobierno Vasco
debe asegurar que dichos sistemas cumplen

- Alto: las consecuencias supondrian un las medidas establecidas en el ENS para

Sus costes. perjuicio muy grave sobre las funciones de ~ niveles altos, o establecer un plan de
la organizacién o sobre sus servicios adecuacion para aquellos que no lo cumplan,
(anulacién de la capacidad de la para que se mantenga la calidad de los
organizacién para atender alguna de sus servicios prestados por el propio Gobierno
obligaciones fundamentales y que éstas Vasco a la hora de utilizar la informacién de
sigan desempefidndose) los ciudadanos y de las empresas que
S ) interactian con ellos.
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CONCLUSION

Como conclusién, es necesario recordar a
todas las personas del Gobierno Vasco que la
Seguridad de la Informacidn, dentro de la que
se enmarca el ENS, es un proceso integral,
que requiere medios técnicos, humanos,
materiales y organizativos, con capacidad de
identificar, gestionar y
mantener el nivel de riesgo dentro de los

evaluar, analizar,

valores definidos.

Dentro del Gobierno Vasco existe un proceso
de gestion de la seguridad denominado
GureSeK® que es el encargado de gestionar la

seguridad de los servicios electréonicos
prestados a la ciudadania por los
Departamentos y sus Organismos Auténomos
y que es quien lidera las tareas requeridas,

como es la del analisis de riesgos.

Recordamos que en la politica de seguridad

DATOS DE LA ULTIMA ENCUESTA

En febrero de 2017, el Gobierno Vasco llevo a
cabo una primera auditoria para conocer el
grado de cumplimiento de las medidas de
seguridad dentro de su dmbito.

El resultado de la auditoria, en
general, se considerd suficiente, ya
que al haberse llevado a cabo un
proceso especifico de adecuacion a
las exigencias del ENS, la mayor
parte de los requisitos especificos

del ENS se cumplieron.

La DIT presenta un grado global de

adecuacion al ENS del 80% de conformidad de
los controles

y medidas de seguridad

se establecen una serie de obligaciones a
cumplir por todo el personal,
perteneciente como subcontratado por la
Administraciéon Publica de la Comunidad
Auténoma de Euskadi, a la hora de participar

tanto

F_____R

Todo el personal que trabaja en la
I Administracion Publica de la CAE

esta sujeto a cumplir las normas de I

I seguridad

\

—-— s s s s s

en la prestacion de dichos servicios
electrénicos, bien de forma directa o bien de
manera indirecta, tal y como se indica en el
apartado «9.4 - Obligaciones generales de las

personas usuarias».

Asi mismo, se establecen unas directrices a
cumplir desde el punto de vista de la
seguridad de la informacién a la hora de
llevar a cabo la adquisicién de productos o la
contratacién de servicios relacionados con la
prestacion de servicios electronicos por parte
de la Administracion General de la
Comunidad Auténoma de Euskadi
Organismos Auténomos. O

y sus

aplicables de acuerdo al nivel de proteccién
declarado, teniendo en cuenta que el nivel de
proteccién declarado ha sido un nivel ALTO de
proteccion.

La evaluacion del cumplimiento de las
medidas de seguridad se ha dividido
por cada una de las categorias,
dimensiones de las medidas de
seguridad establecidas en el anexo |l

del RD 3/2010y el RD 951/2015.

A lo largo de los ultimos meses, el

Gobierno Vasco ha realizado una
nueva auditoria cuyos resultados se dardn a
conocer a los Departamentos y Organismos
Autonomos en breve.

9 GureSeK: es la pala-
bra que define el Siste-
ma de Gestion de la
seguridad de la infor-
macion (SGSI) [en
inglés, Information
Security Management
System, ISMS], el cual ha
sido bautizado con el
nombre en euskera de
«Gure Segurtasun
Kudeaketa».

GureSeK es el proceso
encargado de gestionar
la seguridad de los
servicios electronicos
prestados por el Gobier-
no Vasco a la ciudada-
nia, garantizando que
las medidas de segu-
ridad aplicadas en torno
a ellos satisfacen los
requisitos legales
vigentes y permiten
asegurar el acceso,
integridad, disponi-
bilidad, autenticidad,
confidencialidad, traza-
bilidad y conservacién
de la informacién
asociada.

. J
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«Gracias a la
nueva
plataforma de
Windows10y
Office365 el
adjuntar ficheros
se va a acabar»
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ALBOAN:

Consejos sobre Windows10 y Office365:

Introduccion

1 Office365 y el Windows10 ya han

llegado a nuestros puestos de

trabajo. Con idea de que todos/as

podamos sacar el mayor provecho
posible de esta nueva herramienta de trabajo,
0S  presentamos a
caracteristicas mas significativas que nos
ofrece, asi como una serie de consejos y/o
buenas practicas a tener en cuenta.

continuacion las

Comencemos....

EN LA NUBE

Una de las primeras ideas que debemos tener
clara es que, a partir de ahora, todos nuestros
documentos, en lugar
de estar ubicados
fisicamente en nuestro
ordenador, van a estar
almacenados «en la
nube», es decir, en los
servidores, y nuestro
ordenador lo usaremos
Unicamente para acceder y trabajar con ellos.

Como consecuencia de ello, las famosas
unidades de red M, N... que todos/as hemos
usado hasta ahora en alguna ocasidn, seran
sustituidas por carpetas que estaran
soportadas por SharePoint y OneDrive. Esto
nos aporta una gran ventaja: nos permite
acceder a todos esos documentos desde
cualquier otro ordenador (no tiene que ser el
nuestro) y desde cualquier lugar (por

ejemplo, desde nuestro ordenador de casa,
desde un KZgunea, etc.) sin tener que instalar
ningun programa especial o tener que pedir
permisos especiales (VPN, OWA, etc.).

El acceso a esta nueva plataforma serd a
través del siguiente portal web:

https://portal.office.com

LA COMODIDAD DE COMPARTIR

Hasta ahora, en nuestro trabajo del dia a dia,
estamos acostumbrados/as a escribir un
documento y envidrselo a alguien (como
fichero anexo a través del correo electronico)
para que pueda leerlo y, si es necesario, lo
modifique. Posteriormente, esa persona nos
para poder seguir
trabajando con la ultima version de ese

lo vuelve a enviar

documento. Pues bien, gracias a la nueva
plataforma de Windows10 y Office365 el
adjuntar ficheros se va a acabar, y en su lugar
se va a potenciar el COMPARTIR documentos
y se impulsard la COLABORACION entre
distintas personas.

Para ello, sélo tendremos que seleccionar el
documento  que  estamos

editando, pulsar la opcién de

compartir y elegir la persona

destinataria para que tenga

acceso a nuestro documento.

Asi de facil. En lugar de seguir

el procedimiento que ha-

clamos hasta ahora: copiar el

documento que queremos enviar, abrir el
correo electrénico, anexar el fichero dentro
del email, escribir el mensaje y enviarselo.

Ademads, el nuevo Office365 ofrece otras
importantes funcionalidades, como pueden
ser la seguridad y control que nosotros/as,
como creadores y propietarios de ese
documento, tenemos sobre ese documento. A


https://portal.office.com

la hora de compartir un documento, por
ejemplo, podremos elegir como lo queremos
compartir, es decir, qué permisos vamos a
conceder a la otra persona sobre ese
Aqui os dejamos algunos
ejemplos sobre como podemos compartir

un documento:

documento.

v  Con cualquier persona que tenga su
enlace de acceso

v’ Con varias personas a la vez (incluso si
son trabajadores/as externos al Go-
bierno Vasco)

v Sélo con una persona determinada (sin
que ninguna otra pueda acceder a su
contenido)

v Con una persona, pero solo hasta una fecha
determinada (fijjlando wuna fecha de
caducidad)

v' Compartir un documento con una persona
para que lo pueda editar con nosotros/as
(el nuevo Office365 nos permite coeditar
un documento, es decir, que dos o mas
personas simultdneamente modifiquen el
contenido de un documento)

Otra caracteristica impor-
tante que nos ofrece el
nuevo Office365 es la
gestion del versionado que
hace de un documento. La
nueva plataforma es capaz
de guardar hasta 500

SI NECESITAS AYUDA...

En caso de que necesitéis mas

informacion, indicaros que se

ha habilitado en la intranet Jakina (dentro del
apartado «Formacién») una seccién titulada
«Windows 10 y Office 365», en la cual se irdn
publicando distintos documentos de ayuda,
como pueden ser:

¢ Videos (a dia de hoy se han publicado mas
de 50 videos de aproximadamente 2
minutos de duraciéon cada uno sobre
diferentes utilidades de Windows, Word,
Excel, Power-Point y Outlook)

e Manuales u otros documentos de interés
(p.ej.: informacién sobre la migracién de
los Puestos Informaticos, etc.)

versiones de un mismo documento y todo
ello lo hace de forma automatica y sin que el
usuario/a tenga que hacer nada. Esta opcién
nos permite recuperar una versiéon anterior
determinada de un documento de una forma

muy sencilla (sin tener que recurrir a EJIE
para que nos recupere una copia de
seguridad o backup de un dia concreto).

FORMACION

Dado que esta nueva plataforma ofrece
muchas novedades, la Direcciéon de
Informatica y Telecomunicaciones, junto con
EJIE, ha programado una serie de cursos o
sesiones formativas que nos facilite este
cambio y conocer todas sus posibilidades.

Asimismo, se ha incluido en la intranet Jakina
un apartado especifico dedicado a este

proyecto. [ver cuadro «Sinecesitas ayuda...»]
a

Para resolver cualquier incidencia
tenéis dos

habilitado
especificamente para este proyecto:

que pudiese surgir,

canales que se han

el correo electrénico 0365era@ejie.eus

(buzén «Ejie, Gestion Office365») vy el

teléfono: 72940.
Para mas informacion, podéis
consultar los siguientes arti-

culos:

v’ Articulo «Llega el Office365»
del boletin Aurrera n2 62
(diciembre 2017)

v Articulo  «Windows10 y
Office365» del boletin
Aurrera n? 63 (marzo 2018)

-

~

«El nuevo

Office365 ofrece

importantes

funcionalidades,

como pueden

ser la seguridad

y control que

tenemos sobre

un documento»

-

J

Web de acceso al
portal del nuevo
Office365:

https://
portal.office.com
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AL CIERRE

La desinformacion en el
ciberespacio

aber cémo actuar frente a las campafias de
desinformacion en el ciberespacio es uno de
los mayores retos de seguridad a los que se
enfrenta un pais.

Diferentes estudios sobre el uso de Internet y los
habitos de consumo de informacién digital indican que
cerca del 90% de la poblacién de entre 16 y 65 afios
puede ser potencialmente victima de un ataque de
desinformacion.

El Centro Criptoldgico Nacional (CCN) ha hecho publico
recientemente un estudio, titulado «Informe de Buenas
Prdcticas, Desinformacién en el ciberespacio», con el que
pretende explicar las caracteristicas y metodologia de
las actuales acciones de desinformacién, con el objetivo
de que la ciudadania disponga de las herramientas que
le permita consumir y compartir informacién de manera
critica y evitar ser complices involuntarios de acciones
contra los intereses de un pais, facilitando para ello
recursos para identificar productos y plataformas de
comunicacién propias de este tipo de acciones.

Evitar ser victimas de una campafia de
desinformacién no es responsabilidad
de un unico agente. Las instituciones
publicas, por ejemplo, tienen la
obligacion de desarrollar las
capacidades necesarias para prevenir,
detectar y neutralizar este tipo de
ataques que se generan contra los
sistemas publicos; las empresas privadas, por su parte,
deben evitar que sus plataformas digitales se conviertan
en herramientas empleadas en campafias maliciosas; y
finalmente, la ciudadania, usuaria de medios digitales,
debera concienciarse, tal y como se describe en el
decalogo incluido en el informe antes citado, para
detectar las campafias de desinformacion 'y
manipulacién. Podemos consultar el decalogo completo,
asi como ampliar la informacién, en la siguiente
direccion:
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-
publicos/3552-ccn-cert-bp-13-desinformacion-en-el-
ciberespacio-1/file.html
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PROTAGONISTAS

Alicia Monje Micharet gana el
premio Ada Byron

1 pasado 16 de mayo, la Universidad de
Deusto entreg6 el Premio Ada Byron 2019 a
Concepcion Alicia Monje Micharet.

Doctora por la Universidad de Extremadura
en 2006, con Premio Extraordinario de Doctorado y
Menciéon de Doctorado Europeo, Concepciéon Alicia
desarrolla actualmente su trabajo en el grupo
RoboticsLab de la Universidad Carlos I1I de Madrid.
Su investigacién gira en
torno al robot humanoide
TEO, concebido como un
robot asistencial que
permita mejorar la calidad
de vida de las personas.
Gracias a esta labor ha
recibido varios galardones,
como el premio de Excelencia a la Investigacidon de la
Universidad Carlos I de Madrid (2018) y Premio Mujer
y Tecnologia de la Fundacién Orange (2018).

Actualmente codirige también el proyecto europeo
RoboCom++, cuyo objetivo es desarrollar el robot
compafiero asistencial del futuro.

Premio Ada Byron Joven

Por otra parte, Ana Freire ha sido galardonada con el
premio Ada Byron joven. La ganadora es Ingeniera y
Doctora en Informadtica, Investigadora y docente en la
Escuela de Ingenieria de la Universitat Pompeu Fabra
(Barcelona), Directora del Centro sobre Sostenibilidad
de la misma Universidad. A sus 36 afios ha contribuido
ya con mas de 40 publicaciones cientificas, tres patentes
y su trabajo tiene reconocimientos
internacionales: Google Anita BorgScholarship, Big Data
Talent Award, entre otros. Fue incluida por la revista
Business Insider entre los 67 jovenes espafioles llamados a
liderar la revolucién tecnolégica.

varios

Su investigacion se centra en el estudio de datos con
fines sociales, como puede ser el andlisis de las redes
sociales para detectar enfermedades mentales.

Mas informacion en: https://www.deusto.es


http://www.euskadi.eus
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/3552-ccn-cert-bp-13-desinformacion-en-el-ciberespacio-1/file.html
https://www.deusto.es
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