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Boletin divulgativo de Innovacién y Nuevas Tecnologias
Publicado por el Gabinete Tecnoldgico
Direccion de Informatica y Telecomunicaciones

na de las piezas clave para garantizar el uso de los servicios

electrénicos de las Administraciones Publicas por parte de la

ciudadania es poder contar con unos sistemas de identificacion y

firma electrénica faciles de usar. En ese sentido, Izenpe, la entidad
de certificacion y firma electronica de las administraciones vascas viene
desarrollando nuevas soluciones tecnolégicas, como pueden ser, Giltza, B@k,
B@KkQ... que hacen aiin mas facil trabajar con la Administracién Electrénica y la
tramitaciéon telemdatica. En el primer articulo de este boletin, titulado
«Identificacion electronica de Euskadi», os presentamos las caracteristicas de esos
servicios.

El nuevo Reglamento de Proteccion de Datos ya es una realidad. Esta nueva
normativa ha obligado tanto a las empresas como a las Administraciones
Publicas a adecuar su organizacién interna para dar respuesta a los nuevos
requisitos. En el segundo articulo os comentamos algunas de las gestiones
realizadas por parte del Gobierno Vasco: definiciéon de nuevos perfiles, funciones
allevar a cabo, etc.

En esta ocasién el apartado «Alboan» se lo dedicamos a uno de los proyectos mas
veteranos y exitosos del Gobierno Vasco: la Contratacion Publica Electronica. A lo
largo de los proximos meses la plataforma tecnoldgica que la soporta debera ser
actualizada (migrada) para poder dar respuesta a todos los nuevos poderes
adjudicadores que se han adherido a ella recientemente.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, regula muchas de las actividades que llevamos a
cabo en nuestro dia a dia, siendo por tanto una de las leyes mas importantes para
el personal
contraportada de nuestro boletin os informamos que se ha decidido ampliar el
plazo de determinados articulos de dicha Ley.

funcionario de cualquier Administraciéon. Por ello, en la

Por ultimo, y continuando la linea de los tltimos ejemplares, queremos destacar
la labor realizada por la estadounidense Edith Clarke, considerada por muchas
personas como una pionera en el campo de la electricidad.

Enviad vuestras sugerencias a: aurrera@euskadi.eus


http://www.euskadi.eus
mailto:aurrera@euskadi.eus
http://www.euskadi.eus/informatica

1 eIDAS: son las siglas
en inglés de «Electronic
IDentification And
Signature». Para mas
informacion podéis
consultar el articulo
titulado «El nuevo
Reglamento europeo de
firma electrénica»
publicado en el boletin
Aurrera n® 54, de
diciembre de 2015.
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Identificacion electronica de Euskadi

La innovacidon y mejora constante es fundamental para cualquier organizacidn, y la
Administracion Publica no es una excepcion. Por ello, Izenpe, la entidad de certificacion
y firma electronica de las administraciones vascas, sigue desarrollando nuevos
productos y servicios cuyo objetivo es facilitar a la ciudadania cualquier tramitacién

telematica.

no de los objetivos
fundamentales de Izenpe
consiste en poner al servicio

de las organizaciones los
medios necesarios que permitan a la
ciudadania y a las empresas relacionarse
entre si las Administraciones,
accediendo a los servicios publicos con
garantias de autenticidad, confidencialidad,
integridad y no repudio, y para ello la
identificacién y firma electrénica son un
elemento inexcusable a la hora de utilizar
€s0s servicios.

0O con

Esta gestion integral se ha logrado gracias
a diversos productos, servicios y
plataformas tecnolégicas que de forma
conjunta y complementaria han
garantizado el nivel de servicio a

lo largo de una década.

EL ORIGEN

La llegada en julio de 2014 del
«Reglamento (UE) N9 910/2014
del Parlamento Europeo y del
Consejo de 23 de julio de 2014
relativo a la identificacion
electronica y los servicios de
confianza para las transacciones
electrénicas en el mercado interior» y por la
que se deroga la Directiva 1999/93/CE, (en
adelante  eIDAS!), supuso que las
administraciones vascas, en colaboracion
con Izenpe, iniciaran un proyecto de
colaboraciéon de identidad y firma;
realizando las modificaciones
convenientes, no s6lo para evolucionar el
sistema de identificacion y firma existente,
sino para adecuar los servicios ofrecidos
por Izenpe como autoridad de registro en
servicios cualificados eIDAS compliance y

convertirla en un prestador de servicios de
confianza.

Por ello, y con el fin dltimo de potenciar,
asegurar y facilitar al personal publico y
telematicas,

ciudadania sus relaciones

surge Giltz@.

GILTZ@

Giltz@ es una plataforma que permite
aislar la complejidad de la identificacion y
autenticacion electrénicas de los servicios
electrénicos que prestan las
administraciones publicas.

Esta soluciéon surge porque no existe un
mecanismo de autenticacién «perfecto»
que proporcione a la vez la maxima
seguridad y sea sencillo de usar en todos
los contextos. De hecho, la experiencia ha
demostrado que no usar un medio de
identificacion adecuado puede hacer que
la ciudadania no use un determinado
servicio telemdatico por muy bueno y util
que pueda ser.

Giltz@ esta basada en la combinacién de

distintos mecanismos de autenticacion

que facilita a las administraciones su

oferta a la ciudadania, para el uso en cada
caso de la mejor relaciéon entre seguridad,
costes y facilidad de uso. Y posee las
siguientes caracteristicas:

> Simplifica y unifica el acceso electrénico
de la ciudadania a los servicios publicos

» Actua proveedor y agente
intermediario de identidad, permitiendo
la federacion entre diferentes
proveedores de identidad y ofreciendo
soporte para su clasificaciéon en niveles
segun el reglamento eIDAS

como



» Facilita la autenticacién unica entre
aplicaciones y el refuerzo en funcién del
nivel de riesgo admitido. Esta
caracteristica posibilita la creaciéon de
una carpeta ciudadana con servicios
reales en una arquitectura distribuida

» Posibilita el establecimiento de politicas
de autenticacién adaptativa

> Permite gestionar de forma autoritativa
atributos de clave publica (PKI)
asociados a las identidades, y de esta
forma actuar como proveedor de firma

> Se integra
identificacion y firma adicionales como
Zain o Cl@ve (plataforma comun del
Sector Publico Administrativo Estatal
para la identificacién y autenticacion)

con otros sistemas de

Desde el punto de vista de la ciudadania,
Giltz@
«cerradura» comun a todos los portales y
sedes electrénicas de las administraciones,
donde escogera de forma homogénea el
medio de identificacién electrénica mas
adecuado para su autenticaciéon o firma

se convierte en la «llave» o

segun los requerimientos del servicio, y
también segun le convenga en el momento
del tramite.

OTROS PRODUCTOS

De todas medios de

identificacion

formas, los
electrénica
evolucionan y se adaptan a las
nuevas formas de relacionarse
y los nuevos dispositivos que
van surgiendo; tanto para la

ciudadania como para las
administraciones y sus
profesionales.

Tanto es asi que para la
ciudadania naci6 B@k/B@kQ,
una solucién con dos niveles o

versiones: uno bdasico para

tramites y servicios sin criticidad (B@k); y
un nivel superior, denominado B@kQ (de
«Qualified» en inglés, «cualificada» en
castellano), que ofrece una mayor
seguridad juridica en las transacciones,
pero igual de simple en su uso.

Ambas soluciones tienen:

v Un usuario coincidente con el DNI/NIE u
codigo de tercero del usuario

v' Una contrasefia escogida por la persona
usuaria

v Un certificado emitido en un repositorio
centralizado seguro de Izenpe, es decir,
en «la nube», que servira para los actos
de firma. Este certificado tiene Ila

consideracion de «cualificado» en el caso

de las B@kQ y «no cualificado» en el

caso de las B@k.

B@kQ anade, ademads, un segundo factor
compuesto por un juego de coordenadas.

Estas soluciones buscan dotar a la
ciudadania de medios de identificacion que
combinen su usabilidad en todo tipo de
dispositivos con altos niveles de
accesibilidad y los niveles de seguridad
necesarios en las relaciones telematicas,
segun los requisitos de cada procedimiento
y/o servicio, asi como la posibilidad de
realizar una adecuada custodia y validaciéon
de las firmas que se realicen de forma
estandar.

Actualmente son 678 los puntos
presenciales distribuidos por todo Euskadi
donde cualquier persona puede solicitar
una B@kQ. Estos puntos estan gestionados
por las tres Diputaciones Forales,
Ayuntamientos, Gobierno Vasco (servicio
Zuzenean), Osakidetza, Lanbide y la red de

KZguneaZ.

Evolucion de B@kQ activas

s

2 KZgunea: el proyecto
KZgunea inici6 su
andadura en 2001 con la
idea de crear una red de
centros publicos para la
formacién y el uso de las
nuevas Tecnologias de
la Informacién y
Comunicacién (TIC). El
objetivo principal era (y
es) promover la
desaparicion de la
llamada «brecha
digital», centrando su
labor en sectores como
las amas de casa,
personas jubiladas y
desempleadas e
inmigrantes.

Un KZgunea es un
centro de caracter
publico donde cualquier
persona dispone de las
instalaciones y
equipamiento necesario
para el aprendizaje y
uso gratuito de Internet.

www.kzgunea.eus

- J
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http://www.kzgunea.eus
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3 Biometria: la
«autentificacién
biométrica» consiste en
aplicar técnicas
matematicas y
estadisticas sobre
algunos rasgos fisicos
(huella dactilar, iris...)
de una persona o sobre
su conducta (forma de
escribir, etc.) para
verificar su identidad.

A dia de hoy algunos
smartphones o tablets ya
incluyen la opcién de
identificarse y acceder a
los servicios usando la
cara, es decir, mediante
el reconocimiento facial.

Para mas informacién
podéis consultar la nota
informativa
«Reconocimiento
biométrico», publicada
en el boletin Aurrera n2
1, de octubre de 2000.

Asimismo, tenéis otro
interesante articulo
titulado «La firma
biométrica» publicado
en el boletin Aurrera n?
47, de marzo de 2014,
donde se tratan algunos
aspectos legales de la
misma.
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Disponer de un medio de identificacién
propio, ha facilitado los trabajos de
integracién de los distintos sistemas y ha
permitido ademas ofrecer a la ciudadania
itinerarios de migracién desde los sistemas
de identificacion propietarios de cada
administracion.

Otra de las ventajas de disponer de un
medio de identificacién propio como B@k/
B@kQ es la facilidad de adoptar
tecnologias innovadoras en el ambito de la
identidad como puede ser, entre otras, la
biometria3 e incorporarlas en los servicios
que ofrece la administraciéon. En junio de
2017, por ejemplo, Izenpe (en colaboracién
con Lanbide) desarrollé un proyecto piloto
de identificacion mediante datos
para la
presencial, que a dia de hoy sigue
en marcha.

La posibilidad de poder
complementar la autenticacion de
las soluciones B@k/B@kQ con
factores de diferente naturaleza
(por ejemplo,
biométricos) amplia enormemente
la funcionalidad del medio de
identificacion al hacerlo
compatible con distintos
escenarios de uso: en una

biométricos atencién

factores

ventanilla de atenciéon ciudadana o
puesto de teletramitaciéon en modo
autoservicio (mediante el uso de
huella), en un dispositivo movil
(reconocimiento facial) o desde un
ordenador de sobremesa (juego de
coordenadas).  Ademds, cuando la
legislaciéon se desarrolle (como ya lo ha
hecho en el sector de la banca) permitira
estar en disposicion de ofrecer a la
ciudadania procesos de aprovisionamiento
de los medios de identidad con
identificacion presencial a distancia.

Ademas, el hecho de que los diversos
factores e identidades se gestionen de
forma Ttnica desde Izenpe ofrece la
seguridad técnica y juridica necesaria, y la
posibilidad de que el servicio de
verificacion de identidad esté disponible
por las administraciones (o entidades que
se adhieran) mediante el correspondiente

instrumento juridico al uso de estos

medios de identificacion electrénica. Todo
ello, en definitiva,
interoperabilidad y mejora la eficacia en
la gestion administrativa.

favorece la

Tras la experiencia del ultimo afio con
B@kQ para ciudadania y las posibilidades
tecnolégicas y normativas actuales, el
futuro de este tipo de certificados «de
representante de persona juridica» pasa
también por su evolucién a «la nube». Este
escenario de evoluciéon conllevara, como ha
ocurrido con las B@kQ, una reduccién
importante de costes por certificado
(tarjetas, impresiones, envios). La
evolucion de estos perfiles de certificados a
«la nube» esta prevista para finales de este
mismo afo.

La idea es emitirlos en repositorios
centralizados y que el acceso por parte de
las personas titulares sea similar a la actual
con B@KkQ. Esta evolucién les dotarg, entre

otras, de las siguientes ventajas:

v El proceso de generacion y renovacién/
revocacion de los certificados es mucho
mas rapido y sencillo

v Desaparecen las revocaciones por
pérdidas de tarjetas y se ahorra la
remision de los certificados

v' Los certificados permanecen en un
repositorio seguro y s6lo son accesibles
por las personas propietarias,
eliminando los robos de tarjetas y los
peligros de que otras personas conozcan
el PIN de las mismas



v'Se minimizan las incidencias
navegadores, versiones de software...

por

v" Mayor nivel de accesibilidad y usabilidad

F_____\

I «Las soluciones que ofrece lIzenpe
I buscan dotar a la ciudadania de
medios de identificacion que

y seguridad»

- o EaE S EE -

A todo ello hay que
conseguird homogeneizar el uso en las

sumar que se

administraciones vascas a través de la
plataforma Giltz@,
extendido con tarjeta virtual para actos de
firma ajenos a servicios integrados en
Giltz@.

asi como su uso

En cuanto al perfil profesional, actualmente
ya se encuentra definido el medio de
identificacion para los empleados/as de las
administraciones y sector publico vasco
para la autenticaciéon y firma, el cual
combina:

» Usuario: DNI/NIE

I
I
I combinen usabilidad, accesibilidad I
!

» Dos factores
combinacion de:

de autenticacién por

1. un cédigo de un solo uso

2. una contrasefia, u otros que pudieran
establecerse

» Un certificado de firma electrénica
cualificado albergado en un repositorio
centralizado (Giltz@ Profesional) que
servira para los actos de firma

En general, la progresiva «migracién» de
todos los medios de
soporte fisico (tarjeta/token USB) o en
navegador (software) a repositorios
centralizados seguros de cualquiera de los
perfiles de certificado permitira a la
ciudadania mantener el nivel de servicio y
acceso a los servicios electrénicos unido a
una adaptacién a nuevas
identificarse con las administraciones igual
de seguras, mas sencillas y usables y con un
menor coste.

identificacién en

formas de

El objetivo final tanto de Izenpe* como de
las Administraciones Publicas vascas es
disponer y ofrecer una serie de medios de
identificacién completo y sencillo de usar,
junto con un nodo de plataformas y
servicios tecnolégicos e infraestructura
comun flexible y segura. QO

-

4Izenpe: podéis

soluciones de firmay
certificados que ofrece
Izenpe en la siguiente
pagina web:

www.izenpe.eus

-

consultar las diferentes

~

J
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5 RGPD: son las siglas en
castellano del nuevo
Reglamento de
Proteccion de Datos
(siendo sus siglas en
inglés GDPR, «General
Data Protection
Regulation»).

Para mas informaci6n
podéis consultar el
articulo «Reglamento
Europeo de Proteccion de
Datos», publicado en el
boletin Aurrera n? 61 de
septiembre de 2017.

6 LOPD: Ley Organica
15/1999, de 13 de
diciembre, de
Proteccion de Datos de
Caracter Personal.
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Adecuacion al nuevo

Reglamento de Proteccion de Datos

El nuevo Reglamento General de Proteccidn de Datos (RGPDS5) es ya una realidad desde
el pasado 25 de mayo. Veamos qué acciones ha realizado el Gobierno Vasco para dar

respuesta a las nuevas exigencias.

a Unién Europea ha promovido un
Reglamento General de Proteccién
de Datos cuyo objetivo es
garantizar unos estandares de
proteccion de datos elevados y adaptados a la
realidad digital del mundo actual y
que se aplica en todos los paises
miembros de la Unién Europea
desde el pasado 25 de mayo de
2018.

En Espana, ciertos preceptos de la

LOPDé y de su Reglamento de
Desarrollo han sido desplazados

por el RGPD y, por ende, el

Gobierno Vasco ha llevado a cabo

distintas acciones para adecuarse

a la nueva situacion creada, tal y

como se hizo en su momento

cuando nos tuvimos que adaptar al
cumplimiento de la propia LOPD. En aquella
ocasién nos basamos en el Acuerdo de
Consejo de Gobierno, de 16 de julio de 2002,
que facilité la implantacion de la LOPD en el
Gobierno Vasco, a través del cual se realizd
una propuesta organizativa y de distribucion
de funciones. Asimismo, se elaboré la LEY
2/2004, de 25 de febrero, de Ficheros de
Datos de Caracter Personal de Titularidad
Publica y de Creacion de la Agencia Vasca de
Proteccion de Datos.

RGPD

El 4 de mayo de 2016 se publico el
Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo,
relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos
personales y a la libre circulaciéon de estos
datos, con entrada en vigor el 25 de mayo de
2016, y que es de obligado cumplimiento

desde el pasado 25 de mayo de 2018.

Para cumplir con dicha Ley, el Gobierno

Vasco estimé necesario disponer de una

norma juridica que organizase la seguridad

de los datos personales de la Comunidad
Auténoma del Pais Vasco, elaborando
para ello el Acuerdo de Consejo de
Gobierno de 19 de junio de 2018 por
el que se aprueba la estructura
organizativa y asignacién de roles para
la proteccién de datos personales
tratados por la Administraciéon Publica
de la Comunidad Auténoma de
Euskadi.

En ese documento se establecen las

obligaciones que se deben cumplir

para la recopilacién y tratamiento de

datos de caracter personal, ademas de
los derechos de los titulares de dichos datos.
También se establecen los principios que,
como todas las organizaciones (tanto
publicas como privadas), deben seguir para
garantizar la seguridad de esos datos, es
decir, se establecen los objetivos de la
implantacion del RGPD y que son los
siguientes:

v  Revisar la politica de
proteccion  de
personales y los procesos
existentes en el ambito
del Gobierno Vasco

datos

v Proponer un modelo de
roles y responsabilidades

v Ejecutar el plan de

adecuacion, a través de la
documento legal que
corresponda (Norma)

realizacion del

v’ Crear un documento de alto nivel de
Politica de Proteccion de Datos Personales
en el Gobierno Vasco



ADAPTACION ORGANIZATIVA EN EL
GOBIERNO VASCO

Para cumplir con todo lo descrito en el
apartado anterior, es decir, proceder a la
correcta implantacidon
del RGPD dentro de
nuestra organizacidn,

el Gobierno Vasco
(impulsado por la
Viceconsejeria de
Administracion y

Servicios Generales y
con la colaboracién
de la Direccion de
Informatica y
Telecomunicaciones)
conté desde octubre
de 2017 con el apoyo
y asesoramiento de
una Oficina Técnica.

Una de las primeras
tareas llevadas a cabo por esa Oficina Técnica
consistié en revisar toda la documentacion
existente en el Gobierno Vasco, tanto la
relativa a la adecuacién a la LOPD como la
correspondiente al Esquema Nacional de
Seguridad (ENS) que también debemos
cumplir:

e Politica de Proteccién de Datos Personales
e Procesos asociados a dicha Politica

e Roles existentes con responsabilidades
(Responsable del Fichero, Responsable de
Seguridad y Encargado del Tratamiento) y
sus tareas asociadas

Una vez realizado un detenido andlisis de
toda la documentacién, y tras
reuniones de trabajo con diferentes areas del
Gobierno, la Oficina Técnica consideré que
era necesario realizar las siguientes acciones:

1. Adaptar la Politica al RGPD

varias

2. Modificar los Procesos para adoptar el
RGPD

3. Definir nuevos roles o perfiles
4. Definir los Roles y sus Responsabilidades:

- Responsables de Tratamiento (para este
perfil se propuso a los Directores/as
Sectoriales, es decir,
Responsables de Fichero)

los anteriores

\

- Responsables de las medidas de
Privacidad (en este caso se propuso a los
Directores/as de Servicios como

Responsables de aplicar las medidas de
privacidad en cada Departamento)

- Referentes de Protecciéon de Datos (en
este caso la Oficina Técnica propuso que
este perfil lo ocupasen miembros de la
Direccién de Servicios y que tuviesen un
perfil juridico, siendo
representar en el
Delegado/a de Proteccion de Datos
[DPD], y tendrian dependencia funcional
[no jerarquica] con el DPD)

su funcién
Departamento al

Asimismo, se revisaron las Obligaciones
del Encargado de Tratamiento principal
del Gobierno Vasco —en nuestro caso,
EJIE, S.A— desde el punto de vista del
RGPD. Para ello, se analizé el Encargo
General’ que realiza el Gobierno a EJIE, ya
que contiene obligaciones expresamente
dirigidas a los Encargados de Tratamiento
y se propuso modificar varios apartados

FTTTTTTAN

«Una de las novedades es que se I
constituye un Comité de Seguridad
y Privacidad, a partir del anterior
Comité de Seguridad Corporativa I
ya existente» I

______/

5. Revisar las novedades aparecidas en el
RGPD y proponer nuevos procesos
asociados a estas novedades, entre los que
cabe destacar los siguientes:

- implantar un registro interno de

actividades de tratamientos

- nombrar el Delegado/a de Proteccién de
Datos

- realizar Evaluaciones de Impacto en la
Privacidad (PI1AS)

- impulsar la privacidad desde el disefio

- garantizar la seguridad basada en el
analisis de riesgos

/

7 Encargo General: es
el documento que
recoge las tareas o
trabajos que el Gobierno
Vasco le encomienda a
EJIE para el buen
funcionamiento de los

\

Sistemas de Informacion
que soportan toda la
infraestructura
informatica del
Gobierno Vasco, donde
se detallan las
obligaciones y las tareas
para cada una de ellas,
asf como las tarifas a
aplicar.

8 Evaluaciones de
Impacto: también se
suele usar la abreviatura
PIA, ya que son sus
siglas en inglés, «Privacy
Impact Assessment».

-
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9 Delegada de
Proteccion de Datos
(DPD): el pasado 1 de
junio de 2018 (BOPV n?
105) se publicé el
«Decreto 83/2018, de 29
de mayo, por el que se
nombra Delegada de
Proteccién de Datos de la
Administracién Publica
de la Comunidad
Auténoma de Euskadi», a
través del cual se
nombrar a Diia. Maria
Aranzazu Sanabria
Llaguno como DPD de la
Administracion Pablica
de la Comunidad
Auténoma de Euskadi.

Datos de contacto:

c\Donostia-San
Sebastian, 1

C.P. 01010 Vitoria-
Gasteiz (Araba)

Correo electronico:
dpd-dbo@euskadi.eus
TIf.: 945.018.511

. Crear la

- J
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- adoptar cddigos de conducta
- garantizar el derecho al olvido
- notificar las brechas de seguridad

- revisar el modelo de transferencias
internacionales segtin el RGPD

- notificar las violaciones de seguridad y
comunicarlas a las Autoridades de
Control y a las personas afectadas

figura del Delegado/a de
Proteccion de Datos en el Gobierno
Vascod En este caso, la Oficina Técnica
propuso que se contase con un DPD para
cualquier ente publico que ejerciese
potestades publicas y entendidas como
tales actividades las que son competencia
propia y que la Administracién Publica
delega en el ente. Tal es asi que se propuso
designar a una unica persona para todo el
Gobierno Vasco (Departamentos,
Organismos Auténomos y Entes Publicos
de Derecho Privado). Esta propuesta debia
ser formalizada posteriormente mediante
un Decreto/Acuerdo que lo regulase.
Finalmente, esta nueva figura esta adscrita
al Departamento de Gobernanza Publica y
Autogobierno, y podria contar con
unidades de apoyo técnico-administrativo
y con personal adscrito (unidad de apoyo
técnico-administrativo transferida desde el
Departamento de adscripcion).

. Crear un nuevo Comité de Proteccion de

Datos para coordinar la labor de velar
por la proteccién de datos y que fuese
presidido por el DPD del Gobierno Vasco.
(Dicho Comité estaria compuesto por las

personas designadas como «Referentes de
Proteccién de Datos»)

’______\

I «El nuevo Reglamento General de I

8. Constituir el

Proteccion de Datos es ya una
realidad desde el pasado 25 de
mayo de 2018»

Comité de Seguridad y
Privacidad Corporativa a partir del
anterior Comité de Seguridad Corporativa
ya existente (y que estaba asociado al
ENS), cuyas funciones serian basicamente
coordinar la seguridad de la informacién y
la privacidad de los datos personales. Este
Comité estarfa presidido por el
Responsable de la Seguridad del Gobierno
Vasco y compuesto ademds por las
siguientes personas:

- Los responsables de la informacion /
Responsables de las medidas de
Privacidad (se trataria de las mismas
personas que actualmente desempefian
esta labor, pero con un nuevo papel)

- Los Responsables de los servicios

comunes

- El Responsable de la explotacion de los
sistemas

- Y se incorpora la persona que asumira el
cargo de DPD


mailto:dpd-dbo@euskadi.eus

9. Revisar y adecuar la documentacién

existente. Como consecuencia de ello:
- Desaparece el Documento de Seguridad

- Surge el Documento de administracion
de usuarios y accesos, asi como el
Procedimiento de ejercicio de derechos
de los interesados y la Guia sobre
transparencia e informacion

- Se amplia el marco de actuacién de la
documentacidn de seguridad para incluir
también la privacidad

- Se afiaden nuevas obligaciones generales
para las personas usuarias

- Se amplia la guia de seguridad de
compras

- Se amplia la Metodologia de andlisis de
riesgos y el Procedimiento de gestion de
incidentes de seguridad

- Se adapta la politica de auditorias

- Se
Encargo General del Gobierno Vasco a
EJIE, asi como del Anexo de Proteccién
de Datos

modifican varias cldusulas del

- Se propone una nueva tabla de medidas
de privacidad por nivel

10.Elaborar nuevos documentos relacionados
con el Procedimiento de Gestion del
registro de Tratamientos y, en este caso,
se ha establecido lo siguiente:

- Todos los tratamientos deberan estar
caracterizados en el registro

- Se regulan las creaciones, modificaciones
y ceses de tratamientos

- Para cada tratamiento, el Responsable
debe:

a) Identificar los tratamientos

b) Caracterizarlos a nivel juridico, técnico
y operativo

c) Formalizar los tratamientos

d)Realizar la Evaluaciéon de Impactos
cuando sea necesario

e)Relacionarlo con el Catidlogo de

Servicios Electrénicos

Como conclusién de todo el trabajo realizado,
el 15 de mayo se organiz6 en Lakua una
presentacionl® dirigida al personal del
Gobierno  Vasco, cuyo objeto fue
precisamente presentar las conclusiones de
los trabajos llevados a cabo.

En resumen, la labor realizada durante los
ultimos meses ha permitido a nuestra
organizacion adecuar la documentaciéon que
regula la protecciéon de
datos personales en el
Gobierno Vasco, definir la
estructura completa de
Roles que deben velar por
su cumplimiento y sus
responsabilidades, asi
como la creaciéon de una
Norma y una Politica de
Proteccion de  Datos
Personales adecuada a los
nuevos tiempos. O

Foto del evento celebrado el 15 de mayo de 2018
en la Sede del Gobierno Vasco en Lakua (Vitoria-
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10 Presentacion: el
pasado 15 de mayo de
2018 se organizé en la
Sede del Gobierno Vasco
en Lakua (Vitoria-
Gasteiz, Araba) una
presentacién a cargo de
Nerea Lépez-Uribarri
Goicolea (Viceconsejera
de Administracion y
Servicios Generales),
Xabier Arrieta Goiri
(Director de Informatica
y Telecomunicaciones),
Gloria Barcelo Del
Campo (EJIE) y José
Angel Rodriguez
Gonzalez (Direccién de
Informaética y
Telecomunicaciones),
cuyo objeto fue
presentar las
conclusiones de los
trabajos realizados y
analizar la situacion del
Gobierno Vasco para
hacer frente a las nuevas
exigencias legales.

Para mas informacion,
podéis ver el video del
evento en Irekia:

https://
www.irekia.euskadi.eus/es/
news/45880-gobierno-
vasco-detalla-personal-
camino-recorrido-
adaptacion-nuevo-
reglamento-general-
proteccion-datos

- J
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«Actualmente
mas de 500
poderes
adjudicadores la
utilizan la
plataforma,
cuando en 2015
no se llegaban a
los 100»

- J
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ALBOAN:

Contratacion Publica Electrdnica.

Migracidon de la Plataforma tecnoldgica

n el afio 2004 el Gobierno Vasco

ponia en marcha un proyecto

pionero en Europa que se

denomind el Modelo de
Contratacion Publica Electréonica, un
proyecto que ha ido evolucionando a lo largo
de los afios, incluso en su denominacién, ya
que ahora lo conocemos como la Plataforma
de Contratacion Publica en Euskadi.

El proyecto tenia por

objeto evolucionar en todo

el proceso de contratacidon

publica hacia una

tramitacion

exclusivamente telematica

tanto para las empresas

como para los poderes

adjudicadores, utilizando el

maximo nivel de seguridad

y disponibilidad, y todo desarrollado de una
forma sencilla para las personas que usaban
el servicio. Un proyecto siempre abierto a la
reutilizacién de sus servicios para todos
los actores publicos que lo demandaban.

EVOLUCION CONTINUA

La licitacién electrénica no fue nada mas que
el comienzo del desarrollo del proyecto ya
que éste ha tenido una evoluciéon continua

desde entonces, mejorando sistemas,
incorporando procesos y servicios,
ofreciendo interoperabilidad, afiadiendo

agencias de firma electronica y adaptandose
a las evoluciones de la ley de contratos del
sector publico.
experiencia de usuario, a través de formacion
continua y acompafiamiento, el proyecto
tiene integrados actualmente los siguientes
servicios: perfil de contratante, registro vasco
de contratos, registro oficial de licitadores

Siempre cerca de la

y clasificacion de empresas, Oorgano
administrativo de recursos contractuales,
licitacion electronica, junta asesora e
informes de transparencia.

Una historia de evoluciéon tecnoldgica
constante siguiendo los tiempos ya que la
primera aplicacién de licitaciéon electrénica,
por ejemplo, utilizaba tecnologia basada en
Weblogic 8 sin uso de frameworks.

Posteriormente, otras aplicaciones

como la habilitacién temporal para

la licitacidn electrénica y el perfil de

contratante se desarrollaron
también en Weblogic 8, pero
integrando ya el framework

Geremua. El siguiente paso fue
actualizarse a Weblogic 11 con un
nuevo framework, en este caso UDA,
en el que se desarrollaron, entre
aplicaciones, Atrio, Registro de
contratos y expedientes del OARC (Organo
Administrativo de Recursos Contractuales). Y
asi hasta llegar a la

actualidad donde se

estd trabajando para

impulsar una
actualizacion
tecnologica.

otras

nueva

Hablando de historia e

innovacién tecnologica

no podemos olvidar que

si algo ha distinguido a

este proyecto a lo largo de los afios han sido
el nimero de galardones y reconocimientos
que ha cosechado el Gobierno Vasco por su
caracter destacando  los
siguientes:

v Premio TECNIMAP - 2004, otorgado por el
Ministerio de Administracion Publica al
mejor servicio digital destinado a las
empresas

innovador,


http://contratacion.euskadi.eus

v Premio a la Mejor Practica de
Administracion Electrénica en el afio 2006,
otorgado por el Diario Expansion, el grupo
editorial Recoletos y T-Systems

v Inclusiéon en el listado de
proyectos de referencia de
«IDABC Programme studies
on European eProcurement
projects» 2006

v Reconocimiento como
Prdctica de la
eAdministracion» de la Unién
Europea (ePractice.eu Good
Practice label for 2007)

«Buena

v Premio de la Fundacién Dintel como
«Mejor Iniciativa o Proyecto Tecnoldgico
2008, en el ambito de la Administracion
Electrénica en la Administracién

Autonomica».

Alo largo de los ultimos 4 afios (en su fase de
uso), la aplicacion de licitaciéon
electréonica ha permitido licitar un total de
1.674 expedientes. S6lo en lo que llevamos
de afo, por ejemplo, ya se han licitado 795,
un 223% mas que en todo el afio anterior.

mayor

2018 se presenta como un reto en la
evolucion del proyecto

EVOLUCION DEL PROYECTO

Este 2018 el crecimiento del proyecto arroja
unos datos estadisticos espectaculares debido
al mandato del 15 de abril de 2010 del
Parlamento Vasco y la entrada en vigor de la
Ley de Contratos del sector publico 9/2017,
de 8 de noviembre, que pueden definir a la
plataforma como una de las mas eficientes ya
que actualmente la utilizan mas de 500
poderes adjudicadores, cuando en el afio
2015 no se llegaba a los 100 (95).

En lo que llevamos de afio el uso del sitio web
también ha aumentado con respecto al afio
anterior, con fecha del 15 de septiembre, el
numero de sesiones alcanzaba ya las

688.154 (+163%), con 224.106 (+152%)
usuarios, llegando a 2.529.301 (+166%)
de paginas vistas. También se han
multiplicado distintos servicios como los
perfil  de
contratante y registro de contratos
que han alcanzado los 2.176
(+150%). Este crecimiento ha
supuesto hacer frente a un
volumen de trabajo muy superior

tramitadores de

al inicialmente configurado en el

servicio y, en alguna ocasion, ha

repercutido en los niveles de

calidad que se venian ofreciendo
hasta la fecha.

Por ello, y con la idea de poder garantizar un
servicio estable y de calidad, los responsables
del proyecto van a iniciar en breve un
proceso de actualizacion. Desde una mejora
de su sitio web hasta un complejo desarrollo
de migracién tecnoldgica de toda la
plataforma que aporte mejoras de usabilidad
y accesibilidad para las personas que usan los
servicios cada dia. Aplicaciones como la de
licitacién electrénica, practicamente no han
tenido una evolucién tecnolégica desde sus

inicios por lo que necesitan una clara puesta
al dia pensando en el uso masivo por parte de
los nuevos poderes adjudicares incorporados
a la plataforma.

Dado el alcance del proyecto, que va a afectar
a multitud de modulos y sistemas de
informacion y, sobre todo, la obligaciéon de
seguir prestando el servicio a todos los
6rganos adjudicadores en su trabajo diario,
se prevé que esta migracion se lleve a cabo a
lo largo de los proximos meses. Asi que,
desde paginas o0s  seguiremos
informando de las novedades y resultados
que vaya aportando el proyecto. O

estas
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«Si algo ha
distinguido a
este proyecto a
lo largo de los
anos ha sido su
caracter
innovador»

- J

Pagina web de la
Contratacién Publica
Electrénica de
Euskadi:

contratacion.euskadi.eus
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AL CIERRE

Ampliacion del plazo de
determinados articulos de la
Ley 39/2015

ediante el Real Decreto-ley 11/2018, de
31 de agosto, de transposicion de
directivas en materia de protecciéon de
los compromisos por pensiones con los
trabajadores, prevencién del blanqueo de capitales y
requisitos de entrada y residencia de
nacionales de paises terceros y por el
que se modifica la Ley 39/2015, de 1
de octubre, del
Administrativo Comun de las
Administraciones Publicas (también
conocida como PACA), se ha ampliado
el plazo de entrada en vigor de determinados articulos
dela Ley 39/2015.
La entrada en vigor de la ley se produjo al afio de su
publicacion en el Boletin Oficial del Estado (BOE n? 236,
de 2 de octubre de 2015), es decir, la Ley entrd en vigor
el 2 de octubre de 2016, salvo las previsiones relativas

Procedimiento

al registro electrénico de apoderamientos, registro
electronico, registro de empleados publicos
habilitados, punto de acceso general electrdénico de la
Administracion y archivo Gnico electronico, que iban a
producir efectos a partir del dia 2 de octubre de 2018 y
que ahora, mediante el citado Real Decreto-ley, lo haran
a partir del 2 de octubre de 2020, es decir, se aplaza dos
afos.

Segin se ha informado, el motivo se debe a que «se
requiere acordar entre las Administraciones Publicas
competentes las opciones que permitan una verdadera
interoperabilidad respetuosa con sus respectivos
dmbitos de competencias. Este acuerdo serd el marco
para el disefio de los sistemas tecnoldgicos que han de dar
soporte a los aspectos funcionales interoperables, que en
el plazo actual de entrada en vigor no estardn adaptados
a estas exigencias».

+info: BOE n? 214, de 4 de septiembre de 2018

http://www.lamoncloa.gob.es/consejodeministros/
referencias/Paginas/2018/refc20180831.aspx
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PROTAGONISTAS

Edith Clarke,
adelantada a su tiempo

ras pasar por Vassar College y pertenecer a la
Phi Beta Kappa (sociedad honorifica para
estudiantes universitarios con aptitudes
sobresalientes) Edith Clarke,
licenciada en matematicas y astronomia, dedicé sus
primeros afios a la ensefianza.

académicas

La pasioén por su trabajo y la preparacién adquirida en
las soluciones de problemas de lineas de transmisién en
la American Telephone and Telegraph (ATT), afio 1911,
bajo la direccién de George A. Campbell, le permitieron
ingresar en el Instituto Tecnolégico de Massachussets
(MIT) en 1918. Aqui estudié Ingenieria Eléctrica,
obteniendo la Maestria en 1919 y siendo la primera
mujer en recibir ese grado en el MIT.

En una entrevista de un diario
tejano, comentd sobre las futuras
perspectivas de la mujer en la
ingenieria: «No hay demanda de
ingenieros mujeres... pero siempre
habrd demanda para
persona que pueda hacer bien su
trabajo».

cualquier

James E. Brittain en su articulo
From Computor to Electrical
Engineer-the Remarkable Career of
Edith Clarke, resume el papel de esta
mujer, pionera en el campo de la electricidad, en que
desarroll6 y difundi6 métodos matematicos que
simplificaron y redujeron el tiempo empleado en la

soluciéon de problemas en el disefio de sistemas
eléctricos, y demostré que en un campo de investigacion,
tradicionalmente dominado por hombres, las mujeres
podian realizar los mismos trabajos con iguales
resultados, si se les daba la misma oportunidad.
[Extracto del articulo publicado en
https://mujeresconciencia.com/2017/11/22 /edith-clarke-1883-
1959-una-adelantada-tiempo/ ]
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