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URRERA!

Boletin divulgativo de Innovacién y Nuevas Tecnologias
Publicado por el Gabinete Tecnoldgico
Direccion de Informatica y Telecomunicaciones

n el mundo de las Nuevas Tecnologias los cambios son constantes y

hay que estar preparados. Entre 2018 y 2019 el puesto informatico de

la Red Corporativa del Gobierno Vasco vivird una importante

migracion, en este caso, pasaremos a usar Windows10 y Office365.
Tal y como se ha podido comprobar en el Proyecto Piloto realizado
recientemente, el cambio en algunos aspectos, sobre todo, a la hora de trabajar
en Grupo e intercambiar documentos, va a ser importante. Por lo que, tal y como
ya hicimos en pasadas actualizaciones, conviene familiarizarnos con las nuevas
herramientas/funcionalidades lo antes posible.

Como segundo tema, hablaremos del concepto 10T, es decir, de «Internet de las
cosas», y de todo lo que implica: donde se puede aplicar, qué nos puede traer en
un futuro préximo, etc., pero centrandonos especialmente en los riesgos que
puede acarrear sobre la privacidad de las personas. Os avanzamos, ademas,
varias iniciativas en este ambito que se van a llevar a cabo en el Gobierno Vasco.

Cada vez son mas los peligros que nos acechan en Internet. Y dado que el dafo
que podemos sufrir (tanto las personas particulares como las empresas vascas)
es cada vez mas importante, el Gobierno Vasco, a través de la SPRI ha decidido
crear una entidad que pueda realizar un trabajo de prevencién y protegernos de
los ataques de los ciberdelincuentes. En el apartado de «Alboan», por tanto, os
presentamos el «Centro Vasco de Ciberseguridad», también conocido por sus
siglas en inglés, BCSC (Basque Cybersecurity Centre).

En el apartado «Contraportada», y para acabar este nuevo ejemplar del boletin,
0s comentamos, por una parte, la importancia que tendra la accesibilidad de los
sitios web y aplicaciones para dispositivos méviles de los organismos del Sector
Publico, todo ello a raiz de la Directiva 2016/2012 del Parlamento Europeo y del
Consejo, de 26 de octubre de 2016. Y, por otra parte, incluimos una resefia sobre
una de las mas importantes figuras en el &mbito de la informética: Ada Lovelace.
No os perdais su historia (que podéis ampliar consultando el enlace que se
incluye).

Enviad vuestras sugerencias a: aurrera@euskadi.eus


http://www.euskadi.eus
mailto:aurrera@euskadi.eus
http://www.euskadi.eus/informatica
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1 Boletin Aurrera: para
mas informacién, podéis
consultar en el boletin
Aurreran® 62 (de
diciembre de 2017) el
articulo titulado «Llega
el Office365»]

2 Gestion del Cambio:
para conocer c6mo se
organizay en qué
consiste un Plan de
Gestion del Cambio,
podéis consultar en el
boletin Aurrera n? 30
(de junio de 2008) el
articulo titulado «Saber
gestionar (bien) el
cambio»]
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Windows10 y Office365

Alo largo de los proximos meses se iran actualizando el sistema operativo y el paquete

ofimatico de todos los ordenadores del Gobierno Vasco. Ello supondra un cambio
importante desde el punto de vista de la forma de trabajar en nuestro dia a dia.

018 y 2019 va a ser un periodo
lleno de cambios para el Puesto
Informatico base del Gobierno
Vasco, tal y como ya os
adelantamos en el anterior boletin Aurreral.

Como consecuencia de ello, nuestros
ordenadores pasaran del actual sistema
operativo Windows7 al Windows10, asi como
al nuevo paquete ofimatico de Microsoft, el

llamado «Office365».

CONTEXTO

Actualmente, y segin todos los estudios, nos
encontramos en la llamada «Cuarta Revo-
lucién Industrial», la cual se basa en la
tecnologia aplicada a procesos de
produccion de las organizaciones.

los

Esta nueva revolucién estd provocando un
importante cambio organizativo, donde los
dispositivos mdviles y las herramientas para
colaborar en equipo estin cada vez mas
presentes y tienen cada dia mas importancia.

Esta época que nos ha tocado vivir se
caracteriza por:

» La adopcién masiva de dispositivos
moviles por parte de las personas

» La informacién siempre debe estar dis-

ponible

» La gran presencia que tienen las Redes
Sociales en los negocios

» La facilidad de uso de los nuevos dis-
positivos

El nuevo entorno que se va a implantar
(Windows10+0ffice365) se basa, por un lado,
en ofrecer sus servicios en la «nube», lo cual

F_____-

\______

«En EJIE se ha llevado a cabo un I
Proyecto Piloto con 210 personas.» I

J

nos va a permitir tener acceso a todos
nuestros documentos desde cualquier lugar y
en cualquier momento; y, por otro lado, en
que las licencias ya no son por puesto de
trabajo, sino que pasan a ser por persona y
multidispositivo.

[ver cuadro «Licencias y productos Microsoft»)

GESTION DEL CAMBIO

Dado el alcance del proyecto de migracién
que se va a llevar a cabo (que afectara a todo
el personal de la Red Corporativa
Administrativa del Gobierno Vasco [Depar-
tamentos y Organismos Autdénomos]),
alrededor de 7.000 personas en total, es
necesario llevar a cabo una buena Gestion del
Cambio?, para conseguir entre otros los
siguientes objetivos:

v Potenciar el liderazgo activo de la Alta



Direccién, lo cual facilitard la marcha del
proyecto

v  Alinear a los profesionales de la or-
ganizacién con los objetivos del proyecto,
evitando de esta forma malentendidos

v' Buscar el compromiso de todo el personal,
lo cual favorecerd el éxito del proyecto

v  Ayudar a superar las «resistencias al

cambio» que suelen surgir

v" Acercar la tecnologia al funcionamiento del
dia a dia y, de esta forma, aprovechar
mejor los recursos

v Acompaiiar a las personas en el proceso de
cambio

En definitiva, el objetivo del proyecto
(bautizado como «Proyecto ERA») es facilitar
a todo el personal de la organizacion, en este

caso, Gobierno Vasco y EJIE, la adopcién de

Licencias y productos Microsoft

Todo el personal de la Red Corporativa del
Gobierno Vasco dispondra en su puesto de
trabajo del Windows10
operativo. Mientras que en el
paquete ofimatico, junto al LibreOffice, se
Office365. Dado que existen
distintas versiones y licencias se han definido

como sistema

caso del

instalara el

varios perfiles:
Generalista:

- Office365ProPlus. El
Sharepoint, etc. se queda OnPremise (se

correo electronico,

instala en modo local en cada PC), pero se
tiene OneDrive (disco en la nube con 1 TB de
capacidad de almacenamiento) y da Ia
posibilidad del Office Professional en el
puesto (hasta 5 PCs, 5 tablets y 5 moviles).

Se entiende que estos usuarios/as no tienen

grandes necesidades de colaboracion,

seguridad o movilidad.

las nuevas herramientas o funcionalidades.

PROYECTO PILOTO EN EJIEY
GOBIERNO VASCO

En mayo de 2017 EJIE publicé un Pliego de
Bases Técnicas para llevar a cabo un Proyecto
Piloto3 (que incluia la Gestiéon del Cambio
asociado) para aplicarlo a su personal. Dicho
Piloto permitira comprobar el
funcionamiento de las nuevas aplicaciones en
nuestra Red Corporativa, asi como detectar
los problemas que pueden surgir cuando se
migren todos los puestos ofimaticos del
Gobierno Vasco.

N A uWE i HMY\T eI

F

Especialista:

- Office365 E3. se trata de una version con los
programas «offline». Ademas de lo que
incluye el Generalista, el correo electrdnico,
Sharepoint, OneDrive, etc. estarian en la
nube.

Ofrece mayores posibilidades de

colaboracion, seguridad, capacidades de
Office

Professional en el puesto (también con 5

almacenamiento, movilidad vy

instalaciones en cada dispositivo).
Especialista Moviles:

- Office365 E1: igual que el E3 pero sin
disponer el Office Professional. Se trata de
un entorno exclusivamente online, por lo
que el correo electrénico, Sharepoint, etc.
estaria en la nube.

A partir del segundo afio y son unos 350, se
entiende que NO necesitan Access en el
puesto.

/

3 Proyecto Piloto de
EJIE: para mas
informacién sobre el
contenido del Pliego de
Bases Técnicas
publicado por EJIE,
podéis consultar en su
pagina web el
expediente titulado
«Servicios para la
Gestion del Cambio sobre
Office 365 en

EJIE» (Expte. n? EJIE-
039-2017)

Web de EJIE:
http://www.ejie.eus

(apartado «Perfil de
Contratante»)

- J
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4 EJIE: para conocer la
organizacion, servicios
que actualmente ofrece
y el funcionamiento de
la Sociedad Informatica
del Gobierno Vasco, EJIE
S.A., podéis consultar su
pagina web:

http://www.ejie.eus
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El proyecto piloto ha tenido una duracién de
5 meses, y se ha desarrollado entre finales de
2017 y principios de 2018.

Los objetivos inicialmente planteados han

sido los siguientes:

v Superar las resistencias habituales al
cambio que presentan las personas,
«acompandndolas» y dandoles el soporte
necesario antes y después de la migracién

v/ Mostrar las mejoras que ofrecen las

herramientas tanto para las

personas usuarias como para la orga-
nizacién

nuevas

’______\

«El nuevo entorno
(Windows10+Office365) ofrece sus
servicios en la “nube”, lo cual nos I
va a permitir tener acceso a todos
nuestros documentos desde
cualquier lugar y en cualquier I
momento.»

|

v/ Mejorar la realizacion de las funciones
ofimaticas, especialmente a la hora de
compartir y gestionar los ficheros

v Acompaiiar y facilitar la asuncién de las
nuevas tecnologias por parte del personal

v Integracion del nuevo Office365 con los
procesos operativos de EJIE/Gobierno
Vasco.

El ambito de aplicacion del Piloto ha
abarcado a todo el personal de EJIE (210
personas, en total), asi como a un pequefio
grupo del Gobierno Vasco.

En el caso de EJIE4 las 210 personas
implicadas se han dividido en 3 grupos:

- Direccién, Administraciéon y Auxiliares

Administrativos
_ Areas de Sistemas y Produccién

_ Area de Proyectos y Asistencia Técnica

Ademas de estos grupos, existe otro colectivo
importante, el personal del equipo de
Técnicos de Sistemas y el Centro de Atencién
a las personas Usuarias (CAU), ya que son
ellos los que se encargaran del soporte una
vez concluya la fase de Gestion del Cambio.
De ahi su importancia.

MIGRACION DE FICHEROS

Con idea de probar todos los productos que
ofrece el nuevo paquete ofimatico Office
(tanto en su version online como offline), se
han instalado los paquetes o suites
Office365ProPlus, Office365 E1 y el Office365
E3.

Para poder wvalidar las nuevas fun-
cionalidades de la forma mas real posible, las
personas que han participado en el Proyecto
Piloto han tenido que migrar sus buzones de
correo electrénico a la nueva plataforma web
y sus documentos a los nuevos entornos

(Sharepoint y OneDrive).

Como es sabido, actualmente todo usuario/a
de la Red Corporativa del Gobierno Vasco
dispone de una unidad de red (denominada
Disco M, «Mio»), destinada a albergar en ella
informacién o documentos considerados per-
sonales, y otra unidad (Disco N, «Nuestro»)
utilizado principalmente como espacio para


http://www.ejie.eus

el trabajo en grupo e intercambio de archivos.
Pues bien, uno de los primeros pasos que se
ha llevado a cabo ha consistido en migrar los
ficheros personales (los ubicados en la
unidad M) al nuevo espacio personal que
todas las personas tienen/tendran en
OneDrive.

Por lo tanto, se dejaran de usar los servidores
de ficheros o unidades de red habituales y se
pasard a usar soluciones en la «nube».

VALORACIONES

Una vez concluido el Proyecto
Piloto de EJIE, algunas de las
conclusiones que han expuesto
las personas que han parti-
cipado han sido las siguientes:

® Desde el
funcional, el nuevo Office365
va a suponer un cambio
importante

punto de vista

® Dadas las nuevas fun-
cionalidades que ofrece el
Office, los usuarios/as tienen

miedo a perder informacién

®A la hora de realizar el

trabajo diario, hay que
cambiar la forma de trabajar
e intercambiar ficheros vy
documentos con
personas

otras

Con objeto de abordar las

incidencias detectadas, se ha

decidido elaborar un «Plan de Actuacién»
para definir los siguientes elementos:

v Normativas y politicas de funcionamiento
para cada uno de los colectivos afectados

v Plan de comunicacidn previa y durante la
transicién al nuevo entorno

v’ Plan de formacién

v Soporte y ayuda posterior a la migracién

Con todo ello, se quiere facilitar el cambio al
nuevo entorno informatico, asi como resolver
aquellas dudas o problemas que puedan
surgir durante la migracién. Todo ello para
conseguir que la implantacién del nuevo
software sea un éxito y podamos sacarle el
mayor provecho.

En este tipo de proyectos tan
importante es la solucion
informatica/tecnolégica elegida
como llevar a cabo una buena
gestion del cambio para que el

proyecto tenga éxito.

UNA NUEVA ERA

En definitiva, la implantacién de
la plataforma Office3655, de
Microsoft nos permitird tener
acceso a la informacién en
tiempo real, desde -cualquier
lugar, en cualquier momento y
desde dispositivo,
optimizara nuestras operativas
de trabajo al poder coeditar los
documentos de manera simul-
tinea entre varias personas y
potenciara la colaboracion y el
trabajo en equipo entre
aquellos que compartimos informacién con

cualquier

varias personas, de una forma segura.

Con esta iniciativa, el Gobierno Vasco y EJIE
proceso de cambio que
actualmente esta presente en la mayoria de
las organizaciones que avanzan hacia la
nueva Era Digital («ERA, berri baten
lanean») en la que nos encontramos. O

se suman al

5 Office365: algunas de
las aplicaciones que
incluye la suite
Office365 son las
siguientes:

Paquete ofimatico: que
incluye Word, Excel,
PowerPoint, Outlook
on-premise (5 GB de
capacidad), Access y
OneNote.

OneDrive (1 TB para
almacenar documentos).
Outlook web (servicio
de correo online, ofrece
una capacidad de 100
GB de almacenamiento).
Skype (servicio para
conectar con otras
personas a través de
video llamadas, llama-
das de voz, mensajeria,
etc.)

SharePoint (herramien-
ta de trabajo colabora-
tivo)

Yammer (red social
privada para empresas)
Teams (herramienta
para grupos de colabo-
raciéon)

Delve (buscador de
documentos/ficheros y
organizador de infor-
macién)

Planner (para organizar
y planificar las tareas de
un equipo de trabajo).

- J
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6 Direccion IP: es un )
numero que identifica la
interfaz que se conecta a
Internet: cada disposi-
tivo que se conecta a
Internet realiza dicha
conexién/comunicacion
a través de una interfaz
utilizando el protocolo
IP (Internet Protocol,
Protocolo de Internet).
Estas direcciones
pueden ser dindmicas
(varian). Existen
direcciones IP publicas
(asignadas por el
Proveedor de Servicios
de acceso a Internet o
IPS), y direcciones IP
privadas, asignadas
dentro de una red
privada, como la red que
una persona puede
configurar en su propia
casa.

Las direcciones IP estan
compuestas por cuatro
numeros enteros (4
bytes) entre 0 y 255 (en
hexadecimal, 0 y FF,
respectivamente),
escritos en el formato
XXX.XXX.XXX.XXX.

Hay tres rangos que se
reservan exclusiva-
mente para las IP
privadas, y que son los
siguientes:

v'Clase A: 10.0.0.0 a
10.255.255.255.

v'Clase B: 172.16.0.0 a
172.31.255.255.

v'Clase C: 192.168.0.0 a
192.168.255.255.

- J
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Internet de las cosas (loT)

Internet de las cosas (en inglés The Internet of Things, abreviado IoT) se ha convertido

en un término familiar que aparece con asiduidad en los medios de comunicacion,

también es un término que esta en constante evolucién. Asi que vamos a ver en qué

consiste.

e espera que para el afio 2020
existan cerca de 20 billones de
«cosas» conectadas a Internet.

Estas «cosas» no serdn dispositivos
de proposito general, tales como orde-
nadores y teléfonos inteligentes, sino objetos
de propésito o funciones especificas, como,
por ejemplo, las maquinas expendedoras de
bebidas y alimentos, frigorificos, dispositivos
para el control de la salud de las personas, de
tele-ayuda, encimeras de cocina, marca-
pasos...

Se entiende por «cosa» cualquier objeto,
natural o artificial, al que se le puede asignar
una direccion IP¢, y que tiene la capacidad de
transmitir informacién a través de Internet.

La Internet de las cosas tiene gran impacto en
la economia y esta creando nuevos modelos
de negocio y transformando otros muchos,
algunos de ellos de una manera abrupta, ya
que en algunos casos no se sabe cémo lidiar
con estos cambios.

¢QUE ES 10T?

Es una red de objetos fisicos (cosas)
dedicados que contienen tecnologia incor-
porada, normalmente embebida (incrustada),
para comunicarse o interactuar con sus
estados internos o con su entorno exterior, y
que estan conectados a Internet. Gracias a
ello se capturan datos y eventos (se
recolectan informacién de todo tipo), y
gracias a estos datos y eventos se puede

f______

\

aprender, actuar de una forma proactiva, o de
una manera preventiva, transformar pro-
cesos, estudiar comportamientos... y todo lo
que seamos capaces de imaginar. Por
ejemplo, sensores que controlan el desgaste
de las pastillas de los frenos de un aparato de
locomociodn, si bien dichas pastillas tienen
una vida util, existen factores externos que
pueden alargar o acortar dicha vida til,
como pueden ser las temperaturas que

en loT es la recoleccion y gestion de I
datos, para su posterior
explotacion» I

«El objetivo de un sistema basado

______J

soportan, la capacidad de disipacién de la
energia, el nimero de veces que se accionan
por Kilémetro... para una flota de trenes estos
datos pueden suponer aumentar la seguridad
del transporte de pasajeros.

Resumiendo, podemos decir que gracias a
Internet de las cosas los objetos trans-
formaran nuestra vida cotidiana facili-
tandonos las tareas que tenemos que realizar.

INICIOS DE LA IOT

En un principio, el término «Internet of
Things» fue acufiado por las personas



desarrolladoras de tecnologia basada en
RFID7, sobre finales del siglo XX, y se basaba
en la obtencién de informacién respecto a un
objeto etiquetado realizando una consulta en
Internet (los objetos, en este entorno RFID,
tienen un identificador unico, la etiqueta
RFID, y los lectores hacen un seguimiento de
objetos etiquetados, con lo cual
tenemos un mapa conceptual o virtual de lo

estos

que realmente esta ocurriendo). Mas tarde
estos conceptos se fusionaron con lo que se
conoce como «computacion ubicua».

EL SALTO AL ENTORNO FiSICO

La computacion ubicua es la integracién de la
informatica en el entorno de la persona, es
decir, que ésta no dependa de una pantalla,
que los ordenadores no se vean como
elementos diferenciados, sino que estén

integrados en el entorno.

El informatico americano Mark Weisers8
introdujo el concepto de computacién ubicua,
y acuifié el término intentando englobar los
diferentes dispositivos disefiados en funcion
de cuatro principios:

1. El propésito de un dispositivo informatico
es ayudarte a hacer alguna cosa (las
personas son ayudadas por la tecnologia)

2. El mejor dispositivo es aquél que pasa
desapercibido (las personas no son
conscientes de que estan siendo ayu-

dadas)

3. Los dispositivos deben extender tu

inconsciente (las personas interaccionan
con los objetos de la forma mas natural)

4. La tecnologia tiene que aportar calma y
bienestar. (las personas aceptan estas
tecnologias)

Mark Weiser resumi6 estos principios en la
siguiente frase:

«Las tecnologias mds profundas son
aquellas que desaparecen, se tejen a si
mismas en la tela de la vida diaria hasta
que son imposibles de distinguirse de
ésta», es decir, que se convierten en una
parte esencial e indistinguible de los objetos
salto de los
objetos

cotidianos; Internet da el
dispositivos

cotidianos, al entorno real.

tradicionales a los

RIESGOS

Existen riesgos asociados a Internet of Things;
su principal caracteristica es que se conecta a
Internet, y ésta también es su principal
debilidad, que wuna persona atacante
modifique de forma remota la configuracion
de un dispositivo (sensor) o su propia
funcionalidad puede tener consecuencias
graves, segun cudl sea el propdsito de dicho
sensor (un sensor puede estar incluido desde
en un juguete con conexién a Internet hasta
en una central de produccién de energia
nuclear).

Con la IoT la superficie de ataque (suma total
de las vulnerabilidades posibles) se multi-
plica de una forma exponencial. Internet de
las cosas presenta un campo perfecto para
realizar delitos cibernéticos, por eso es
necesario establecer medidas de proteccion
para mitigar los riesgos a los que estan
expuestos los sistemas que utilizan Internet
de las cosas.

Las personas atacantes buscan objetivos a
través de Internet (dispositivos a los que
puedan acceder y administrar de forma
remota) y de esta forma realizar las
actividades ilicitas que deseen (por ejemplo,
inutilizando servidores Web mediante la
utilizacion masiva de dispositivos IoT, a
través de ataques DDoS9).

Cuando se instala un dispositivo IoT Ia
primera recomendacion es cambiar la contra-

\

7 RFID: para mas
informacién podéis
consultar el boletin
Aurrera n? 42 (junio
2011).

8 Mark Weiser:
Idedlogo de la
computacién ubicua, fue
un informatico que
estudio «Ciencia de la
Comunicaciony la
Informdtica» en la
Universidad de
Michigan.

Segin Weiser la historia
de la computacion
podria dividirse en tres
eras:

- Lade los ordenadores
centrales
(mainframes)

- La de los ordenadores
personales

- Lade la computacién
ubicua

Lo curioso es que esto lo
manifesto a finales de
los afios 80.

9 DDoS: Distributed
Denial of Service, es lo
que se conoce cOmo
Denegacién de Servicios
Distribuida, y consiste
en generar una cantidad
masiva de peticiones al
servidor desde
diferentes origenes a la
vez, con el objetivo de
inhabilitarlo
temporalmente.

- J
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10Integridad: asegura
que la informacién no se
ha transformado ni
modificado de forma no
autorizada durante su
procesamiento,
transporte o
almacenamiento,
detectando facilmente
posibles modificaciones
que pudieran haberse
producido.

11 Confidencialidad:
previene contra la
puesta a disposicion,
comunicacion y
divulgacién de
informacidn a personas,
entidades o procesos no
autorizados.

- J
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sefla que viene instalada por defecto
seleccionando una realmente segura para
todos sus perfiles (especialmente para el
perfil de Administrador), si esto no es
posible, se deberia cuestionar la instalacion
de dicho dispositivo.

PRIVACIDAD

Uno de los problemas que existen cuando
hablamos de Internet de las cosas es el de la
privacidad. Las comunicaciones seguras son
fundamentales para preservar la privacidad;
podemos realizar comunicaciones seguras,
pero los pequefios dispositivos no suelen
utilizar los protocolos para que asi sea, bien
por su poder de procesamiento, que no suele
ser muy grande (tienden a ser elementos que
consumen muy poca energia), bien porque
encarece el producto.

Por otro lado, debemos ser conscientes de
que somos medidos por sensores, y poder
decidir que no lo seamos, si asi lo deseamos,
0 aparecer como personas andnimas.

Respecto al almacenamiento de los datos
recogidos por estos sensores, es fundamental
preservar la Integridad!® y Confidencialidad!!
de la informaciéon almacenada, y que esta

SOFIA2

SOFIA2 (Smart Objects For Intelligent
Applicattions) es un proyecto tecnoldgico
dentro de la iniciativa europea «I+D
Artemis» de tres afios (finalizado en marzo
de 2012) en el que participaron 19 partners
de cuatro paises de la Unién Europea,
incluyendo Indra, Nokia, Philips, Fiat y
Acciona. Es un middleware que permite la
interoperabilidad de muiiltiples sistemas
y dispositivos, ofreciendo una plataforma
semantica que permite poner informacion
del mundo real a disposicion de apli-
caciones inteligentes (Internet of Things), es
multilenguaje y multiprotocolo, permi-
tiendo asi la interconexidon de dispositivos
heterogéneos (los sensores «hablan» di-
ferentes lenguajes con distintos protocolos),

también proporciona mecanismos de

informacién no contenga datos sensibles;
para preservar garantias
mecanismos que se pueden aplicar. En lo que
respecta al procesamiento de los datos
almacenados

estas existen

(lo que se conoce como
«mineria de datos»), también existen me-

canismos para asegurar la privacidad.

Y, por ultimo, se nos puede localizar, seguir e
identificar, por lo que es necesario que se
avise a la persona usuaria que esto es asi,
para que sea consciente de estos procesos
que se estan realizando sobre su persona, y, si

publicaciéon y suscripcion, facilitando la
orquestacion de sensores y actuadores para
monitorizar y actuar sobre el entorno.

SOFIA2 es open-source, multiplataforma
(Windows, Android, Linux, i0S...), multi-
lenguaje (Java, C, C++, C#, J2ME...), mul-
tiprotocolo; también proporciona herra-
mientas visuales de desarrollo para la
creacion de aplicaciones de forma sencilla.

La arquitectura funcional se basa en areas
colaborativas de dispositivos que inter-
cambian informacién entre ellas (Smart
Space), cuyo nucleo central es el SIB
(Semantic Information Broker), que actua
como elemento de integracion de la
informacién intercambiada por los dispo-
sitivos.

+info: http://sofia2.com


http://sofia2.com

lo desea, desista, que interrumpa esas
acciones y procesos.

La recolecciéon masiva de nuestros datos y
metadatos es una forma de vigilancia digital
que puede ir en contra de nuestra intimidad y
libertad personal.

f______

I «La calidad de un dispositivo loT se

mide por las medidas de seguridad I

I que ha implementado el
fabricante»

|

DESARROLLO DE UN SISTEMA BASADO
EN LA IOT

Generalmente, los componentes de un
sistema basado en Internet de las cosas son
los siguientes:

e Sensores: se deben elegir los sensores
adecuados para la tarea que se quiere
realizar. Esta es la capa que se denomina
de deteccion.

e Middleware: es una capa software que
conecta componentes software y hard-
ware ocultando todo aquello que resulte
no necesario para su comunicacién. Es
una capa que simplifica el desarrollo de
nuevos servicios y su integracién con los
ya existentes, también es una capa que
realiza las funciones de interfaz
(«entiende» y pone en comunicacién los
distintos protocolos que se utilizan), para
ello utiliza comunicaciones sincronas (en
tiempo real) o asincronas (en diferido), es
adaptable y resistente y debe incluir la
seguridad respecto a las comunicaciones.

e Una capa de transporte (gracias a esta
capa los sensores se comunican con el
middleware), puede ser WiFi, 3G/4G, mesh
radiol?, satélite, protocolo 6LowPAN13... es
la capa de intercambio de datos, que se
transmiten de una forma transparente a
través de las redes de comunicaciones.

e Una capa de explotacion de los datos
capturados (puede estar incluida en el
middleware). Es la capa de integracion de

la informacidn: se procesa la informacion
recolectada, se filtra los datos no
deseados (se utilizan técnicas que
reducen el «ruido» de los datos
recolectados) y transforma la informacion
principal en conocimiento qtil, tanto para
los servicios como para las personas

usuarias finales.

GESTION DE DISPOSITIVOS 10T

Gestionar un dispositivo [oT (un sensor)
consiste en que se puedan realizar una serie
de acciones importantes para la seguridad y
para la privacidad, como, por ejemplo:

e Desconectar un dispositivo robado.

Actualizar el software de un dispositivo y
sus credenciales de seguridad.

e Autorizar o denegar remotamente algunas
capacidades del hardware .

e Localizar dispositivos perdidos.

e Limpiar informaciéon confidencial de un
dispositivo robado.

e Reconfigurar parametros de WiFi, GPRS u
otras redes de una manera remota.

e Analizar y auditar el control de acceso.

Se deben extremar las medidas de seguridad
respecto a quién se puede conectar al
dispositivo (control de accesos), desde qué
dispositivo (ordenador personal,
tableta...) y en qué momento (hora del dia, de
la semana o del afio).

movil,

LA IOT EN EL GOBIERNO VASCO

Antes de acabar, indicar que en el Gobierno
Vasco, fruto de la estrecha colaboracién entre
las sociedades publicas EJIE e Itelazpi, ya se
estdn llevando a cabo varios proyectos
piloto!* que utilizan la tecnologia de Internet
de las cosas, como, por ejemplo, una red de
sensores para medir el consumo eléctrico en
edificios corporativos; y la utilizacién de
sensores en las zonas de aparcamiento con
barrera del complejo de Lakua, con el fin de
indicar la disponibilidad de plaza de apar-
camiento. De todos ellos os daremos en breve
mas informacién. O

-

12 Mesh radio: red de
comunicaciones forma-
da por nodos de radio
organizados en malla.

13 6LowPAN: (acrénimo
inglés de IPv6 Over Low
power Wireless Personal
Area Networks). Permite
usar IPv6 sobre redes
basadas en el estandar
IEEE 802.15.4.

14 Proyectos piloto: se

realizaran 2 proyectos:

1. Para gestionar el
aforo del parking de
Lakua del Gobierno
Vasco en Vitoria-
Gasteiz (Araba).
Itelazpi se encargara
de disefary
desplegar la red IoT y
EJIE de desarrollar los
aplicativos.

2. Junto con el Consorcio
de Aguas de Bilbao,
estara dirigido a la
medicion de contado-
res de agua. En este
caso, Itelazpi se en-
cargarddelaredy el
Consorcio de los
aplicativos.

Para la seleccién de la

mejor tecnologia,

Itelazpi se ha apoyado

en la Escuela de

Ingenieria de Bilbao,

quién ha recomendado

el uso de LoRa (Low-
range, Low-power),
caracterizada por
proporcionar una red de
largo alcance y bajo
consumo (LPWAN).

J
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«EI BCSC tiene
su sede en el
Parque
Tecnolégico de
Araba»

- J

ALBOAN
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ALBOAN:

Centro Vasco de Ciberseguridad (BCSC)

n septiembre de 2017 echaba a

andar el Centro Vasco de Ciber-

seguridad (en inglés, Basque

Cybersecurity Centre —BCSC—),
que tiene su sede en el Parque Tecnolégico de
Araba (Euskadi).

(Por qué se ha creado el BCSC?

La sociedad ha cambiado, Internet ha
transformado la manera de relacionarse, de
gobernar y de hacer negocios. El Gobierno
Vasco ha puesto en marcha el Centro porque
desea que sus sigan siendo

competitivas e innovadoras, porque desea

empresas

que sus ciudadanos/as tengan mas recursos
para proteger su privacidad, porque desea
ofrecer servicios publicos confiables y, en
resumen, porque desea que Euskadi siga
siendo un ejemplo de sociedad avanzada. El
BCSC desea contribuir a que todas las
iniciativas orientadas a conseguirlo se lleven
a cabo de manera coordinada.

¢(Cudles son sus objetivos?

Su prioridad son las empresas, que seran el
foco de su operacién habitual. En relacién con
la ciudadania la actuacién sera estructural, es
decir, no se dirigird a resolver situaciones
personales sino que trabajara, por ejemplo,
en la mejora de los medios con los que la
Ertzaintza perseguir los
ciberdelitos, y colaborar con Educacién para

actia para

formar futuros profesionales de la ciber-
seguridad y ciudadanos/as mejor preparados
para el ambito digital.

En referencia a los servicios que pueden ir
dirigidos a la ciudadania, cuya orientacién es
mas bien ayuda en problemas domeésticos,
etc, se considera que ya existen servicios
publicos consolidados como, pueden ser, la
Oficina de Seguridad del Internauta (OSI) o la
Internet Segura for Kids (IS4K) ofrecidos por
INCIBE, servicios todos ellos que se daran a
conocer y se acercaran a la sociedad vasca.

Ademas, uno de los objetivo del BCSC es
ingresar en el foro global FIRST de equipos
de respuesta a ciberincidentes. La idea es
incorporarse a su red, de ambito mundial,
para poder
permita identificar lo antes posible una
amenaza dirigida que pudiera tener impacto
sobre sectores estratégicos de la economia
vasca, sus infraestructuras criticas o su
ciudadania. También para estar al tanto de las
estrategias mas eficaces y avanzadas para
protegerse. Con ello se persigue el doble
objetivo de proteger Euskadi y de contribuir
a la comunidad internacional aportando
nuestras experiencias en aquellos ambitos
donde seamos referentes o por aprendizaje
en incidentes sufridos.

compartir informacién que

¢.Coémo se organiza?

El BCSC tiene ya en su plantilla a 4 personas



especializadas en Ciberseguridad. Ademas de
ello, cuenta con el soporte de la SPRI para el
asesoramiento en materia juridica, comu-
nicacion corporativa, mecanismos de gestion
de la calidad y canales para la formacion.
Igualmente, en cuanto finalice la obra de
acondicionamiento que se estd llevando a
cabo, dispondra de 8 personas investigadoras
que abordaran proyectos de transferencia de
tecnologias de ciberseguridad a la Industria
4.0, 2 agentes de la Ertzaintza pertenecientes

a la Brigada de Investigaciéon Criminal y un
enlace con EJIE. También se ha colaborado
con la Viceconsejeria de Formacién
Profesional para definir el programa de
formacion al profesorado.

Por tultimo, el BCSC es activo en organi-
zaciones europeas orientadas al desarrollo de
proyectos de Ciberseguridad y a dar
visibilidad a las capacidades de Euskadi en
este campo.

(Qué tipo de servicios va a ofrecer?

Las tareas que se estdn realizando desde
octubre son, por un lado, escuchar y asesorar
a quien tenga un incidente de seguridad y,
por otro, impartir sesiones de formacion y
sensibilizacion a profesionales y empresas.
Ademas, a través de sesiones como puede ser
el Basque Industry 4.0 Meeting Point se trata
de contribuir a crear una conciencia que eleve
la cultura de ciberseguridad en nuestro
entorno. También se estd dotando de la
infraestructura necesaria para en el futuro
ofrecer otros avanzados que
requieren mas madurez. En breve publicaran
su portal web, que serd su principal
herramienta de comunicacién con la sociedad
y donde, ademas de otra informacién de
interés, se describira la manera de contactar

servicios

con el BCSC y acceder a sus servicios.
:.Como va a funcionar el BCSC?

Los Responsables del proyecto consideran
que su valor principal deberia orientarse a la
deteccion precoz de ciberamenazas, a la
diseminacion de buenas practicas de

preparaciéon y a la comunicacién de estra-
tegias de respuesta eficaces. Las fronteras
mads importantes, en cuanto a su capacidad de
accion, vendrian dadas por dos circuns-
tancias: en primer lugar, el BCSC no tiene ni
tendra visibilidad de las infraestructuras TIC
internas de las organizaciones y, en segundo
lugar, no desea competir con la industria
ofreciendo actuaciones o
amenacen su actividad. Lo ideal seria que en
el futuro las empresas vascas sélo acudiesen
a los servicios publicos para pedir ayuda de
manera excepcional porque practicamente
todas contratados

servicios que

tengan ya servicios
especializados y que los servicios que se
prestasen desde el ambito publico fuesen de
naturaleza mas proactiva

mencionados anteriormente.

como los

;Qué relacion tendra con el Gobierno
Vasco?

Es importante sefialar que el BCSC no nace
como un CERT especifico para Ila
Administracion Publica, si bien encuentra
espacios de complementariedad naturales
con los organismos correspondientes
responsables de la informatica de la
Administraciéon Publica Vasca, como son la
DIT, EJIE,
Telecomunicaciones y Sistemas Informaticos
del Departamento de Seguridad, Izenpe o
agentes como las empresas de informatica de
Diputaciones y Ayuntamientos. Por ello, se
estd trabajando en un
colaboracion para contribuir a enriquecer
las capacidades de estos organismos sin
interferir en sus competencias. O

la Direccibn de Gestién de

modelo de

4 )

«Uno de los
objetivo del
BCSC es ingresar
en el foro global
FIRST de equipos
de respuesta a
ciberincidentes»

- J
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AL CIERRE

Accesibilidad de los sitios web y
aplicaciones para dispositivos
moviles del Sector Publico

ntes del 23 de septiembre de 2018 se debe

transponer la Directiva (UE) 2016/2012

del Parlamento Europeo y del Consejo,

de 26 de octubre de 2016, sobre la
accesibilidad de los sitios Web y aplicaciones para
dispositivos moviles de los organismos del Sector
Publico, que entré en vigor el 22 de diciembre de 2016;
por ello, en febrero se abrié un plazo para realizar el
tramite de audiencia e informacién publica y recepcién
de aportaciones respecto al Real Decreto que regulara
este tema.

Este Real Decreto sustituird y mejorara las condiciones
que se exigen a los portales

EUR_ Lex de las administraciones pu-
blicas en el Real Decreto
1494/2007.

La Directiva Europea dice
que «la accesibilidad debe entenderse como un conjunto
de principios y técnicas que se deben respetar a la hora de
disefiar, construir, mantener y actualizar los sitios Web y
las aplicaciones para dispositivos mdviles para que sean
mds accesibles a las personas usuarias, en particular a las
personas con discapacidad», y tiene como objetivo
«garantizar que los sitios Web y las aplicaciones para
dispositivos mdviles de los organismos del sector ptblico
sean mds accesibles, al basarse en requisitos comunes de
accesibilidad».

Como dice la Directiva, no se pretende que los sitios
Web y las aplicaciones para dispositivos mdviles se
limiten a publicar Unica y exclusivamente contenidos
accesibles, sino que estos contenidos no accesibles
deberan ir acompariados, en la medida de lo posible, de
alternativas accesibles; por ejemplo, ante informacion
visual, como planos o mapas, se debe ofrecer una
alternativa accesible, como la direccién postal, las
paradas de transporte publico cercanas, o nombres de
lugares y regiones.

http://eur-lex.europa.eu/
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PROTAGONISTAS

ADA, pionera de la era digital

os datos y el software de cédigo abierto, como

Firefox y Wikipedia, son la base de Internet y la

tecnologia moderna. Compaiiias como Google

y Facebook dependen del cddigo abierto y
webs tan populares como Wikipedia funcionan con datos
abiertos. Desde el 14 de octubre de 2014, se celebra el
Dia de Ada Lovelace, se trata de una celebracién
internacional de los logros de las mujeres en Ciencia,
Tecnologia, Ingenieria y Matematicas.

Augusta Ada King, condesa de Lovelace fue wuna
matematica y escritora londinense considerada por
muchos como la primera programadora del mundo. Hija
del poeta romantico Lord Byron, su madre promovi6 su
interés por la légica y las matematicas. Su talento hizo
que entablara amistad con el matematico britanico
Charles Babbage. En particular, ha pasado a la historia su
trabajo en la Maquina Analitica. En 1953, se publicaron
sus notas y se reconocié la maquina analitica, como

Imagen: Google.es

precursora de los ordenadores y sus notas como las
primeras que describen un ordenador y un software. El
lenguaje de programacion Ada, disefiado por el
Departamento de Defensa de EE.UU., fue aprobado en
1980 y el manual de referencia lleva el afo de su
nacimiento, MIL-STD-1815. Actualmente suele utilizarse
en entornos donde se requiere gran seguridad y
fiabilidad.

Extracto del articulo de Maria Merino Maestre en:

https://mujeresconciencia.com/2014/09/24/
ada-pionera-de-la-era-digital/


http://www.euskadi.eus
http://eur-lex.europa.eu
https://mujeresconciencia.com/2014/09/24/
ada-pionera-de-la-era-digital/
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