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eguro que en casa tenéis varios teléfonos moviles, smartphones y

dispositivos electronicos. Pero, ;sabéis con qué minerales estan

hechos?, ;y de donde se extraen? o ;cudles son las condiciones

laborales de los hombres y mujeres que trabajan en las minas en las
cuales se extraen? Y, lo mas importante, ;podemos hacer algo desde aqui por
mejorar sus condiciones de vida? Mediante este articulo os presentamos la
campafia que ha puesto en marcha la ONG Alboan, titulada «Lo que tu movil
esconde», que tiene como principal objetivo mejorar las condiciones laborales
de las personas que extraen esos minerales. No os perdais el articulo y sabréis
cémo colaborar con la campaiia.

Sin duda alguna, el correo electrénico ha sido, es y (posiblemente) sera
durante mucho tiempo la herramienta mas utilizadas en el mundo para la
comunicacion e intercambio de documentos tanto por las personas como por las
empresas. Es por ello que en el segundo articulo repasamos algunos aspectos
técnicos sobre su funcionamiento en nuestro dmbito (Gobierno Vasco) y, lo mas
importante, incluimos un decéalogo sobre las obligaciones generales que todo el
personal del Gobierno debe tener en cuenta y cumplir a la hora de usar el correo
corporativo.

Como es sabido, la interoperabilidad es una de las piezas sobre las que pivota
la llamada Administracion Electrénica. Por ello, y con objeto de potenciar y
facilitar dicho servicio entre las distintas administraciones de Euskadi y con el
resto de entidades nacionales y europeas, se ha puesto en marcha el
denominado Nodo de Interoperabilidad y Seguridad de las Administraciones de
Euskadi, también conocido por sus siglas NISAE. A lo largo del articulo, os
comentamos sus principales caracteristicas y el papel que va a desempeiiar
[zenpe, entre otros aspectos.

Por ultimo, en el apartado «Breves», os informamos, por un lado, de las ventajas
que ofrecerd el nuevo protocolo WiFi 802.11ax; y, por otro lado, de la reciente
publicacion de la nueva version de LibreOffice on liney sus caracteristicas mas
significativas.

Enviad vuestras sugerencias a: aurrera@euskadi.eus


http://www.euskadi.eus
mailto:aurrera@euskadi.eus
http://www.euskadi.eus/informatica
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1 esla
ONG de cooperacion al
desarrollo de los
Jesuitas en Euskadi y
Navarra.

www.alboan.org

es un pais de
Africa central,
denominado Zaire entre
los afios 1971y 1997.
Actualmente es el
segundo pais mas
extenso del continente
africano.
Tiene una poblacion de
74.618.000 habitantes y
su capital es Kinsasa.

[fuente: wikipedia.org]
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«Lo que tu maovil esconde»

Seguro que muchas de las personas que nos leen tienen en casa algin dispositivo
obsoleto (teléfono mévil, smartphone o Tablet) que ya no usan, y no saben qué hacer
con él. Si es asi, no os perdais este articulo, ya que en él os damos a conocer una
interesante iniciativa que ha puesto en marcha la ONG Alboan?, y en la que, dentro de

poco, podréis colaborar.

n el mercado hay muchos tipos de
dispositivos mdviles (teléfonos,
tabletas...), pero todos ellos tienen
algo en comun, los materiales que
se han utilizado para su fabricacion, entre los
cuales podemos destacar los
minerales:

siguientes

llamado
tantalo), wolframio (o tungsteno), niobio,
coltan, estafio y oro.

tantalio  (también

Aunque no lo sepamos, estos minerales se
hallan «escondidos» dentro de nuestros

moviles, tablets y ordenadores.

El tantalo, por ejemplo, gracias a su gran
eficiencia, su alta fiabilidad, estabilidad y su
capacidad para almacenar una alta carga
electrénica en un volumen muy pequefio, se
utiliza principalmente para crear
condensadores.

En el caso del niobio, por su parte, se usa,
sobre todo, en aerondautica gracias, a la
superconductividad que ofrece, la cual
permite a los fabricantes crear electroimanes
muy potentes, que son usados en aparatos de
resonancia magnética, y en aceleradores de
particulas, por ejemplo.

Gracias a todas estas caracteristicas, las
compaifiias de telefonia han podido crear
baterias cada vez mds pequefias y ligeras, y,
por lo tanto, dispositivos mas pequeiios, lo
cual es facil de comprobar si comparamos
cualquier teléfono antiguo con los actuales.

MATERIAS PRIMAS

Todos esos minerales son, por tanto, muy
valiosos para las grandes empresas, y para
los paises que disponen de ellos, ya que sin
estos minerales no habria sido posible la
revoluciéon de las nuevas tecnologias, y en
especial la de la tecnologia mévil que hemos
vivido y disfrutado en los dltimos afios. Pero

hay un problema, y es que muchos de estos
minerales son escasos y se concentran en
unos lugares muy concretos del mundo.

Segin distintos estudios, actualmente los
mayores yacimientos o reservas de muchos
de estos minerales se encuentran en Africa, y
en concreto en la Republica Democratica del
Congo?, donde se estima que se encuentran el
80% de las reservas mundiales de coltan, por
ejemplo.

Ademas, debido a los millones de délares que
mueve el compaiiias
tecnoldgicas, y la escasez de esa materia
prima, la extraccion y explotacion de este tipo
de recursos es motivo de conflictos
geopoliticos en esa zona de Africa, donde se
mezclan los intereses de varios paises, los de
las guerrillas que operan en la regién, los de
las multinacionales, los de las bandas de
contrabando, etc. Tal es asi que, segin varios
informes de Naciones Unidas, su extraccion,
procesado y venta estdn controladas por
varios grupos armados. Gran parte del dinero
que obtienen de la explotacién y el trafico
ilegal de estos minerales lo utilizan para
comprar mas armas con las que perpetuar el
conflicto mas sangriento desde la Segunda
Guerra Mundial.

sector de las

Es por ello que a todos esos minerales se les
conoce también con el nombre de «minerales


http://www.alboan.org
http://www.wikipedia.org

en conflicto» o «minerales de sangre».

La exportaciéon de coltdn, en concreto, ha
ayudado a financiar a varios grupos armados
enfrentados en la guerra del Congo, un
conflicto que ha provocado algo mas de cinco
millones de personas muertas desde 1998,
asi como un millén de personas desplazadas
(solo en 2013).

Si bien el conflicto en la
Democratica del Congo, que dura ya casi 20
afios, tiene raices muy complejas y profundas,
se ha visto agravado por las disputas por el
acceso y control de los recursos minerales de
la zona, que como ya hemos comentado, se
extraen, principalmente, para
teléfonos moviles, tabletas, ordenadores,

magquinaria industrial y hasta coches y joyas.

Republica

fabricar

Pero la peor parte se la llevan sin duda las
mujeres. Cada afio, por ejemplo, mas de cien
mil mujeres son violadas. La violencia sexual
contra las mujeres es un arma de guerra que
se utiliza para sembrar el terror y expulsar a
la poblacién de sus pueblos. De esta forma,
los grupos armados se quedan con el control
del territorio donde estan las minas.

Las mujeres arrastran de por vida los
traumas psicolégicos de la violacién y del
desplazamiento.

Muchas veces las dejan

embarazadas o les contagian enfermedades
de transmision sexual, como el SIDA. Ademas,
las mujeres
rechazadas por sus maridos, familias y por su
entorno. A menudo tienen que huir de su
comunidad y vivir su dolor en silencio y
soledad para no ser estigmatizadas.

violadas normalmente son

Ademas, en los campos de personas
desplazadas escasea la comida, y la necesidad
de alimentar a sus hijos e hijas las convierten

en victimas de todo tipo de abusos.

CONCIENCIAR

Tanto Naciones Unidas como diversas ONG
indican que existe una vinculacién directa
entre la extraccién y la compra-venta de esos
minerales, y la financiacién de los grupos
armados que operan en esa zona. Y eso es
precisamente lo que la ONG Alboan quiere
evitar a través de una iniciativa que ha
puesto en marcha, bajo el nombre de
«Tecnologia Libre de Conflicto»3. El objetivo
de la misma es dar a conocer la conexiéon que
existe entre los mdviles, tablets y
ordenadores que usamos diariamente, con la
guerra y la vulneraciéon de derechos de las
personas que se sufre en el Congo, y
concienciar a la sociedad de la situacion
que viven muchas personas en esa zona de
Africa.

Ya que, si bien no somos muy conscientes de
ello (y aunque sea de manera indirecta),
estamos contribuyendo al mantenimiento de
los grupos armados involucrados, y a que
continde la explotacion de tanta gente en las
minas de donde se extraen esos minerales.

Esa es la razén por la que la ONG Alboan
quiere impulsar a la movilizacién
ciudadana, y pedir que se regule el comercio
internacional = precisamente de  esos
minerales.

3 Campaia
«Tecnologia Libre de
Conflicto»: podéis
encontrar mas
informacién sobre la
campafa en los
siguientes enlaces:

www.tecnologialibre
deconflicto.org

www.tecnologialibrede
conflicto.org/moviles-
por-el-congo/

www.youtube.com/
watch?v=qbuZ5FYI9E4

~

¢~ ] TECNOLOGIA
LIBRE DE
CONFLICTO
- J
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http://www.tecnologialibredeconflicto.org
http://www.tecnologialibredeconflicto.org/moviles-por-el-congo/
http://www.youtube.com/watch?v=qbuZ5FYI9E4

4 Normativa europea:
tras dos afios de duras
negociaciones, el pasado
dia 22 de noviembre de
2016 se llegb a un
acuerdo sobre la ley
europea de «minerales
en conflicto».

Por vez primera, las
empresas que importen
cuatro minerales
concretos asociados a la
financiacion de
conflictos (como el
tantalio, el wolframio, el
estafio y el oro) deberan
declarar su origen y
tomar las medidas
necesarias para evitar
las violaciones de
derechos humanos en su
cadena de suministro.

Sin embargo, la ley
presenta lagunas
importantes. Deja libres
de obligacion a las
empresas importadoras
de productos
manufacturados con
dichos minerales (como
moviles, ordenadores,
joyas o baterias),
confiando en que se
autorregulen; y
establece unos umbrales

de volumen altos para
eximir a buena parte de
quienes importan estos
minerales en bruto o
procesados.
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OBJETIVOS

El objetivo general de la campaiia es dar a
conocer a la ciudadania de Euskadi el drama
humanitario que se vive en el Este de la
Republica Democratica del Congo,
evidenciando la vinculacién que existe entre
la guerra en la regidn, la extracciéon de esos
minerales y nuestro consumo de tecnologia.

El objetivo es ambicioso y se antoja dificil. Sin
embargo, desde la ONG Alboan creen que se
puede lograr si contamos con una ciudadania
consciente de las repercusiones de nuestras
decisiones de consumo, con representantes
politicos comprometidos con el respeto de
los Derechos Humanos mas alla de nuestras
fronteras, y con empresas responsables que
tengan valores y estén comprometidas con
un desarrollo sostenible.

Asimismo, se han establecido otros objetivos
especificos, como son:

v Incidir en la normativa europea* que
regula la importaciéon de minerales, para
que ésta garantice que los minerales que
entran en la Unién Europea no estan
contribuyendo a financiar a grupos
armados en conflicto. Se trata de poner fin
al negocio del contrabando ilegal de
minerales y de impedir que nos lleguen
productos tecnoldgicos «manchados de
sangre».

LibreCon2016

del
centrado en el

En la dltima edicion
LibreCon2016

Software Libre y que tuvo lugar en Bilbao los

Congreso
(evento

dias 22 y 23 de noviembre), la Coordinadora
de Synergie des Femmes, Justine Masika, tuvo
la oportunidad de ofrecer a todos los
asistentes una ponencia, a través de la cual
dio a conocer la grave situacién que se vive
actualmente en el Congo, como consecuencia
de los llamados «minerales en conflicto» o

«minerales de sangre».

Durante su presentacidon, Justine Masika,

activista congolefia por los derechos

humanos, expuso en primera persona el rol

v Implicar a la ciudadania vasca mediante
propuestas de accibn y movilizacion
concretas para romper los vinculos que
existen entre tecnologia y violencia en el
Este del Congo, especialmente el vinculo de

’______

«El objetivo de la campaia
“Tecnologia Libre de Conflicto” es I
dar a conocer la conexidn que
existe entre los dispositivos
mdviles y la vulneracion de
derechos humanos en el centro de
Africa.»

e e s e e s
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la violencia que sufren las mujeres. Para
ello, se estan llevando a cabo varias
acciones, como son:

- Exposicion fotografica sobre las minas
del Congo y las condiciones de vida de
las personas que trabajan en ellas.

- Formacidén en un uso responsable de la
tecnologia

- Reciclaje de moviles

- Recogida de firmas para la modificacion
de la normativa europea

- Colaboraciéon econdémica con proyectos
de accién humanitaria en la regiéon

W.LI2RECDD2R1G

gue ocupan las mujeres en las comunidades
mineras de Rubaya y su lucha diaria.
Esta ponencia se enmarcaba dentro de la
Campafia «Tecnologia Libre de Conflicto» que
viene desarrollando la ONG Alboan.

[foto: twitter de @librecon]


https://twitter.com/librecon

COLABORACION

Para que esta iniciativa tenga éxito, es
necesaria la colaboracién tanto de las
personas como de las instituciones.

Es por ello que el Gobierno Vasco, a través de
la Direccién de Informatica y
Telecomunicaciones, y la Direccion de
Recursos Generales, van a poner todos sus
medios para facilitar la colaboracion de todas
aquellas personas que deseen aportar su
granito de arena, y que detallamos a
continuacién:

¢ Comunicar la campafia. El Gobierno
Vasco difundird a través de distintos

medios (Intranet  Jakina, paneles

KZgunea y EJIE colaboran con la
campaia
KZgunea (la Red de telecentros de
Euskadi) y la ONG Alboan colaboran

desde
hace varios meses para

conjuntamente

denunciar la situacion de la
extraccion de minerales en el
Congo y sus consecuencias.

El pasado 18 de noviembre, EJIE
y la ONG Alboan firmaron un
convenio de colaboracion para
la recogida de smartphones en
los centros KZgunea, para su
posterior reciclaje. Alex

Etxeberria, Director General de EJIE, Marimar
Marafién, Directora de Alboan, y Luis Mari
Guinea, Responsable del Proyecto KZgunea,
fueron los protagonistas del acto que tuvo

informativos, etc.) los objetivos de la
campafa.

* Reciclar méviles en desuso. El Gobierno
Vasco va a habilitar distintos puntos de
recogida (cajas en forma de buzén) donde
podremos depositar aquellos madviles
viejos que tengamos en casa y no usemos.
Como hemos indicado, se cree que el
reciclaje y reutilizacién de los dispositivos
moviles opcién que
contribuird a reducir la necesidad de

viejos es una

extraer mas mineral.

La ONG Alboan, por su parte, se encargara de
recoger los moviles depositados en los
buzones, y destinara todos los fondos que se
recauden gracias a esta colaboracién a los
proyectos gestionados directamente por ella
en la Reptublica Democréatica del Congo.

En la medida que
consumidoras de productos tecnolégicos,
formamos parte de la cadena que «alimenta»
la violencia contra las mujeres, y por eso
también podemos jugar un papel muy
importante para romperla.

somos  personas

Es por ello que, desde aqui, os invitamos a
que pongiis vuestro granito de arena y

colaboréis con vuestro viejo teléfono movils.
a

lugar en el KZgunea de Uribarri (Bilbao,

Bizkaia).

La Directora de Alboan recalcaba durante la

presentacioén la importancia de colaborar con
la red de KZgunea, ya que es
una oportunidad muy grande
para extender la sensibilizacion
de la campaia «Tecnologia

Libre de Conflicto» por todo

Euskadi.

Gracias a esta colaboracion,
desde hace varias semanas, ya
estan disponibles buzones en
los 100 centros KZgunea mas
visitados.

Por su parte, EJIE, la sociedad informatica del
Gobierno Vasco, también ha instalado en su
sede central de Vitoria-Gasteiz (Araba) dos
buzones para la recogida de mdéviles.

. D

5 Teléfono movil: se
calcula que en Europa se
renueva cada afio el
40% del parque de
moviles existentes
(alrededor de 18
millones de méviles sélo
en Espafia).

Mientras la vida util de
un aparato es de unos
10 afios, bateria aparte,
el tiempo medio de
utilizacion se sita entre
el afio y medio y los dos
afios y medio.

- J
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6 Cliente de correo: es
un programa de
ordenador usado para
leer y enviar mensajes
de correo electroénico.

Algunos ejemplos son:

® Microsoft Outlook/
Exchange

® Mozilla Thunderbird
® Zimbra
® Evolution

® Opera Mail

7 DMZ: demilitarized
Zone, es una zona que se
encuentra entre la red
interna de la
organizacién, donde
estan nuestras
maquinas, y la red
externa, generalmente
Internet, esto es, donde
se ubican servidores que
deben ser accedidos
desde fueray dan
servicio a Internet, como
es el caso del servicio de
correo electrénico.

- J
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Nuestro correo electrénico corporativo

Parecia que con la llegada de nuevas herramientas colaborativas y de comunicacién el
correo electrénico tenia los dias contados, pero, contra todo prondstico, este servicio
sigue siendo hoy en dia uno de los mas utilizados, tanto por personas particulares como
por empresas. Por ello, es una via perfecta para poner en peligro nuestros sistemas y

datos. Vamos a indicar cdmo debe ser el uso correcto de nuestro correo corporativo.

1 correo electrénico o email es una
herramienta que utilizamos de
habitual  para

informacion,

una forma

intercambiarnos
tanto en el ambito profesional como en el
personal.

El proceso de envio y recepcién de un correo
electrdnico, en la mayoria de los casos, es el
siguiente: la persona usuaria completa el
mensaje incluyendo la informacién requerida
en los campos Destinatario, Asunto y Cuerpo
del mensaje, su cliente de correo® se encarga
de enviarlo al servidor de correo corporativo
(si estamos dentro de una organizacidn,
como puede ser el Gobierno Vasco), este
ultimo realiza una serie de comprobaciones
(entre ellas que la direccion de destino sea
una direccién valida), y lo envia al servidor

de destino, el mensaje viaja por una serie de
servidores hasta llegar al servidor de destino,
el cual comunica a la persona destinataria
que tiene un correo pendiente de leer,
realizando todas las acciones pertinentes
para que el correo pueda ser leido.

Ademas de nuestra cuenta corporativa (con
dominio @euskadi.eus, en nuestro caso),
cada una de nosotras y nosotros casi seguro
que tenemos al menos una cuenta de correo
particular (Gmail, Yahoo...). Para la persona
usuaria del servicio de correo, el envio y

recepcion de correos es un proceso
transparente, cuando en realidad, desde el
punto de vista de la seguridad, lleva
aparejados unos protocolos y elementos que
requieren una atencién particular.

El servicio de correo electréonico tiene dos
entornos bien diferenciados: por una parte
esta el entorno del servidor de correo, y,
por otra, nuestro cliente de correo
electronico.

SERVIDOR DE CORREO CORPORATIVO

En nuestro ambito, el servidor de correo lo
componen una aplicacién informatica y unos
servidores que permiten el envio y recepcién
de correos en nuestra organizacidon. Esta
aplicaciéon se instala en servidores con

capacidad para actuar en Internet
(denominados igual que el servicio:
servidores de correo electrénico

corporativo), que por seguridad deben ser
alojados en una zona denominada
«desmilitarizada» (DMZ7). Estos servidores
fisicos, ademas de estar en la DMZ, estan
conectados a un firewall (cortafuegos), cuya
mision basicamente es filtrar los paquetes de
datos que viajan entre la red interna y la red
externa, esto es, estdn ubicados en un
segmento de red aislado por cortafuegos,
ademas, existen dos niveles de cortafuegos de
diferentes tecnologias, limitando todo el
trafico saliente de modo que dicho trafico
s6lo sea enviado por nuestros servidores de
correo (evita que otras aplicaciones puedan
enviar correo al exterior). Ubicar los sistemas
de correo en una zona interna es un riesgo
que no se debe asumir, ya que los problemas
de seguridad afectarian directamente a
nuestros servidores internos.

Los servidores de correo corporativo, ademas
de cumplir con todo lo que se ha dicho



anteriormente, disponen de alta capacidad, es
decir, son replicados en tiempo real en unos
servidores secundarios que entraran en
funcionamiento en caso de fallo grave,
estando ubicados los servidores de correo en
un Centro de Proceso de Datos (CPD) y los
servidores replicados en otro CPD diferente;
las comunicaciones de entrada y salida hacia
Internet se realizan a través de dos sistemas
de comunicacidn distintos en cada uno de los
CPD, asimismo, la comunicacién con los
puestos de trabajo también es redundante. En
los dos CPD que hemos citado existe
alimentaciéon ininterrumpida y  grupos
electrogenos, es decir, la infraestructura se
ha disefiado para proporcionar altos niveles
de disponibilidad y continuidad. Respecto a
las comunicaciones de este servicio, sélo se
permiten las comunicaciones necesarias para
proveer el mismo.

Por otro lado, las comunicaciones entre los
puestos cliente de las personas usuarias y los
servidores de correo electréonico estan
cifradas, tanto si se utiliza un cliente de
correo pesado (el que se instala en el puesto
cliente -PC- de la persona usuaria, Microsoft
Outlook en nuestro caso) como si se utiliza un
acceso a través de un cliente de correo
basado en un navegador (como pueden ser
Internet Explorer, Google Chrome, Firefox,
Opera...), lo que se conoce como acceso a
través de OWA (Outlook Web Access). No se
puede garantizar que el correo con terceros
se cifre, ya que eso depende de la capacidad
de cifrado de los servidores de correo ajenos.

A su vez, las personas que trabajan en
sistemas se encargan de que el servicio de
correo electronico, en el entorno del servidor,
esté en todo momento asegurado, a través de
las actualizaciones de seguridad y parches
que se publican por parte de los fabricantes
de los equipos y del software, de la

eliminacién de los servicios que no son
estrictamente necesarios en los servidores de
correo (limitar a los servicios SMTP, POP e
IMAP), que debe ser un servicio dedicado,
aplicando las restricciones de acceso que
corresponden, aplicando las politicas de
gestiéon corporativas,
monitorizando y controlando los accesos, etc.

Cabe destacar que
electrénicos que
organizacion, previamente han pasado un

contrasefas

todos los
entran en

correos
nuestra

filtro que elimina un porcentaje muy alto de
correo basura® (spam) en el lado de nuestro
proveedor de servicios de Internet (ISP),
también los equipos corporativos analizan el
correo (tanto entrante como saliente) con
(como McAfee
Email Gateway), que protegen nuestra red de

herramientas comerciales
virus, contenido no deseado, spam y otras
amenazas, por lo que los correos que nos
llegan estin casi libres de «correo no
deseado».

ENTORNO DEL CLIENTE DE CORREO

Es la parte que estd en el lado del equipo de
la persona usuaria, generalmente el software
que se instala en su PC (equipo cliente) para
gestionar el correo electrénico; como medida
general se utiliza un antivirus corporativo,
que complementa las herramientas que
hemos descrito en el apartado anterior,
también se bloquean las sesiones abiertas, de
un periodo de
inactividad en el puesto. Hay que tener en

forma automatica, tras

cuenta que el equipo cliente es el punto mas
débil y son la puerta de entrada de la mayoria
de las amenazas.

ALGUNOS ATAQUES A TRAVES DEL
CORREO ELECTRONICO

Ultimamente han tomado mucha fuerza los
ataques de spear-phishing, que es una estafa
que utiliza el envio de correos electronicos,
para obtener acceso no autorizado a datos
confidenciales, a grupos u organizaciones
reducidos (a diferencia de otro tipo de

ataques cuyo publico objetivo no esta
definido, y que se denominan ataques
masivos), incluyen ficheros adjuntos

ofimaticos daiiinos, por ejemplo de Microsoft
Word o Excel, con macros® (serie de

4 )

8 Correo basura
(spam): para mas
informacidn, podéis
consultar el boletin
Aurrera n? 16, publicado
en diciembre de 2004.

9 Macros en
documentos Word o
Excel: permiten
automatizar y ejecutar
tareas, utilizan un
lenguaje de
programacion orientado
a eventos denominado
Visual Basic for
Applications.

- J
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técnica que se basa en la
manipulacién de las
personas usuarias para
obtener de ellas
informaci6n
confidencial y datos
sensibles.

(10

0 Ingenieria social:

Para mas informacion
podéis consultar el
boletin Aurrera n® 13
(marzo de 2004)

11JCANN: Internet
Corporation for Assigned
Names and Numbers,
Corporacidn de Internet
para Nombresy
Numeros Asignados,
organizacion sin &nimo
de lucro que, entre otros
temas, gestiona los DNS
(nombres de dominio de
Internet).

- J

8 I marzo 2017

instrucciones que automatizan procesos)
asociadas y JavaScript maliciosos, o enlaces a
sitios web que infectan al equipo de la
persona usuaria.

El ataque conocido como ransomware suele
utilizar el envio masivo de mensajes de
correo electrénico para intentar «secuestrar»
los datos de las personas usuarias que abran
esos correos electrénicos.

La ocultacion de la extension de un fichero
(por ejemplo, hacer creer que un fichero
tiene extension .docx cuando realmente es un
fichero ejecutable con extensién .exe) es una
técnica comunmente utilizada por las
personas atacantes (un ejemplo, hacer pasar
el fichero README_xcod.exe por el fichero
README_exe.docx, mediante la inversion del
orden de visualizacibn de los ultimos
caracteres).

BUENAS PRACTICAS

Por todo ello la concienciacidn, la utilizacién
de buenas practicas de uso (ver el cuadro
«Uso correcto del correo corporativo») y el
sentido comin, son las mejores armas para
defenderse de los ataques, ya que en muchas
personas
cibernéticas utilizan técnicas de ingenieria
sociall® para perpetrar sus ataques.

ocasiones las delincuentes

Cuando se utilice la cuenta de correo
corporativa fuera de las instalaciones de
trabajo, en equipos no corporativos,
utilizando el correo via web, habra que tener
presente las siguientes recomendaciones:
v/ NO utilizar la opcién de guardar la
contrasefia.
v" SI utilizar la opcién de borrar el historial
y cerrar la sesion.

Al utilizar el corporativo en
dispositivos moéviles se debera habilitar la
opcién de bloqueo del dispositivo si éste no

correo

CCN-CERT BP-02/16

El Centro Criptoldgico Nacional (CCN) ha
publicado un documento de Buenas Practicas
para el Correo electronico (CCN-CERT BP-
02/16, de julio de 2016) en el que se
distinguen dos bloques, el primero habla

estd en uso. Asimismo, es recomendable

utilizar mecanismos de cifrado de su

contenido.

Cuando recibimos un correo electrénico de
un remitente que nos es desconocido, es
importante fijarse en el dominio del nombre
del remitente, la parte derecha después de la
arroba (@), ya que nos puede dar
informaciéon relevante de la empresa o
compafiia a la que pertenece; existe una
herramienta en linea: https://
whois.icann.org/es, que pertenece a ICANN11

y que nos devuelve informacién asociada a un
nombre de dominio o una direccién IP, como,
por ejemplo, la persona responsable de dicho
dominio.

Cuando se envia informacién sensible a
través del electrénico es
recomendable cifrar esa informacion; en
nuestro ambito, Gobierno Vasco, se pueden
cifrar correos electrénicos
tarjeta digital de IZENPE.

El que se reciba un correo electrénico con
reglas gramaticales incorrectas, por ejemplo,
con faltas ortograficas, es un sintoma para
sospechar de ese correo. Y ponernos en
alerta.

En la tabla
corporativo» de la pagina siguiente os
indicamos los 10 principios de uso correcto
de nuestro correo electréonico corporativo.

Q

correo

utilizando la

«Uso correcto del correo

sobre el correo electrénico como via de
infeccion, y el segundo sobre las buenas
practicas en el uso del correo electrénico.
+info: https://www.ccn-cert.cni.es/informes/

informes-de-buenas-practicas-bp/1598-ccn-cert
-bp-02-16-correo-electronico


https://whois.icann.org/es
https://www.ccn-cert.cni.es/informes/informes-de-buenas-practicas-bp/1598-ccn-cert-bp-02-16-correo-electronico

Uso correcto del correo corporativo

El documento «Obligaciones Generales de las
personas usuarias del Gobierno Vasco»lz,

respecto al

uso del correo electrdnico,

establece los siguientes 10 principios:

1.

5

. El sistema

Se considerara al correo electrénico como
una herramienta mas de trabajo provista a
la persona usuaria con el fin de ser utilizada
conforme al uso para el cual esta destinada

de correo electronico de
Gobierno Vasco no deberd ser usado para
enviar mensajes fraudulentos, obscenos,
amenazadores u otro tipo de comunicados
similares

. Las persona usuarias no deberan crear,

enviar o reenviar mensajes publicitarios o
piramidales (mensajes que se
extienden a multiples personas

usuarias)

. En relacién al intercambio de

informacion a través del correo
electrdnico, se consideraran no
autorizadas las siguientes
actividades:

* Transmisiéon o recepcion de material
protegido por copyright infringiendo la
Ley de Proteccion Intelectual

* Transmisidn o recepcién de toda clase de
pornografico, mensajes o
naturaleza sexual

material
bromas de una
explicita, declaraciones discriminatorias
raciales y clase de
declaracién o mensaje clasificable como
ofensivo o ilegal

cualquier otra

* Transferencia a
autorizadas de

terceras partes no

material de |Ia
Organizacién o material que es de alguna
u otra manera confidencial

* Transmisién o recepcion de ficheros que
infrinjan la Ley de Proteccion de Datos de
Caracter Personal o las directrices del
Gobierno Vasco

* Transmisién o recepcion de cualquier
tipo de dato e informacion no
relacionadas con la actividad del
Gobierno Vasco

Se atenderd expresamente a las
disposiciones legales vigentes en materia
de envio de informacion, limitando en la

medida de lo posible el uso del correo
electrénico a aquellos casos en los que no
se determinan especiales exigencias en
materia de proteccion de datos,
trazabilidad, autenticidad, confidencialidad
o no repudio. En caso contrario se utilizaran
de manera preferente las vias oficiales
establecidas por el Gobierno Vasco para el
envio de comunicaciones y notificaciones
electrénicas

. Se deberan utilizar todas aquellas utilidades

de seguridad dispuestas para la proteccion
del correo electroénico:

* Uso de firma electrénica con aquellos
correos electrénicos destinados  al
exterior cuya autenticidad e integridad
se quiera garantizar

* Uso de cifrado con aquellos

correos electrdnicos cuya
confidencialidad se quiera
garantizar

e Uso de las utilidades del antivirus
para verificar que los correos
electrénicos no tienen virus

7. No se permitira la transmision via correo

electrénico de informacion cuya
CONFIDENCIALIDAD esté clasificada como
ALTA ni que contenga datos de caracter
personal de nivel alto, salvo que la
comunicacion electrénica esté cifrada y el
envio este expresamente permitido

. Se verificaran expresamente las direcciones

de correo incluidas como destinatarias, con
el fin de evitar, en la medida de lo posible,
el envio de correos electrénicos a
direcciones incorrectas o erréneas

. Se prestard especial atencién al uso de los

campos CCO (con copia oculta) para definir
las personas u organizaciones destinatarias
de todos aquellos correos que se dirijan a
grandes cantidades de persona usuarias u
organizaciones, listas de distribucion o
destinatarias de diferentes organizaciones
externas al Gobierno Vasco

10.Para la interaccion con la ciudadania y

otras organizaciones se deberan utilizar
cuentas de correo genéricas, limitando en
estos casos el uso de las cuentas de correo
personalizadas exclusivamente a aquellos
casos en los que sea imprescindible.

(12 )

2PDocumento
«Obligaciones
Generales de las
personas usuarias del
Gobierno Vasco»:
aprobado en el Comité
Técnico de Seguridad
(Comité GureSeK)
celebrado el 21 de
octubre de 2016,
contempla las
obligaciones generales
de las personas
usuarias que deberan
ser cumplidas por todo
el personal de la
Administracién General
de la Comunidad
Auténoma del Pais
Vasco (Departamentos)
y de sus Organismos
Auténomos en el ambito
de la Administracién
Electrénica, asi como
por todo el personal
perteneciente a
empresas externas
subcontratadas que
tenga acceso a la
documentacién o
informacién asociada a
alguno de los servicios
del Gobierno Vasco.

. )
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ALBOAN:

NISAE, Nodo de Interoperabilidad y Seguridad de las

Administraciones de Euskadi

ISAE es la nueva plataforma
comun para el intercambio de
datos entre las administraciones
y entidades del sector publico
vasco, y de éstas con el resto de
administraciones (AGE y otras CC.AA).

Se trata de una solucién comin que se
articula en torno a un modelo de gestion
distribuido en el intercambio de datos entre
entidades.
natural, su disefio esta basado en un esquema
que articula la interoperabilidad
adecuandose a la realidad organizativa de las
diferentes administraciones de Euskadi, ya
que la soluciéon que os presentamos en este
articulo ha sido consensuada con los
diferentes  agentes
tucionales que participan en
la misma.

Mas alld de su funcionalidad

insti-

NISAE es
herramienta necesaria para la
eficiencia y la racionalidad a
la hora de
intermediacion (intercambio
y comunicacién) de datos en
las organizaciones del sector
publico. Asimismo, es la
soluciéon que da respuesta a

también una

realizar la

los requerimientos, cada vez

mas exigentes en relacion al

cumplimiento normativo que establecen las
regulaciones actuales (Leyes 39 y 40 de
2015) y que ya venian siendo reguladas en
disposiciones (Ley 11/2007).
Todo ello sin olvidarnos de que ya desde el
afio 2010 el Real Decreto 4/2010 que reguld
el Esquema Nacional de Interoperabilidad
fuera la norma que marcé el paso firme para
la implementacién de estas soluciones.

anteriores

En 2014, Izenpe, como primer acercamiento
al concepto NISAE ya desarrollé un proyecto

piloto de «Nodo de Interoperabilidad», con la
funcionalidad suficiente para soportar la
exposicion de los
individual por parte de las Administraciones
Locales y el consumo de los servicios de
verificacion de la identidad de la AGE,
cumpliendo en todo momento la normativa
del ENI.

servicios del Padrén

Todas las entidades del sector publico vasco
estdn llamadas a utilizar NISAE desde sus
respectivos ambitos de gestidn; esto supone
mas de 300 potenciales administracionesy
entidades del sector publico interoperando
sobre el mismo nodo en un volumen
superior a  5.000.000 de
intermediaciones anuales.

estimado

Cada entidad final actuara como responsable
de la exposicion y consumo de datos. En el
modelo de gestion colaborativo que
implementa esta plataforma existe, también,
un nivel intermedio (formado por sectores
institucionales y ayuntamientos de capitales)
que actuardn como administradores de sus
propias entidades. Mientras que Izenpe sera
la entidad responsable de coordinar y
administrar la evoluciéon general de la
plataforma que da soporte al nodo, asi como



de la delegacién de tareas de gestion que
pudieran considerarse.

DEL PROYECTO A LA REALIDAD

NISAE ya es una realidad que permite la
intermediacion de datos. Su finalidad es
actuar nodo autonémico de
interoperabilidad para gestionar el
intercambio de informacion, y que incluye 3
fases:

como

- Fase previa: gestién de autorizaciones de
solicitudes de intermediacion de datos

- Fase de intermediacion de datos

- Fase posterior: auditoria de trazas y gestion
estadistica de la actividad realizada

Es importante destacar que la plataforma
NISAE cumple con los estandares
establecidos en la Norma  Técnica
correspondiente a los protocolos de
intermediacion de datos previstos en el
Esquema Nacional de Interoperabilidad (Real
Decreto 4/2010, de 8 de enero). Gracias a
ello, cumple las siguientes funciones:

a) Gestionar Cesionarios y Requirentes de
datos seguin las condiciones establecidas
por cada Proveedor (Cedente).

b) Asegurar la confidencialidad e integridad
de la informacién intercambiada.

c) Mantener un portal web (https://
www.nisae.izenpe.eus) con toda la
documentacién e informacién sobre la
plataforma, donde se expondra entre otros
contenidos:

v' El Catalogo de Servicios de intercambio
de datos disponibles por parte de las
diferentes organizaciones participantes
(protocolos de acceso a los servicios,
métodos de consulta,
técnica, etc.).

informacion

v" Formularios de solicitud de acceso a los
servicios.

v' Acuerdos de prestacion de cada servicio
disponible y de la plataforma en
general.

d) Mantener el sistema en funcionamiento
24x7.

e) Dar soporte a las organizaciones y
gestionar todas las comunicaciones e
incidencias producidas colaborando para
ello con Requirentes y Emisores.

f) Mantener un centro de atencién a usuarios
e integradores que canalice todas las
incidencias relativas al sistema y que
informara sobre los datos de contacto del
mismo.

g) Elaborar informes de actividad y uso de la
plataforma.

h) Evolucionar y mantener sus sistemas
garantizando la seguridad y privacidad de
los datos acorde a la normativa aplicable.

i) Colaborar en las labores de auditoria
siempre que el Emisor o el Cedente asi lo
requiera y defina, conservando los datos
de trazabilidad y estadisticos acordados.

El nodo se ha disefiado de forma que ponga
en funcionamiento un modelo de roles segun
la funcién que cada agente juegue en cada
caso. Las combinaciones son mdltiples, las
mas frecuentes seran aquellas en las que las
entidades requirentes sean distintas a las
cesionarias, pero también habra casos en los
que una entidad podra ser requirente de un
servicio e incluso emisora del mismo.

NISAE realizara todas las consultas de datos,
bien mediante intermediacién manual bien
de forma automatica, sobre los servicios
publicados en el propio nodo y sera accesible
a través de EuskalSarea, asegurando la
conectividad de las diferentes entidades
publicas de la CAE a los servicios expuestos
en un entorno seguro, en linea con la filosofia
de reutilizar los sistemas y plataformas
existentes. O

4 )

«lzenpe sera la
entidad
responsable de
coordinary
administrar la
evolucidn
general de la
plataforma»

- J

[+info]:
Web de Izenpe
http://www.izenpe.eus

Web del portal NISAE

https://
www.nisae.izenpe.eus
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WiFi 802.11ax

ctualmente, en lo que respecta a las

conexiones WiFij, el estandar 802.11ac es el

que se esta utilizando, siendo una evolucién

del viejo estdndar 802.11n; sin embargo, ya
se estan produciendo circuitos integrados que soportan
el nuevo protocolo 802.11ax (adn no es un estandar, lo
serd a finales de afio).

¢;Cudles son las ventajas del 802.11ax? La capacidad de
una red WiFi se mide por los parametros siguientes:
velocidad de conexion, alcance de la red inaldmbrica, y
numero de dispositivos que se pueden conectar de un
modo simultdneo. El estandar 802.11ac Wave 2 ya
utiliza MU-MIMO (Multi-User Multiple Input Multiple
Output), que permite conectarse con dispositivos de una
forma simultidnea; pues bien, 802.11ax permitird hasta
cuatro veces mas dispositivos conectados que la version
anterior, utilizando 12 canales simultaneos, 8 en la
frecuencia de 5 GHz y otros 4 en la de 2.4 GHz. También
permitird conectar equipos simultdneamente sin que el
descenso de la velocidad sea tan drastico como lo es
ahora. Este nuevo protocolo, que es compatible con los
protocolos anteriores, a su vez aporta mas eficiencia y
un comportamiento mejorado.

La empresa estadounidense Qualcomm ha creado dos
circuitos integrados (chips) que soportan el nuevo
estandar: el IPQ8074, que mira hacia el campo de los
routers y puntos de acceso (AP); y
el QCA6290, disefiado para
integrarse en la electrénica de los
dispositivos modviles (teléfonos
inteligentes, tabletas, ordenadores
portatiles...). Si los dispositivos que
utilicemos y los routers
inaldmbricos y AP a los que nos
conectemos son compatibles con este nuevo protocolo,
podremos disfrutar de sus ventajas, por ejemplo, el chip
QCA6290 permite doble banda simultanea, es decir,
podremos conectarnos a un punto de acceso o router
inaldAmbrico utilizando las dos bandas de frecuencias
(2.4 GHz. y 5 GHz.) y obtener mayor velocidad; ademas,
incorpora tecnologia para reducir el consumo de bateria
de una forma importante.

Ya esta disponible
LibreOffice 5.3 on line

esde hace unas semanas, ya esta disponible
la nueva version del paquete ofimatico
LibreOffice.

Segiin la entidad que se encarga de su
gestion, The Document Foundation, esta nueva version
novedades y
caracteristicas muy interesantes para toda aquella
persona que necesite utilizar un paquete ofimatico.

incorpora un gran numero de

En esta ocasiéon a parte de desarrollar aspectos de
mejoras generales, asi como conseguir un programa mas
fiable, también se han introducido nuevas funciones y
cambios en la interfaz de usuario.

A este respecto, una de las novedades mas significativas
de la nueva version es que LibreOffice 5.3 incorpora la
edicién de documentos en linea de forma colaborativa
dentro de la nube privada: LibreOffice Online, una suite
de ofimatica en la nube que ofrece funciones basicas de
colaboracién entre personas que permite editar

documentos dentro del navegador.

En cuanto a la interfaz, la cual recibe el nombre oficial de
«MUFFIN» (acronimo de «My User Friendly & Flexible
Interface», «Mi interfaz amigable y flexible» en inglés),
también ha sido actualizada.

Asimismo, se ha mejorado la compatibilidad con otros
programas de ofimatica, el procesador de texto soporta
ahora estilos para las tablas, las hojas de calculo tienen
un nuevo estilo de celdas por defecto, etc.

LibreOffice es un proyecto de cddigo abierto en el que
trabajan mas de 300 personas.

Pagina web: http://www.libreoffice.org


http://www.euskadi.eus
http://www.libreoffice.org
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