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Direccion de Informatica y Telecomunicaciones

través del primer articulo de este nuevo boletin Aurrera queremos

dar a conocer varios proyectos que durante los dltimos meses (e

incluso afos) han sido desarrollados por el personal técnico de

EJIE, y que estan a disposicion de todos los Departamentos y
Organismos Auténomos, como un servicio horizontal mas que pueden
complementar algunos proyectos departamentales. Se trata de iniciativas
conocidas como PIF, PID, BigData, y notificaciones PUSH.

Para poder hacer frente a un incidente (y no sufrir sus posibles consecuencias)
nuestra organizacién debe estar preparada. Y, para ello, primero hay que saber
cudles son nuestros activos, que riesgos tienen, clasificarlos, estimar la
probabilidad de que una incidencia se materialice, y disponer de las medidas
que vamos a poner en marcha para contrarrestarlas. De todo ello os informamos
en esta ocasidn en el segundo tema que hemos incluido en este boletin.

En esta ocasién aprovecharemos la seccién «Alboan» para explicaros
brevemente una nueva iniciativa que hemos puesto en marcha recientemente,
denominada «Seminarios Alboan», y que va dirigida especialmente al personal
informatico del Gobierno Vasco. Iniciativa que tiene como objetivo crear un foro
o plataforma donde exponer e intercambiar ideas, problematicas y experiencias
que puedan resultar de interés para todo el personal.

Dentro del apartado titulado «Breves», queremos daros a conocer a «Electronic
Frontier Foundation» (EFF), una entidad poco conocida que, sin embargo, se
encarga de proteger la privacidad de todas las personas (internautas) que
navegamos por Internet.

Por ultimo, os presentamos «Basque Global Network», una red social puesta en
marcha por el Gobierno Vasco que posibilitara a personas vascas asf como a sus
descendientes, amistades y simpatizantes, colaborar en proyectos tanto
culturales, empresariales, como institucionales.

Enviad vuestras sugerencias a: aurrera@euskadi.eus


http://www.euskadi.eus
mailto:aurrera@euskadi.eus
http://www.euskadi.eus/informatica
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DICCIONARIO

1Big data: es un
concepto que hace
referencia al
almacenamiento de una
gran cantidad de datos y
los procedimientos que
se usan para
gestionarlos y encontrar
en ellos una serie de
patrones repetitivos, y
que normalmente
superan la capacidad del
software convencional
para ser capturados,
administrados y
procesados en un
tiempo razonable.

Mas informacién en el
boletin Aurrera n? 44
(junio de 2013), articulo
«Datos masivos (Big
Data)».

2PLATEA: esla
Infraestructura
tecnoldgica base que da
soporte a toda la
Administraciéon
Electrénica del Gobierno
Vasco.

Para mas informacién
podéis consultar el
Documento de
Estandares Tecnolégicos
que define todos sus
componentes y moédulos
que lo componen. Dicho
documento esta
disponible en la web
http://www.euskadi/
informatica (apartado
«Estdndares
Tecnoldégicos»)

Servicios horizontales para los Departamentos y
Organismos Autonomos

Son muchos los proyectos que EJIE desarrolla y gestiona para atender y dar respuesta a
las necesidades que requieren los Departamentos y Organismos Auténomos del
Gobierno Vasco, algunos de los cuales son utilidades horizontales que pueden
complementar los proyectos departamentales. Veamos algunos de ellos.

entro del area de Integraciéon de

Sistemas de EJIE son varias las

iniciativas que se han desarrollado

durante los ultimos meses (e incluso
afios) que pueden ser de gran utilidad para
muchos Departamentos/Organismos Auténomos
y, por lo tanto, merecen ser conocidos.

A lo largo de este articulo nos centraremos en los
proyectos conocidos como PIF, PID, BigDatal, y
notificaciones PUSH.

PLATEA INTEGRACION FICHEROS

PLATEA? Integracién Ficheros, también conocido
por sus siglas PIF, es una solucién técnica que
facilita el intercambio de ficheros entre
aplicaciones. Se trata de una solucién horizontal
que posibilita el intercambio &gil y escalable y,
sobre todo, suple las carencias de las soluciones

NFS utilizadas en los back-end.

Desde un punto de vista técnico, el PIF consta de
los siguientes componentes:

v/ Un repositorio de ficheros temporal donde
tanto personas como aplicaciones dejaran
documentos para ser recogidos por otras
aplicaciones/personas

v Un conjunto de canales técnicos como pueden

ser: JavaScript (componentes AJAX que puedan
navegador); REST
(funciones que podran ser invocadas por

ser utilizados en el

aplicaciones en plataformas técnicas distintas a
Java); Nativo (funciones que podran ser usas en
aplicaciones Java sin tener que montar la pila
de ejecucion de Web Service); Batch (comandos
que podran ser utilizados desde cadenas batch
de cualquier aplicacién)

Indicar que existe la posibilidad de wusar
Componentes que facilitan la construcciéon de
aplicaciones mas alld de funciones bdsicas. Un
ejemplo ello es la opciéon de subida de ficheros
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(upload) o el serviet que puede ser usado para las
descargas (download). Asimismo, destacar el
componente «Edicion Online» que posibilita
disponer de URLs a documentos «editables» (en
base a una direccién web de tipo spif://host/path/
doc), tal y como se realiza en las plataformas de
gestion documental (SharePoint, Documentum,
Alfresco...).

Gracias a las distintas opciones que ofrece PIF, y a
los Eventos que se pueden implementar, su uso es
muy practico en situaciones en las que se quieren
trasladar eventos que nacen en el mundo online y
el destinatario es mas del mundo batch. Un caso de
uso real podria ser, por ejemplo, notificaciones que
llegan a un ayuntamiento pequefio, que prefiere
recogerlas diariamente en un proceso nocturno,
mediante ficheros, en vez de implementar una
serie de web services [sistema para intercambiar
datos entre aplicaciones], que requieren una
mayor atencién ante incidencias, por ser una
solucidn on-line.

Desde el punto de vista de la seguridad, indicar
que la solucién gira entorno a XLNets, y que los
datos que se transmiten navegan siempre
encriptados via SSL.

En cuanto al funcionamiento, cualquier aplicacién
puede dejar ficheros en la zona de otras
aplicaciones; pero sélo la aplicacién duefia de su
zona podra recoger esos ficheros. En definitiva,
funciona como un apartado de correos.

@7 T — Aplicacion

w/ Departamental

Platea Integracion
Ficheros

Algunas de las funciones que ofrece la API3
desarrollada son las siguientes: copy (permite
copiar ficheros), get (descargar ficheros), move
(mover ficheros), delete (eliminar ficheros).
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Si bien en la versién 1.0 el proyecto se orientd
exclusivamente al uso interno dentro de nuestra
organizacidn, en la version 1.1, por el contrario, el
objetivo fue cubrir escenarios de intercambio de
ficheros con aplicativos alojados fuera del CPD
(Centro de Procesamiento de Datos) de EJIE. Para
ello, se implementaron canales técnicos basados
en estandares independientes, lo que ha
permitido implantar el intercambio de ficheros
con terceros: Ayuntamientos, Diputaciones, redes
sectoriales (Osakidetza, Justicia, Interior) y otro
tipo de entidades.

Es importante destacar que PIF nos ofrece,
ademas, una consola para el seguimiento de las

trazas (logs) de las distintas operaciones

«PLATEA Integracion Ficheros es
una solucién horizontal que
posibilita el intercambio agil y
escalable de ficheros.»

realizadas (movimientos, copias, borrados, etc.).
En ella se nos mostrara una serie de filas. Al
seleccionar alguna de esas filas (registros)
aparecera una ventana con toda la informacién
necesaria (si la operacion se ha realizado
correctamente, si ha habido alguna incidencia —
entonces, aparecera el codigo del error
correspondiente—, etc.). Por lo tanto, la aplicacién
es totalmente auditable y, ademas, cumple con la

LOPD (Ley Organica de Protecciéon de Datos).

Una de las grandes ventajas que ofrece PIF es que
ofrece un rendimiento excepcional en cuanto a
tiempos de transferencia: dentro del CPD de EJIE,
por ejemplo, se alcanzan los 10 MB en 300 ms y los
200 MB en 4,6 segundos. En los puestos clientes de
la Red Corporativa se consiguen 10 MB en 1,5 seg.
y en el caso de usar la red JASO4, utilizada, por
ejemplo, por Osakidetza, 500 KB en 200 ms.

Todo ello estd posibilitando que ya no sea
necesario en muchos casos entregar CDs o discos
duros con informacién al Servicio de Explotacion
de EJIE, tal y como se hacia hasta hace poco.

A dia de hoy, son varios los servicios y areas del

Gobierno Vasco las cuales estdn usando PIF para

sus operaciones diarias, por ejemplo:

v" Educacién

v" SIPCA (Sistema Integral de Pagos y Cobros de la
Administracidon)

v’ Asuntos Sociales con el Ayuntamiento de Bilbao
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v/ Industria con las notificaciones del servicio de
correos

v’ Datos de laboratorios de Osakidetza

v/ Dokusi y  PLATEA-Tramitacién
interfaces tipo PIF

ofrecen

v’ Otro servicio que utiliza PIF es EJIEbox

PLATAFORMA DE INTEGRACION—
DOCUMENTOS

La Plataforma de Integracién - Documentos (PID)
nace para cubrir algunas necesidades basicas de
gestion documental en el ambito departamental.
Estas necesidades son siempre relativas a
documentacién  electrénica no ligada a
procedimientos administrativos y con nivel de

LOPD bajo. Ofrece 3 modelos de integracion:

* Basica (almacenamiento de contenidos): este
modelo de integracién se corresponde a
departamentos o aplicaciones cuyo Unico
objetivo es disponer de un repositorio en el cual
depositar contenidos electrénicos que, de no
existir PID, deberian almacenar en otras
plataformas no especializadas en este propoésito
(bases de datos o file system).

* Media (gestion de contenidos): este modelo
contempla la utilizacion de funcionalidades
avanzadas de la plataforma que no ofrece la
opcidn basica, como pueden ser: asociacion de
firmas a los documentos, transformaciones
entre formatos, busquedas por metadatos,
refuerzo de la seguridad inter-departamental.

* Avanzada (gestién y busquedas fulltext): se
optard por esta opciéon cuando sea necesario
hacer uso de las funcionalidades avanzadas que
ofrece la plataforma, como por ejemplo las
busquedas fulltext.

Cada iniciativa que se integre en PID, tendra su
propia «area de almacenamiento» o filestore
dedicado (uno o varias areas), lo cual facilita saber
en todo momento el espacio en disco utilizado por
cada iniciativa, asi como realizar ampliaciones de
dicho disco si fuera necesario.

Desde el punto de vista de la seguridad, debe
tenerse en cuenta que los usuarios de PID son
siempre aplicaciones, y no usuarios nominales.

Se trata de una solucidon técnica donde se ha
primado la sencillez y el rendimiento. Tanto es as{
que se ha calificado como «Gestién Documental
ligera», la cual ofrece los servicios bdasicos de
modificacién,

almacenamiento, recuperacion,

DICCIONARIO

3 : son las siglas en
inglés de Application
Programming Interface,
es decir, la Interfaz de
Programacion de
Aplicaciones, y hacen
referencia al conjunto
de subrutinas, funciones
y procedimientos que
ofrece una «biblioteca»
para ser utilizado por
otro software como una
capa de abstraccion.

4 : son las siglas en
euskera de
Jaurlaritzaren Sare
Orokorra (Red General
del Gobierno). Es un
modelo de
interconexion de redes
que permite el
intercambio eficiente de
informacién entre
distintas redes, como
son la Red Corporativa
Administrativa del
Gobierno Vasco, las
redes sectoriales y sus
entes dependientes.
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DICCIONARIO

5 : son las siglas en
inglés de Access Control
List, es decir, Lista de
Control de Acceso. Se
trata de un concepto
utilizado en el &mbito de
la seguridad informatica
y que se utiliza para
fomentar la separacion
de privilegios o
permisos. Gracias a ella
se establecen los
permisos de acceso a un
sitio o recurso
determinado.

Bésicamente es una lista
de reglas que detallan,
por ejemplo, los puertos
de servicio o nombres
de dominios (de una
red) que estan
disponibles, cada uno de
ellos con una lista de
terminales y/o redes
que tienen permiso para
usar ese servicio.

eliminacién, busqueda y transformacién de

contenidos. Los principales objetivos han sido:

- Facilitar a los Departamentos/Organismos

Auténomos la generacion de un
«compartimento estanco» en el cual poder

gestionar su documentacion.

- Posibilitar a los Departamentos/Organismos
Auténomos una configuraciéon flexible de su
«compartimento», permitiendo que cada uno
defina sus grupos, usuarios y ACLs®> segin sus
necesidades, y de forma aislada al resto de
Departamentos.

- Dejar la puerta abierta a un posible acceso inter-
departamental de la documentacién, aunque
conlleva una

mayor complejidad en Ia

configuracion de la seguridad.

Como ya sabemos, toda documentacién
almacenada en un repositorio de Documentum
(sistema sobre el que se basa PID) debe asociarse
a un tipo documental concreto. Indicar que cada
iniciativa departamental podra definir sus propios
tipos documentales, siendo esa tipologia asociable
exclusivamente a los  documentos  del

departamento al cual pertenece esa tipologia.

El framework de PID hace uso de diferentes
infraestructuras horizontales del Gobierno, como
pueden ser, entre otras:

- XLNets: herramienta corporativa de seguridad
del Gobierno Vasco que permite al framework
autenticar a las aplicaciones y obtener la
informacién de conexién al repositorio.

PLATEA Integracién-Servicios: los servicios del

framework se haran accesibles a las aplicaciones
a través del Bus de Servicios, con los beneficios
que esto conlleva (trazabilidad, monitorizacién,
etc.).

- PLATEA Integracién-Eventos: se utilizard esta
plataforma para la comunicacién de eventos
realizacion  de

asincronos, como la

transformaciones entre formatos.

PLATEA Integracion-Ficheros (PIF): se utilizara
esta plataforma como almacén temporal para el
intercambio de documentos entre las

aplicaciones y la PID.

La plataforma PID esta accesible desde cualquier
red (Intranet, Extranet e Internet), tanto interno
de EJIE (del propio CPD) como de terceros (redes
sectoriales, albergues o terceros que acceden via
Internet).

Gracias al PID se evitan los problemas tipicos del
uso de los sistemas NAS (almacenamiento
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conectado en red), como pueden ser la gestion de
permisos de las personas usuarias y grupos en
Weblogic, degradacion ocasional del rendimiento,
acceso entre distintos entornos, llenado del file-
system o sistema de ficheros..). Por ejemplo,
mediante el uso de PIF, una aplicaciéon puede dejar
un fichero en la zona de intercambio
correspondiente, y llamar al servicio de PID
(desplegado en Intranet) solicitando el
almacenamiento de dicho fichero. Este escenario
es a dia de hoy inabordable usando una NAS como
zona de almacenamiento temporal, ya que una
Intranet no tiene

aplicacion acceso (por

comunicaciones) a la NAS de Internet.

PLATEA INTEGRACION BIG DATA

Las aplicaciones escriben trazas (logs) para poder
confirmar el correcto funcionamiento de los
programas. En el mundo de la web es complicado
gestionar grandes voliumenes de datos relativos a
invocaciones ya que generan con facilidad gigas y
gigas de informacién que es necesario almacenar
y, sobre todo, gestionar.

El proyecto Platea Integracién BigData (PIB) tiene
como objeto suministrar una solucién que

posibilite la recogida de trazas (logs) sin que ello
interfiera en el funcionamiento normal de las
aplicaciones y la explotaciéon de las mismas.

Basicamente existen 3 tipos de trazas:
v Ejecucién: info, error, warning...

v’ Tiempo: una operacién concreta ha tardado x
segundos

v’ Propias: una persona usuaria X ha modificado
una tabla T aportando un valor Z

El proyecto BigData ha tenido dos enfoques: por
un lado, tiene el espiritu de toolkit para ser
utilizado por los aplicativos en la fase de
construccién que se cifien principalmente a la
recogida de datos; por otro lado, existe también un
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enfoque de consumo que posibilitard que los datos
almacenados puedan ser consumidos tanto por el
personal de Asistencia Técnica como por el
personal de Explotacion.

Esta utilidad se puede utilizar en distintos
Web
(Weblogic11), aplicaciones .Net y para procesos de

entornos:  aplicaciones sobre Java
backend. También se puede utilizar como un
componente javascript que se incluye en el codigo
html

informacion sobre la navegacion que ha realizado

de una pagina web para que envie

una persona para, posteriormente, poder ser
analizada con las herramientas de gestion.

Para poder explotar toda la informacién que se
recaba, el personal técnico de EJIE ha desarrollado
una web que incluye un Cuadro de Mando o
Dashboard (ofrece una vision grafica de los
indicadores de las tltimas x horas); una opcién de
Busqueda (visién textual que permite buscar
diferentes datos almacenados); un tail (permite
los datos son

capturar directamente seguin

generados por el servicio o aplicacién).

Todos los datos se encuentran almacenados en una
solucion especifica para bigdata, en nuestro caso
hbases®.

Desde el punto de vista de la seguridad, el acceso y
consulta de datos por parte de las personas
usuarias serd previa autenticaciéon en XLNets y en
funcién del Servicio. P.ej. el grupo de Asistencia
Técnica del drea de Educacién podra ver las trazas
de todas las aplicaciones del Departamento.

A dia de hoy son varios los Servicios y Areas que
estan haciendo uso de esta solucién de BigData:

v Soluciones horizontales funcionales: Trami-

tacion, etc.

v’ Departamentales: IVAP, etc.

v Soluciones horizontales técnicas: Integracién
(PID),
Integracion

Servicios, Integracion Documentos
Sistema de mensajeria Latinia,

Ficheros (PIF), etc.

NOTIFICACIONES PUSH

Los Departamentos y Organismos Auténomos del
Gobierno Vasco han venido utilizando a lo largo
del tiempo distintos canales para comunicarse con
la ciudadania (tablon de anuncios, teléfono,

email...) y facilitar toda la informacién necesaria.

Sin embargo, todo el mundo sabe que los nuevos
dispositivos méviles (smartphones) posibilitan ya
una relacién mas proactiva y cercana, por lo que se
hace necesario aprovechar la potencialidad de
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dichos  dispositivos  para una

administracién mas cercana y eficaz.

conseguir

Tal es asi que, basandose en la plataforma de
mensajeria ya existente en el Gobierno Vasco
(denominada Latinia) y, sobre todo, en la
potencialidad de los smartphones, se propone
incorporar un nuevo canal de comunicaciéon
(basado en mensajes de notificacion) que facilite la
entre los

interaccion Departamentos y la

ciudadania.

Mezu, por ejemplo, es un aplicativo que permite
establecer un canal de comunicacién directo con la
ciudadania mediante este servicio de mensajeria
que ha desarrollado el personal técnico de EJIE. La
idea es facilitar un canal de comunicacién con los

terminales moviles como alternativo a los SMS.

Su funcionamiento se basa en la tecnologia o
método push. Ello significa que la notificacién es
iniciada desde un Servidor hacia la persona
destinataria (usuario/a final). Lo cual requiere
establecer un acuerdo previo entre el Servidor y la
persona usuaria mediante el cual esa persona
autoriza recibir notificaciones. Es decir, el
funcionamiento es muy similar al que usan
aplicaciones como whatsapp, telegram, etc., se
debe descargar una app y registrarse en el

servicio.

Recordar que Mezu se basa en la aplicacion
Latinia, por lo que si estais pensando incluir este
servicio dentro de alguna aplicacion
Departamental y ésta no utiliza Latinia, habra que

desarrollar un webservice para conectar ambas.

Si bien en 2008, afio en que se puso en produccidn,
el nimero de mensajes enviados apenas superaba
los 11.000, en 2015 se superaron ampliamente los
2.000.000 de mensajes enviados por afio. Lo que
da idea de su potencial.

A
A

>~ ——
DICCIONARIO
6 : es una base de

datos distribuida no
relacional de cédigo
abierto modelada a
partir de Google
BigTable y escrita en
Java. Su desarrollo
forma parte del
proyecto Hadoop de la
Fundacién de Software
Apachey se ejecuta
sobre HDFS (el sistema
de archivos distribuidos
de Hadoop) y es
multiplataforma.

[fuente: wikipedia.org]

http://hbase.apache.org
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7

es una norma sobre
Tecnologias de la
informacion, técnicas de
seguridad, gestion de
incidentes de seguridad
de la informacion;
estandar publicado por
ISO para ayudar a las
organizaciones a
mejorar la gestion de los
incidentes relativos a la
seguridad de la
informacion.

Incidentes de seguridad (de la informacidn)

Mientras se desarrolla la actividad de cualquier organizacién suelen ocurrir incidentes
de seguridad, por ello hay que estar preparados para responder adecuadamente a los
mismos, minimizando su impacto y aprendiendo de cara al futuro.

n «incidente de seguridad de la

informacién» es un tnico evento o

una serie de eventos de seguridad de

la informacién, inesperados o no
deseados, que tienen una probabilidad significativa
de comprometer las operaciones empresariales y de
amenazar la seguridad de la informacion. [ISO/IEC
27035:2011)7

POLITICA DE CLASIFICACION DE LA
INFORMACION

La Politica de Clasificacién de la Informacién
determina los criterios de clasificacion de la
informacién de una organizacidén, en nuestro caso
el Gobierno Vasco, desde el punto de vista de su
seguridad, identificando los niveles de criticidad
aplicables a cada una de las dimensiones de la
seguridad (o garantias de la seguridad)
afectadas.

De acuerdo a la regulacién aplicable, toda
informacion existente debe ser clasificada en
funcion de la valoracion del impacto que
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tendria sobre la organizacion un incidente.
Dicha valoracion debe ser realizada en torno a las

diferentes dimensiones de la seguridad
contempladas:
1. Disponibilidad [D] y Conservacién:

Propiedad o caracteristica de la informacién
consistente en que las entidades o procesos
autorizados tengan acceso a los mismos cuando
lo requieran, preservando dicha propiedad del
deterioro temporal a lo largo de todo su ciclo de
vida.

2. Integridad [I]: Propiedad o caracteristica
consistente en que la informacién no ha sido
alterada de manera no autorizada.

3. Confidencialidad [C]:
caracteristica consistente en que la informacién

Propiedad o

ni se pone a disposicion, ni se revela a personas,
entidades o procesos no autorizados.

4. Autenticidad [A]: Propiedad o caracteristica
consistente en que una entidad es quien dice
ser o bien que garantiza la fuente de la que
proceden los datos.

5. Trazabilidad [T]: Propiedad o caracteristica
consistente en que las actuaciones de una
entidad pueden ser imputadas exclusivamente
a dicha entidad.

Los criterios de valoracién de la informacién
dependen, de manera general, de los siguientes
aspectos:

1. Repercusiones negativas en la capacidad
operativa de la organizacién para atender
eficazmente sus obligaciones.

2. Efectos daifinos sobre los activos de la
organizacion.

3. Repercusiones en el cumplimiento de la
legalidad vigente por parte de la organizacidn.

4. Causa de perjuicios a personas fisicas.

5. Repercusiones sobre los derechos de las

personas.
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6. Dafios a la imagen de la organizacion.

7. Otros de naturaleza analoga.

VALORACION DEL IMPACTO DE UNA
INCIDENCIA

La valoracion del impacto, que se llevara a cabo de
manera independiente para cada dimension de la
seguridad, se realizara en base a los niveles de
seguridad definen a

especificos que se

continuacion:

1. BAJO: Se utilizara cuando las consecuencias de
un incidente de seguridad que afecte a alguna
de las dimensiones antes comentadas supongan
un perjuicio limitado sobre las funciones de la
organizacién, sobre sus activos o sobre las
personas afectadas.

2. MEDIO: Se utilizard cuando las consecuencias
de un incidente de seguridad que afecte a
alguna de las dimensiones supongan un

perjuicio grave sobre las funciones de la

organizacién, sobre sus activos o sobre las

personas afectadas.

3. ALTO: Se utilizara cuando las consecuencias de
un incidente de seguridad que afecte a alguna
de las dimensiones de la seguridad supongan un
perjuicio muy grave sobre las funciones de la
organizacién, sobre sus activos o sobre las

personas afectadas.

Puede ser que en alguna dimensién de la
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seguridad la valoracién del impacto dé como

resultado «sin valorar», por ejemplo, la
autenticidad de una determinada informacién
podra ser catalogada como de esa forma cuando el
origen es irrelevante o ampliamente conocido por
destinatario es

otros medios, o cuando el

irrelevante, por tratarse de informacién de

difusion anénima o generalista.

IDENTIFICACION DE INCIDENTES DE
SEGURIDAD

Todo persona, tanto interna como externa, que
trabaja para una organizacién, tiene la obligacion
de notificar cualquier situacién que suponga, o
considere que puede suponer, un funcionamiento
anémalo, incorrecto o inapropiado de algin
componente de cualquier sistema de informacién
(equipo, servicio, red, archivo, etc.), que sera
considerada como incidencia.

En particular, cualquier incidencia detectada que
indique una posible violacion de la politica de
seguridad de la informacién? de la organizacidn,
un fallo de las medidas de seguridad establecidas,
o cualquier situacion desconocida hasta el

momento y que pueda ser relevante para la

seguridad sera considerada incidente de
seguridad.
Una categorizacién inicial para aquellas

incidencias susceptibles de ser catalogadas como
incidentes de seguridad puede ser la siguiente
(categorias y subcategorias):

* Confidencialidad: La incidencia ha supuesto (o
ha podido
confidencialidad de la informacién asociada,

suponer) la violacion de la
puesto que esa informacidn ha sido conocida (o
ha podido serlo) por personas que no deberian
haber tenido acceso a dicha informacién:

v Pérdida de Soporte (papel, USB, CD, DVD,

disco duro, etc) que contenia dicha
informacién, de modo que no se puede
garantizar que la informacién no haya sido
conocida por personas no autorizadas a

conocerla.

v/ Difusién de informacién: La pérdida de
confidencialidad se ha producido porque la
informaciéon se ha comunicado (de forma
verbal o escrita), de forma accidental o
intencionada, a personas que no deberian
haber conocido dicha informacién.

= —
DICCIONARIO
8
para

mas informacién podéis
consultar el boletin
Aurreran® 56 (y, en
concreto, el articulo
titulado «Politica de
seguridad de la
informacion (PSI)»).
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A
A

DICCIONARIO

9 Normas de uso de la
contrasefa: debe
existir una politica de
contraseiias en cuanto
a su longitud, su
composicion, su
caducidad, sus
restricciones y su
bloqueo, cuyo objetivo
sea garantizar la calidad
y seguridad de las
mismas.

10 LOPD: Ley Organica
de Proteccion de Datos

de caracter personal (LO
15/1999).
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v/ Acceso no autorizado: La pérdida de
confidencialidad se ha producido porque
alguien, a priori no autorizado, ha accedido
(intencionadamente o por error) a la
informacion.

¢ Integridad: La incidencia ha supuesto (o ha
podido suponer) la violacién de la integridad de
la informacién asociada, de modo que esa
informacién es incorrecta (por haberse
modificado de forma no controlada) o se ha

corrompido por completo:

v/ Difusién de informacién incorrecta: La
pérdida de integridad se ha producido
porque se ha difundido formalmente en un
medio abierto una informacion errénea.

Politica de
Seguridad: La pérdida de integridad se ha

v Incumplimiento  de

producido porque se ha violado, de manera
intencionada o accidental, alguna norma de
seguridad que ha puesto en riesgo la validez
de la informacién.

* Trazabilidad: La incidencia ha supuesto (o ha
podido suponer) un fallo en la trazabilidad del
servicio, de forma que no se pueda verificar de
forma completa lo que ha sucedido en torno al
mismo:

v Auditoria de datos de nivel alto: La
pérdida de trazabilidad se ha producido en
torno a la funcionalidad de auditoria de
datos del servicio.

v Acceso: La incidencia esta relacionada con
el sistema de control de acceso légico a los
sistemas de informacion.

v’ Olvido de contraseiia: La persona usuaria
no puede acceder a un sistema de
informacion

porque ha olvidado Ia

contrasefia de acceso.

v’ Uso indebido de contrasefia: La persona
usuaria no ha respetado las normas de uso
de la contraseiia?, lo que ha provocado (o ha
podido provocar) que otras personas
puedan haberla conocido.

v/ Acceso no autorizado: Una persona
usuaria ha accedido, mediante el uso de los
identificadores de persona usuaria bajo su
control, a dependencias que contienen
sistemas de informacién con datos de
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caracter personal o informacion clasificada
como restringida o confidencial.

Ademds de encuadrarse en alguna de las
categorias y subcategorias que se acaban de
indicar, la incidencia podrda tener wuna
categorizaciéon adicional, denominada LOPD19, en
funcion de si hay o puede haber datos de caracter
personal en el ambito de ocurrencia de la misma.
Esta categorizacién adicional es aplicable a todas
las categorias anteriores excepto a las categoria de
“Auditoria de datos de nivel alto”, a la que siempre
aplica, y a la categoria de “Incumplimiento de

politica de seguridad”, donde nunca lo hace.

Asi mismo, existe un tipo de peticiones especificas
a las que también aplica la categorizacioén adicional
LOPD, que son las peticiones del tipo
Recuperacion de datos personales, en las que se
requiere la restauracion, a partir del backup, de
informacion catalogada como datos de caracter

personal.

REGISTRO DE INCIDENCIAS SEGUN LA
LOPD Y EL ENS

La informacién minima (segun el Reglamento que
desarrolla la LOPD, art. 90) que se debe incluir en

el registro de incidencias desde el punto de vista
LOPD es la siguiente:

1. El tipo de incidencia.

2. El momento en que se ha producido, o en su
caso, detectado.

3. La persona que realiza la notificacion.
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4. A quién se le comunica.

5. Los efectos que se hubieran derivado de la
misma.

6. Las medidas correctoras aplicadas.

Ademas, tal y como se ha apuntado anteriormente,
para los procedimientos de recuperacion de datos
(que incluyan datos de caracter personal de nivel
medio o alto) deberan consignarse (art. 100 del
Reglamento):

1. Los procedimientos realizados de recuperacion
de los datos.

2. La persona que ejecut6 el proceso.

Gestion de incidencias de seguridad de la
informacion

Es un proceso continuo, que debe controlar las
actividades antes, durante y después de que
un incidente ocurra.

Su objetivo principal es solucionar las

incidencias de seguridad que se produzcan.

Esta gestion debe de tener claros los
siguientes aspectos:
v’ Definicion  de

procedimientos.

responsabilidades vy

v/ Establecer canales para que las personas
(tanto internas como externas) puedan
comunicar los incidentes.
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3. Los datos restaurados.

4. Y, si ha lugar, qué datos han sido necesarios

grabar manualmente en el proceso de

recuperacion.

En cuanto al Esquema Nacional de Seguridad
(ENS), que en nuestro ambito, Gobierno Vasco,
tiene como alcance a la Plataforma Tecnolégica
para la eAdministracién (PLATEA1!!), respecto al
registro de incidencias (para todas las
dimensiones de la seguridad y categorias media y

alta), dice lo siguiente:

«Se registrardn todas las actuaciones relacionadas
con la gestién de incidencias, de forma que:

1. Se registrard el reporte inicial, las actuaciones de
emergencia y las modificaciones del sistema
derivadas del incidente.

2. Se registrard aquella evidencia que pueda,
posteriormente, sustentar una demanda judicial,
o0 hacer frente a ella, cuando el incidente pueda
llevar a actuaciones disciplinarias sobre el
personal interno, sobre proveedores externos o a
la persecucion de delitos. En la determinacién de
la composicién y detalle de estas evidencias, se
recurrird a asesoramiento legal especializado.

3. Como consecuencia del andlisis de las
incidencias, se revisard la determinacién de los

eventos auditables.»

v Permitir notificar también los puntos
débiles.
v/ Establecer mecanismos para registrar,

clasificar, evaluar y priorizar incidentes de
seguridad, para, de este modo, evaluar el
impacto.

v" Indicar cémo se responden y solucionan los
incidentes registrados, como se recogen las
evidencias, y como se registran las acciones
desarrolladas y su posterior analisis.

v  Aprender de los incidentes ocurridos de
cara al futuro.

v’ Especificar los procedimientos necesarios
para recuperar evidencias desde un punto
de vista legal.

r A
DICCIONARIO
11 se

constituye como la
infraestructura
tecnoldgica base para la
e-Administracion del
Gobierno Vasco, de
obligado uso en los
desarrollos de
aplicaciones
relacionadas con la
mecanizacion de
procedimientos de
tramitacion de

expedientes.
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«El objetivo
principal de
estos Seminarios
es conocer las
especificidades y
funcionamiento
interno de los
Departamentos
y Organismos
Autonomos»

ALBOAN:

Seminarios «Alboan»

Direccion de Informatica y Telecomunicaciones

urante los dltimos afios, la Direccion

de Informatica y Telecomunicaciones

(DIT) del Gobierno Vasco, a través de

su Gabinete Tecnolégico, ha venido
impulsando distintas iniciativas con el objetivo de
poner a disposiciéon del personal informatico los
medios para comunicar e intercambiar
informacion que pudiese ser de interés para todos
ellos. Con ese fin, se pusieron en marcha, entre
otras iniciativas, el propio boletin Aurrera que
estas leyendo, asi como una serie de encuentros
(denominados «seminarios»), que tenian (y
tienen) como objetivo dar a conocer proyectos o
nuevas tecnologias/tendencias que existen en el

mercado.

SEMINARIOS

Sin nos centramos en los seminarios que se
organizan a lo largo de todo el afio, y cuya
informacién estd disponible en la intranet del
Gobierno Vasco (Jakina), su principal objetivo es
informar de los proyectos o iniciativas (tanto
internas como externas) y servir de plataforma
para dar a conocer esas nuevas tecnologias que
puedan ser de interés.

Los seminarios que organizamos desde la DIT
estan dirigidos inicialmente al personal técnico
informatico del Gobierno Vasco, a las jefaturas de
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proyecto de EJIE y al personal relacionado con
cada uno de los temas que se tratan en cada
momento.

La DIT este afio ha querido dar un nuevo enfoque a
los contenidos de los Seminarios y, para ello, ha
marcha una iniciativa

puesto en nueva

denominada «Seminarios Alboan».

El objetivo de estos «nuevos» Seminarios es

basicamente conocer las especificidades y
funcionamiento interno de los Departamentos y
Organismos Auténomos que componen el
Gobierno Vasco, es decir, a nuestro «vecindario»,
con el que en muchas ocasiones (y debido al
trabajo del dia a dia) no tenemos ocasion de tratar
asuntos o problematicas comunes que nos surgen

en nuestro trabajo departamental.

El objetivo principal de esta iniciativa, por tanto, es
dar a conocer la labor que desempefian nuestros
compafieros/as («vecinos/as») del area
informatica de otros Departamentos u Organismos

Auténomos.

Para ello, mediante esta iniciativa, la Direccién de
Informatica y Telecomunicaciones pretende:

v/ Impulsar la relacién y comunicacién entre el
personal informéatico del Gobierno Vasco, es
decir, aquellas personas que desarrollan su
trabajo en cualquier area informética de los
Departamentos u Organismos Auténomos del
Gobierno.

v’ Facilitar el intercambio de

problemadticas y/o conocimientos sobre asuntos

experiencias,

del trabajo que pueden surgir en el dia a dia.
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Para ello, se queria contar con la participacién
directa de la persona responsable/s del area
informatica de cada Departamento, para que fuese
ella, en primera persona, quién desarrollase cada
tema.

Ademas, se queria aprovechar el evento para
conocer cudles han sido los proyectos mas

relevantes que se han llevado a cabo en esta
legislatura, cudles son los proyectos que se tienen
previsto abordar durante los préximos meses,
como se gestionan los proyectos, cudles son las
funciones del cémo estad

equipo informatico,

organizado el Departamento u Organismo
Auténomo correspondiente, personal asignado al
mismo, presupuesto que maneja el area
informatica, Asistencia Técnica de EJIE con la que
cuenta para poder abordar los distintos proyectos,

etc.

PRIMERAS SESIONES

La primera sesion de este tipo tuvo lugar el pasado
mes de junio y tuvo como protagonistas a
Lehendakaritza y Emakunde (Instituto Vasco de
la Mujer). A lo largo de este encuentro, el
Responsable Informatico de Lehendakaritza nos
comentd cudl ha sido su trayectoria en el Gobierno,
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cudles son sus principales tareas y su relacién con
las Delegaciones que el Gobierno Vasco tiene en el
extranjero, asi como las diferentes problematicas
que surgen en el dia a dia y como las afronta.

El Responsable informatico de Emakunde, por su
parte, nos explico los inicios del organismo
auténomo y cuales son, a dia de hoy, los
principales proyectos o iniciativas que se estan
llevando a cabo o se tiene previsto poner en
marcha en breve (convocatorias de ayuda, webs,
nuevas apps o aplicaciones para moviles...).

Poco después, en el mes de julio, tuvimos la
oportunidad de organizar con el Departamento
de Salud otro seminario-alboan. En este caso, el
Responsable del area informatica realizé una
amplia descripcién de cémo estd organizado el
Servicio de Atenciéon Sanitaria en Euskadi,
diferenciando cudles son las competencias y tareas
de cada uno de sus actores: el Departamento de
Salud, por una parte; y, el ente publico Osakidetza,
por otra parte. Asimismo, el Jefe de Proyecto de
EJIE aprovechd la dltima parte del encuentro para
explicarnos brevemente los aspectos mas
relevantes del proyecto con mas repercusion en la
sociedad que lleva a cabo el Departamento: la

Receta Electrénica o eRezeta.

Teniendo en cuenta la valoracién y buena acogida
que han tenido entre los asistentes estos primeros
seminarios, la idea de la Direccién de Informatica
y Telecomunicaciones es dar continuidad a este
tipo de eventos (seminarios-alboan), por lo que en
fechas proximas tendremos la oportunidad de
conocer los entresijos de mas Departamentos/
Organismos Auténomos.

Para acabar, desde la DIT, os animamos a que
asistdis y participéis en estos encuentros, ya que
creemos pueden ser de gran utilidad para todo el
personal informatico del Gobierno Vasco.

«La primera
sesion tuvo
como
protagonistas a
Lehendakaritza y
Emakunde»

[+info]:

Web de la Direccion de
Informatica y
Telecomunicaciones

http://
www.euskadi.eus/
informatica
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Electronic Frontier Foundation
(EFF)

La EFF es una organizacién sin &nimo de lucro con sede en San
Francisco (Estados Unidos), poco conocida por el publico en
general, y cuyos objetivos son concienciar sobre las libertades
civiles relacionadas con las tecnologias, defender estas
libertades (defensa legal en los tribunales) y realizar acciones
educativas y formativas.
La EFF, que fue fundada en julio de 1990 por Mitch Kapor,
John Gilmore y John Perry, se financia a través de donaciones
(muchas de las cuales provienen de empresas, ya que hay
tecnologias que dependen de los resultados de la EFF), siendo
su misiéon principal proteger la privacidad de los
internautas.
La creacion de la organizacién estuvo motivada por el registro
y embargo que sufri6é un editor de Texas a principios de 1990
por parte del servicio secreto de Estados Unidos. En aquel
momento, las autoridades registraron varios domicilios y
empresas en busca de pistas sobre la filtracion de un
documento que describia el funcionamiento del servicio de
emergencias 911. Si bien el editor no tenia nada que ver con la
filtracion, como resultado del embargo de todos sus equipos y
material informatico, su negocio quedd al borde de la ruina.
Posteriormente, cuando fue a buscar ayuda para
reclamar por los perjuicios que le habian
acarreado, no obtuvo ningun tipo de respaldo, lo
cual motivé que se crease la EFF.
Una de las luchas abiertas que mantiene EFF es respecto al
DRM (gestion de los derechos digitales), la tecnologia de
control de acceso utilizada por las empresas editoriales. El
World Wide Web Consortium (W3C), que regula los
estandares de Internet, quiere establecer como estandar de
Internet el DRM, lo cual supondria que al personal
investigador de seguridad en navegadores Web, por ejemplo,
se les podria aplicar las leyes de copyrighty podrian ser
demandados si denuncian los agujeros de seguridad que
pudieran encontrar.

Pagina web: http://www.eff.org

iiBREVES!!

Nace la red social
«Basque Global Network»

Recientemente, el Gobierno Vasco ha presentado la iniciativa
«Basque Global Network» (BGN), que consiste en una red social
en internet cuyo objetivo es integrar en ella a las personas que
forman parte de la comunidad vasca en el exterior, asi como a
vascos y vascas que tengan una proyeccién internacional, o
personas con afinidad hacia lo vasco.

Esta red pretende convertirse en un punto de encuentro entre
dichas personas y las instituciones vascas con un tema central:
Euskadi-Basque Country.

La red, que esta funcionando desde
hace unas semanas, cuenta ya con
usuarios/as que residen en al menos
20 paises.

Esta red vasca global estd dirigida
a las personas de origen vasco que
viven fuera de Euskadi (de forma
permanente o temporal); vascos y
vascas con proyeccion internacional; personas asociadas a las

Euskal Etxeak y personas con afinidad hacia lo vasco.

Los idiomas iniciales de la nueva plataforma seran el euskera,
castellano, inglés y francés.

La BGN incluird 5 areas tematicas: institucional, empresarial,
cultural, educativa y de cooperacion al desarrollo.

A diferencia de otras redes sociales, las personas integrantes
de ésta podran, ademas de tejer redes de contactos o crear
grupos en funcién de intereses comunes, gestionar y compartir
eventos, calendarios y documentos.

Desde el punto de vista tecnoldgico es una solucién a medida
desarrollada en Joomla y MySQL, la cual estd soportada en un
servidor con Linux/Apache, infraestructura que esta albergada
en EJIE.

Pagina web: http://www.basqueglobalnetwork.eus
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