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eguro que muchos de nuestros lectores son un BYOD pero todavia no
lo saben. Si quieres conocer en qué consiste y cudles son sus ventajas e
inconvenientes... te recomendamos que leas el primer articulo que
hemos preparado para este nuevo boletin Aurrera!

Como segundo articulo, volvemos a tratar el tema de la seguridad, pero esta vez
sin necesidad de centrarnos en nuevos aparatos o tecnologias a utilizar. Es
verdad que muchos consideran que la seguridad es un tema que sé6lo se debe
tratar una vez que se ha disefiado el sistema o la aplicacion informatica que nos
ha solicitado el cliente, es decir, a posteriori. En este articulo que hemos
preparado, por el contrario, se presenta un concepto o filosofia denominado
“Privacy by design” (Seguridad desde el disefio), que trata de remarcar
precisamente la importancia que tiene (y los beneficios que puede reportar) el
incluir los requisitos de seguridad desde el momento mismo en que se comienza
cualquier proyecto, es decir, desde las fases de andlisis y disefio. Ademas, cabe
destacar que desde Europa se ha realizado una propuesta de Reglamento
General de Proteccion de Datos (enero de 2012), la cual contempla la
realizacion de analisis de impacto sobre la privacidad.

En el apartado “Alboan” os informamos de un nuevo proyecto informatico que
va a llevar a cabo el Gobierno Vasco con el apoyo de EJIE. Se trata de la
migracion del Puesto Corporativo. Con este proyecto, que afectara a todas las
personas de la Red Corporativa durante 2013, se instalaran el sistema operativo
Windows7, los paquetes ofimaticos Office2010 y LibreOffice, asi como los
navegadores Internet Explorer 9 y Mozilla Firefox.

Dentro de “Breves” vamos a hablar, en primer lugar, de nuevas funcionalidades
afiadidas a los satélites que pertenecen al sistema de navegacién por satélite que
se esta desarrollado por la Unién Europea, denominada GALILEO, consistentes
en servicios de busqueda y salvamento; y, en segundo lugar, vamos a
sintetizar las caracteristicas principales de la quinta generaciéon WIF],
conocida como IEEE 802.11ac, nuevo estandar WIFI, que estara listo a finales
de 2013, y que, entre otras cosas, mejora sustancialmente el caudal de datos de
las conexiones inalambricas. Cabe recordar que la primera generacién WIFI data
del afio 1997, y que tenia un caudal de datos (concepto distinto al de velocidad)
de 2 Mbps.

Enviad vuestras sugerencias a: aurrera@euskadi.net
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DICCIONARIO

1 son las siglas en
inglés de “Bring Your
Own Device” (“Trae Tu
Propio Dispositivo”,
TTD).

BYOD, en resumen, es
una politica empresarial
donde los empleados
llevan sus propios
dispositivos a su lugar
de trabajo para tener
acceso a recursos de la
empresa, tales como
correos electrénicos,
bases de datos y
archivos, asi como datos
y aplicaciones
personales. También se
le conoce como "Bring
your own

technology" (trae tu
propia tecnologia), lo
cual expresa un
fenémeno mucho mas
amplio, ya que cubre al
equipo (hardware) y al
software.

Como curiosidad,
indicar que BYOD se
inspira en una estrategia
implantada por algunos
hosteleros de los afios
70 que invitaban a sus
clientes a llevar su
propio vino y pagar sé6lo
por descorcharlo.
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¢Te apuntas al BYOD?

Cada dia es mas habitual que la Alta Direcciéon y demas personal de las empresas utilice

sus propios dispositivos para desarrollar su trabajo. Este hecho ofrece innumerables

ventajas tanto al trabajador como a la empresa (mayor comodidad, movilidad...),

aunque también tiene algunos inconvenientes que habra que tener en cuenta.

ace tiempo que las infraestructuras
informaticas de las empresas

“abrieron” sus puertas a los equipos

de uso personal de sus empleados,
colaboradores y visitas, sobre todo a partir de los
afios 90 cuando se produjo el auge de los
ordenadores portatiles. A partir de ese momento,
comenz6 a ser habitual conectarse a los sistemas y
desde

ubicacién ajena a la red interna, es decir, desde

aplicaciones  corporativas cualquier
equipos mdviles diferentes a los Ordenadores de

los puestos de trabajo de la empresa.

NUEVOS CANALES

Hasta ahora, el objetivo de las empresas era
ofrecer aplicaciones y servicios que estuviesen
disponibles las 24 horas. A partir de ahora, sin
embargo, el objetivo serd que también estén
accesibles desde cualquier dispositivo.

Los smartphones y tablets, que muchos
trabajadores compran hoy en dia para su uso
personal, son capaces de integrar cualquier
aplicacion corporativa. Esto hace que los
empleados utilicen el mismo terminal tanto para
gestionar sus asuntos personales como laborales,
lo que conlleva que muchas empresas se estén
planteando cada vez mas en serio la estrategia de
“trae tu propio dispositivo”, tendencia que se

conoce con el nombre de BYOD!.

Esta nueva palabra resume el uso de dispositivos
moviles personales en el entorno corporativo,
donde los propios usuarios (y no la empresa como
ocurre hasta ahora) son los que aportan la
tecnologia.

Si bien muchos opinan que es un riesgo para la
empresa, otros muchos expertos consideran que
utilizar dispositivos personales como “Puesto de
Trabajo” no plantea mds riesgos que los que ya
tenemos al trabajar con portatiles o memorias
USB: riesgo de extravio o pérdida, interceptacion

de las comunicaciones y/o fuga de informacién
confidencial. En lo que si coinciden todos es en que
es necesario aplicar politicas de seguridad
corporativas sobre los dispositivos que no son
propiedad de la organizacién y sobre los que no se
tiene ningun control.

Actualmente, segun distintos estudios, empresas
de tamafios y sectores muy distintos estan siendo
requeridas por parte de sus empleados para traer,
utilizar y acceder a los recursos corporativos con
moviles de

los dispositivos su propiedad

(basicamente smartphonesy tablets).

De todas formas, el impacto que pueda tener el
BYOD en las organizaciones depende, en gran
medida, de las circunstancias particulares de cada
organizacién, y de cdmo ha ido gestionando la
seguridad corporativa en los ultimos afios. El
BYOD supone un punto de inflexidon con respecto a
las estrategias tradicionales, donde en la toma de
decisiones se buscaba un equilibrio entre el
modelo de mnegocio y las necesidades de
seguridad.

ESTRATEGIA A SEGUIR

Hasta hace unos afios, el funcionamiento habitual
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en las empresas era que éstas proveian de equipos
a sus empleados (smartphones, notebooks, etc.) En
estos casos, la empresa compraba los equipos (o
en algunos casos aplicaba leasing/renting, con el
consiguiente coste financiero) y no sélo eso, sino
que cargaba el software interno, compraba
licencias corporativas, cubria seguros de robos,
hurtos y desapariciones, asumia el deterioro del
mismo o la conocida obsolescencia tecnolégica.

Mas recientemente, sin embargo, algunas
empresas han comenzado a hacer calculos y han
comprobado que mucho dinero que no se recupera
viene precisamente de la infraestructura
tecnolégica de su personal. Por ello, algunas
empresas han comenzado a convenir con el
empleado a que use su equipo personal (cuyo

coste de operacidn es asumido por la empresa).

Si bien se puede considerar que BYOD es un
fendbmeno de reciente aparicién, éste ya estad
empezando a provocar grandes cambios en el
mundo de los negocios, puesto que alrededor de
un 90% de
desarrollados) utiliza sus equipos para acceder a la

su personal (en los paises
informacién de la empresa. Algunos expertos
afirman que BYOD ayuda a los empleados a ser
mas productivos, basicamente porque les ofrece la
flexibilidad que necesitan dentro de la empresa.

De todas formas, no todo son ventajas, ya que de
no establecer los controles necesarios, esta
practica

puede ser perjudicial para la
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organizacién: se pueden abrir fisuras por donde se
filtre informacién confidencial o ser la nueva
entrada de aplicaciones malignas a la red. Por
ejemplo: si un empleado utiliza un smartphone
para acceder a la red interna de la compaiia y
luego lo pierde, todos los datos confidenciales
guardados en el teléfono podrian llegar a ser
accesibles por personas no adecuadas.

ASPECTOS A TENER EN CUENTA

Esta nueva tendencia, como ocurre con cualquier
otra tecnologia o solucién, tiene aspectos tanto
positivos como negativos. Repasemos alguno de
ellos:

e Flexibilidad. Al utilizar sus propios terminales,
los empleados pueden tener mas opciones para
teletrabajar? y hacer uso de sus dispositivos en
cualquier momento y desde cualquier lugar. Sin
embargo, esto requiere que la empresa

despliegue nuevas politicas de control de acceso

y que disponga de recursos de red suficientes

para soportar las conexiones de una mayor

cantidad de dispositivos (cada uno con su
sistema

operativo y sus aplicaciones

particulares).

e Reduccion de costes. Si los dispositivos los
aportan los empleados, las empresas se
ahorrarfan una parte de su inversién en
equipamiento (hardware). Al mismo tiempo, la
empresa suele asumir los servicios de

telecomunicaciones, gracias a lo cual los

trabajadores no tienen que pagar nada aunque
también utilicen los terminales para asuntos

personales.

e Eficiencia. Los empleados pueden gestionar
asuntos urgentes en tiempo real desde cualquier
sitio, haciendo uso de sus dispositivos favoritos
y conocidos.

e Productividad: En general, la principal ventaja
que los expertos en TI observan en BYOD es un
aumento en la productividad de los empleados,
(los usuarios disponen de aplicaciones que usan
de forma habitual, lo cual les permite trabajar de
forma mas cémoda, sin la necesidad de tener
que aprender el uso de nuevas aplicaciones, etc.)
Este aspecto es importante porque muchos
creen que los empleados pueden distraerse con
contenidos y aplicaciones personales (p.ej.,
usando redes sociales, jugando, usando paginas
no autorizadas, etc.)

DICCIONARIO

2 Teletrabajo: El
Decreto 92/2012, de 29
de mayo, aprueba el
Acuerdo sobre la
prestacion del servicio
en la modalidad no
presencial (teletrabajo)
por el personal de la
Administracién General
de la Comunidad
Auténoma de Euskadiy
sus Organismos
Autbénomos.

(BOPV N2 111, jueves 7
de junio de 2012)
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DICCIONARIO

3 Se
denomina “nativo
digital” u “homo sapiens
digital” a todas aquellas
personas nacidas
durante o con
posterioridad a las
décadas de los 80 y los
90 del siglo XX, es decir,
cuando ya existia la
tecnologia digital. Por
contra, también ha sido
acufiado el término
“inmigrante digital”,
haciendo referencia a
todo aquel nacido antes
de los afios 80 y que ha
experimentado todo el
proceso de cambio de la
tecnologia.

La incorporacién de los
nativos digitales al
mundo laboral ha hecho
que BYOD sea una
realidad y es el usuario
quien elige con qué
dispositivo realizar sus
comunicaciones. Es mas,
muchos usuarios, antes
que aceptar un
downgrade y resignarse
a una experiencia de
usuario incompleta
(fruto de unos procesos
rigidos de seguridad en
la TI), prefieren cargar
con dos dispositivos,
uno para uso personal y
otro para uso
profesional.
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Un aspecto negativo para los empleados es que
pueden trabajar mas horas de las que les
corresponden (muchos estan conectados en todo
momento, revisando su correo y realizando tareas
fuera de su horario laboral)

¢Y LA SEGURIDAD?

Este es un aspecto de maxima importancia.

Las organizaciones que quieran o estén pensando
en implementar BYOD deben asegurarse de
proteger todos los dispositivos que vayan a tener
contacto con la informacion de la empresa. El
principal objetivo, por tanto, debe ser evitar
cualquier tipo de fuga de informacién. Esta labor,
légicamente, se complica al existir una mayor
variedad de equipos a proteger y esto, a su vez,
aumenta el costo de la proteccion.

Otro aspecto a tener en cuenta es el futuro de la
informacién en caso de que el usuario deje de
trabajar en nuestra empresa, ya que su dispositivo
contendra informacién de la empresa asi como

ESTADISTICAS

Tal y como podemos comprobar dia a dia,
cada vez mas usuarios adquieren dispositivos
moviles para uso personal en todo el mundo.

Os incluimos a continuacidon un resumen de las
cifras mas significativas sobre la penetracion
de los smartphones y tablets en 2012:

v’ Penetracién de los smartphones:
Estados Unidos 44%; Canada 33%; Reino
Unido 51%; Francia 38%; Alemania 29%;
Rusia 25% (en 2011); China 33%; India 23%
(en 2011); México 20% y Brasil 14%.
(fuente: Google/IPSOS)
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personal. Para evitar este ultimo problema,
algunas empresas han optado ya por hacer firmar
a los empleados clausulas de confidencialidad, en
las cuales estos ceden toda la informacion
contenida en los dispositivos (incluida la de
caracter privado).

4 N

“EE.UU. es lider mundial en adopcion
de BYOD; las empresas asiaticas y
latinoamericanas fomentan su uso;
mientras que Europa es mas cauta.”

- )

NUEVOS REQUISITOS

El fen6meno BYOD, en algunos casos, esta
haciendo que muchas organizaciones se den
cuenta que tienen una red inaldmbrica WiFiun
tanto obsoleta que respondia perfectamente a los
requisitos de hace unos afios, pero no a los
actuales.

Esta claro que el Departamento mas afectado por
la entrada de dispositivos mdviles personales que,
hoy en dia, suelen traer los “nativos digitales3” a la
empresa es el asociado con las TI (Tecnologias de
la Informacién), un area en el que hay que incluir
al Responsable de TI, al Director de Sistemas, de
Comunicaciones, Asistencia Técnica y/o de

Seguridad.

v’ Penetracidn de las tablets:
Estados Unidos 42%; Canada 22%; Reino
Unido 28%; Alemania 12%; Francia 19%;
Rusia 3%; China 3%; India 2%; México 3% y
Brasil 4%.
(fuente: Strategy Analytics).

Centrandonos en Espafia, indicar que la gran
mayoria de las empresas espafolas estan
interesas en esta nueva tendencia llamada
BYOD. Sin embargo, sélo el 18% de ellas ha
desarrollado una estrategia sobre como
implantarla, es mas, todavia mas de un 40% ni
siquiera admite el uso de dispositivos
personales en las actividades profesionales.

(fuente: @asLAN)
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De todas formas, BYOD no sélo implica al
Departamento de TI, sino que afecta también al
Departamento financiero, al de Recursos Humanos
y también al juridico, ya que todos ellos deben
estar alineados para concretar qué aplicaciones de
la compafiia se habilitan en el equipo del
trabajador, qué datos salen de la empresa, qué
permisos se le otorgan, quién wusard qué
aplicaciones y en qué condiciones econdmicas,
laborales y de horario.

\

digitales» al mundo laboral ha hecho
que BYOD sea una realidad y es el
usuario el que elige con qué

“La incorporacion de los «nativos

dispositivo realizar sus

comunicaciones.”

- J

Ante esta nueva tendencia, que poco a poco ird a
mas (ya que las nuevas generaciones estan
acostumbradas a usar dispositivos inteligentes en
su entorno personal y no quieren renunciar a
ellas) las empresas han comenzado a tomar
algunas medidas para mejorar la seguridad:

ALGUNOS EJEMPLOS

Estudios recientes indican que existe un
numero cada vez mayor de profesionales que
trabajan de forma remota y que usan sus

dispositivos personales.

La empresa tecnoldgica Cisco Systems, por
ejemplo, ha comprobado que su programa
BYOD ha crecido un 52% en 12 meses, con
empleados que llevan un total de 8.144 iPads
y 20.581 iPhones.

La compafila farmacéutica Amerisource-
Bergen, por su parte, lanzé recientemente su
programa BYOD para dar servicio a unos mil

empleados.

La compafia espafiola Cepsa, con el objetivo
de dar respuesta a la tendencia BYOD, ha

desplegado una red de acceso que

boletin divulgativo AURRERA!

1. Crear politicas y protocolos de privacidad y
seguridad para acceder a la informacién. Segin
muchos expertos, el principal problema de
BYOD es que deja el control en manos de los
empleados, quienes muchas veces no se

preocupan por la seguridad hasta que es

demasiado tarde.

2. Usar aplicaciones web. De esta manera, tanto
los datos como la aplicacién residen en un
servidor Web seguro, sin dejar nada en el
equipo del usuario.

3. Usar MDM* (Mobile Device Management). Esto
nos asegura que las politicas de seguridad y
conexion se ejecuten en la empresa. (En el
mundo del PC mantener una disciplina

homogénea es muy facil, pero no asi en el

entorno de las tablety smartphones donde la

gestion es mas complicada).

Segln estudios recientes, Estados Unidos es lider
mundial en politica y adopcién de BYOD; las
empresas asiaticas y latinoamericanas, por su
lado, apoyan (y fomentan) un amplio uso de esta
nueva filosofia; mientras que Europa es mas cauta
y restrictiva. [ver en la pagina anterior el recuadro
“Estadisticas”]

Antes de acabar, y una vez leido el articulo
;podrias decirnos ahora si te apuntas al BYOD?

proporciona cobertura wireless a través de
mas de 500 puntos de acceso.

A pesar de estos ejemplos, sefialar que la
mayoria de las empresas estan todavia en una
etapa muy temprana del BYOD.

A la espera de ver si este afio es o no el de la
expansion de este fenémeno (tal y como
afirman las consultoras), en algunos lugares
BYOD vya estd traspasando las barreras
corporativas y su uso se ha extendido a otros
ambitos, como es el educativo. A modo de
ejemplo, sefialar que los 35 colegios que
componen el distrito escolar de Forsyth
County (Georgia, Estados Unidos) ya han
adoptado esta practica bajo la denominacion

de BYOT (“Bring Your Own Technology”, “Trae

tu propia tecnologia”).

RS

DICCIONARIO

4 son las siglas en
inglés de “Mobile Device
Management”. Se trata
de un tipo de software
que permite asegurar,
monitorizary
administrar dispositivos
moviles, sin importar el
operador de telefonia o
proveedor de servicios.
La mayoria de las MDM
permiten hacer
instalacion de
aplicaciones,
localizacién y rastreo de
equipos, sincronizacion
de archivos, reportes de
datos y acceso a
dispositivos, y todo de
forma remota. Este tipo
de aplicaciones ha
tenido una gran
aceptacion por parte de
las empresas y su
crecimiento ha sido
realmente vertiginoso,
debido en gran parte a
la popularidad que han
tenido los Smartphones
dentro de las empresas.

http://eswikipedia.org/wiki/

Mobile_device management
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DICCIONARIO

5 Agencia Vasca
de Proteccion de Datos;
ente de derecho publico,
con personalidad
juridica propiay plena
capacidad publica y
privada, que acttia con
plena independencia de
las administraciones
publicas en el ejercicio
de sus funciones.
(www.avpd.euskadi.net)

6 Acréonimo de
Privacy Impact
Assessment,
evaluaciones de impacto
en la Privacidad.
Herramienta que
permite conocer un
producto o servicio
desde el punto de vista
de la proteccién de
datos personales.

7 Acrénimo de
Privacy Enhancement
Techniques, tecnologias
de proteccién del
derecho a la intimidad.
Es un sistema coherente
de medidas que protege
el derecho a la intimidad
suprimiendo o
reduciendo los datos
personales o evitando el
tratamiento innecesario
o indeseado de los
mismos, sin menoscabo
de la funcionalidad de
los sistemas de
informacion.
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Seguridad desde el diseno (Privacy by design)

Generalmente, la proteccion de los Datos de Caracter Personal es vista por los

desarrolladores de proyectos, servicios y aplicaciones como un obstaculo y un tramite

que se debe cumplir, tomandose en consideracion en las ultimas fases de los proyectos.

“Privacy by design” es un nuevo paradigma en este dmbito; trataremos de explicar en

qué consiste en las siguientes lineas.

a primera vez que escuché hablar de

“Privacy by design” fue en mayo de

2011, en la “euskal securiTIConference”,

si bien, ya en 2009, en la 312
Conferencia Internacional de Proteccién de Datos
y Privacidad (ver a pie de pagina el cuadro
“Medidas Proactivas”), celebrada en Madrid, en la
quinta sesién plenaria, se hablé de este concepto,
lanzandose las siguientes preguntas: ;en qué
momento del disefio de una aplicacion debe
considerarse la vida privada? ;qué metodologia
deberia seguirse?, las referencias normativas
existentes ;/son suficientes?, ;como puede influirse
en los profesionales? y ;debe incorporarse el disefio
respetuoso con la privacidad a la cultura
empresarial? En la 322 Conferencia celebrada en
Jerusalén, en el afio 2010, se firmd una resolucion
sobre la materia. En aquel congreso vasco sobre la
seguridad de la informacién, organizado por el
Colegio Oficial de Ingenieros en Informatica del
Pais Vasco y el Departamento de Industria,
Innovacién, Comercio y Turismo, Pedro Alberto
Gonzélez, responsable del registro de proteccién
de datos y nuevas tecnologias de la Agencia Vasca

de Proteccion de Datos (AVPDS5), realiz6 una

MEDIDAS PROACTIVAS

La 312
Proteccion de Datos y Privacidad elaboré una

Conferencia Internacional de

Resolucion denominada “Estandares
Internacionales sobre Proteccion de Datos
Personales y Privacidad”, en la misma hay un
capitulo, dentro del apartado cumplimiento y
medidas

supervision, dedicado a las

proactivas, entre las cuales destacamos dos:

- La adaptacion de aquellos sistemas y/o
tecnologias de informacion destinados al
tratamiento de datos de cardcter personal a
la legislacion que resulte aplicable en
materia de proteccion de la privacidad en

ponencia bajo el titulo “Privacy by design:

Construyendo  soluciones que garanticen la

(http://
www.slideshare.net/pagonzalez/presentacin-

privacidad desde el primer disefio”

pagonzalez-en-euskalsecuritic), en dicha ponencia
subrayd, entre otras cosas, que la privacidad es
un derecho que debe ser incluido de una forma
proactiva, y nos acerco los conceptos de PIA®
Assessment-Evaluaciones  de

(Privacy  Impact

Impacto en la Privacidad) y PET? (Privacy
Enhancement Techniques-Tecnologias de Mejora de

la Privacidad).

En lo que respecta a Europa, se ha presentado una

propuesta de Reglamento General de
Proteccion de Datos (enero de 2012), la cual
contempla la realizacién de andlisis de impacto
sobre la privacidad (PIAs), tarea que en las
legislaciones sobre proteccién de datos de algunos

paises europeos ya se ha introducido como

relacion con el tratamiento de datos de
cardcter personal, en particular al decidir
acerca de sus especificaciones técnicas y en
su desarrollo e implementacion.

La puesta en prdctica de estudios de impacto
sobre la privacidad previos a la implantacion
de nuevos sistemas y/o tecnologias de
informacion destinados al tratamiento de
datos de cardcter personal, asi como a la
puesta en prdctica de nuevas modalidades
de tratamiento de datos de cardcter
personal o a la realizacion de modificaciones
sustanciales en tratamientos ya existentes.


http://www.avpd.euskadi.net
http://www.slideshare.net/pagonzalez/presentacin-pagonzalez-en-euskalsecuritic
http://www.slideshare.net/pagonzalez/presentacin-pagonzalez-en-euskalsecuritic
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recomendacion; este analisis de impacto debera
incluir, entre otras cosas, una evaluacién de los
riesgos para los derechos y libertades de los
interesados.

ORIGENES

El concepto “Privacy by design” fue acufiado a
principios de la década de los 90 por la
Comisionada de Informacién y Privacidad de la
(Canada), Dra. Ann
Cavoukian, quien se ha encargado de difundirlo y

provincia de Ontario

LOS 7 PRINCIPIOS FUNDAMENTALES DE PbD®

1. Proactivo, no Reactivo; Preventivo no

Correctivo

Privacy by Design (PbD) se caracteriza por
medidas preventivas, no reactivas; anticipa y
previene eventos de invasion de privacidad
antes de que estos ocurran, no espera a que los
riesgos se materialicen, ni ofrece remedios para
resolver infracciones de privacidad una vez
ocurridas, su fin es prevenirlas, esto es, llegar
antes del suceso, no después.

2. Privacidad como la

Predeterminada (por defecto)

Configuracion

Lo que manda es lo predeterminado. Que los
datos personales estén protegidos de forma
automatica en cualquier sistema y en cualquier
practica de negocio. El sistema debe estar
construido de tal forma que, sin ninguna accién
predeterminada, la privacidad esté protegida
“per se” (lo contrario de lo que ocurre a dia de
hoy con Facebook).

3. Privacidad incrustada en el Disefio

La privacidad se convierte en un componente
fundamental de la funcionalidad central que
esta siendo entregada, es una parte integral del
disminuir su

sistema, sin funcionalidad,

pensada de antemano.

4. Funcionalidad Total-"Todos ganan”, no “Si
alguien gana, otro pierde”

Evita falsas dualidades del tipo privacidad

versus seguridad, demostrando que si es

posible tener ambas al mismo tiempo, sin tener

que recurrir a la frase “si alguien gana, otro

pierde”.

5. Seguridad Extremo-a-Extremo. Proteccion
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promocionarlo desde entonces. Este término se
refiere a la filosofia y al enfoque para incorporar la
privacidad en las especificaciones de disefio de las
diferentes tecnologias.

Desde el atentado del 11-S parece que todo esta
permitido para garantizar la seguridad, dejando en
un segundo plano la privacidad de las personas. La
idea que remarca la doctora es que no se debe
elegir entre seguridad y privacidad (ver en el
cuadro inferior el 42 principio fundamental de
Privacy by Design), esto es, no debemos eliminar la
privacidad en aras de una mayor seguridad, sino

del Ciclo de Vida Completo

Habiendo sido incrustada en el sistema antes
de que el primer elemento de informacién haya
sido recolectado, Privacy by Design se extiende
con seguridad a través del ciclo de vida
completo de los datos involucrados, -las
medidas de seguridad robustas son esenciales
para la privacidad, de inicio a fin-. Esto
garantiza que todos los datos son retenidos con
seguridad, y luego destruidos con seguridad al
final del proceso, sin demoras. Por lo tanto,
PbD garantiza una administraciéon segura del
ciclo de vida de la informacion, desde el inicio

hasta el final, desde un extremo hacia el otro.

6. Visibilidad y Transparencia-Mantenerlo
abierto

PbD busca asegurar a todos los involucrados
que cualquiera que sea la practica de negocios
o tecnologia involucrada, ésta en realidad esta
operando de acuerdo a las promesas y
objetivos declarados, sujeta a verificacion
independiente. Sus partes componentes y
operaciones visibles y
transparentes, a usuarios y proveedores.

permanecen

7. Respeto por la Privacidad de los Usuarios-
Mantener un enfoque Centrado en el
Usuario

Por encima de todo, PbD requiere que los

arquitectos y operadores mantengan en una

posicidn superior los intereses de las personas;
esto es, mantener al usuario en el centro de las
prioridades.

Fuente:

http://www.privacybydesign.ca/content/
uploads/2009/08/7foundationalprinciples-spanish.pdf
(Information and Privacy Commissioner of Ontario)

RS

DICCIONARIO

8 siglas de Privacy
by Design, para mas
informacion ver:
www.privacybydesign.ca
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DICCIONARIO

un disefiador de
sistemas/servicios debe
partir desde la posiciéon
de proteger la
privacidad de las
personas. Para ello, se
hard las estas preguntas:
¢;necesito recoger algin
dato de caracter
personal?, si es que si,
;cudl es el minimo
necesario?, ;quién
tendrd acceso a estos
datos?, ;como pueden
estar estos accesos
controlados para que
so6lo las personas/
procesos autorizados
accedan a ellos?...

10 return on
investments, retorno 6
rendimiento sobre la
inversion. Compara el
beneficio o la utilidad
obtenida en relacién a la
inversion realizada.

n Radio
Frequency Identification,
identificacién por
radiofrecuencia. RFID se
basa en un concepto
similar al del sistema de
cddigo de barras; la
principal diferencia
entre ambos reside en
que el segundo utiliza
sefiales Opticas para
transmitir los datos, y
RFID emplea sefiales de
radiofrecuencia

(Boletin Aurrera n%42,
junio de 2011, articulo
“La tecnologia RFID")
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que debemos conservar ambas, entendiendo que
la privacidad es la base de muchas de nuestras
libertades.

RESOLUCION PBD

Como se ha dicho al principio, “Privacy by design”
se convirtié en un estandar internacional en la 322
Conferencia Internacional de Proteccién de Datos
y Privacidad, a través de una resolucién, cuyo
objetivo es consolidar la privacidad de la
informacion en el futuro.

Hoy en dia, cuando nos planteamos el tema de la
proteccion de datos y la privacidad, los
responsables de tratamientos miran
exclusivamente a la normativa de proteccidon de
datos de caracter personal para no caer en su
incumplimiento, sin ver la incidencia que tienen
los datos recogidos en la privacidad de las
personas, por ello se habla de una nueva filosofia

de diseiio PbD®.

La resolucién de “Privacy by design” trata de que
el concepto “privacidad” se integre en las nuevas
tecnologias y organizaciones directamente, desde
un principio, como un componente fundamental
de la proteccion de la privacidad, tanto desde el
punto de vista técnico como organizativo, es decir,
la privacidad incorporada en el disefio de las
nuevas tecnologias, practicas empresariales e
infraestructuras, tratando de manera proactiva la
privacidad como algo por defecto, en vez de que
ésta sea afiadida a posteriori, ya que no sé6lo por
cumplir con las regulaciones vigentes se va a

garantizar la privacidad.

Las nuevas tecnologias, como todos sabemos, van
a una velocidad muy rapida, mucho mas rapida
que las leyes, por ello es fundamental que estas
nuevas tecnologias, asi como las organizaciones,
adopten este principio de privacidad por defecto
dentro del andlisis inicial de los productos y
servicios, como un requisito mas, como los
requisitos de accesibilidad, seguridad,
usabilidad... que hoy en dia todo el mundo
incorpora desde un principio. Este concepto se
estd adoptando cada vez mas en diferentes

organizaciones, siendo proactivo y preventivo.

PBD Y SU TRILOGIA

Privacy by Design (PbD), si bien en un principio se
enfocaba a la tecnologia, que era su principal area
de actuacion, hoy en dia se extiende a otras dos
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areas o entornos, con lo cual comprende a las tres
areas siguientes:

v’ Sistemas TIC (Tecnologias de Informacién y
Comunicaciones)

v’ Précticas de negocio responsables

v' Disefio fisico e infraestructura de red

La tecnologia en si no es ninguna amenaza para la
privacidad, el problema suele ser la forma en que
ésta se utiliza. Los beneficios de adoptar buenas
practicas de privacidad consisten en la obtencidon
de un retorno de la inversién (ROI'%), ademas de
conseguir confianza y mayor satisfaccién por parte
del cliente. En definitiva, se puede concluir que la
privacidad es buena para los negocios.

TECNOLOGIAS DE VIGILANCIA
INVASIVAS

Sabemos que existen tecnologias de vigilancia
invasivas que, en la actualidad, se estan utilizando
de una forma bastante extendida, y que, de una
forma u otra, todos “sufrimos”, como son las

tecnologias de identificaciéon por radiofrecuencia
(RFID11), las
vigilancia y control (cAmaras de vigilancia publicas

tecnologias de identificacion,
y privadas), las tecnologias que utilizan datos
biométricos (control de acceso y seguridad),
imagenes corporales (escaneres de cuerpo entero),
seguimiento de red y monitorizacion (proveedores
de servicios de Internet -ISPs-), sistemas de
recopilacion de identidades digitales, etc.

A menudo, estos sistemas de seguridad se basan
en renunciar a una porcién de nuestra privacidad
en aras de la seguridad; el principio PbD defiende
la introduccién de la defensa de los principios de
la privacidad desde wuna primera fase del
desarrollo de estos productos y servicios, ademas,
concluye que se pueden incluir sin mermar la
seguridad de los datos ni la funcionalidad del
sistema. Los riesgos de seguridad de los datos


http://jakina/o53VisualizadorWar/o53vispagina.jsp?cod=90&lenguaje=1&por=1
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estan presentes durante todo su ciclo de vida, por
lo que uno de los objetivos es minimizarlos.

Vamos a ver algunos ejemplos de tecnologias
orientadas a reforzar la privacidad (PET):

* Datos biométricos

En este caso se debe evitar la creacidon de grandes
bases de datos biométricas centralizadas, asi
mismo, se recomienda el cifrado de los datos
biométricos almacenados y en transito.

¢ Etiquetas RFID

Para este sistema de vigilancia y control existe una
tecnologia, denominada “clipped tag”, desarrollada
por IBM, que permite a los consumidores
deshabilitar la antena de forma automatica, por
ejemplo, del modo en que se quitan los sellos de su
hoja original (linea de puntos), o rascandolas,
como los boletos de loteria.

¢ Videovigilancia

Los datos recogidos por estas tecnologias se
visualizan, almacenan, indexan y se guardan. Un
uso correcto de los mismos puede servir para
prevenir la delincuencia y recoger evidencias, sin
embargo existe una clara preocupacién acerca de
como seran utilizadas las imagenes grabadas.
Existen tecnologias que cifran los objetos de
interés de una grabacién (cuerpos y caras), y que
s6lo seran descifrados en caso de investigacion.

* Imagenes corporales

Las tecnologias de escaneo de pasajeros empiezan
a ser comunes en un gran numero de aeropuertos,
siendo utilizadas para identificar posibles
amenazas de seguridad. El problema es que
infieren gravemente en la intimidad de las
personas. Por ello, se estan utilizando tecnologias
que envian las imagenes cifradas a un lugar
remoto, donde son exploradas por un empleado
que no tiene interaccién fisica con la persona
escaneada, no pudiéndose almacenar, enviar ni
imprimir, siendo eliminada antes de la siguiente
exploracion; ademds se le aplica un filtro de

privacidad, por lo que sé6lo se ven las posibles

ROBO DE IDENTIDADES

El robo de identidades consiste en que un
atacante, por medios informaticos o no,
obtiene informacion personal, y utiliza ésta de
forma ilegal. Es el delito de mayor crecimiento
en el mundo. Existen diferentes métodos para
obtener esa informacion:

- Mediante phishing®> y correos falsos: el
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amenazas, dejando los cuerpos y las caras
difuminados.

* Seguimiento de red y monitorizacion

Los proveedores de servicios de Internet recogen
gran cantidad de datos de sus usuarios, como, por
ejemplo, las actividades en linea de estos, lo cual
puede llegar a ser un problema en caso de robo,
pérdida o venta. Para combatir esto, la
Universidad de Toronto ha creado un sistema
denominado “bunker”, que permite al proveedor
de servicios datos

recopilar sensibles y

almacenarlos en un sistema a prueba de
manipulaciones y que gestiona una serie de
informes, de tal modo que un ataque contra él
puede llevar a la destruccién de los datos sensibles

antes de que el atacante pueda conseguirlos.

* Identidades digitales

Internet muchas veces nos obliga a identificarnos
digitalmente, el robo de identidades (ver
recuadro a pie de pagina) es una lacra que esta
mermando la confianza del usuario en Internet;
ademds, la unién de estas credenciales pueden
aportar perfiles muy concretos de las personas.
Para combatir esto existen tecnologias que
reducen al minimo la recogida y uso de los datos
personales aportados.

Ademas de estas herramientas y tecnologias
orientadas a reforzar la privacidad, debemos tener
en consideraciéon las soluciones y técnicas que
incorporen por defecto las opciones de privacidad
mas restrictivas (privacy by default), asi como
disefiar modelos de metadatos para el intercambio
de datos de caracter personal que garanticen el
cumplimiento de la normativa, junto con el uso de
tecnologias DLP12 (Data Loss Prevention). Otra
area donde hay que cuidar la privacidad es en el
mundo de las redes sociales, aqui es donde las
Agencias de Proteccién de Datos estan informando
y formando a los usuarios de estas redes de cémo
conseguir un uso responsable de las mismas.

atacante se hace pasar por una

organizacion, banco o empresa verdadera.

- Personal: a través de informacidon que se
escucha y/o ve.

- Ataque organizado: intentando romper la
seguridad de una
organizacion para obtener datos de sus
clientes. (Fuente: http://es.wikipedia.org)

empresa, banco u

DICCIONARIO

12 acrénimo del
inglés Data Loss
Prevention, conjuncién
de diferentes
mecanismos y
procedimientos de
seguridad cuyo objetivo
es evitar las temidas
fugas de informacién
sensible o confidencial.
(ver Boletin Aurrera
n233, de marzo de 2009,
articulo “Seguridad en
dispositivos moviles
externos”)

13 Del inglés
fishing «pesca». Hace
alusion al acto de
“pescar” usuarios
mediante sefiuelos para
obtener informacién
secreta sobre ellos.
También se dice que es
la contraccién de
«password harvesting
fishing» (cosechay
pesca de contrasefas).
La primera vez que se
hablé de phishing fue en
1996y se hizo en el
grupo de noticias de
hackers “alt.2600”.

(Ver Boletin Aurrera
n222, de marzo de 2009,
articulo “Ciberdelitos”)
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“La migracion de
los 6.000
equipos del
Gobierno Vasco
se llevara a cabo
durante 2013.”
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ALBOAN:

Migracion al nuevo Puesto Corporativo

odos sabemos que el mundo de la
informatica estd en  constante
evoluciéon. Tanto es asi que,

periddicamente, nos vemos abocados a
implantar nuevas aplicaciones o migrar a nuevas
versiones  los  productos que  usamos
habitualmente. Nuestra organizacion, el Gobierno
Vasco, no es ajena a este tipo de sucesos e
histéricamente se ha visto obligada a realizar
distintas actualizaciones (sistemas operativos,
paquetes entornos de
backoffice).

Pues bien, a lo largo de este afio afrontaremos una

ofimaticos y otros

nueva migracion. Por esta razoén, y con objeto de
explicaros en qué va a consistir exactamente y qué

pasos se van a dar, hemos elaborado este articulo.

LOS MOTIVOS

Durante 2012, el Gobierno Vasco inicié los
preparativos para migrar este afio 2013 el
Software Base del PC Corporativo. Dicho proyecto,
por tanto, afectara a todas las personas que
trabajan en la Red Corporativa Administrativa del
Gobierno Vasco.

El alcance de este proyecto consiste exactamente
en cambiar el PC Corporativo actual (el cual
incluye el Sistema Operativo Windows XP, el
navegador Internet Explorer 8

y la Suite Ofimatica MS Office

2003) y que éste pase a tener

como sistema operativo el

Windows 7, como navegador

de Internet el Explorer 9 y el

Mozilla Firefox, y, finalmente,

como paquete ofimatico el MS

Office 2010 y el LibreOffice 3.

Las razones por las que se va
a realizar la migracién son,
entre otras, las siguientes:

e Obsolescencia tecnolégica: al no poder

actualizar los sistemas actuales, dejan de estar
protegidos y podrian ocurrir problemas de
seguridad graves.

e Soporte de WindowsXP-SP3: en abril de 2014
finaliza el soporte que actualmente dispone el
Gobierno Vasco para este sistema operativo.

e Nueva arquitectura:
se quiere tener una
nueva arquitectura

del PC que ofrezca

una mayor

independencia entre

las capas que lo

componen (Hardware / Sistema Operativo /

Aplicaciones / Datos).

e Funcionalidades: es necesario disponer de
mayores funcionalidades (WiFi, USB...).

e Razones econdmicas: si se quiere ofrecer un
mejor servicio, es necesario contar con una
mayor automatizacién y menos procesos

manuales (tiempo por reinicios y parcheos) que

los sistemas actuales no permiten.

ALCANCE

El "disefio” del nuevo PC Corporativo no es una
tarea facil y sencilla, ya que incluye una serie de
trabajos previos que el personal técnico de EJIE
tiene que llevar a cabo para que el proyecto tenga
éxito, o dicho de otra forma, que cause las minimas
molestias posibles a los usuarios finales. Algunas
de las tareas que se estdn realizando son las
siguientes:

v’ Establecer los mecanismos de despliegue
necesarios para que la operacién de migracién
sea lo mas “transparente” posible

v’ Disefiar el proceso de migracién de los datos
del usuario (cuanto mayor sea el volumen de
datos a salvar, mas tiempo se requerira)
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v’ Establecer el nivel de seguridad adecuado del

equipo (perfiles, configuraciones, etc.)

v Comprobar la compatibilidad de todas las
aplicaciones existentes en los Departamentos

El trabajo a realizar se
complica un poco mas
si tenemos en cuenta
que el alcance del

mismo abarca a todos

los Departamentos y
Organismos Auténomos del Gobierno Vasco. En
este caso, estariamos hablando de unos 6.000
equipos aproximadamente. Ademas, tal y como
hemos comentado,

hay que comprobar Ila

compatibilidad de todas las aplicaciones
corporativas existentes (aproximadamente 740, de
las cuales 500 son web y 240 Cliente/Servidor); asi
como chequear el funcionamiento del hardware
utiliza  habitualmente

que se (impresoras,

escaners... y demas periféricos).

Otro aspecto a tener en cuenta, y que requerira una
atencion especial por parte de EJIE, son las
aplicaciones que hacen uso de bases de datos
funcionar

Access, ya que podrian no

adecuadamente con Office2010.

MUCHO MAS QUE WINDOWS7

Si bien el proyecto gira en torno al sistema
operativo Windows7 Enterprise, se va a
aprovechar este mismo proyecto para migrar, por
un lado, el Directorio Activo actual a Windows
Server 2008 R2, y, por otro lado, la infraestructura
actual de SMS2003 al nuevo SCCM (System Center

Configuration Manager).

Otro tema destacable, tal y como hemos

comentado, es que junto al paquete ofimatico de

Microsoft (Office2010) se va a instalar su
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equivalente en software libre, en concreto la
version 3.5 de LibreOffice.

Asimismo, comentar que los usuarios que asi lo
deseen podran elegir el “perfil de Euskera” (como
idioma de trabajo de la interfaz del sistema
operativo y del paquete ofimatico) de una manera
mucho mas facil y cémoda.

PROYECTO PILOTO

Con la idea de conseguir que todo funcione
correctamente antes de llevar a cabo la migracién
masiva en todos los ordenadores de la Red
Corporativa del Gobierno Vasco, durante los
meses de diciembre y enero pasados se ha
realizado un Proyecto Piloto en el que han

participado alrededor de 60 personas.

A dichas personas (de distintos Departamentos y
de diferentes perfiles) se les ha instalado el nuevo
Software Base para que realizasen todas las
posibles cualquier

pruebas y  notificasen

incidencia que pudiese surgir.

Durante ese periodo, estas personas han contado
con el apoyo y soporte de EJIE (a través del CAU)
para ir solventando los problemas que iban
surgiendo.

Dado que la interfaz (mends y pantallas) de
Windows7 y Office2010 cambia significativamente
con respecto a la versidn actual, comentar que
aquellas personas que no conozcan o no hayan
trabajado hasta ahora con estos programas,
contardn con una serie de pequefias fichas de
concienciacién/formacién para dar respuesta a
aquellas dudas que les puedan surgir en su trabajo

diario.

Una vez finalizado
dicho periodo (y
reportadas todas las
incidencias habidas),
los Responsables del
Proyecto en EJIE
estan procediendo a
analizarlas para
evitar que se repitan.

Segun la planificacion establecida, se prevé llevar a
cabo la migracién de los 6.000 equipos del
Gobierno Vasco (ordenadores de sobremesa y
portatiles) durante este afio 2013.

Por lo que a lo largo de los préximos meses iremos
teniendo noticias de cdmo avanza el proyecto.

“Durante los
meses de
diciembre y
enero pasados
se ha realizado
un Proyecto
Piloto con unas
60 personas.”

[+info]:

EJIE (Sociedad
Informatica del Gobierno
Vasco - Eusko
Jaurlaritzaren
Informatika Elkartea):

http://www.ejie.net
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Nueva funcionalidad anadida a
los satélites GALILEO

En el boletin AURRERA n? 8 (junio 2002) ya se habl6 del
sistema GALILEO, el sistema global de navegacion por satélite
desarrollado por la Unidn Europea, cuyo objetivo, entre otros,
es evitar la dependencia actual con respecto a los sistemas GPS
(Global Positioning System) americano y GLONASS ruso, ambos
pertenecientes al ambito militar.

El sistema de satélites GALILEO proveera cinco servicios:

1. Servicio abierto. Servicio gratuito orientado
al publico en general. Precisién y disponibilidad
superiores a las ofrecidas por GPS.

2. Servicio para aplicaciones criticas.
Pensado para aplicaciones donde la seguridad
es critica, como, por ejemplo, el transporte
aéreo de pasajeros. Esto sera posible gracias a

la utilizacién de receptores certificados de doble frecuencia

y al alto nivel de integridad ofrecido.

3. Servicio comercial. Obviamente no sera gratuito, y sera
requerido por aplicaciones que necesiten mas servicios que
los ofrecidos por el servicio abierto, agregando dos sefiales
mas cifradas.

4. Servicio publico regulado. Servicio disponible para el uso
de aplicaciones gubernamentales. Debe estar operativo en
todo momento y bajo cualquier circunstancia.

5. Servicio de biusqueda y salvamento. Las mejoras
ofertadas son una recepcion en tiempo real de los mensajes
de socorro desde cualquier punto de la tierra y una
precisiéon con un error de pocos metros.

Para este ultimo servicio la empresa, con sede en Barcelona,
MIER Comunicaciones ha fabricado y disefiado los equipos que
afiadiran la funcionalidad de bisqueda y rescate al sistema
de navegacion europeo. La funcionalidad de los equipos
disefiados consiste en recibir sefiales de socorro de personas
en situacion de peligro y retransmitirlas a las estaciones
receptoras para organizar el rescate.

A dia de hoy ya estan en orbita cinco satélites (al finalizar el
despliegue se dispondra de treinta).

iiBREVES!!

Quinta generacion WIFI

El estandar de conexién inaldmbrica IEEE 802.11n mejoraba
significativamente la velocidad de transmisiéon de los
estandares anteriores, 802.11b y 802.11g, con caudales
méximos de 54 Mbps, llegando este primero a caudales
maximos de 600 Mbps; ademas, hace uso simultaneo de dos
bandas: 2,4 GHz. y 5 GHz; e introduce el concepto MIMO,
multiples entradas y salidas, lo que se llama transmisién
espacial, admitiendo en los dispositivos comerciales, dos o tres
flujos espaciales. Pues bien, el 802.11n comienza a quedarse
atras con la introduccién del nuevo estandar IEEE 802.11ac,
que se conoce como la quinta generacion WIFI, el cual se
prevé que esté listo a finales de 2013, si bien, ya se pueden
comprar dispositivos que soportan esta nueva tecnologia,
como, por ejemplo, los adaptadores para redes 802.11ac de la
casa ASUS, los PCE-AC66 dual-band, capaces de alcanzar los 1,3
Gbps.

La idea es que todos los estandares 802.11 sean compatibles
con los ya existentes, y que difieran tinicamente en la capa
fisica (sefales eléctricas y cableado).

Otra version IEEE 802.11, la denominada IEEE 802.11ad, sera
capaz de alcanzar caudales de varios Gigabits por segundo
sobre la banda de 60 GHz., pero tiene un problema, sélo sirve
para distancias muy cortas (unos pocos metros), por lo que
serd un complemento a los estdndares 802.11ny 802.11ac.

Ultima versi6n de la especificacién 802.11ac:

http://www.ieee802.org
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