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na vez tratado el tema del Software Libre en ejemplares

anteriores, explicando desde cual fue su origen, hasta la

exposicion de distintas experiencias desarrolladas en otras

Comunidades Auténomas, en esta ocasion nos hemos querido
centrar en nuestro entorno. Es por ello que, a lo largo del primer tema,
recogemos las distintas iniciativas y/o soluciones software que desde hace
tiempo se vienen utilizando en los Sistemas de Informacién del Gobierno
vasco y, de este modo, dar a conocer cudl es la postura y uso real que la
administracion publica vasca hace de este tipo de soluciones.

El segundo de los temas de hoy centra su foco sobre la seguridad de las redes.
En este sentido, hay que sefialar que el problema que desde siempre han
tenido los Administradores de red, ha sido el ofrecer a sus “clientes” (los
usuarios) un entorno de trabajo lo méas seguro posible y, siempre, a un precio
razonable. Son muchas las soluciones y productos que se han venido
utilizando para conseguir ese objetivo, sin embargo, parece que la tendencia
actualmente es centrarse en potenciar las comunicaciones seguras, es decir,
controlar y asegurar de la misma forma los accesos de todos los usuarios
(tanto si son externos como internos).

Por su parte, la seccion Alboan nos presenta una de las funcionalidades que
mas se va a utilizar en las aplicaciones del Gobierno de aqui en adelante, esto
es, el Sistema de Localizacién bautizado como NORA. Dicha solucién, que ha
sido promovida por la Direccién de Informatica y Telecomunicaciones, ha
contado con la participacion de distintos Departamentos, entre los que cabe
destacar, Eustat, Medio Ambiente y Ordenacion del Territorio y la Direccion
de Administracion Electronica y Atencion a la Ciudadania, asi como EJIE.

Finalmente, dentro del apartado Breves, por un lado, os trasladamos una
reflexion sobre las tipicas notas que se incluyen al final de muchos correos
electrénicos, donde, por ejemplo, se amenaza al destinatario que podria estar
cometiendo delito si divulga el contenido ¢son legales?, ;son efectivas?, ...; y
por otro lado, os adelantamos la propuesta que una empresa de telefonia
movil acaba de mostrar (llamada Morph) y, que a medio plazo, puede
revolucionar el aspecto y funcionalidades de estos aparatos.

) Los ejemplares en Castellano y Euskera estan disponibles en la Intranet “Jakina”.

Enviad vuestras sugerencias a: aurrera@ej-gv.es


http://www.euskadi.net
mailto:aurrera@ej-gv.es
http://jakina/o53/visualizador/o53vispagina.jsp?cod=90&lenguaje=1&por=1

Boletin Divulgativo AURRERA

(@ Coste Total de
Propiedad (o Total Cost
of Ownership): es un
método de calculo
disefiado para ayudar a
los responsables de
areas a determinar los
costes directos e
indirectos, asi como los
beneficios, relacionados
con lacompra de
equipos o0 programas
informaticos. El analisis
del TCO fue creado en
1987 por el Grupo
Gartner.

ElI TCO ofrece un
resumen final que
refleja no sélo el coste
de la compra sino
aspectos del uso y
mantenimiento
(formacion del personal
de soporte y de usuarios,
el coste de operacion, y
de los equipos o trabajos
de consultoria
necesarios, etc.)

Habitualmente, el coste
de licencia de un
programa informatico
tiene unarelacion de 1 a
10 frente a su coste total
de propiedad.

Por ejemplo, la compra
de un PC incluiria la
compra en si misma,
reparaciones,
mantenimiento,
actualizaciones,
servicios y soporte,
redes, seguridad,
formacién y costes de
licencias.
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El Software Libre en el Gobierno vasco

El presente articulo pretende resumir las iniciativas mas significativas de promocion
y uso del software libre dentro del Gobierno Vasco; que tal y como se podra
comprobar a lo largo del mismo, son mas numerosas de lo que nos podriamos

imaginar.

on muchas las iniciativas llevadas a
cabo en los ultimos tiempos por parte
de distintos Organismos vy
Administraciones Publicas para apoyar
e impulsar el uso del Software Libre (SL). La
Administracién Publica vasca, no esta al margen
de este tipo de acciones, y es por esa razon que,
en esta ocasion, expondremos, por una parte, el
uso que el Gobierno vasco hace de las soluciones
de SL y/o las distintas iniciativas llevadas a cabo
dentro de su ambito y, por otra parte, los
criterios que en todo momento se evallan para
su adopcion; como pueden ser, por ejemplo, el
cumplimiento de las funcionalidades requeridas
por el usuario y/o el coste total de propiedad®.

USO DEL SOFTWARE LIBRE EN EL
GOBIERNO

Desde hace varios arios, el Gobierno vasco viene
utilizando diversas soluciones basadas en
Software Libre. A continuacién detallamos los
productos que actualmente ya se estan
empleando dentro de su Red Corporativa:

¢ Productos

Relacién de productos que forman actualmente
parte de los estandares informaticos:

- Servidor de FrontEnd y BackEnd: Linux
RedHat AS

- Servidor Web: Apache
- Servidor de Aplicaciones: TomCat
- Servidor de Base de Datos: MySQL

- Navegador Web de Desarrollo de

Aplicaciones: Firefox
- Control de Versiones: CVS
- Pruebas de Software: JUnit
- Entorno de Desarrollo Integrado: Eclipse

- Herramientas de Listados e Informes: FOP

o Servidores

La mayoria de los servidores que dan servicio
web (Apache) y servidores de aplicaciones, son
equipos con sistema operativo Linux, como por
ejemplo, los servidores web y de Aplicaciones de
euskadi.net. Actualmente existen mas de 160
servidores con Linux en las instalaciones de
EJIE.

¢ Educacion-Formacién

El portal de aprendizaje permanente
www.hiru.com del Dpto. de Educacion,
Universidades e Investigacion ofrece mediante la
provision de contenidos gratuitos, servicios
publicos de educacion a través de Internet y esta
basado en varios productos de Software Libre
como pueden ser Linux, TomCat, Zope o MySQL.

Existen otros portales, como www.ikasbil.net de
HABE, basado en las tecnologias de gestion de
portales JetSpeed y MMBase y con un albergue
de datos en MySQL o http://wwwl.eeuskadi.net
donde se gestionan las pruebas de certificacion
para la IT-Txartela.

“El Gobierno Vasco también esta
promoviendo una distribucién en
euskera de Debian™.

Existen otras iniciativas que tienen definido el
uso de Moodle como sistema de gestion de
cursos. Basado en el uso de Linux, PHP y
MySQL.

« Colaboracion ciudadana

El portal www.konpondu.net es un sitio de
participacion donde se ofrece la posibilidad de
recoger opiniones, propuestas e ideas para la
construccion de la paz. Es el maximo exponente
de lo que se conoce por Web 2.0, donde se
ofrecen servicios de blogs, foros y videos con
herramientas como WordPress o phpBB,
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desarrollos realizados en PHP, bases de datos
MySQL y todo funcionando sobre sistema
operativo Linux.

El blog de la Direccion de Juventud (Gazteaukera
http://blog.gazteaukera.euskadi.net) creado para
recabar informacién sobre las inquietudes de la
juventud vasca, ha sido desarrollado sobre
WordPress y esta albergado sobre sistemas de
Software Libre.

o Ambito interno

A nivel més interno, se utilizan diferentes
aplicaciones y sistemas operativos que podemos
englobar dentro de Software Libre y que su uso
también esta muy extendido.

~ OpenOf ficeorg

Bulegotikako suitea

Para el soporte al desarrollo, por ejemplo, se usa
CVS (Concurrency Version System), como
herramienta de control de versiones y Mantis,
como gestor de dependencias de aplicaciones.
Existen otras herramientas estandarizadas
asociadas al ciclo de vida de aplicaciones
englobadas en el concepto de software libre
como pueden ser extensiones de accesibilidad
para navegadores, aplicaciones para pruebas de
codigo, funcionales y de carga, descompiladores,
herramientas de Bases de Datos como Tora,
cliente de CVS como Tortoise CVS o aplicaciones
cliente como Firefox y GIMP.

En el ambito de Ila explotacion de las
infraestructuras, es frecuente el wuso de
herramientas como las que se emplean para la
monitorizacion: Nagius, Cricket o NfSen.

OTRAS INICIATIVAS DEL GOBIERNO

A continuacion, y de forma resumida, detallamos
algunas de las iniciativas llevadas a cabo por el
Gobierno (a través de distintos Departamentos) y
gue van dirigidas hacia el mundo empresarial.

o Subvencién KZ Lankidetza

Se subvencionan desarrollos de aplicaciones
informaticas que pueden ser utilizadas por las
empresas. Dichas aplicaciones o herramientas de
gestion deberan ser desarrolladas con
herramientas de Software Libre, y deberan ser
registradas como aplicaciones GPL (General
Public License) al objeto de que cualquier

empresa pueda utilizarlas sin limitaciones.

www.spri.es/kzlankidetza
« Enpresa Digitala
Actuaciones relacionadas con el Software Libre:

- Jornadas y/o eventos de divulgacion sobre el
Software Libre. (www.enpresadigitala.net)

- Encuentros sobre Software Libre para
fomentar el intercambio de experiencias
entorno a la adopcién de este tipo de Software,
los cuales se organizan de forma periddica.

- Weblog sobre Software Libre (http://
weblog.bizkaiadigitala.net) con el fin de servir
de herramienta de comunicacién entre sus
miembros.

o Traduccién de Software Libre

La Viceconsejeria de Politica Linguistica del
Departamento de Cultura, ha puesto a
disposicion de los usuarios (http://
www.euskara.euskadi.net) las traducciones del
paquete de ofimatica OpenOffice.org (afio 2002
y 2003), asi como los manuales de referencia
tanto de OpenOffice 1.0.2 y de StarOffice 6.0.

En relacion a los correctores ortogréaficos, en
2006, se publico el motor Hunspell de
OpenOffice.org 2.2.

e 22005

« Distribuciones desarrolladas en Euskadi.

El Gobierno vasco también estd promoviendo
una distribucion en euskera de Debian,
siguiendo el camino emprendido por las
comunidades extremefia y andaluza con Linex y
Guadalinex, respectivamente. El problema es
que dichas acciones no tienen la misma
repercusion mediatica que las realizadas por
otras Comunidades Auténomas, porque las
referidas distribuciones tienen un publico
objetivo mas reducido, al ser traducciones en
Euskera. En concreto, hasta la fecha, se han
elaborado las siguientes:

- EusLinux 2002, basada en Mandrake 8.2

- EusLinux 2004, basada en Mandrake 10.0

EusLinux 2005, basada en Debian

e En todos los KZGunea se dispone de parte de
los puestos con Software Libre.

o Euskadi-n Floss: dentro de este proyecto se ha
realizado un estudio cuyo objetivo es definir la

Consultas del
Parlamento vasco
relativas al Software
Libre

Relacion de iniciativas o
consultas realizadas por
el Parlamento Vasco
sobre el Software Libre y
la Administracién
Publica vasca:

NuUmeros de Expediente:
07\10\05\03\1409
07\10\05\03\1596
07\11\02\01\0200
08\10\04\01\0068
08\10\07\02\0322
08\10\07\02\0323
08\10\05\03\1568
08\11\03\00\0028

http://
parlamento.euskadi.net/
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@ Los criterios de

selecci6n basicos que

sigue el Gobierno para

incorporar cualquier

producto software por

otro equivalente en

prestaciones, son:

- cumplimiento de
estandares abiertos

- cobertura de las
funcionalidades
requeridas

- disponibilidad de
soporte técnico
adecuado

- grado de implantacién
suficiente

- coste de propiedad del
producto a evaluar

Actualmente, todos los
componentes software
que constituyen la
infraestructura
informatica del
Gobierno cumplen los
estandares abiertos,
tanto “de iure” como “de
facto”. Esto permite en
todo momento evaluar
la posibilidad de
incorporar o sustituir
aplicaciones, con
licencia o libres,
basandose en criterios
de “mérito” de dichas
piezas tecnoldgicas; pero
siempre respetando su
perfecto encaje
(interrelacion) con las
piezas ya existentes,
evitando las posibles
incidencias inducidas
(efectos colaterales).
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estrategia para el Software abierto-libre en
Euskadi y elaborar propuestas de proyectos
piloto. A fecha de hoy se han identificado, por
una parte, 4 posibles proyectos pilotos, y por
otro lado, 6 actividades de impulso al
Software Libre.

ESTUDIO DE SITUACION

A peticion del Parlamento vasco el Gobierno, de
forma paralela a la elaboracion del Plan de
Informatica y Telecomunicaciones (PIT) 2006-
2009, llevo a cabo en su momento un completo y
detallado estudio para valorar la posibilidad de
sustituir el software ofimatico en el cliente por
soluciones de “software libre”. Finalmente, dicho
estudio fue ampliado mas alla de la simple
ofimatica del puesto de trabajo, con la idea de
contemplar el posible uso de otros componentes
de software libre en el conjunto de las
aplicaciones corporativas del Gobierno.

El estudio mencionado analiz6 con detalle las
configuraciones de productos que proporcionan
los servicios demandados, agrupados segun las
caracteristicas de dichos servicios, en cinco
plataformas tecnoldgicas diferenciadas:

1. Puesto de trabajo (puesto ofimatico basico)
2. Servicios de colaboracién y correo electrénico

3. Servicios de administracién técnica de los
puestos de trabajo

4. Gestion documental vy
administrativa

produccion

5. Plataforma de administracién electrénica e

")
=J
S

EUSHO LEGEBILTZARRA

LIBERTAD DE OPCION

Segun acuerdo del 27 de junio de 2007,
el Parlamento vasco insta al Gobierno
vasco a establecer como principio
general que la ciudadania disponga de
libertad de opciébn y eleccibn,
garantizando la adopcion de estandares
publicos y posibilitando asi Ila
comunicacién entre la ciudadania y la
Administracion General del Pais Vasco.

En este sentido, la presencia en Internet

interoperabilidad

LOS RESULTADOS

Las conclusiones obtenidas del anélisis de
situacion realizado fueron las siguientes:

e A dia de hoy, ninguna opcién “pura” de
software libre cumple con el total de las
necesidades requeridas por el Gobierno vasco,
ni siquiera en la configuracion del puesto de
trabajo.

e En la mayoria de las soluciones alternativas
que podrian ser consideradas, es necesario
realizar un proceso de adaptaciébn que
proporcione al software libre las
funcionalidades requeridas que le faltan, lo
que generaria unos costes de desarrollo y
soporte técnico, en todo caso superiores a los
costes de licencias y soporte de la opcion
equivalente actualmente empleada.

e A pesar de lo anterior, se considera que
pueden introducirse aplicaciones, productos o
soluciones de software libre de forma puntual,
en los casos que alcancen un grado de madurez
suficiente (segun los criterios de seleccion®
habitualmente usados), dando origen a
configuraciones mixtas de codigo licenciado y
libre, integradas en torno a estandares
abiertos. Esta estrategia de componentes, que
el mercado viene denominando arquitectura
SOA (ver Boletin N° 24, pag. 21), permitira
incrementar  paulatinamente el nimero de
componentes basados en software libre,
mucho mas alla del simple puesto de trabajo.

(a través del portal euskadi.net)
garantiza lo solicitado, puesto que todos
los desarrollos se prueban en los
navegadores mas habituales (IExplorer,
Firefox, etc.); es mas, en los Pliegos de
Bases Técnicas (PBTs) se requiere que
las pruebas se hayan realizado en los
navegadores mas habituales
(contemplando los de Software Libre).

Actualmente, se encuentra en ejecucion

el plan de revision de los elementos que

ya se encuentran en produccion.
Asimismo, a la hora de la presentaciéon

de documentos por parte de la
ciudadania y/o empresas se admiten los
formatos de Microsoft Office,
OpenDocument, PDF, HTML, RTF,...
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En lo referente a la sustitucion del software de
ambito ofimatico por software libre, en este
momento, no se considera oportuno realizar un
cambio del software actual del puesto cliente
para migrar a un entorno de software libre, por
los siguientes motivos:

v De acuerdo con los andlisis realizados, el coste
total de propiedad (TCO) de una
configuracion de puesto de trabajo basada en
software libre es, hoy en dia, mayor que el de
la configuracion actual equivalente basada en
software con licencia, basicamente por las
necesidades de soporte técnico.

4 N

“El Gobierno mantiene el
compromiso de seguir atentamente
la evolucién de las aplicaciones,
productos y soluciones basadas en
software libre.”

- J

v Los componentes libres disponen de menor
capacidad de uso que los que se encuentran
operativos en la plataforma actual, no
cubriéndose todas las funcionalidades
necesarias. Asimismo, la mayor dificultad en
la interconexion de los dispositivos mdviles
con las herramientas ofiméticas, la no
disponibilidad de funciones avanzadas del
cliente de correo electrénico en combinacién
con la plataforma propietaria de servidor de
correo corporativo, las menores capacidades
avanzadas de las hojas de célculo, o la menor
capacidad grafica de las herramientas de
presentacion aconsejan no realizar todavia la
migracion planteada.

En la actualidad, el desarrollo de estas
funcionalidades requeridas® se encuentran
retrasadas en las posibles plataformas libres.

v Una plataforma basada en software libre
dificultaria la administracién centralizada de
los puestos cliente. EI Gobierno vasco gestiona
hoy en dia mas de 6.000 puestos operativos
dentro de la Red Corporativa Administrativa,
que requieren una administracién remota de
los mismos. En este momento, no existe un
producto o solucién basado en software libre
que cubra esta funcién con las garantias
suficientes de soporte que exige el servicio
publico.

v' Existe una gran dificultad en la interconexion
e integracién de la ofimética con los sistemas
corporativos. Actualmente, esta integracion en

las plataformas libres se realiza mediante

“conectores” desarrollados por terceras
partes, que no ofrecen la garantia de
funcionamiento adecuada para una

Administracion de nuestro tamafio.

v Existen, asimismo, problemas de
compatibilidad de diferentes tipos de
dispositivos hardware con los entornos de
software libre. Ello provoca dificultades en el
soporte, por parte de los fabricantes de
hardware, cuando la configuracion del puesto
de trabajo es compleja, sin limitarse
simplemente a un sistema operativo con
software ofimatico basico.

v El grado de implantacién del software libre
en instituciones de tamafio similar al
Gobierno vasco es bastante bajo. En otras
Administraciones europeas existen
experiencias incipientes en la implantacion
de software libre en el puesto de trabajo, pero
los resultados son desiguales. Desde el
Gobierno, se considera que no deben
introducirse factores de riesgo adicionales en
un momento que es critico para el correcto
desarrollo de la Administracion Electrénica.

El Gobierno vasco considera que todos los
aspectos negativos anteriores, sin duda se
solventaran con el tiempo, en la medida en que
las plataformas libres maduren y, con ello, se
implanten en grandes organizaciones.

El Gobierno, por tanto, mantiene el compromiso
de seguir atentamente la evoluciéon de las
aplicaciones, productos y soluciones basadas en

software libre, del mismo modo que se hace con
el software propietario, manteniendo buena
predisposicion para su implantacion y uso, pero
cumpliendo una estrategia inflexible de
estandares que permitan sustituir los
componentes de las plataformas tecnoldgicas
establecidas, implantando los mejores
componentes del mercado en cada momento,
facilitando la utilizacion y mejora de la
administracion electronica en nuestro pais.

! .

® Funcionalidades
requeridas: Es cierto
que, para algunos
usuarios, estas
funcionalidades no son
estrictamente
necesarias, pero, dado
gue no existe gran
diferencia en el coste
total de propiedad (tal y
como se concluye del
estudio realizado), y la
plataforma licenciada
actual cumple los
estandares, no se
justificaria el
mantenimiento de dos
entornos de trabajo
diferentes (uno mas
avanzado y otro mas
sencillo) con las
consecuencias que ello
conlleva: incremento de
costes de soporte,
mantenimiento,
atencion de usuarios y
resolucion de
incidencias, es decir, el
denominado Coste Total
de Propiedad o TCO.
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(4 Modelo OSI: (Open
Systems
Interconnection)
Formato creado por la
1SO (Internacional
Standard Organization),
estructurado en capas, y
que puede integrar todas
las tecnologias de
comunicacion
existentes. Las siete
capas que lo componen
son las siguientes: fisica,
enlace, red, transporte,
sesion, presentacion y
aplicacion.

©) Sinergia: podemos
decir que la palabra
sinergia proviene del
griego y su traduccion
literal seria la de
cooperacion; no
obstante se refiere a la
accion de dos (o0 mas)
causas cuyo efecto es
superior a la suma de los
efectos individuales. Es
la integracion de
elementos que da como
resultado algo mas
grande que la simple
suma de éstos, es decir,
cuando dos 0 mas
elementos se unen
sinérgicamente crean un
resultado que aprovecha
y maximiza las
cualidades de cada uno
de los elementos.
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Redes seguras vs. Comunicaciones seguras

Hoy dia se buscan redes corporativas que sean inteligentes y seguras; para ello, es
necesario incorporar seguridad en todos los puntos de la red, actualizar cortafuegos,
routers, conmutadores y el resto de equipamiento de la red. Todo ello implica un
coste demasiado elevado. Vamos a intentar explicar cuél puede ser la tendencia en

este &mbito en un futuro no muy lejano.

s conocido que las conexiones a las

redes corporativas utilizan cada vez

con mayor frecuencia las redes

publicas existentes, es decir, estas
conexiones no se establecen desde nuestra
propia red privada, sino que se realizan desde
redes que no estadn bajo nuestro control, ya que
hoy en dia el nimero de usuarios que necesitan
estar permanentemente conectados a nuestra
red interna, independientemente de la ubicacion
fisica en la que se encuentren, es mayor.

Ademaés, a parte de usuarios internos de nuestra
red corporativa, la situacidon previsible es que
proveedores y contrataciones externas, y en
nuestro caso, como administracion publica que
somos, también la ciudadania, interactien con
nuestros sistemas.

ASEGURAR LA RED

El proceso de securizar la red puede resultar
cada vez méas complejo y sobre todo, en funcion
del tamafio de la misma, bastante caro. Al mismo
tiempo puede resultar dificil de conseguir y, a su
vez, requiere una atencion diaria y una
actualizacion constante.

“La idea clave de esta nueva
tendencia no es centrarse en redes
seguras, sino en comunicaciones
seguras.”

La tendencia en un futuro podria ser, segun los
expertos, la de mantener unas redes simples y
rapidas a la vez que fiables. Para ello los puntos a
reforzar deberdn ser los switches (nivel 2 del
modelo OSI®) y routers (nivel 3 del modelo
OSI), mantenerlos a salvo de ataques y evitar
que se puedan “caer” facilmente.

Ademas, se estan implementando mecanismos

en los clientes finales (PC’s, PDAs y servidores)
para que dichos dispositivos solo puedan acceder
a la red después de que han sido verificados para
cumplir completamente con las politicas de
seguridad establecidas.

CAMBIAR LAS PRIORIDADES

La idea principal de esta tendencia no seria
dejar de garantizar la seguridad de las redes, sino
en cambiar las prioridades de la inversion, es
decir, invertir en las comunicaciones entre el
usuario y los recursos y aplicaciones de la red a
las cuales necesite acceder, con ello se
conseguiria una sinergia® entre las dos redes,
evitando construir una estructura privada que,
seguramente, seria muy costosa.

Las redes, per se, son inseguras, ya que en
nuestras redes internas hay equipos que trabajan
desde dentro de la red, pero también hay un
namero creciente de equipos que trabajan desde
fuera de ella.

La inversion que se realiza en securizar la red no
suele estar en consonancia con los resultados que
se deben obtener, es decir, aun aportando mucho
dinero en securizar las redes, no dejan de recibir
ataques de todo tipo, cada vez mas perjudiciales
y potentes. Cabe destacar que los ataques mas
dafinos que recibe una red privada suelen venir
desde dentro de la propia organizacion.

La idea clave de esta nueva tendencia no es
centrarse en redes seguras, sino en
comunicaciones seguras, o lo que es lo mismo,
unos canales de comunicacion seguros entre dos
interlocutores que, por otro lado, no poseen el
control sobre dichos canales, y para los que
existen dos claros peligros:

 El acceso a estos canales por parte de personas
no autorizadas (confidencialidad).

e La alteracion de los datos que circulan por los
canales (integridad).
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Para que un sistema sea atacado necesariamente
debe de existir un acceso fisico al mismo; algunos
servicios de nuestra red, como los servicios Web
y DNS, requieren estar abiertos, por lo que estan
expuestos a los ataques externos.

Hoy dia, los equipos de cualquier red procesan
informaciones provenientes de otras redes
externas, con lo que habra que autenticar el
origen, mediante aplicaciones que protegen el
acceso a los recursos de la propia red
corporativa. Todo esto exige sistemas de
cortafuegos (firewall) méas eficaces y mas filtros
de trafico TCP/IP. Los primeros, los sistemas de
cortafuegos, deben separar nuestra red
corporativa (de confianza) del resto de equipos
del exterior, no es sino un control de acceso a
nivel de red. Dado que el sistema cortafuegos es
un punto de entrada a la red, puede llevar a cabo
una autentificacion adicional a la que efectiian
los servicios ofrecidos por la misma. En el
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segundo caso, los filtros de trafico, permiten
reducir el tamafio de las tablas de rutas en los
elementos de nuestra red, y evitan que los
usuarios puedan alcanzar zonas de red no

RED “LISTA” vs. RED “TONTA”

v La red “lista” se puede hacer cada vez
mas inteligente y segura, a cambio, el
coste y el mantenimiento de la misma
se disparan de una forma exponencial;
la red “tonta” asume por defecto que
todas las redes son inseguras, y con
esa premisa actla, es decir, procura
que todas las comunicaciones sean
seguras, O lo que es lo mismo,
considera a cualquier otra red hostil,
incluida, por supuesto, Internet.

vlLa red “lista” utiliza cada vez mas
routers, mas cortafuegos y mas redes

permitidas (esta solucion puede presentar
problemas en usuarios moviles cuyas IPs no son
fijas).

Por otro lado, la autentificacién de usuarios en
un sistema de cortafuegos tendré la finalidad de
permitir o rechazar la conexiéon al usuario que
solicita una conexién con un servicio interno
(normalmente, mediante un mecanismo mas

/ “Ventajas de las VPNs: la
seguridad que proporcionan a
las comunicaciones y los costos
frente a los enlaces dedicados;
desventajas: se aumenta el
procesamiento y el tamafio de

K los paquetes.” /

fuerte que el implantado por el servicio al que se
conecta). Pero esto tiene una parte negativa, la
construccion de servicios adicionales en un
sistema de firewalls incrementa el namero de
vulnerabilidades sobre éste y, por lo tanto, el
riesgo.

En un modelo tedrico de comunicacién segura, el
trato que se dispensaria a todos los usuarios de
la red deberia ser el mismo. Es decir, seria
independiente del lugar desde el cual se
establezca la comunicacion, si fuese desde el
interior de la propia red o si se realizase desde
fuera de la misma.

Cada conexion se analizaria de igual modo, esto
es, cada conexion seria catalogada como “a
analizar” y cada red, por defecto, se asumiria

privadas; la red “tonta” utiliza mas
infraestructura publica, es decir, mas
infraestructura compartida.

v La red “lista” debe estar perfectamente
actualizada para garantizar la
seguridad; la red “tonta” centra su
inversion en un Unico apartado: la
fiabilidad.

v En la red “lista” el acceso remoto es un
caso especial, y como tal lo trata; en la
red “tonta” todo es remoto, por Ilo
tanto, la excepcionalidad de este caso
deja de ser especial, pasando a
denominarse a todo “accesos”.

Como instalar
servidores seguros

El primer paso es
disponer de un servidor
que soporte SSL, cosa
bastante comdn hoy dia,
después se debe elegir
una empresa
certificadora (p.ef
IZENPE) que respalde la
identificacion del
servidor, para,
posteriormente,
rellenar los formularios
establecidos por la
empresa certificadora, y
al cabo de unos dias,
esta enviara el
Certificado de Servidor
Seguro, junto con las
instrucciones para su
instalacion.
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(6) Herramientas de
movilidad: ver Boletin
AURRERA n° 18 (en el
apartado Alboan, el
articulo sobre
“soluciones de
movilidad”) de junio de
2005, en el cual se
enumeran las diferentes
formas de conexién a la
Red Corporativa
Administrativa del
Gobierno Vasco
(RCAGV).
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como insegura. El hecho de conectarse a tres
metros del centro de datos o a cientos de
kilbmetros no seria un hecho diferenciador, a
ambos usuarios se les trataria teéricamente del
mismo modo.

La situaciéon actual, debido al aumento de las
comunicaciones moéviles e inalAmbricas, ha sido
la de procurar que el acceso de los usuarios
moviles esté protegido y securizado. Estos
conceptos de proteccién y securizacion, dentro
de la filosofia que estamos explicando, también
se aplicaria a los usuarios cuyos equipos de
conexion estuviesen ubicados fisicamente
dentro de nuestra red, a los usuarios no moviles,
lo cual supone un cambio de mentalidad en
cuanto al tratamiento de las conexiones se
refiere que se lleva a cabo hoy en dia.

CONTROL EN EL ACCESO

Como sabemos, un gateway (pasarela) es un
elemento de la red que actia como punto de
entrada a otra red.

Para realizar un control de acceso efectivo se
utiliza un gateway de acceso a aplicaciones
seguro (SAAG), como un SSL VPN (el cual
establece tuneles en la capa de aplicacion,
mientras que, como hemos sefialado antes, los
cortafuegos trabajan en la capa de red), también
permite acceso controlado a recursos especificos
(seguridad granular en la capa de aplicacidn).
En el mercado, este tipo de “cajas negras” que
permiten realizar este tipo de trabajo (ademas
de permitir el establecimiento de redes privadas
virtuales -VPN-, son capaces de hacerlo de
forma segura, encriptando los datos que viajan

RED PRIVADA VIRTUAL

Una red privada virtual (VPN)
es una configuracion que
combina el uso de dos tipos de
tecnologias:

= Las tecnologias de seguridad
que permiten la definicion de
una red privada, es decir, un
medio de comunicacion
confidencial que no puede ser
interceptado por usuarios
ajenos a la red.

elmet

e Las tecnologias de
encapsulamiento de protocolos

EI
W + o

punto a punto entre los interlocutores, de tal
forma que, si existe algun tipo de riesgo de ser
monitorizados por usuarios no autorizados, estos
nunca puedan interpretar la informacion que
obtienen, salvaguardando la integridad de la
informacién que transmitimos o recibimos) se
denominan “appliances”. Gracias a estas “cajas
negras”, en cualquier momento y desde cualquier
sitio se pueden proporcionar accesos seguros a
los recursos criticos de una organizacion, en
tiempo real, con la ventaja de poder auditar el
acceso a estos recursos y securizar los mismos a
distintos niveles.

Si bien, actualmente las SSL VPNs se utilizan
para el acceso remoto seguro, en un futuro, tal y
como hemos comentado en el apartado sobre las
redes “listas” y las redes “tontas” [ver cuadro “la
Red Lista y la Red Tonta”], el término remoto
tenderia a desaparecer, y solo existirian
conexiones.

Podemos subrayar que el comercio electronico
utiliza el protocolo SSL para establecer
transacciones seguras, sin embargo, el uso de
este protocolo no supone ninguna dificultad para
el usuario, de hecho resulta transparente para el.

El modelo de acceso a redes corporativas, y
siguiendo con la nueva filosofia recogida en este
articulo, deberia seguir el ejemplo del comercio
virtual, es decir, plataformas sencillas de utilizar,
con un acceso transparente y facil, en cuyo
entorno todo el mundo es tratado por igual,
como si fuese un usuario externo, y estableciendo
politicas comunes para realizar la gestion de la
red corporativa, lo que facilita enormemente el
trabajo de gestion.

Lo que debe quedar claro es que nuestro trabajo
va a utilizar cada vez con mayor frecuencia

que permiten que, en lugar de
una conexion fisica dedicada
para la red privada, se pueda
utilizar una infraestructura de
red publica, como Internet,
para definir por encima de ella
una red virtual.

Por tanto, una VPN es una red
légica o virtual creada sobre

una infraestructura

compartida, pero que

proporciona los servicios de
= proteccibn necesarios para
= una comunicacion segura.
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herramientas de movilidad®, empujado por la
tendencia de las conexiones inalambricas y los
requisitos de nuestros usuarios, tanto internos
COmMo externos.

Asi mismo, la infraestructura de Internet va a
permitirnos el disponer de las infraestructuras
publicas para cualquier tipo de conexién y en
cualquier lugar, con lo que habra que sacar el
méximo partido de esta ventaja.

“El objetivo de esta tendencia es
tener una red simple, “tonta”, rapida
y fiable.”

Por nuestra parte, y para sacar el maximo
rendimiento a las herramientas que disponemos,
incluida Internet, deberemos aportar la
seguridad a nivel de aplicacion, dejando para las
redes el trabajo de enrutamiento de paquetes de
una forma rapida y fiable, ya que, como hemos
comentado, resolver el problema de seguridad en
la capa de red es demasiado costoso v, a la larga,
se torna un trabajo dificil de realizar.

Partiendo de estas premisas y para proteger los
activos de red, cualquier organizacion debe
implementar politicas para confirmar el buen
funcionamiento de los clientes antes de permitir
el acceso o la comunicacion a la red.

Por parte de las grandes firmas de informatica y
comunicaciones se estan desarrollando
herramientas que permiten validar la “salud
informatica” antes de permitir dicho acceso o la
comunicacion, garantizar el cumplimiento
continuo de las politicas, actualizacion
automatica de los clientes y, de forma
excepcional, aislar los ordenadores que no
cumplen con los requisitos en wuna red
restringida, hasta que logren el cumplimiento.

Estas herramientas permiten a la red identificar,
prevenir y adaptarse a las amenazas al reforzar
automaticamente politicas de seguridad
corporativas en todos los dispositivos, tanto
locales como remotos, habilitados con dichos
mecanismos.

Estas herramientas, denominadas NAC®, son un
método cliente/servidor para asegurar el estado
de “salud” de los puntos finales antes de que
puedan conectarse a una red informatica.
Podemos destacar las siguientes arquitecturas
NAC: NAP de Microsoft, Trusted Network
Connect (TNC) del Trusted Computing Group,
Network Admission Control de Cisco, Symantec
Network Access Control y McAfee Network
Access Control.

En definitiva, el objetivo de esta tendencia es
tener una red simple, “tonta”, rapiday fiable.

|

COMO FUNCIONA SSL

El protocolo SSL® establece de forma
sencilla conexiones seguras via Internet.

Se sitta en la capa de aplicacion,
directamente sobre el protocolo TCP, y
aunque puede proporcionar seguridad a
cualquier aplicacién que corra sobre TCP,
se usa principalmente para dar seguridad
a los protocolos HTTP, SMTP y NNTP.

Su funcion consiste en interponer una
fase de codificacion de los mensajes
antes de enviarlos a través de la red, de
tal manera que, la capa SSL del emisor
coge la informacion, la codifica y la
transmite para que el receptor la
decodifique y la pase como texto en claro
a la aplicacion destinataria.

SSL también incluye un mecanismo de
autenticacion que permite garantizar la
identidad de los interlocutores.

La comunicaciéon SSL tiene tres fases:

v Establecimiento de la conexion, donde
se negocia los algoritmos criptograficos
que van a usarse en la comunicacion.

v Intercambio de claves, empleando
algin mecanismo de clave publica y
autenticacion de los interlocutores a
partir de sus certificados digitales

v Cifrado simétrico del trafico.

Una de las ventajas de usar un protocolo
de comunicaciones, en lugar de un
algoritmo, es que ninguna de las fases
del protocolo queda atada a un
algoritmo, por lo que si en el futuro
aparecen otros algoritmos, el cambio se
puede realizar sin modificar el mismo.

Existen implementaciones de SSL que
permiten construir los llamados tuneles
SSL que dirigen cualquier conexion a un
puerto TCP a través de una conexién SSL
previa, de forma transparente para las
aplicaciones.

(M NAC: son las siglas en
ingles de Network
Access Control. Links de
interés para conocer
mas en detalles sobre
estas soluciones:

http://en.wikipedia.org/wiki/
Network_Access_Control

http://
www.networkcomputing.com/
showArticle.jhtml?
articlelD=201001835

(8) SSL: (Secure Socket
Layer) Es una propuesta
de estandar para cifrado
y autenticacion en la
Web. Fue disefiado en
1993 por Netscape para
proteger la informacién
gue un usuario envia a
un servidor web.

SSL permite que un
servidor se autentifique
frente su cliente y,
opcionalmente, también
alainversa. Se basa en
un esquema de llave
publica para el
intercambio de claves de
sesion. Estas llaves son
usadas para cifrar las
transacciones sobre
HTTP. Cada transaccion
usa una de estas claves.
Esto dificultaa un
atacante el
comprometer toda una
sesion.
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ALBOAN:
El sistema de localizaci6on NORA

“Muchos de los
programas
desarrollados
por el Gobierno
utilizan Datos
de Localizacién
(provincia,
municipio,
calle, portal...)
dentro de sus

aplicaciones.”

-/
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a puesta en marcha del proyecto

Zuzenean ha acentuado la necesidad

que tienen todos los Departamentos y

Organismos Autonomos del Gobierno
vasco de utilizar denominaciones oficiales. Esto,
unido a las grandes posibilidades que ofrece el
nuevo GIS Corporativo, ha propiciado la
aparicion de este proyecto comudn, promovido
por la Direccion de Informatica vy
Telecomunicaciones, en el que han tomado parte
el Eustat, como propietario y responsable de la
actualizacion de los datos oficiales, Medio
Ambiente y Ordenacién del Territorio, como
coordinador del GIS, la Direcciéon de
Administraciéon Electrénica y Atencion a la
Ciudadania, como representante de las
necesidades de los Departamentos, y EJIE, que
hasta ahora sélo disponia de los FCA's (Ficheros
Comunes de la Administracion) para
proporcionar este tipo de informacion oficial a
las aplicaciones. El Sistema de Informacién de
Localizacién resultante del proyecto recibe el
nombre de “NORA”.

Muchos de los programas desarrollados por los
Departamentos y Organismos Auténomos del
Gobierno utilizan Datos de Localizacion
(provincia, municipio, calle, portal...) dentro de
sus aplicaciones. Un ejemplo de este uso podrian
ser los datos relativos a la sede social de una
empresa que participa en la tramitacion de un
expediente de ayudas con un Departamento.

El objetivo principal del proyecto ha sido
establecer un marco de trabajo con el Eustat en
lo que se refiere a datos (direcciones oficiales de
edificios, portales, etc.) con el fin de:

e Garantizar que los datos disponibles en el
Eustat, y los ofrecidos a los Departamentos
para sus aplicaciones, estén en concordancia
(usando para ello el concepto de “dato Ginico”)

« Notificar de forma automética los cambios en
las Descripciones Oficiales de las provincias,
municipios y/o calles que se puedan dar a lo
largo del tiempo.

e Establecer un mecanismo técnico que

posibilite el solicitar Calles/Portales no
existentes dentro de la base de datos (“Altas
Provisionales”), notificar el resultado de esas
altas a las aplicaciones y/o notificar los
cambios de las descripciones oficiales en
provincias, municipios, calles...

El Eustat mantiene dos tipos de datos:

o Informacion Alfanumérica: conjunto de tablas
con informacion de paises, comunidades
auténomas, provincias, comarcas, municipios,
localidades, calles y portales.

o Informacion Geografica: capas graficas de
edificios y portales.

[Detalle de Expediente

1D (1500
Titulo [expProduccion

Descripeion [expProduccion

Direceisn /5

Provincia:
Araba
Municipio:
“itoria-Gasteiz
Calle:

Eduardo Dato
1s

C.P.:
1005

M

Toda esta informacion se ha puesto a disposicién
de todas las aplicaciones mediante NORA.

- Informacién Alfanumérica: los datos estan
disponibles en todas las instancias Oracle. Esta
informacién estard en sincronia con la
disponible en el Eustat mediante herramientas
de replicacion.

- Informacion Geografica: las capas graficas se
han cargado en una zona especifica del GIS
Corporativo. Esta informacién se actualizara
trimestralmente.

CICLO DE VIDA DE LA INFORMACION

Si bien el mantenimiento de los datos depende
del Eustat, los Departamentos son los
“consumidores” de dicha informacion, por lo que


http://www1.geo.jakina.ejgvdns/t89iUsoSIDLWar/index.jsp
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se ha establecido un protocolo para alimentar la
base de datos de territorio con nuevas Calles/
Portales; permitiendo a las aplicaciones
departamentales el continuar su tramitacion (sin
detener su actividad) mientras se decide si es
valida o no. Es decir, el funcionario del
Departamento, que se dedica a registrar la
documentacién en una ventanilla, intentaria
localizar la direccion dentro de NORA y, en caso
de no encontrarla, podria solicitar un “Alta
Provisional” (Calle/Portal nuevo). Mientras el
Eustat resuelve dicha peticion la Calle/Portal
solicitada estaria a disposicion de todos los
usuarios pero con claves provisionales.

Entranjero: O Estado: O cAE: &

Araba
T. Histdrico:
Vitoria-Gasteiz
Municipio:

Buszque la Calle/Portal (Modo Busqueda)

Eduardo Dato
calle: [

no: 15~
Portal: [

c.p: [p1005 |

Tras analizar la peticion del Departamento, los
técnicos del Eustat podran resolver la peticion
con los siguientes resultados:

- ok: la calle/portal se da de alta y se le
suministra una clave definitiva

- existente: la calle/portal ya existe pero con otro
nombre, por lo que se indica la clave de calle y
portal correspondiente

- error: no ha sido posible determinar la
existencia de la ubicacion requerida (se descarta)

Tras la resolucion del Alta Provisional faltaria
notificar el resultado a las aplicaciones que estén
usando dicho dato para que actualicen su modelo
con las claves definitivas.

NOTIFICACION

La notificacion podra ser tratada de dos formas:

¢ Manualmente: los usuarios que lo hayan
indicado recibiran un email para que accedan a
su aplicacién y actualicen los datos

o Automatica: se generaran eventos en PLATEA
Integracion a los que podran estar suscritas las
aplicaciones obrando en consecuencia en su
modelo de datos

A continuacion, se describe el proceso que siguen

las aplicaciones para que puedan ser informadas

ante cualquier cambio en NORA:

« Manualmente: técnicamente, NORA enviard un
email a los usuarios que estén usando Altas
Provisionales pendientes cuando se haya

resuelto la solicitud. Esto implica que la
aplicacion departamental debera indicarle a
NORA, cada vez que use un dato pendiente,
que debe enviarle un email al usuario. Esta
funcionalidad estd disponible como un
Servicio dentro del APl de NORA, pudiendo
ser consumida via Web Service o via AJAX
(Asynchronous JavaScript+XML).

Automatica: técnicamente, NORA generara un
evento en la plataforma eAdministracion
PLATEA Integracion. Las aplicaciones
departamentales podran crear suscripciones
ante los eventos en los que estén interesados
indicando la accion a realizar en cada caso. En
el caso de Nora, la propuesta es que los
aplicativos aporten procedimientos
almacenados que serdan invocados por
PLATEA Integracion cuando el evento sea del
interés de la aplicacién. Cada aplicacion en el
procedimiento  almacenado incluiria los
cambios a realizar en su modelo de datos ante
un evento concreto de NORA.

SERVICIOS

NORA pone a disposicion de las aplicaciones el
acceso via SQL a los datos de localizaciones. No
obstante, ofrece también servicios de valor
afladido, como son:

o Formulario Genérico: provee un “interfaz web”
de captura/edicion de datos. Este formulario
permite realizar busquedas sobre cualquier
campo Y facilitar la captura de multiples tipos
de direcciones (de la CAE, del resto del Estado
e incluso del extranjero). [los datos que no
existan en la base de datos deberan ser
introducidos en modo texto libre]

La principal caracteristica del formulario es que
tiene una interfaz no intrusiva; ya que ésta se
abre en un “iframe” sobre la ventana invocante.
Ademas, esta interfaz que posibilita obtener
datos mediante peticiones AJAX, realiza
invocaciones de forma asincrona con el fin de no
bloquear el navegador del usuario.

¢ API: se proveen un conjunto de “funciones” que
posibilitan trabajar con datos de localizaciones
sin tener que utilizar SQL. Estas funciones
estan accesibles via Web Service o via AJAX.

En definitiva, NORA trata de ofrecer un servicio
de valor afiadido que pueda ser usado de forma
horizontal por parte de todas las aplicaciones
departamentales que asi lo requieran.

| .

“La interfaz del
usuario
posibilita
obtener datos
mediante
peticiones
AJAX.”

-/

%

Paginas webs:
www.eustat.es

Eustat

Aplicacién ejemplo:
www1.geo.jakina.ejgvdns
/t89iUsoSIDLWar/
index.jsp

Marzo de 2005 11

- ALBOAN


http://www.eustat.es
http://www1.geo.jakina.ejgvdns/t89iUsoSIDLWar/index.jsp

N° 29

Marzo de 2008

Los “disclaimers” de los correos

En los correos electronicos que solemos recibir podemos
encontrar, generalmente al final de los mismos, unos avisos
de tipo legal, avisos de confidencialidad o advertencias, los
cuales se denominan disclaimers.

La utilizacién de estos no es
sino una “copia” del modo de
hacer de los norteamericanos,
que los incluyen en sus
contratos legales, de tal modo
gue, como una moda, se han ido
extendido por nuestras
corporaciones y empresas, en el
ambito de los mensajes electrénicos.

Se puede decir que carecen de cualquier base juridica (ya
que las condiciones se establecen de forma unilateral, y el
destinatario no puede expresar la aceptacion o no de las
mismas), asimismo, suelen contener verdades “absolutas”
como “este mensaje va dirigido dnica y exclusivamente a su
destinatario...”, por lo que la utilidad de los mismos esta
bastante cuestionada.

A todos nos ha ocurrido alguna vez el enviar un correo a un
destinatario equivocado, por un fallo nuestro, pero ello no
implica que la culpa sea de ese destinatario, ni que tengamos
gue advertirle ni amenazarle con una serie de lineas, como si
el culpable hubiese sido él.

La palabra inglesa disclaimer tiene diversas acepciones,
como pueden ser, renuncia, descargo de responsabilidad,
nota, aclaracion, advertencia, clausula de proteccion, etc.
Estas advertencias suelen estar escritas en diversos
71 productos y pueden considerarse como un descargo
' de responsabilidades (por ejemplo en los
““Z._ medicamentos). En los correos electronicos se
suelen utilizar como una advertencia dirigida a la
persona receptora de ese correo.

Por altimo, indicar que existe otro tipo de pies de correo,
por ejemplo los que nos invitan a no imprimir el correo
recibido, cuyo caracter es mas agradable y su finalidad es la
proteccion de nuestro medio ambiente.

EUSKO JAURLARITZA

Nokia presenta Morph

Morph es un nuevo concepto de nanotecnologia presentado
por Nokia y la Universidad de Cambridge, que en un futuro
permitira al usuario dar
diversas formas a su
teléfono.

Nokia, a través de su
Centro de Investigacion
(NRC) y la Universidad
de Cambridge, han
presentado Morph, un
nuevo concepto basado
en la nanotecnologia,
gue demuestra como
los dispositivos moviles pueden llegar a ser extensibles y
flexibles en el futuro, permitiendo al usuario transformar su
terminal con formas radicalmente distintas. Este sistema
esta basado en materiales elasticos, electronica transparente
y superficies autolimpiables.

Tanto Nokia como la Universidad de Cambridge, aseguran
que algunos elementos de esta
nueva tecnologia podrian estar
disponibles en aproximadamente
siete afios para su integracion en
dispositivos moviles, aunque
inicialmente solo seria posible en
los de gama alta. Sin embargo, se
espera que la nanotecnologia
pueda dar lugar algin dia a
soluciones de fabricacion de bajo
coste, ademas de ofrecer la
posibilidad de albergar funciones
complejas a un precio reducido.

Nokia ha expresado su deseo de que este tipo de tecnologia
muestre el potencial de la nanociencia a un publico méas
amplio, ya que suponen mayores posibilidades en términos
de disefio y funcionamiento para los dispositivos moéviles.

Web de Nokia: www.nokia.com %
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