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				99

				ACUERDO del Pleno del Tribunal Vasco de Cuentas Públicas, de aprobación definitiva del Informe sobre el estado de implantación de la administración electrónica en ayuntamientos entre 10.000 y 20.000 habitantes, adoptado en sesión de 7 de octubre de 2021.

				El Pleno del Tribunal Vasco de Cuentas Públicas en sesión celebrada el día 7 de octubre de 2021, ha adoptado el siguiente

				ACUERDO:

				Aprobar con carácter definitivo el informe sobre el estado de implantación de la administración electrónica en ayuntamientos entre 10.000 y 20.000 habitantes, que figura como anexo al presente Acuerdo.

				Disponer, de conformidad con lo previsto en el artículo 13.2 de la Ley 1/1988 del TVCP/HKEE, la publicación de sus conclusiones en los Boletines Oficiales correspondientes.

				Vitoria-Gasteiz, a 7 de octubre de 2021.

				El Presidente del TVCP,

				JOSÉ LUIS BILBAO EGUREN.

				El Secretario General del TVCP,

				JULIO ARTETXE BARKIN.
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Nota: of Ayuntamiento de Amorebieta-Etxano confirma que el porcentale es del 0% en los tres

Ninguno de los res ayuntamientos analizados dispone de una aplicacin de registro certicada,
para el intercambio de asientos electrinicos de registro entre administraciones piblicas mediarts.
SIR (sistema de interconexién de registros), que permitiria cumpli Ia oBligacién de interoperabili-
dad e interconexin (articulo 1.4 LPAC).

E1 Ayuntarmiento de Tolosa tiene disponible en su sede elecirénica la ordenanza de creacién del

registro elecirbnico, que especifica el érgan responsable de su gestién, asi como la fecha y hora
oficial y los dias declarados inhbiles (articulo 16.1 de 1a LPAC). Los oiros dos ayuntamientos no

publican esta informacién.
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430 de junio de 2020 los Ayuntamientos disponen de perfles activos en las siguientes redes

etagan
nssop

La gestién de los perfies y las publicaciones en

las redes sociales Ia realiza personal propio de.

los ayuntamientos. Los contenidos que se incluyen se refieren a oficias del municipio, quejas y
‘sugerencias y cualquier oira informacién de interés para la ciudadania.

Conexién Wi

Los ayuntamientos disponen de redes inalémbricas en los siguientes casos:
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ANEXO
INFORME SOBRE EL ESTADO DE IMPLANTAGION DE LA ADMINISTRACION
ELECTRONICA EN AYUNTAMIENTOS ENTRE 10.000 Y 20.000 HABITANTES

Abrevisturas.

GAPV: Comunidad Auténoma del Pais Vasco.

CCN: Centro Criptolégico Nacionl.

CCASA: Centro de Caleulo de Alava, S.A

DDFF: Diputaciones Forales.

DFA: Diputacisn Foral de Alava.

DFB: Diputacién Foral de Bizkaia.

DFG: Diputacién Foral de Gipuzkoa.

EJIE:Sosiedad Informatica del Gobiemo Vaseo, S A-

ENI: Esquema Nacional de Interoperatilidad.

ENS: Esquema Nacional de Seguridad.

INES: Informe Nacions del Estado de Ia Seguridsd.

IZENPE: Zurtapen eta Zerbitzu Enpresa-Empresa de Certificacion y Sevicios, zenpe. SA.
IZFE: Informatika Zerbitzuen Foru Elkartea-Sociedad Foral de Servicios Informticos, S.A.

LOPD: Ley Orgnica 312018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derachos digitales.

LPAG: Ley 3672015, de 1 de octubre, del Procedimiento Adminisirativo Gomin de las Adminis-
traciones Piblicss.

LRISP: Ley 4072015, de 1 de octubre, de Régimen Juridico del Sector Pibiico.
NISAE: Nodo de Iteroperabilidad y Seguridad de las Administraciones de Euskadi,

RD 32010: Real Decreto 312010, de 8 de enero, por o que se regula el Esquema Nacional de
‘Seguridad en ef smbito de la Administracion Elecirénica.

RD 472010: Real Decreto 412010, de 8 de enero, por ol que se regula el Esquema Nacional de
Interoperabilidad en e mbito de 1a Administracién Electrénica.

RGPD: Reglamento (UE) 2016/670 del Pariamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en Io que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva O5461CE.
(Reglamento General de Proteccién de Datos).

THA: Tertorio Histérico de Alava.

THB: Terrorio Histérico de Bizka.
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La implantacién de Ia sdministracién electrénica no ha supuesto una reduccién en of espacio
destinado al rchivo de documentacién en los edificios administrativos de los ayuntamientos.

Por otro lado, el reciclaje de la basura electrénica (CPUs, impresoras, discos duros, etc.) debe
‘adquiri una mayor importancia, habiendo establecido los ayuntamientos de Amorebleta-Etcano
¥ Tolosa protocolos para ello.

NOTAS AL FINAL DEL DOCUMENTO.

Nota 1 Valorasién del impacto que tendria sobre Ia organizacién un|
incidente que afectara a la seguridad de Ia informacién o de los
sistemas.
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Los Ayuntamientos de Amorebieta-Etxano y Liodio, que han confirmado que disponen de este
‘servicio, permiten realizar las siguientes actuaciones:
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Los aceesos recibidos en sl Ayuntamiento de Liodio (el de Amorebista-Etxano no dispons de
esta informacién) son:

o Neaccssos

Verficacisn de datos / cédigos seguros de verificacion.

Los tres ayuntamiantos disponen desde 2018 de herramientas informiticas para la verifiacion
de las copias electrénicas. Las realizadas en los ejercicios 2018, 2010 y 2020 por el Ayuntamiento
e Tolosa (los de Amorebieta-Etvano y Liodio no disponen de esta informaciér) son:

o NevERFCACIONES

Punto de acoeso general slectrénico.

E1 punto de acceso general slectrinico es un portal que facita Ia relacion de los Giudadanos
con las Administraciones piblicas al constiuirse como puerta de entrada via infernet d los servi-
cios piblicos.

En e Ayuntamiento de Tolosa enir en funcionamiento en 2017, mieniras que enlos de Amore-
bieta-Etxano y Liodio se inicid su uso en 2018 aunque no disponen de informacisn al respecto. En
ol Ayuntamiento de Tolosa las visitas a este punto se han incrementado significativamente en of
periodo 2018 2 2010:

o Nevsmas

Registro electrérico.

Las entradas y salidas en el registro slectrénico del Ayuntamiento de Amorebiets-Etxano
‘eriraron en funcionamiento en 2014, mientras que en los Ayuntamientos de Liodio y Tolosa se
inicid en 2018. El poroentaje de entradas y salidas en el periodo 2018 2020 respecto al total de.
registros. que han ido incrementandose significativamente, ha sido de:
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A 30 de junio, en los Ayuntamientos de Amorebista-Etxano y Tolosa hay 4 y 3 trabsjadores de
perfl técnico TIC, respectivamente, relacionados con la implantacién, mantenimiento o segui-
miento de la administracién slectrérica.

En los tres ayuntamientos analizados todo el personal usuario ha recibido formacién especifica
para ol manejo de nuevas aplicaciones o sistemas vinculados con la administracion elecirénica
erire el 1 de enero de 2018 y el 30 de junio de 2020. Las personas asistentes y las horas de for-
macién han sido:
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13- Herramientas de administracién electrénica a 30 de junio de 2020.

Los ayuntamientos analizados disponian a 30 de jurio de 2020 de herramientas vinculadas con
los siguientes servicios de la administracién elecirérica:
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La LPAC y Ia LRUSP entraron en vigor sl 2 de octubre de 2016, excepto pars las prescripeio-
es relafivas a punto de acceso general slecirinico, registro electrénico, registro elecirénico de.
apoderamientos, registro de empleados piblicos habiltados y archivo iico electrénico, que con-
forme  1a disposicién final séptima de Ia LPAC entraron en vigor el 2 de abril d 2021. Segin la
informacién facitada por los ayuntamientos, a 2 de abril de 2021 no e habian pussto en marcha.
herramientas para estas prescripciones que no estuvieran ya disporibies a 30 de junio de 2020.
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THG: Terrtorio Histérico de Gipuzkos.
TIC: Teonologiss de Ia Informacién y lss Comunicaciones.
TVGP: Trbunal Vasco de Cusntas Piblicss.

L Introduceién,

E1 TVOP, de acuerdo con Io establecido en Ia Ley 1/1985, de 5 de febrero, y en el Plan de
Trabajo aprobado por el Pleno, ha analizado el estado de la implantacién de la administracion
‘lectrénica en los ayuntamientos de municipios entre 10,000 y 20,000 habitantes 2 30 de junio de
2020, ampliando el anlisis a a Situscion a 2 de abril de 2021 de determinadss previsiones que
‘eriran en vigor a dicha fecha. Este trabajo se ha realizado en coordinacién con ol resto de Orga-
os de Control Extero del Estado y con el Tribunal de Cuentas.

Elinforme abarca los siguientes aspectos:
— Valorar Ia efectiva implantacién en los ayuntamientos de 1a administracién slecirérica.

— Obtener de los entes fiscalizados los ingresos recibidos para la implantacién de la adminis-
tracién elecirbnica y los gastos especificamente realizados para ello

— Verifoar las actuaciones llevadas a cabo para ol cumplimiento de las Gitimas previsiones rela-
fivas & Ia administracién electrénica contanidas en I3 LPAC, con entrada en vigor &l 2 de abril e
2021, asi como su efectiva implantacion a dicha fecha.

— Verificar la realizacién de cuesfiones basicas en relacién con las obligaciones legaimente
establecidas respecto del cumplimiento de Ia normativa de protsccion d datos, del ENS y del ENI.

Identificar 1a transformacién digital realizada por os ayuntamientos, su planificacién, asi como
las medidas més relevantes adoptadas.

— Asimismo, se afade un itimo objetivo, que resuta transversal a los referidos en relacién con
1a implantacién de Ia administracion elecirénica en Ios ayuniamientos, que serd el andisis, en su
caso, de una serie de cuestiones medioambientales, indicadores del rivel aloanzado en la tramit-
acién electrénica y de la repercusién del COVID 1.

Para a realizacién del irabajo se ha seleccionado como muestra al municipio de cada Terrorio
Histérico con mayor poblacién, deniro del rango de anslisis, que son:

TERRITORO AYUNTAMINTO. NersTANTES ()

) Cias o ok 16 e 2020 ecracas s o o -

La Gomisién Europea define la administracin electrénica como la utizacién de as TIC enlas
Administraciones piblicas. sociada 3 cambios en Ia organizacién y nuevas apttudes del per-
‘sonal, con el objetivo de mejorar la calidad y a accesibiidad de los servicios piblicos, reforzar los
procesos democraticos y apoyar as poliias pibiicas.

La Ley 30/1962, de 26 de noviembre de Régimen Juridico de las Administraciones Pibiicas y
el Procedimiento Administrativo Comdn, establecia una serie de medidas para el impulso de la
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16— Repercusiones del COVID-16.

A partc de la declaracion del estado de alarma por la crisis sanitaria ocasionada por ol
COVID-19 (Real Decrato 463/2020, de 14 de marzo), se modifics ol modo de rabsjo de muchos.
‘empleados piblicos, incrementéndose i tletrabajo.

En el periodo del estado de alama, entre ol 14 de marzo y el 20 de junio de 2020, los tres
ayuntamientos adoptaron acuerdos relativos a la implantacién de medidas para Ia realizacién de.
algunas tareas a distancia por medios slectrénicos y telematicos por los rabajadores municipales.
(teletrabsjo). que posteriorments se han modificado en los Ayuntarientos de Liodio y Toloss.

Gon anterioridad al 14 de marzo de 2020 solaments &l Ayuntamiento de Amorebista-Etano
habia firmado acuerdos pars Ia implantacidn del teletrabajo, contando con un trabajador &n esta.
Situacién 3 31 de diciembre de 2010,

1 personal en teletrabsjo durante el estado de alarma antes citado y a 31 de diciembre de 2020
s el siguiente:

anamenTo Empessos EnTosmap % EnTeskando

Durante ol periodo 14 de marzn a 20 de junio de 2020, los trabajadores en teletrabajo prestaban
sus servicios en las siguientes dreas o departamentos:

AREADEPARTAVENTO o uodo  Towosa
e o v o
pomm— o . o
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iy o . B
Resaotn o . o
Regeto Ganera . .
pesu— o . 7
JEe—— o . 7
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o prons gt aradepartaments

Para la realizacién de sus funciones en régimen e teletrabajo los medios utiizados por estas
personas han sido:

N s
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Por otro lado, os tres ayuntamientos han adaptado las oficinas de ragisiro general a oficinas de
asistencia en materia de regisiros, que a 30 de junio de 2020 cumplen las siguientes funciones:
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E1 personal de estas oficinas de los ayuntamientos de Tolosa y Liodio ha recibido formacién
‘especifica para Ia realizacién de sus funciones. Ademas, en 1os ires ayuntamientos se ha dotado
2 estas oficinas con equipamiento especifco para su funcionamiento, tanto medios electrénicos.
(ordenadores, escéneres,...) como mobiliario @ inversiones en las instalaciones.

Ninguno de los tres ayuntamientos disponia a 30 de junio de 2020 de un directorio geogrific
que permitiese s interesado identificar |a oficina de asistencia en materia de registros mis préx-
ima 2 su domicilo (Disposicién adicional cuarta LPAC).

14— Otros elementos de la administracién electrénica.

La implantacién de las diversas herramientas para a administracidn elecirdnica debe garantizar
i derecho fundamental de las personas a la proteceién de sus datos personales, debe realizarse
conforme a Ia politica de seguridad aprobada que permita la adecuada proteccion de 1a infor-
macién y permiti una adecuada interoperabilidad con oiras Admirisiraciones piblicas. A 30 de
junio de 2020 inguno de los Ayuptamientos analizados utiizaba herramientas para poder inter-
ambiar electrénicaments informacién con ofras administraciones.

Por ofro lado, para albergar los servidores ylo almacenar [a informacién y documentacién, los
ayuntamientos pueden precisar alquilar espacios fisicos en algiin centro de datos (housing) yio.
‘espacio en algin seridor para ol aimacenamiento (hosting). En el jercicio 2020 ninguno de los
tres ayuntamientos mantenia coniratos de housing, i de senicios de cloud computing (senvicio
enlanube).

Proteccién de Datos.
E1 RGPD establece las condiciones en las que las organizaciones pueden tratar datos per-

sonsles con garantias para las personas interesadas y busca una mayor implicacién de los
responsables de los ratamientos en la seguridad de los datos.
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Admiistracion Electrénica, si bien, no se planteaba como una cbligacién para las Administracio-
nes piblicas.

La Ley 1172007, de 22 de junio, de acceso slecirérico de los ciudadanos a los servicios pbii-
05, 5UpUSO un punto de inflexin en 1a administracién digital, i establecer que Ia ciudadania tiene.
derecho a relacionarse con las Adminisiraciones piblicas por medios elecirénicos. Asimismo,
impuso a las Administraciones piblicas a obligacién de relacionarse electrénicamente entre ellas,
incorpord el concepto de sede electrénica, regulé las formas de identificacién y autenticacién,
tanto de los ciudadanos como de Ios érganos adminisirativos en el ejercicio de sus competencias,
asi como la creacién de registros electrénicos.

La LPAC, que deroga la ley citada en el pérrafo anterior. y Ia LRJSP consolidan el derecho de
1as personas a relacionarse por medios electrénicos con las Administraciones piblicas, Simpi-
cando el acceso a los mismos, y reafirman la obligacién de que las Administraciones piblicas se
relacionen electrénicaments ertre si 3 ravés de medios elecirinicos que sseguren I3 interoper-
biidad y seguridad de los sistemas  soluciones adoptadas por cada una de ellas, garantizando 1a
proteceion de datos de cardcter personal. Refuerzan el empleo de Iss TIC en las Administraciones.
pblicas, tanto para mejorar Ia eficiencia de su gestion como para potenciar y favorecr las rela-
ciones de colaboracidn y cooperacién entre ellas.

La Ley 212016, de 7 de abril de Instituciones Locales de Euskadi, en el artiulo 10.4 establece
que los érganos forales competentes, en los términos establecidos ena legislacion basica de rég-
imen local y en Ia propia normativa foral, asistirén técnicamente a los municipios de su respectivo
Teritorio Histérico para garantizar la efectividad plena de las competencias municipales atribuidas
Porlas leyes y. en su caso, por las normas forales.

.- Resutados del trabsjo reslizado.
11— Asistencia de las Diputaciones Forales.

En ol dmbito de la asistencia que las DDFF deben prestar a los municiios, en lo que respecta
a1a administracion electrénica, éstas offecen a 30 de junio de 2020 a 0s ayuntamientos que asilo
deseen, las herramientas para los siguientes servicios y asistencias objeto de este informe:
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E1 Ayuntamiento de Amorebiets-Etxano espera poder disponer antes de finsizar el ejercicio
2021 de los servicios de administracién electrénica que ain no ufiiza. En el caso del expediente
electrinico y del registro de empleados piblicos habiltados, un proveedor externo realizé un
diagnéstico de la situacién y 1a implantacién se esti llevando a cabo con recursos infernos. Con
respecto a la plataforma de intermediacién de datos. el 8 de enero de 2021 (ver I1.2) se acordd.
1a adhesion a esta solucién, pero la puesta en marcha se estd diatando porque el acceso a la
aplcacion e= complsjo y ol alta d los servicios conlleva un largo proceso de carga de documen-
tacitn justifcativa. En el c3so del regisiro electrinico de apoderamientos &l Ayuntamiento espera
adherirse a la solucién que faciite la DFB o el Gobiermo Vasco. La nofifiacién elecirénica se
desarrllari una vez finalice a fase de migracién de una aplicacién antigua, mientras que el desar-
rollodel archivo slectrénico y archivo electrénico inico se ve condicionado por Ia formacin de 1a
nueva persona encargada del archivo municipal.

E1 Ayuntamiento de Liodio no utiiza a 30 de junio de 2020 las herramientas faciltadas por la
DFA para el archivo electrénico y &l archivo electrinico inico por no haber sido Gonsiderados pri-
oritarios por falta de recursos, previendo que su puesta en marcha se produzca a o argo de 2021
A2 de sbril de 2021, Ia DFA no ofrece asistencia a los municiios para ol desarmollo del registro
electrinico de apoderamientos, i del registro de empleados piblicos habiltados.

E1 Ayuntamiento de Tolosa prevé disponer a o largo de 2021 del registro electrénico de funcio-
narios habilftados y de una carpeta ciudadana con el contenido reguiado en la LPAC, asi como.
acoader a Ia plataforma de intermediacién, cuestiones que por fata de medios o ha podido.
implantar aiin. Con respecto al esto de los aspectos pendientes, ol Ayuntamiento esté ala espera
de su implementacién por [ZFE.

‘Sede siectrénica.

En los affos 2017 y 2018 entraron en funcionamiento las sedes slectrénicas de los Ayuntarmien-
to3 de Tolosa y de Amorebista-Etxano y Liodic, respectivamente. que identifican o canales de
acoeso a los serviios disponibles.

En Amorebieta-Etiano y Tolosa los fitulares de lss sedes son los propios ayuntamientos. En el
aso de Liodio, ¢l 8 de septiembre de 2011 el Ayuntamiento firné un convenio con Ia DFA para la
incorporacion a 1a sede elecirénica compartida de los municipios del THA, oreada por 1a DFA e
2010 para albergar las sedes electrénicas de aquelios municipios que asi lo desearan, siendo la
DFAla responsable del mantenimiento técnico de la sede.

Los titulares de las sedes electrénicas fienen Ia responsabilidad respecto a a integridad, vera-
cidad y actualizacién de la informacién y los servicios a los que pueda accederse  través de la
misma (artculo 38.2 e la LRUSP), no dispoiendo ol Ayuntamiento de Amorebieta-Etxano de
instrumento o procedimiento alguno que regule 1a manera de asegurar estas caracteristicas. E1
Ayuntamiento de Tolosa uliiza los servicios de IZFE para dar cumplimiento a esta responsabilidad.

E1 Ayuntamiento de Amorebieta-Etxano reguia la sede slecirénica y su contenido minimo en
na nomma especifica. Ia ordenanza de administracion electrbnica publicada en el BOB el 2 de.
ciiembre de 2019, o habiendo adecuado ain & contenido de su sede 3 o dispuesto en dicha
ordenanza.

Los accesos recibidos en la sede slectrénica de los ayuntamientos en el periodo 2018 a 2020
han ido incrementindose a Io largo de los afos, partiendo cada ayuntamiento de cifras muy
diferentes:
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ldentficacién y firma.

En los Ayuntamientos de Tolosa y Liodio, los sistemas de identificacién y firma de los interesa-
dos en los procedimientos administrativos d Ia sede slectrénica son proporcionados por [z2npe
3. en el caso de Amorebieta-Etxano, han sido adquiridos mediante contratacion a una empresa
extema.

Por otro lado, los res ayuntamientos disponen de sello electrénico faciitado por IZENPE como
sistema para su propia identificacion (articulo 40 LRJSP).

Parala firma elecirénica, en el eercicio de las actuaciones administratvas automatizadas, los
Ayuntamientos de Amorebieta-Etiano y Liodio utiizan como sistema el sello electrénico, mientras
que el de Tolosa uiiiza el cédigo seguro de verificacién (articulo 42 LRISP).

En lo que respecta al personal, para el desarrolo de sus competencias uliiza sistemas o ceri-
fieados de IZENPE como sistema de firma electrénica que identiica su puesto de irabajo, cargo u
‘srgano corraspondiente. El nimero de empleados que disponen de fitna o cerlficado electrénico
haido aumentando en el periodo 2018 a 2020
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E1 RGPD incorpora la figura del delegado de proteccion de datos, que fiene como objeto la
informacién, la supervisién del cumplimiento, ol asesoramiento y 1a cooperacién respecto del
cumplimiento de la normativa de protecsion de datos. Los ayuntamientos, como responsables
del tratarmiento de datos, deben designar un delegado de proteccién de datos y comunicarlo en
el pls=o de 10 dias 2 Ia Agencia Vasea de Proteccidn de Datos (articulo 37 RGPD y ariculo 34
LOPD). Ei delegado puede ser personal del ayuntamiento o extem, pudiendo aricularse a ravés.
de lss DOFF.

Los Ayuntamientos de Liodio y Tolosa han designado y comunicado delegado de proteccién
de datos. En ol caso de Tolosa la designacion ha recaido en personal municipal, mientras que en
Liodio se ha contratado el senvicio integral de delegado de proteccién de datos con una empresa.
externa. £l Ayuntamiento de Amorebieta-Etxano no ha efectuado designacién slguns,

Por otro lade, los ayuntamientos deben mantensr un registro de actividades de tratamiento
de datos por escrito, incluso en formato electrénico, que estard a disposicion de la autoridad de
control, en ol que se incluya una descripcion de los tratamientos de datos que realicen con la
informacin establecida en el atioulo 30 del RGP y con carécter piblico (articulo 31 LOPD). EI
Ayuntamiento de Liodio publica el regisiro en su portal de transparencia, el de Tolosa dispone del
registro pero no lo publica, mieniras que el de Amorebieta-Etxano no tiene dicho regisiro.

La proteccién de los derechos y libertades de los ciudadanos en relacién con i tratamiento
de sus datos personales que lleven a cabo los ayuntamientos exige la evaluacion de los riesgos
para. en su caso, adoptar las medidas necesarias para mifigar dichos riesgos (articulos 32 y 35
RGPD). E1 Ayuntamierto de Liodio ha realizado un evaluacién de los riesgos a marzo de 2010,
concluyendo que no habia ningin riesgo de nivel ato © muy alto, no siendo necesarias medidas.
preventivas urgentes ni obligatorias, ni la realizacién de una evaluacién de impacto (ariculo 35
RGPD). En el anlisis de riesgos realizado en el Ayuntamiento de Tolosa de fecha 23 de octubre
de 2020 se observa la predominancia del iesgo residual medic.

Esquema Nacionsl de Seguridad.

La Ley 1172007, de 2 de junio, de acoeso elecirénico de los ciudadancs a los servicios pibii-
05 establecis la necesidad de crear un ENS, que s desarrollado por el RD 32010, Una vez
derogada esta Ley. el ENS se regula en la LRJSP en similares términos con el objeto de determi-
nar Ia politia de seguridad que se ha de apiicar en la uliizacién de los medios electrénicos alos.
que se refiere a citada Ley.

E1ENS est constituido por los principios bisioos y requisitos minimos requeridos para una pro-
teccién adecuada de la informacién, y debe ser aplicado por las Administraciones piblicas para
asegurar el acceso, integridad, disponibilidad, autentcidad, confdenciaidad, trazabilidad y con-
Servacién de los datos, informaciones y servicios utiizados en medios electinicos que gestonen
en el sjercicio de sus competencias.

E1 Ayuntamiento de Liodio adjudicd en noviembre de 2018 el serviio de adaptacién al RGPD
que incluye Ia reslizacion de un plan d aceién como conjunto ordenado de acciones tendentes &
sstistacer o exigido por €l ENS. En jufio de 2019 1a DFG adjudicd un acuerdo marco para el servi-
cio de adecuacion en materia de proteceién de datos personales y seguridad de Ia informacién al
que s adhiné el Ayuntamiento de Tolosa en lo referido a la adecuacién al RGPD y ENS.

E1 Ayuntamiento de Tolosa ha aprobado en marzo de 2021 1a politica de seguridad en relacién
con la utlizacién de medios electrénicos (articulo 11 del RD 3/2010), documento de ato nivel que.
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muesira sl compromiso con la seguridad de Ia informacién y define c5mo se aborda. En el Ayun-
tamiento de Liodio se dispone de un borrador pendiente de aprobacién.

E1 Ayuntarmiento de Tolosa ha designado responsables de informacin, del servicio y de la
‘seguridad (articulo 10 del RD 3/2010) y del sistema TIC a un concejal  a tres trabajadores de las
dreas de secretaria e informatica. Las designaciones de responsables de los ofros dos ayunta-
mientos analizados no se han producido a la fecha del trabajo de fiscalizacién

£1 Ayuntamiento de Amorebista-Etxano e encuadra en categoria (ver nota 1 alfina dl docu-
mento) baja respecto al ENS, mientras que los de Liodio y Tolosa en categoria media (articulo 43
el RD 3/2010). £l Ayuntamiento de Liodio ha reslizado una auditoria de cumplimisnto del ENS.
de facha 10 de febrero de 2018 (articulo 34 del RD 312010).

Para cumpiic con ef articulo 35 del RD 312010 que establece la obligacién de evaluar regular-
mente el estado de Ia seguridad d los sistemas de las TIC del sector piblico y a necesidad de.
establecer un sistema de medicion, of CON ha desarrollado1a herramienta INES, la cual faciita a
todos los organismos un conocimiento ms r3pido e inuitivo de su nivel de adecuacién al ENS y
el estado de seguridad de sus sistemas. Ninguno de los ayuntamientos analizados ha faciltado
2 INES los datos necesarios (instrucsion téenica de seguridad de 7 de octubre de 2016).

Por iitimo, hay que sefalar que inguno de oS ayuntamientos ha tenido ingin incidente de
‘seguridad en sus sistemas, redes i terminales informaticos en los Gitimos tres afos.

Hosting.

En 2020 los ayuntamientos de Amorebieta-Etxano y Liodio han abonado a empresas privadas
3700 1.200 euros, respectivament, por los contratos vigentes de hosting, que incluyen soporte.
téconico para &l funcionamiento. mantenimiento y resolucién de incidencias. En el caso del Ayun-
tamiento de Tolosa, [ZFE factura el coste del servicio de hosting junto Gon el resto de los servicios
(ver 16). Los senvicios de alojamiento disponibies son:

Jep—— . . )

15— Nivel sicanzado en Ia tramitacién slectrérica.

E1 nivel alcanzado a 31 de diciembre de 2020 por los ayuntamientos en la tramitacién elec-
trérica es diferente no solo enire ayuntamientos, sino también dependiendo de los rimites a que
e refieran:

TRAWTE MACEAL e uooo  Towosa
mpuesnsoreBenes etes o A T
Impuesn st Vs e Tavomn Necarica o N '
Impuesiasbre Coniuesines, ncines  Ous. o N o
Impuesnsore Actvades Economkas o N o
Impuesasor o ncramerto g Vaor b Terenc e Nabraeza rbana o N '





OEBPS/images/AC182959001_fmt17.png
orenasres poriies ae Ay F - . 2

Tuveron qe iz s medos
mteos peronaes. @ s - PR 2

Para la implantacién de las tareas teleméticas los ayuntamientos han llevado a cabo inversio-
es en los siguientes medios técnicos:
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Las soluciones técnicas adoptadas han sido:

SouuconTECNCA o uodo Tolosa
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Por otro lado, el Real Decreto-ley 1172020 de 31 de marzo, por el que se adoptan medidas
urgentes complementarias en el &mbito social y econémico para hacer frente al COVID-19, mod-
fica ol artioulo 46 de Ia Ley 7/ 1985, de 2 de abril, Reguladora de las Bases de Régimen Local,
de forma que en situaciones excepcionales los érganos colegiados pueden consttirse, celebrar
‘sesiones.y adoptar acuerdos a distancia por medios elecirénicos.y felemticos, con determinadas
condiciones. En los ayuntamientos analizados, los siguientes 5rganos han llevado a cabo sesio-
nes a distancia:

pr— S Tt CAwms TE@s EMams Tams

110 Impacto medioambiental

Como consecuencia de Ia implantacién y utlizacién de la administracién lectrénica en los
ayuntamientos analizados, la evolucién del gasto en materiales consumibles y correo postal en el
periodo de 2018 2 2020 ha sido la siguiente:
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La achesién de los ayuntamientos a estos senvicios &5 voluntaria y se reliza mediante los cor-
respondientes convenios, solicitudes o acuerdos de adhesién.

DFA presta estos serviios a través de la coniratacidn de una empresa extema. DFE a ravés
de Ia fundacién foral Bizkaytik, creada en el afio 2008 con i objetivo de modemizar las entidades
locales de Bizkaia mediante ol apoyo a las mismas en el uso de nuevas tecnologias a través de.
St oferta de servicios y productos. DFG los presta mediante la empresa mercanti foral IZFE, S A..
que presta servicios informaticos a los ayuntamientos del THG y a 1a propia DFG.

Las DDFF han firmado con I Administracién General de la CAPV, convenios de colaboracién
para la prestacién mutua de soluciones basicas de administracion electrénics, que permiten el
acceso de las entidades locales de 1a CAPV 2 as soluciones previstas en los mismos, asi como &
s scordadas en el convenio suserto el 24 de marzo de 2017 por s Administracion General de la
GAPV con I Administracién General del Estado. Las fechas de los convenios firnados por cada
DDFF som:

Estos convenios incluyen los servicios sidentficacidn y fimas y «acosso @ Ia plataforma de
intermediacién de datoss. En estos dos serviios interviene IZENPE, entidad de confianza en la
prestacién de servicios de certficacién, partiipada por las Sociedades piblicas de servicios infor-
miticos EJIE, CCASA. LANTIK. SA@ IZFE, cuyo objetivo &5 poner a servicio de adminisiraciones.
ciudadania y empresas los medios necesarios para relacionarse con garantia de integridad, con-
‘fdencialidad, no repudio y autenticidad.

La gestién integral de los senvicios de identifcacién, autenticacién y firma slecirénica se logra
con 1a sinergia de productos, servicios y plataformas tecnolégicas, como Giltza (plataforma de.
‘gestin ntegral de identidades) y Zain (plataforma de servicios de firma).

Gittza o5 una plataforma de federacién de identidades basada en la combinacién de distintos
mecanismos de autenticacién. Actia como IdP (proveedor de servicios de idenfificacién y auten-
tcacién) de las claves concertadas eIDAS (Sistema europeo de reconosimiento de identidades
lectrénicas) que se han definido para las Administraciones piblicas vaseas (claves Bak, BakQ
¥ Giltza Profesionala). Ademss, Giltza se integra con ofros mecanismos adicionales como son 1a
Plataforma Zain (para Ia gestién de Ia identficacién mediante cerificados electrénicos cualifca-
dos) y 1a plataforma Clave, que actiia como nodo estatal de interoperabiidad y que cuenta con
conexin a la plataforma europea de interoperabilidad.
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La definicién de cada uno de los niveles que se sefalan en o cuadro anterior, se recoge en la
siguiente tabla
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116 Informacién presupuestaria.
‘Subvenciones recibidss.

Ninguno de los fres ayuntamientos analizados ha recibido subvenciones pars Ia implantacién y
manterimiento de la administracién elecirénica ni en 2010, ni en 2020.

‘Gastos presupuestarios.

Los gastos anuales por los servicios de administracion electrénica son:

msa ) = )

S ————

E1 Ayuntamiento de Amorebieta-Etxano séio debe abonar anualmente el mantenimiento de las
herramientas de las que dispone. EI Ayuntamiento de Liodio no incurre en gastos por este con-
cepto, ya que los servicios de los que dispone son prestados por I DFA de forma gratita. Sin
‘embargo, ol Ayuntamiento de Tolosa paga los servicios prestados por IZFE conforme & o regulado
‘en &l convenio firmado en 2003 (ver I.2).

17— Accesibiidad de los sitios web y aplicaciones méviles.

La accesibiidad es el conjunto de principios y téonicas que se deben respetar al disefiar,
construir, mantener y actualizar los sitis web y las aplicaciones para dispositivos maviles para
‘garantizar a igualdad y Ia no discriminacién en el acosso de Iss personss suariss, en paricular
de las personas con discapacidad y de las personas mayores.

Los ayuntamientos deben cumplr [as prescripeiones del Real Decreto 111212018, de 7 de sep-
fiembre, sobre accesibiidad de los sitios web y aplicaciones para dispositivos mévies del sector
piblico, entre las que sefalamos:
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La conexién con a plataforma de intercambio de datos de la Administracion General del Estado
5 uno de los servicios de NISAE, la plataforma de intermediacion de datos de las Administracio-
nes piblicas de I3 CAPV, creada en colaboracién entre Ia Adminisiracién Genersl de Ia CAPY
1as tres DDFF. a través de sus sosiedades informticas, y ouya gestién ha sido encomendada a
IZENPE. CCSA. la Fundacién Bizkaytk e IZFE asumen el rol de emisor y requiriente de todos Ios.
ayuntamientos locales de su Teritorio Histérico, excepto las capitales, asumiendo las funciones. y
responsabildades comespondientss.

En el caso de DA, por problemas téonicos, los ayuntamientos que se han adherido a los con-
enios no han tenido acceso operativo a NISAE hasta marzo de 2021

12— Aspactos generales.

Los ayuntamientos ansiizados han acordado s adhesién 2 os convenios d colaboracion para
Ia prestacién mutua de soluciones bisicas de administracion slectrénica sefalados en el spartado.
1. 2 raves de acuerdos de fecha:

msa ) no2as e ——

15 302 mapo s 2018 0 o con @ st Ger-
e 5 CAPY o o et 3 conve s osorasn pra
1 presacion i ok aicas e aaminetcn seconca,
s po 3 24 6 e o 2017 on ' AsGacn Genet

La utiizacién de la asistencia de las DDFF para ol desarrllo de la administracion electrénica ha
Sido dispar en los ayuntamientos analizados. El Ayuntamiento de Amorebieta-Etxano ha acudido.
2 1a contratacién de una empresa extera, mientras que en los de Liodio y Tolosa su desarmollo
st ligado a los senvicios ofrecidos por DFAy DFG, respectivaments, que prestan {anto asistencia
téonica como normativa, y en el caso de DFG también organizativa.

E1 Ayuntamiento de Liodio firms ol 8 e septiembre de 2011 e acuerdo de colaboracién con la
DFA para su incorporacién ala sede compartida creada por DFA en 2010 para albergar s sedes.
electrinicas de aquellos municipios que asiIo deseen, siendo 1a DFALa responsable del manten-
imiento técrico de la sede. En este mismo convenio el Ayuntamiento crea el registro electrénico,
de cuya gestion se responsabiliza a persona que ostenta la secretaria. Con la firma de este con-
venio la DFA pone a disposicion del Ayuntamiento las herramientas informaticas que contrata

E1 Ayuntamiento de Tolosa y la sociedad piblica foral IZFE firmaron el 7 de enero de 2003 un
convenio para Ia regulacién de la prestacién de sericios informaticos, que ha ido amplidndose.
con nuevos servicios segin las necesidades que van surgiendo, solictando o Ayuntamiento &
IZFE los productos disponibles que quiers que se activer.

E1 Ayuntamiento de Amorebieta-Etxano ha aprobado una ordenanza de administracién elec-
trérica, publicada en ol Boletin Oficial de Bizkaia el 2 de diciembre de 2010. Ademds, este
Ayuntamiento ha realizado un estudio (en septiembre de 2020) para determinar las necesidades
organizativas, de personal y téenicas necesarias para la implantacién de la admiristracién elec-
trépica, que incluye Ia definicién de los procedimientos, rimites y documentos de Ios que consta
ada uno de ellos y definicién de sus responsables. También realiza actuaciones de seguimiento.
de Ia utizacién de sus servicios slectrénicos por parte de sus ciudadanos.
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‘Sistema de notificacién slectrérica.

Los Ayuntamientos de Liodio y Tolosa realizan nofificaciones electrénicas desde el ejercicio
2013. Los porcentajes que han supuesto estas nofficaciones, efectuadas desde la direcsion elec-
trérica habitada, sobre el total de Ias efectuadas en el Ayuntamiento de Tolosa (¢l Ayuntamiento
de Liodio no dispone de esta informacién) son:

o posceNTAR

Ninguno de los dos ayuntamientos ha aprobado un instrument jurdico que regule e so de
las nofficaciones eiectrénicas. ni ponen a disposicion de [0s interesados ningin documento que.
informe del cimputo de plazos. Los dos disponen de un manual de uso de la herramienta que.
describe el procedimiento a realizar. Asimismo, ambos proporcionan a los inferesados un sistema
de aviso de las nofificaciones emitidas a sus dispositivos electrinicos o direcciones de correo
lectrénico (articulo 41.6 LPAC).

Expediente slectrénico.

Los Ayuntamientos de Liodio y Tolosa utiizan desde 2017 herramientas para realizar expe-
dientes electrénicos, que permiten cumplir con el ENI y sus normas técnicas en Ia remision del
‘expediente (articulo 70.3 LPAC). En el Ayuntamiento de Tolosa se han deferminado procedimien-
05 escritos para cada trémitey fase del expediente electrénico con indicacién de s responsables,
firmas admitidas, requisitos formales, plazos, perfes de los usuarios.

£ expediente electrénico se ha implantado enlos procedimientos elecirbnicos de las siguientes
reas o departamentos:
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‘Carpeta ciudadana.

La carpeta ciudadana permite sl intsresado acceder de forma égil y sencila, sin necesidad de
registrarse. a un érea personal en el que disponga de foda su informacion (asientos regisirales.
‘expedientes, datos en poder de la adminisiracién), pueda presentar solctudes o escritos sin
necesidad de conocer el organismo competente o acceder a las diferentes sedes slectrénicas.
para poder tramitar





