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Introduccion: Antecedentes

La Pasarela de Pagos surge en el afio 2001 ante la necesidad por parte del Gobierno Vasco de
incorporar el pago telematico en sus procedimientos. Pese a ser una infraestructura impulsada desde
la extinta Direccion de la Oficina para la Modernizacién de la Administracion (DOMA), actual Direccién
de Innovacion y Administracion Electronica (DIAE), y la Direccion de Finanzas del Gobierno Vasco,
desde el inicio se concibié como una plataforma horizontal utilizable por cualquier entidad, lo que ha
supuesto un éxito en su adopcion por parte de las Administraciones Vascas.

La Pasarela de Pagos de las Administraciones Vascas es una infraestructura comudn que permite a
todas las Administraciones Vascas incorporar el pago electronico en sus tramitaciones, tanto
electrénicas como presénciales. Como tal infraestructura basica, su objetivo principal es abstraer a
procedimientos y aplicaciones de tramitacién de la complejidad del pago electrénico y para lograr este
objetivo se basa en:

— Estandarizar un formato de intercambio Unico con todas las Entidades Financieras.

— Estandarizar un interfaz programatico Unico con las aplicaciones que deseen incorporar
pago.

— Estandarizar una operativa de pago, independientemente de la naturaleza del pago, la
tramitacion o la Administracion concreta.

— No interferir en los acuerdos entre Entidades Financieras y Administraciones.
Estos principios basicos tienen las siguientes implicaciones:

L — Para las Administraciones una infraestructura Gnica permite:
Estandarizacion de un

Unico formato de
intercambio con las
Entidades Financieras e Laincorporacion de una nueva Entidad Financiera es
transparente.

e Independizar a las aplicaciones de las de las complejidades
técnicas del pago electrénico.

e Cualquier nueva funcionalidad esté disponible para todas las

. ., Administraciones.
Estandarizacion de un

interfaz programatico — Para las Entidades Financieras, hay una Pasarela Gnica, valida para
Unico para aplicaciones. todas las Administraciones en lugar de una por cada una de ellas con
los ahorros de desarrollo y mantenimiento que esto conlleva.

— El establecimiento de un interfaz de usuario Unico en los procesos
de pago con la Administracion da confianza a los ciudadanos/as en el
pago Electrénico.

Esta estandarizacion abarca a las aplicaciones de las

Estandarizacion de una Administraciones y las aplicaciones de pago on-line de las Entidades
operativa de pago Unica Financieras.

— El ciudadano/a siempre tiene presente la referencia de lo que esta
pagando ya que se “arrastra” desde la aplicacién departamental a la
Pasarela de Pagos y de aqui a las Entidades Financieras

La Pasarela de Pagos es un medio de pago mas, al igual que los son un
ventanilla en una oficina o un cajero automatico.

— Cualquier acuerdo operativo de intercambio de datos (pe: EDITRAN,
ficheros de datos consolidados, etc) entre una Administracion y una
Entidad Financiera no se debe ver afectado.

No interferencia en los

acuerdos entre Entidades

Financieras y

Administraciones

— El pago a través de la Pasarela de Pagos no conlleva comisiones para
la Administracién (salvo TPV Virtual)
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La Pasarela de Pagos por lo tanto se basa en acuerdos de colaboracion y estandarizacién
establecidos entre el Gobierno Vasco y las Entidades Financieras en el cual se fijan:

Funcionalidades

A

Pagos Individuales

Pago de Lotes (mdltiples pagos en una sola operacion)
Consulta del estado de los pagos

Pago en ventanilla de las Administraciones
Generacion de NRC

Métodos y Medios de Pago Acceso directo a la Banca Electrénica

Pago directo con tarjeta de la Entidad Financiera

Ll Ll

Pago en ventanillas de la Administracion
TPV Virtual

\:

Mensajes Intercambiados Estructuras XML de intercambio de informacién entre la Pasarela
de Pagos y las Entidades Financieras.

Formatos de Identificacion de Se soportan los cuadernillos de pago publicados por la AEB
los Pagos (Agencia Espafiola de Banca): 57 y 60 en sus diferentes
modalidades

Medio de Comunicacion Todas las comunicaciones se hacen a través de Internet y
utilizando http(s)

Consolidacion de cobros La Pasarela de Pagos no interfiere en los acuerdos que cada
Administracion haya establecido individualmente con cada una de
las Entidades Financieras para la comunicaciéon periodica de los
cobros recibidos.
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Necesidades Detectadas

Desde el afio 2001 hasta la actualidad el proyecto ha ido evolucionando principalmente en la
incorporacion de funcionalidades que permitieran / flexibilizaran su utilizaciéon en cualquier
Administracion; de esta forma, la Pasarela se ha ido adoptando por gran parte de las Administraciones
Vascas convirtiéndose en un estandar de facto para el Pago Electrénico en euskadi.

En resumen, la vida del proyecto hasta la fecha ha sido:

2001 Concepcion inicial: acuerdo con las Entidades Financieras y prototipos

2002 Version O de la Pasarela de Pagos (construccién inicial) se abordé como un proyecto cerrado
llave en mano realizado por Ibermatica.

Version 1 de la Pasarela de Pagos como un proyecto interno realizado desde la Asistencia
Técnica en EJIE y que es la versién que finalmente se implanta en produccion..

2003 Mantenimiento de la versién 1
Incorporacién de Ayuntamientos de Gipuzkoa

2004 Mantenimiento de la version 1
Incorporacién de algunos ayuntamientos de Bizkaia (Bilbao) y Araba que utilizan el formato 57
Incorporacion de la Diputacion Foral de Gipuzkoa

2005 Mantenimiento de la version 1

Incorporacién de mas ayuntamientos de Bizkaia y Araba que utilizan el formato 57

Inicio de la construccion de la Version 2 como un proyecto interno realizado desde la Asistencia
Pasarela Técnica en EJIE.

de Pagos

2006 Mantenimiento de la version 1.
Construccion de la Versién 2
Implantacién de la Version 2 en produccion.

2007 Mantenimiento de la version 2
Incorporacién de ayuntamientos de Bizkaia y Araba (Vitoria-Gasteiz) con cualquier formato.
Pago con dispositivos en ventanillas de la Administracion

2008 Mantenimiento de la version 2

Incorporacion de las oficinas de trafico

Proyecto de pago con dispositivos mdviles como un proyecto interno realizado desde la
Asistencia Técnica en EJIE.

2009 TPV Virtual
Pago mavil
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En grandes lineas, la Pasarela de Pagos ha tenido dos versiones, ampliando la versién 2 las

funcionalidades de la version 1 para hacerla mas flexible:

Unificacion de interfaces de usuario en Entidades Financieras NO Sl
Formato 57 Sl Sl
Formato 57 no estandar (trafico) NO Sl
Formatos 60 NO Sl
Pago multiple NO Sl
Pago desde formulario Sl Sl
Integracion en aplicaciones Sl Sl
Eventos de Pago (para ser utilizados en las aplicaciones) Solo resultado de pago Todos los eventos
Pago en Ventanillas de la Administracion con dispositivos NO Sl
Listado on-line de administraciones NO Sl
Interfaz minimo / ligero de la pasarela de pagos NO Sl
Consulta del estado del pago NO Sl
Solicitud de justificante de pago (post-pago en la Entidad NO Sl
Financiera)

NRC (nimero de referencia completo del pago) NO Sl
Librerias (APIs) para aplicaciones y entidades financieras NO Sl
TPV Virtual (pago con tarjeta de entidades no adheridas) NO Sl
Pago con dispositivos méviles NO Sl

Tal y como se desprende de las tablas de evolucién de la infraestructura, el nicleo de la infraestructura
se ha venido soportando en exclusiva desde el Equipo Técnico en EJIE, siendo las tareas

fundamentales:

% de

Tarea o
ocupacion

Evolucion y Mantenimiento correctivo del nucleo de la
infraestructura 45%
Configuraciéon y Parametrizacion del Sistema 20%
Extraccion de Estadisticas de uso del Sistema 506
Consultoria funcional y técnica a las Administraciones 10%
Asistencia Técnica a nuevos desarrollos por parte de las
Administraciones (aplicaciones que se integran en la Pasarela de
Pagos) y a nuevas Entidades Financieras que se incorporan en la 15%
Pasarela de Pagos
Asistencia Técnica antes incidencias técnicas de las 5%
Administraciones usuarias

La politica de DIAE-EJIE en cuanto a las infraestructuras comunes se basa en tener control, tanto de
las relaciones con las Administraciones, como de los aspectos funcionales y técnicos; por esta
razon, toda la estrategia de evolucién de la Pasarela de Pagos se disefia desde DIAE-EJIE y de la
misma forma el ndcleo de la infraestructura se disefia e implementa desde DIAE-EJIE.

Sin embargo, tal y como se puede observar de la tabla anterior, la Configuracién y Parametrizacion es
una tarea critica pues ocupa gran parte del tiempo de los recursos del grupo de infraestructura de
Pasarela de Pagos, aportando muy poco valor afiadido, por ello una necesidad a corto plazo es
minimizar el impacto de las tareas de configuracion y administracion en la ocupacion de DIAE-

EJIE.

SPB 02 - 03/04

Direccion de Innovacion y Administracion Electronica



PLIEGO DE BASES TECNICAS: Gestion de la Pasarela de Pagos

Documento: SPB- 2009-PY059-001 Péagina: 9/63

Por otro lado, el nimero de Administraciones adheridas, la variedad de tasas para las que se ha
habilitado el pago electrénico, asi como el volumen de transacciones ejecutadas en la Pasarela de
Pagos ha crecido exponencialmente desde su implantacién inicial, sin embargo en estos momentos no
hay una forma sencilla para las Administraciones de medir el impacto de la incorporaciéon del pago
electronico en sus procedimientos de tramitacion.

A pesar de que se estan registrando datos estadisticos en la base de datos de la Pasarela de Pagos,
su extracciéon actualmente es manual y centralizada en el grupo DIAE-EJIE. Al igual que la
configuracion y parametrizacion, la extraccion de estadisticas aporta muy poco valor afiadido con lo
gue es necesario minimizar las tareas en esta area.

En resumen y en grandes lineas, es necesario descentralizar / delegar tareas que aportan poco valor
afiadido al DIAE-EJIE y que le permitan centrar sus recursos y esfuerzos en el nlcleo de negocio de la
Pasarela de Pagos y en su impulso:

Tareas que hay que descentralizar Tareas que deben controlarse desde
el grupo DIAE-EJIE

e Tareas de Configuracion e Evolucibn y mantenimiento del

L, L nucleo del sistema
e Extraccion de datos estadisticos de

uso e Consultoria

e Gestion de usuarios e Asistencia a incidencias

NOTA: La consultoria y asistencia técnica también deberian descentralizarse del grupo de
tareas “core” del grupo DIAE-EJIE puesto que la Pasarela de Pagos es una
infraestructura consolidada; sin embargo, NO es objeto del presente Pliego de Bases
Técnicas.
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Descripcidon del Proyecto

Con la contratacion cuyas especificaciones se detallan en el presente Pliego de Bases Técnicas, el
Gobierno Vasco pretende cubrir el desarrollo de una Aplicacidon de Gestidn de la Pasarela de Pagos
gue descargue de trabajos de poco valor afladido a DIAE-EJIE mediante estrategias de

descentralizacion:

1. Ladescentralizacion en la gestion de la configuracién y parametrizacion del sistema.

2. Ladescentralizacién de la extraccién de estadisticas del sistema

3. Ladescentralizacién del seguimiento de pagos

4. Ladescentralizacién de generacién de liquidaciones

5. Ladescentralizacién de la gestién de usuarios

En la siguiente tabla se resume cada una de las tareas:

Aplicacion de
Parametrizacion
Distribuida

Aplicacién que facilite la administracion delegada de los siguientes objetos de
negocio:

e Grupos de Administraciones

e Administraciones

e Tipos de Pago de cada administracion (tasas/precios publicos = sufijos)

e Entidades Financieras

Aplicacion de
Extraccion de
Estadisticas

Aplicacién que facilite la extraccién delegada de estadisticas de uso a
Administraciones y Entidades Financieras.

Aplicacién de
seguimiento de
pagos

Aplicacion de usuario final que permita hacer el seguimiento de un pago concreto
y cualquier operacion posible con el mismo

Aplicacion de
generacion de
liquidaciones

Aplicacién de usuario final para crear liquidaciones con codigo de barras sobre
cualquier tipo de pago registrado en el sistema.

Gestion de
Usuarios y
Seguridad

Para que la delegacion / descentralizacion sea completa, se ha de
descentralizar también la gestion de usuarios de forma que se implemente un
modelo de seguridad por el cual cada actor (administradores DIAE-EJIE,
Administraciones y Entidades Financieras), Unicamente puede parametrizar y
extraer informacion estadistica de aquello que es de su competencia.

A continuacion se describe en detalle cada uno de estos puntos.
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3.1 Aplicacion de Gestion

3.1.1  Descripcion General

En la Pasarela de Pagos fundamentalmente intervienen tres actores:

e Administraciones que ponen liquidaciones al cobro
e Entidades Financieras donde se pueden pagar las liquidaciones
e Usuarios (ciudadanos) que pagan las liquidaciones

Desde su concepcion inicial, uno de los objetivos en el disefio de la Pasarela de Pagos fue su
flexibilidad para:

e Que cualquier Administracién pudiera tramitar el pago electrénico de cualquier tasa o
precio publico en todas o alguna de las Entidades Financieras adheridas y en cualquier
formato publicado por la AEB —Agencia Espafiola de Banca— (antiguos CSB —Consejo
Superior de Banca-)

e Que cualquier Administracion pudiera personalizar minimamente aspectos del interfaz de
usuario, justificantes, etc.

¢ Que las Administraciones pudieran recibir eventos en cada uno de los pasos del pago
electrénico de una liquidacion.

¢ Que las Entidades Financieras pudieran ofrecer funcionalidades en la Pasarela de Pagos de
forma gradual.

Para ello, la Pasarela de Pagos tiene muchos puntos parametrizables que “modulan” su
funcionamiento adaptandose a las condiciones particulares de una Administracion, tasa/precio publico
o Entidad Financiera. A muy grandes rasgos, los pardmetros configurables se dividen en:

Administraciones — Tasas / Precios Publicos (vulgarmente sufijos) que se
pueden pagar a través de la Pasarela de Pagos

— Entidades Financieras en las que se puede pagar cada
uno de los sufijos

— Eventos a los que se “suscribe” y sobre los que quiere ser
informada.

— Apariencia de la Pasarela y los justificantes que se
entregan al ciudadano.

Entidades — Funcionalidades implementadas o permitidas por la
Banca Electrénica:

HIEWEEES — URLSs de Pago, Validacion, etc

Todos estos parametros son XMLs de configuracién con un formato y campos determinados
gue se almacenan en base de datos.

A dia de hoy la administracién / parametrizacién requiere la edicién manual estos XML, lo que
hace impensable delegar la administracion a usuarios no técnicos. Por esto, para poder
distribuir/descentralizar/delegar la parametrizacion, se hace necesaria una aplicacién de gestién con un
interfaz de usuario que facilite la alteracion de cualquier pardmetro sin necesidad de contactar con los
responsables técnicos de la Pasarela de Pagos.
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3.1.2  Detalle de las Configuraciones

Tal y como se ha sefialado en el punto anterior, todas las configuraciones del sistema se almacenan en
XMLs en la base de datos de la Pasarela de Pagos. Basicamente, la administracion de las
configuraciones debe exponer un interfaz grafico de usuario que permita la parametrizacion de los
valores almacenados en estos XMLs.

Los objetos configurables del sistema son:

Entidad En la Pasarela de Pagos se definen
Financiera Grupos de Administraciones (ej:
Administracion Autonomica, Diputacion
Foral de Bizkaia, Ayuntamientos de
Bizkaia, etc).

Para cada Administracién particular se
definen parametros que “modulan” el
comportamiento de la pasarela: Entidades
Tipo de Financieras disponibles, modos de pago,

Pago iconos, textos, etc.

Grupo de

Cada administracion define Tipos de
Pago (tasas / precios publicos),
comunmente llamados sufijos para los
cuales se puede hacer un ajuste mas fino
del comportamiento de la pasarela
respecto a los parametros heredados de la
configuracion de la Administracion.

Por dltimo se definen Entidades
Financieras, con parametros de
configuracién fundamentalmente técnicos.

Como se observa, los objetos de negocio tienen una cierta “jerarquia”;

Grupo de Administraciones = Administracion = Tipo de Pago (sufijo)

esta jerarquia lleva implicita una “herencia” de la parametrizacion, de forma que si no se define algun
parametro en un objeto, se toma el valor del pardmetro en su objeto “padre” en la jerarquia.

El objetivo de la aplicacién es descentralizar la gestién de las configuraciones de forma que la
parametrizacion de cada objeto de negocio se pueda delegar de la siguiente forma:

Objeto de Negocio Quien lo administra (a quién se delega)

Grupo de Administraciones Responsables de la Pasarela de Pagos (DIAE-EJIE)
Administracion Responsable de cada Administracion

Tipos de Pago (sufijos) Cada Administraciéon gestionara los tipos de pago que

le pertenecen

Entidades Financieras Responsables de la Pasarela de Pagos (DIAE-EJIE) y
en algln caso los responsables de las propias
Entidades Financieras.

Este esquema de “delegacién” en la gestién, tiene gran importancia ya que determina el Modelo de
Seguridad de la Aplicacién de Gestion, sobre el que se hablara mas adelante.

A continuacion, en las siguientes tablas se detallan los ficheros de configuracién para cada uno de los
objetos de negocio configurables en el sistema. En base a esta informacion, los ofertantes podran
estimar el esfuerzo necesario para la construccién de los interfaces visuales de administracién de cada
uno de estos XML.
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Entidad Financiera

Configuracion de una Entidad Financiera proveedora
de la Pasarela de Pagos.

Existe una configuraciéon para cada una de las
Entidades Financieras adheridas a la Pasarela de
Pagos.

Descripcion

Quien gestiona la
configuracion

Centralizadamente por los responsables de la
Pasarela de Pagos y en algin caso especial por los
responsables de las Entidades Financieras

Identificador Identificador asignado por el Banco de Espafia a la Entidad
Activa True o False indicando si la Entidad Financiera esta activa o no en la Pasarela de Pagos.
Orden Orden de aparicién de la Entidad Financiera en los listados de Entidades Financieras
Descripcion Descripcion multi-lingue de la Entidad Financiera
Imagenes N imégenes asociadas a la Entidad Financiera
No hay un nimero pre-determinado aunque si algunas obligatorias.
Cada una de las imagenes contendra:
= Identificador
=  Texto Alternativo multi-lingue
= URL de laimagen
URLs N urls.

No hay un nimero pre-determinado aunque si algunas obligatorias:
= URLs en cada uno de los idiomas de la Banca Electronica
= URLs en cada uno de los idiomas de la zona de Banca Electrénica privada para el uso
en el pago con dispositivos desde ventanillas de la Administracion
= URL para la consulta de pago
= URLs en cada uno de los idiomas con las especificaciones del servicio
Cada una de las URL contendra:
= |dentificador
= URL

Caracteristica
s

Caracteristicas o funcionalidades implementadas por la Banca Electrénica de la Entidad
Financiera:

=  Pago por lotes (si/ no)

= Formato de intercambio 57 (si/ no)

=  Formato de intecambio 60 (si / no)

Version Version de la Pasarela de Pagos.

(en desuso  Permite la coexistencia de Entidades Financieras en v1 de la Pasarela de Pagos y otras en v2.
actualmente)

Representant | Datos del representante institucional de la Entidad Financiera

e institucional

Nombre

Datos de contacto (incluido el e-mail)

Cargo

DNI del representante institucional

Método de login: certificado digital, usuario/password o XL-Nets

Ver punto 3.5.- Aplicacién de Generacion de liquidaciones

3.1.3  Descripcion General

Muchas Administraciones (en especial las administraciones locales) no
pueden incorporar pago electrénico e incluso pago en ventanilla ya que no
tienen los medios para generar liquidaciones con cédigo de barras en un
formato normalizado (CSB 57 / 60).

La aplicacién de generacion de liquidaciones pretende ser una herramienta
gue ayude a estas Administraciones a generar liquidaciones con codigo de
barras y por lo tanto “pagables” electrébnicamente, en un cajero, en ventanilla,
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3.14

etc.

El escenario de uso general es el siguiente:

1 Unfuncionario de una Administracion entra en la aplicacion de
generacion de liquidaciones y localiza el tipo de pago (sufijo)
del que quiere generar una liquidacién con cédigo de barras

2 La aplicacion permite introducir varios conceptos con sus
importes unitarios, incluso desglosando el IVA en caso de ser
necesario

3 | La aplicacion permite introducir las fechas limites de pago en
caso de ser necesario

4 | La aplicacion automaticamente calcula las
automaticas en caso de ser necesario

referencias

5 | Se genera un pago en la pasarela de pagos y se emite la
liquidacion en cédigo de barras que el ciudadano puede ya
pagar on-line.

Detalle de la Soluciéon

La aplicacion simplemente es un interfaz grafico que permite seleccionar un
tipo de pago configurado en la pasarela similar en concepto a la pestafia de
[Entidades Emisoras] de www.euskadi.net/mipago:
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Una vez seleccionado un tipo de pago, se propone un interfaz de usuario
para introducir los conceptos, importes, fechas limites y referencias; con todo
esto y con la informacion de la configuracion del tipo de pago se puede
generar un nuevo pago en la pasarela de pagos y emitir una liquidacion.

Para la generacién de referencias para las liquidaciones emitidas, hay que
tener en cuenta que el sistema debera “guardar” de alguna forma contadores
internos ya que las referencias deben ser Unicas. Estas referencias a su vez
en ocasiones pueden tener un formato determinado, por ejemplo:
ddMMyyyyDDDDDD (dia/mes/afio/correlativo). Esto ha de preveerse en la
aplicacion.

Gestion de la Seguridad

Usuarios

Usuarios junto con su perfil y autorizaciones

Nombre
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= Datos de contacto (incluido el e-mail)
= Cargo
= DNI del representante institucional
= Meétodo de login: certificado digital, usuario/password o XL-Nets

Perfil y autorizaciones sobre los objetos de configuracion y estadistica

Ver punto 3.5 Aplicacion de Generacion de quuidaciones

3.1.5 Descripcion General

Muchas Administraciones (en especial las administraciones locales) no
pueden incorporar pago electrénico e incluso pago en ventanilla ya que no
tienen los medios para generar liquidaciones con cédigo de barras en un
formato normalizado (CSB 57 / 60).

La aplicacién de generacion de liquidaciones pretende ser una herramienta
que ayude a estas Administraciones a generar liquidaciones con codigo de
barras y por lo tanto “pagables” electrénicamente, en un cajero, en ventanilla,
etc.

El escenario de uso general es el siguiente:

1 | Unfuncionario de una Administracion entra en la aplicacion de
generacion de liquidaciones y localiza el tipo de pago (sufijo)
del que quiere generar una liquidacién con cédigo de barras

2> | La aplicacion permite introducir varios conceptos con sus
importes unitarios, incluso desglosando el IVA en caso de ser
necesario

3 | La aplicacion permite introducir las fechas limites de pago en
caso de ser necesario

4 | La aplicacion automaticamente calcula las referencias
automaticas en caso de ser necesario

5  Se genera un pago en la pasarela de pagos y se emite la
liquidacion en cédigo de barras que el ciudadano puede ya
pagar on-line.

3.1.6 Detalle de la Solucién

La aplicacion simplemente es un interfaz grafico que permite seleccionar un
tipo de pago configurado en la pasarela similar en concepto a la pestafia de
[Entidades Emisoras] de www.euskadi.net/mipago:
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Una vez seleccionado un tipo de pago, se propone un interfaz de usuario
para introducir los conceptos, importes, fechas limites y referencias; con todo
esto y con la informacion de la configuracion del tipo de pago se puede
generar un nuevo pago en la pasarela de pagos y emitir una liquidacion.

Para la generacién de referencias para las liquidaciones emitidas, hay que
tener en cuenta que el sistema debera “guardar” de alguna forma contadores
internos ya que las referencias deben ser Unicas. Estas referencias a su vez
en ocasiones pueden tener un formato determinado, por ejemplo:
ddMMyyyyDDDDDD (dia/mes/afio/correlativo). Esto ha de preveerse en la
aplicacion.

Gestion de la Seguridad
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Administracién

Configuracion de una administracion usuaria de la
Pasarela de Pagos.

Descripcion

Quien gestiona la cada una de las

configuracion

Descentralizadamente por
Administraciones cliente.

Identificador Identificador asignado a la Administracién (suele coincidir con el CIF)
Cadigo de | Cddigo del emisor en cada uno de los formatos de la AEB (57 / 60)
Emisor
CIF CIF de la Administracion
Descripcion Descripcion multi-lingue de la Entidad Financiera
Calle
Municipio
Codigo Datos de localizacion referentes a la Administracion
Postal
Correo
Electronico
Iméagenes N imagenes asociadas a la Entidad Financiera.
No hay un nimero pre-determinado aunque si algunas obligatorias
Cada una de las imagenes contendra:
= |dentificador
=  Texto Alternativo multi-lingue
= URL de laimagen
URLs N urls.
No hay un nimero pre-determinado aunque si algunas obligatorias
Cada una de las URL contendra:
= |dentificador
= URL
Modos de | Modos de pago permitidos para aquellos emitidos por la Administracion
Pago — On-line: Pago Electrénico a través de la Pasarela de Pago
— Off-line: Emision de liquidacién con codigo de barras
Estos valores pueden ser “sobre-escritos” por los especificados en la configuracion de cada pago
individual (ver siguiente ficha)
Entidades Entidades Financieras en las que es posible pagar las liquidaciones de la Administracion.
Financieras Estos valores pueden ser “sobre-escritos” por los especificados en la configuracion de cada pago
individual (ver siguiente ficha)
Eventos de | Forma en gque la administracion es informada sobre los eventos sobre cualquier pago de esta
Pago administracion:
= Inicio de pago
=  Emision de liquidacién para pago off-line
= Inicio de pago en entidad financiera
= Pago OK en entidad financiera
= Pago NOK en entidad financiera
Representant | Datos del representante institucional de la Entidad Financiera
e institucional = Nombre
= Datos de contacto (incluido el e-mail)
= Cargo
= DNI del representante institucional
= Método de login: certificado digital, usuario/password o XL-Nets
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Ver punto 3.5.- Aplicacién de Generacion de liquidaciones

3.1.7  Descripcion General

etc.

1

Muchas Administraciones (en especial las administraciones locales) no
pueden incorporar pago electrénico e incluso pago en ventanilla ya que no
tienen los medios para generar liquidaciones con codigo de barras en un
formato normalizado (CSB 57 / 60).

La aplicacién de generacién de liquidaciones pretende ser una herramienta
gue ayude a estas Administraciones a generar liquidaciones con cédigo de
barras y por lo tanto “pagables” electronicamente, en un cajero, en ventanilla,

El escenario de uso general es el siguiente:

Un funcionario de una Administracion entra en la aplicacién de
generacion de liquidaciones y localiza el tipo de pago (sufijo)
del que quiere generar una liquidacion con cddigo de barras

La aplicacién permite introducir varios conceptos con sus
importes unitarios, incluso desglosando el IVA en caso de ser
necesario

La aplicacion permite introducir las fechas limites de pago en
caso de ser necesario

La aplicacion automaticamente calcula las referencias
automaticas en caso de ser necesario

3.1.8 Detalle de la Solucién

Se genera un pago en la pasarela de pagos y se emite la
liquidacién en cédigo de barras que el ciudadano puede ya
pagar on-line.

La aplicacion simplemente es un interfaz grafico que permite seleccionar un
tipo de pago configurado en la pasarela similar en concepto a la pestafia de
[Entidades Emisoras] de www.euskadi.net/mipago:
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Una vez seleccionado un tipo de pago, se propone un interfaz de usuario
para introducir los conceptos, importes, fechas limites y referencias; con todo
esto y con la informacion de la configuracién del tipo de pago se puede
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generar un nuevo pago en la pasarela de pagos y emitir una liquidacion.

Para la generacion de referencias para las liquidaciones emitidas, hay que
tener en cuenta que el sistema debera “guardar” de alguna forma contadores
internos ya que las referencias deben ser Unicas. Estas referencias a su vez
en ocasiones pueden tener un formato determinado, por ejemplo:
ddMMyyyyDDDDDD (dia/mes/afio/correlativo). Esto ha de preveerse en la
aplicacion.

Gestion de la Seguridad

Usuarios Usuarios junto con su perfil y autorizaciones

=  Nombre

= Datos de contacto (incluido el e-mail)
= Cargo

=  DNI del representante institucional

Método de login: certificado digital, usuario/password o XL-Nets
Perfil y autorizaciones sobre los objetos de configuracién y estadistica

Ver punto 3.5.- Aplicacién de Generacién de liquidaciones

3.1.9 Descripcién General

Muchas Administraciones (en especial las administraciones locales) no
pueden incorporar pago electrénico e incluso pago en ventanilla ya que no
tienen los medios para generar liquidaciones con codigo de barras en un
formato normalizado (CSB 57 / 60).

La aplicacion de generacion de liquidaciones pretende ser una herramienta
gue ayude a estas Administraciones a generar liquidaciones con cdédigo de
barras y por lo tanto “pagables” electronicamente, en un cajero, en ventanilla,
etc.

El escenario de uso general es el siguiente:

1 Un funcionario de una Administracion entra en la aplicacion de
generacion de liquidaciones y localiza el tipo de pago (sufijo)
del que quiere generar una liquidacién con cédigo de barras

2 | La aplicacion permite introducir varios conceptos con sus
importes unitarios, incluso desglosando el IVA en caso de ser
necesario

3 | La aplicacion permite introducir las fechas limites de pago en
caso de ser necesario

4 | La aplicacion automaticamente calcula las referencias
automaticas en caso de ser necesario

5 | Se genera un pago en la pasarela de pagos y se emite la
liquidacién en cédigo de barras que el ciudadano puede ya
pagar on-line.

3.1.10 Detalle de la Solucién

La aplicacién simplemente es un interfaz grafico que permite seleccionar un
tipo de pago configurado en la pasarela similar en concepto a la pestafia de
[Entidades Emisoras] de www.euskadi.net/mipago:

SPB 02 - 03/04 Direccion de Innovacion y Administracion Electronica



PLIEGO DE BASES TECNICAS: Gestion de la Pasarela de Pagos

Documento: SPB- 2009-PY059-001 Péagina: 20/63

Pasarela de Pagos de la Administracion Vasca m

o pessbdided du page o trais du Eumrest, bk ds

General de la i de Euskodi

Diputacion Foral de Bzkala

Députacion Forl du Dickals { 44800000 )

Formile Saije-Tribule Dssrbpston
a0 au

s07 L

Diputacan Foral de Glpuzkon

Diputaciin Foral de Alava

Entidades Locales de Birkaia

Entldades Localos de Glpuzkona

Entidades Locales de Alava Hertrar

Otras Entidades Mestrar b

Una vez seleccionado un tipo de pago, se propone un interfaz de usuario
para introducir los conceptos, importes, fechas limites y referencias; con todo
esto y con la informacion de la configuracién del tipo de pago se puede
generar un nuevo pago en la pasarela de pagos y emitir una liquidacion.

Para la generacion de referencias para las liquidaciones emitidas, hay que
tener en cuenta que el sistema debera “guardar” de alguna forma contadores
internos ya que las referencias deben ser Unicas. Estas referencias a su vez
en ocasiones pueden tener un formato determinado, por ejemplo:
ddMMyyyyDDDDDD (dia/mes/afio/correlativo). Esto ha de preveerse en la
aplicacion.

Gestion de la Seguridad
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Tipo de Pago

Descripcion Configuracion de un tipo de pago (tasa / precio publico)
— comunmente sufijo — puesto al cobro por una

Administracion cliente de la Pasarela de Pagos.

Quien gestiona la
configuracion

Cada Administracién descentralizadamente podra
gestionar sus propios sufijos.

Identificador Identificador del tipo de pago
Activa True o False indicando si el tipo de pago esta activo o no en la Pasarela de Pagos (si se
puede pagar o no a través de la Pasarela de Pagos)
Validar True / False que indica si hay que validar el formato de la liquidacion (codigo de barras)
Tributo Cadigo del tributo (lo que cominmente se llama sufijo)
Emisor Coédigo del Emisor del Pago. Ha de corresponder con el cédigo de alguna de las
Administraciones cliente de la Pasarela de Pagos.
Descripcion Descripcion multi-lingue del tipo de pago
Domiciliacion Datos sobre la domiciliacién del tipo de pago.
Uno de los parametros indica si la Entidad Financiera puede proponer al ciudadano la
domiciliacién de los siguientes recibos de este tipo.
Aplicacion Datos sobre la aplicacion que genera estas liquidaciones (si hay alguna).
= Nombre en diferentes idiomas de la aplicacion
= Datos de contacto del responsable de la aplicacién
Mensajes N Mensajes multilingues utilizados normalmente para la confeccion de la liquidacion o el
justificante de pago.
No hay un nimero pre-definido de mensajes aunque si hay algunos obligatorios.
Cada mensaje contendra:
= Identificador del mensaje
=  Texto en diferentes idiomas
Conceptos Cada liquidacién corresponde al pago de una serie de conceptos. Si a la Pasarela de

Pagos se llega desde una aplicacion, normalmente la aplicacion es la responsable de
enviar los conceptos, sin embargo, si se introduce un cédigo de barras directamente en
la Pasarela de Pagos, los conceptos que se pagan (y que luego aparecen en el
justificante de pago), se toman de este campo.
Se pueden introducir N conceptos para cada tipo de pago con los siguientes datos:

=  Numero de linea

=  Descripcion en diferentes idiomas

Modos de Pago

Modos de pago permitidos para aquellos emitidos por la Administracion

— On-line: Pago Electronico a través de la Pasarela de Pago

— Off-line: Emision de liquidacion con cédigo de barras
Estos valores sobre-escriben los especificados en la configuraciéon de la Administracién
(ver ficha anterior)

Entidades
Financieras

Entidades Financieras en las que es posible pagar las liquidaciones de la Administracion.
Estos valores sobre-escriben los especificados en la configuraciéon de la Administracién
(ver ficha anterior)

Eventos de Pago

Forma en que la administracién es informada sobre los eventos sobre los pago de este
tipo (sufijo)
= Inicio de pago
Emision de liquidacion para pago off-line
Inicio de pago en entidad financiera
Pago OK en entidad financiera
Pago NOK en entidad financiera
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' NOTA:

: Se definen eventos de pago a nivel de Administracion y a nivel de Tipo de Pago
(Sufijo) de la Administracion. En el caso en que se parametricen listeners de eventos
en ambos sitios, la Pasarela de Pagos envia datos a ambos listeners.

NOTA: Los tipos de pago “heredan” la configuracion de la Administracion en cuanto a modos de
pago permitidos y Entidades Financieras disponibles, de forma que no es necesario
“redefinir’ estos datos a nivel de tipo de pago si son los mismos que los definidos de
forma general en la Administracion.

NOTA SOBRE LA SEGURIDAD

La seguridad es un aspecto muy importante a tener en cuenta ya que una entidad no debe poder
acceder a la configuracion de otra.

De cara a la gestién de la seguridad, cada uno de los objetos configurables en el sistema se modelara
como un objeto independiente sobre el que se puedan aplicar autorizaciones en funcién de un perfil,
de forma que se pueda aumentar la granularidad de la seguridad:

En lugar de que todos los usuarios de una determinada entidad (DIAE, Administracién o
Entidad Financiera) tengan acceso a todos los objetos configurables, si cada uno es un objeto
independiente se pueden asignar autorizaciones que controlen el acceso de forma
independiente a cada uno de ellos, de forma que no todos los usuarios de una entidad
tendrian acceso a todos los objetos configurables.

Ej:  Enuna Administracion se puede “delegar” la administracion de los pardmetros sobre un
determinado tipo de pago (sufijo).

Para ver los detalles de la seguridad del sistema ver el apartado Ver punto 3.5.- Aplicacién de Generacion
de liquidaciones

3.1.11 Descripcién General

Muchas Administraciones (en especial las administraciones locales) no pueden incorporar
pago electronico e incluso pago en ventanilla ya que no tienen los medios para generar
liquidaciones con codigo de barras en un formato normalizado (CSB 57 / 60).

La aplicacion de generacion de liquidaciones pretende ser una herramienta que ayude a estas
Administraciones a generar liquidaciones con codigo de barras y por lo tanto “pagables”
electronicamente, en un cajero, en ventanilla, etc.

El escenario de uso general es el siguiente:
1 Un funcionario de una Administracion entra en la aplicacién de generacion de

liquidaciones y localiza el tipo de pago (sufijo) del que quiere generar una
liquidacion con cddigo de barras

2 La aplicacion permite introducir varios conceptos con sus importes unitarios,
incluso desglosando el IVA en caso de ser necesario

3 La aplicacion permite introducir las fechas limites de pago en caso de ser
necesario

4  La aplicacién automaticamente calcula las referencias automaticas en caso
de ser necesario

5 Se genera un pago en la pasarela de pagos y se emite la liquidacion en
cédigo de barras que el ciudadano puede ya pagar on-line.
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3.1.12 Detalle de la Solucién

La aplicacion simplemente es un interfaz gréfico que permite seleccionar un tipo de pago

configurado en la pasarela similar en concepto
www.euskadi.net/mipago:
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Una vez seleccionado un tipo de pago, se propone un interfaz de usuario para introducir los
conceptos, importes, fechas limites y referencias; con todo esto y con la informacion de la
configuracién del tipo de pago se puede generar un nuevo pago en la pasarela de pagos y

emitir una liquidacion.

Para la generacion de referencias para las liquidaciones emitidas, hay que tener en cuenta
que el sistema debera “guardar” de alguna forma contadores internos ya que las referencias
deben ser Unicas. Estas referencias a su vez en ocasiones pueden tener un formato

determinado, por ejemplo: ddMMyyyyDDDDDD (dia/mes/afio/correlativo).

preveerse en la aplicacion.

Gestion de la Seguridad

Esto ha de
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3.2 Extraccion de Estadisticas

3.21  Descripcion General

Las Administraciones y Entidades Financieras usuarias de la Pasarela de Pagos demandan
informacion sobre el “trafico de pagos” que transita por la Pasarela de Pagos asi como la posibilidad de
hacer el seguimiento de un determinado pago. Para cubrir estas necesidades se hace imprescindible
un médulo de estadisticas y seguimiento.

El objetivo de la aplicacion es descentralizar la explotacién de estadisticas de forma que cada
Administracién / Entidad Financiera pueda actuar de forma independiente sin contar con la asistencia
de DIAE-EJIE.

En la siguiente tabla se resumen las posibles estadisticas a extraer de la Pasarela de Pagos y quién es
el “interesado” en su explotacion:

Informacion Quién esta interesado

e Informacién agregada sobre el global de e Responsables de la Pasarela de
los pagos tramitados en la Pasarela de Pagos (DIAE-EJIE)
Pagos.

e  Seguimiento de cualquier pago
(liquidacion) tramitada en la Pasarela de

Pagos

e Informacion agregada sobre los pagos ¢ Responsable de cada Administracion
emitidos (puestos al cobro) por la e Responsables de la Pasarela de
Administracion. Pagos (DIAE-EJIE)

e  Seguimiento de cualquier pago
(liguidacién) emitido por la Administracion

e Informacion sobre los pagos tramitados e Responsables de cada Entidad
en la Entidad Financiera. Financiera
e Seguimiento de cualquier pago e Responsables de la Pasarela de
(liguidacidn) tramitado en la Entidad Pagos (DIAE-EJIE)
Financiera.
3.3 Este esquema de “delegacién” en la explotacion de estadisticas, tiene gran

importancia ya que determina el modelo de seguridad de la Aplicacion de
Estadisticas, sobre el que se hablara mas adelante en el punto 3.55.- Aplicacion de
Generacion de liquidaciones

3.3.1  Descripcion General

Muchas Administraciones (en especial las administraciones locales) no pueden incorporar pago
electrénico e incluso pago en ventanilla ya que no tienen los medios para generar liquidaciones con
cadigo de barras en un formato normalizado (CSB 57 / 60).

La aplicacién de generacién de liquidaciones pretende ser una herramienta que ayude a estas
Administraciones a generar liquidaciones con codigo de barras y por lo tanto “pagables”
electréGnicamente, en un cajero, en ventanilla, etc.

El escenario de uso general es el siguiente:

1 Un funcionario de una Administracién entra en la aplicacion de generacion de
liquidaciones y localiza el tipo de pago (sufijo) del que quiere generar una liquidacion
con cédigo de barras

2 La aplicacién permite introducir varios conceptos con sus importes unitarios, incluso
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desglosando el IVA en caso de ser necesario

3 La aplicacion permite introducir las fechas limites de pago en caso de ser necesario

4 La aplicacion automaticamente calcula las referencias automaticas en caso de ser
necesario

5 Se genera un pago en la pasarela de pagos y se emite la liquidaciéon en codigo de
barras que el ciudadano puede ya pagar on-line.

3.3.2 Detalle de la Soluciéon

La aplicacion simplemente es un interfaz grafico que permite seleccionar un tipo de pago configurado
en la pasarela similar en concepto a la pestafia de [Entidades Emisoras] de www.euskadi.net/mipago:
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Una vez seleccionado un tipo de pago, se propone un interfaz de usuario para introducir los conceptos,
importes, fechas limites y referencias; con todo esto y con la informacion de la configuracién del tipo de
pago se puede generar un nuevo pago en la pasarela de pagos y emitir una liquidacion.

Para la generacion de referencias para las liquidaciones emitidas, hay que tener en cuenta que el
sistema debera “guardar” de alguna forma contadores internos ya que las referencias deben ser
Unicas. Estas referencias a su vez en ocasiones pueden tener un formato determinado, por ejemplo:
ddMMyyyyDDDDDD (dia/mes/afio/correlativo). Esto ha de preveerse en la aplicacion.
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Gestion de la Seguridad

A continuacién, en las siguientes tablas se detalla la informacion que se ha de poder extraer del
sistema. En base a esta informacién, los ofertantes podran estimar el esfuerzo necesario para la
construccion de los interfaces visuales para mostrar la informacion al usuario.
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3.3.3 Detalle de la Informacion a Extraer

En la siguiente tabla se listan las estadisticas a obtener del sistema, junto con las posibilidades de
agrupacién y filtro de resultados, asi como los permisos de cada uno de los actores.

Estadisticas: Obtencion de informacién agregada sobre los pagos c
e Pagos distintos que han transitado por la pasarela " :§ .
i 2 | =:
i} = o=
< S c c
o < (TR
Posibilidad de | Fecha del pago: por dia, mes, trimestre, semestre y afio. Sl Sl Sl
agrupacion Estado del pago
de resultados — Pago confirmado: pago realizado
. - . Sl Sl Sl
— Pago con error en la Entidad Financiera
— Pago sin confirmacién por parte de la Entidad Financiera
Modo del pago
Pago off-line, es decir, ha obtenido una liquidacién con codigo de
barras para efectuar el pago en una oficina o cajero automatico
— Pago on-line en la Banca Electronica de alguna Entidad Sl
Financiera
— Pago con dispositivos moviles
— Pago en ventanilla de la administracion
Grupo de Administraciones Emisoras del Pago Sl
Administracién Emisora del Pago Sl
Tipo de Pago (tasa/precio publico = sufijo) Sl
Entidad Financiera Sl
Posibilidad de | Fecha del pago:
filtrado de — Fecha de inicio — fecha de fin Sl SI SI
resultados — Ultimos X dias
Estado del pago
— Pagos distintos confirmados: pago realizado
. . ) Sl Sl Sl
— Pago con error en la Entidad Financiera
— Pagos sin confirmacién por parte de la Entidad Financiera
Grupo de Administraciones Emisoras del Pago Sl Sl
Administracion Emisora del Pago Sl Sl
Tipo de Pago (tasa/precio publico = sufijo) Sl Sl Si
Entidad Financiera Sl Sl

NOTA: Los filtros han de poder combinarse (aplicar varios de ellos a la vez)

Ej:

Pagos entre dos fechas de una administracién en concreto y un determinado sufijo

Es importante sefalar que los datos estadisticos, las agrupaciones y los filtros indicados en el presente
Pliego de Bases Técnicas son meramente orientativos, la definicion final de los mismos se hara en la
fase de recogida de requisitos y andlisis durante la ejecucién del proyecto.
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La seguridad es un aspecto muy importante a tener en cuenta ya que una Administracién no debe
poder acceder a informacion estadistica de otra, es decir, una Administracion Unicamente podra
obtener informacion de sus propios pagos. De la misma forma, una Entidad Financiera solamente
podra acceder a informacién estadistica de los pagos que se han tramitado en su banca
electronica.

De cara a la gestiéon de la seguridad, cada una de las posibles estadisticas extraibles del
sistema se modelara como un objeto independiente sobre el que se puedan aplicar
autorizaciones en funcion de un perfil, de forma que se pueda aumentar la granularidad de la
seguridad:

En lugar de que todos los usuarios de una determinada entidad (DIAE, Administracion o Entidad
Financiera) tengan acceso a todas las estadisticas de su competencia, si cada estadistica es un
objeto independiente se pueden asignar autorizaciones que controlen el acceso a la misma, de
forma que no todos los usuarios de una entidad tendrian acceso a todas las estadisticas.

La granularidad de las estadisticas se definira inicialmente en dos niveles:

Administracion / Entidad Financiera= Nivel global: Acceso a las estadisticas de todos los
sufijos (tipos de pago)
Tipo de pago (sufijo) = Nivel bajo

De esta forma, la seguridad en las estadisticas podria ser llevada incluso a nivel de tipo de pago
(sufijo) de manera que puede haber usuarios que solamente tienen acceso a ver las estadisticas
de un tipo de pago.

Ej: Se ha de poder fijar que Unicamente un grupo de usuarios de una Administracién tenga acceso a las
estadisticas de un determinado sufijo (tipo de pago).

3.3.4  Caracteristicas de la Aplicacion

La aplicacion de estadisticas tendrd las siguientes caracteristicas:
e El calculo de estadisticas sera on-line, es decir, con datos reales.
e Las estadisticas se presentaran on-line en:
o “modo texto” utilizando tablas exportables a formato Excel o equivalente.
o “modo grafico” en base a diagramas de barras, tarta, etc.

e Siempre que se presente una estadistica se indicaran los filtros y agrupaciones que se estan
utilizando.

e Dado que sera habitual que la cantidad de datos a visualizar sea grande, todas las tablas de
datos seran paginadas, indicando el niumero total de elementos asi como el nimero total de
paginas, pudiéndose asi mismo saltar a cualquier pagina en cualquier momento.

e Se facilitara una opcion para exportar los datos obtenidos en cada consulta en un formato de
intercambio (texto, xml, etc) importable en Microsoft Excel u Open Office (inicialmente no se hara
una exportacion a directa formato Excel/Open Office sino a un formato texto/xml que luego se
importara a Excel/Open Office).
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La aplicacion de extraccién y explotaciéon de estadisticas se desarrollara e implantara en dos fases:

FASE 1: Explotacion en | Se desarrollara e implantaran las siguientes caracteristicas:

base a Excel ., . .
e Presentacion on-line en “modo texto” utilizando tablas

paginadas
e Exportacion a un formato de intercambio e importacion a Excel

La presentacién on-line en “modo grafico” queda para la FASE 2, sin
embargo, se proporcionaran hojas Excel que presenten la informacién
en modo grafico en base a los datos exportados de la aplicacién, es
decir, las hojas Excel deberan estar pre-configuradas para mostrar
informacién gréfica en base a datos exportados.

Estas hojas Excel pueden servir como “prototipo” de la presentacion
“modo grafico” de la fase 2.

FASE 2: Explotacion Una vez depuradas las hojas Excel y consensuada la presentacion en
on-line “modo grafico” se desarrollara e implantard la explotacion on line en
“modo grafico” utilizando controles de graficos de barras, tarta, etc.
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3.4 Seguimiento de Pagos

Ademas de la extraccién de estadisticas, en ocasiones es necesario hacer el seguimiento de un
determinado pago: ver en qué fecha se inicié su tramitacién, qué medio de pago se seleccioné, datos
de la Entidad Financiera, etc.

Este mddulo es un interfaz de usuario que permite localizar un pago mediante el uso de filtros y una
vez localizado:

¢ Mostrar la vida del pago: en qué momento entr6 en la pasarela, cuando se envié a la entidad
financiera, etc

e Realizar operaciones con el pago como por ejemplo obtener una liquidacién o un justificante

Para poder seleccionar un pago en concreto es necesario poder establecer filtros de entre todos los

pagos.
Seguimiento de Pagos: Detalle de la vida de un determinado pago
identificado por su cédigo CSB (cédigo de s
barras) ‘§ E §
<y £ 28
ol < w i
Mostrar un histérico (traza) de las acciones que el ciudadano ha S| S| S|
efectuado con el pago utilizando la Pasarela.
Posibilidad Fecha del pago:
de filtrado — Fecha de inicio — fecha de fin Sl Sl Sl
de resultados — Ultimos X dias
Estado del pago
— Pagos distintos confirmados: pago realizado
— Pago con error en la Entidad Financiera Sl Sl Sl
— Pagos sin confirmaciéon por parte de la Entidad
Financiera
Grupo de Administraciones Emisoras del Pago Sl Sl
Administracion Emisora del Pago Sl Sl
Tipo de Pago (tasa/precio publico = sufijo) Sl Sl Sl
Entidad Financiera Sl Sl

La seguridad es un aspecto muy importante a tener en cuenta ya que una Administracién no debe
poder acceder a informacion de un pago de otra, es decir, una Administracion Unicamente podra
obtener informacién de sus propios pagos. De la misma forma, una Entidad Financiera solamente
podra acceder a informacién estadistica de los pagos que se han tramitado en su banca
electronica.

De cara a la gestién de la seguridad, las autorizaciones se asignaran a nivel de tipo de pago
(sufijo): en lugar de que todos los usuarios de una determinada entidad (DIAE, Administracion o
Entidad Financiera) tengan acceso a todas los pagos de su competencia, si cada tipo de pago es
un objeto independiente se pueden asignar autorizaciones que controlen el acceso a la misma,
de forma que no todos los usuarios de una entidad tendrian acceso a los pagos de todos los tipos.
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35 Aplicacion de Generacion de liquidaciones
3.5.1  Descripcion General
Muchas Administraciones (en especial las administraciones locales) no pueden incorporar pago
electrénico e incluso pago en ventanilla ya que no tienen los medios para generar liquidaciones con
cédigo de barras en un formato normalizado (CSB 57 / 60).
La aplicacién de generacién de liquidaciones pretende ser una herramienta que ayude a estas
Administraciones a generar liquidaciones con co6digo de barras y por lo tanto “pagables”
electrénicamente, en un cajero, en ventanilla, etc.
El escenario de uso general es el siguiente:
1 Un funcionario de una Administracién entra en la aplicacién de generacion de
liquidaciones y localiza el tipo de pago (sufijo) del que quiere generar una liquidacion
con cédigo de barras
2 La aplicacién permite introducir varios conceptos con sus importes unitarios, incluso
desglosando el IVA en caso de ser necesario
3 La aplicacion permite introducir las fechas limites de pago en caso de ser necesario
4 La aplicacion automaticamente calcula las referencias automaticas en caso de ser
necesario
5 Se genera un pago en la pasarela de pagos y se emite la liquidaciéon en codigo de
barras que el ciudadano puede ya pagar on-line.
3.5.2  Detalle de la Solucion

La aplicacion simplemente es un interfaz grafico que permite seleccionar un tipo de pago configurado
en la pasarela similar en concepto a la pestafia de [Entidades Emisoras] de www.euskadi.net/mipago:
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Una vez seleccionado un tipo de pago, se propone un interfaz de usuario para introducir los conceptos,
importes, fechas limites y referencias; con todo esto y con la informacion de la configuracién del tipo de
pago se puede generar un nuevo pago en la pasarela de pagos y emitir una liquidacion.

Para la generacion de referencias para las liquidaciones emitidas, hay que tener en cuenta que el
sistema debera “guardar’ de alguna forma contadores internos ya que las referencias deben ser
Unicas. Estas referencias a su vez en ocasiones pueden tener un formato determinado, por ejemplo:
ddMMyyyyDDDDDD (dia/mes/afio/correlativo). Esto ha de preveerse en la aplicacion.
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3.6 Gestion de la Seguridad

3.6.1  Descripcion General

La seguridad es un aspecto fundamental de las aplicaciones de gestion y extraccion de estadisticas ya
gue los parametros configurables y la informacion extraible dependen de la pertenencia del usuario al
grupo de administradores del sistema DIAE-EJIE, una Administraciébn usuaria o una Entidad
Financiera.

En lo que a la seguridad se refiere hay que tener en cuenta tres objetos a administrar, es decir, sobre
los que hay que hacer un mantenimiento (altas/bajas/modificaciones):

e Usuarios
e Perfiles: DIAE-EJIE, Administracién o Entidad Financiera

e Autorizaciones sobre los objetos en funcion del perfil: qué puede hacer un usuario con un
determinado perfil sobre un determinado objeto.

Sobre estos mantenimientos hay varios condicionantes:

e La gestion de usuarios es relativamente compleja debido a la gran cantidad de Administraciones
(cientos) y Entidades Financieras (decenas) que interactian con el sistema y los usuarios de
cada una de estas (que pueden llegar a ser muchos cientos).

e Hay gran cantidad de objetos sobre los que hay que asignar autorizaciones: configuraciones y
estadisticas.

Debido a esto, parece razonable delegar/descentralizar también:

e Lagestion de usuarios: que cada Administracion / Entidad Financiera pueda manejar (alta / baja
/ maodificacion) los usuarios que tienen acceso al sistema.

e Lagestion de autorizaciones sobre objetos (configuraciones y estadisticas)

Con todo esto, implementar la seguridad del sistema en base un sistema estandar de seguridad (por
ejemplo el del Gobierno Vasco -XL-Nets-) no parece 4agil si este depende de un Servicio de
Administracién de la Seguridad de Usuarios (SASU) para el alta / baja / modificacion manual de
cualquier usuario / autorizacién.

Una solucién plausible es llevar la seguridad a la propia aplicacion lo que también tiene sus
inconvenientes:

e Se crea un “nicho” de usuarios e informacion de autorizacion al margen de un sistema de
seguridad corporativo que normalmente no puede ser manejado centralizadamente por un
Servicio de Administracion de la Seguridad de Usuarios (SASU).

e La descentralizacién de la seguridad crea un cierto “descontrol” puesto que nadie vela por el
mantenimiento de los usuarios: caducidad de cuentas, expiracion de claves, etc

Sin embargo, aun con todos estos inconvenientes, se considera que actualmente crear un sistema de
seguridad paralelo en la Pasarela de Pagos es “solucién menos mala” para el problema de delegacion
y descentralizacion de la Pasarela de Pagos.
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3.6.2 Detalle de la Soluciéon

La solucién al problema es un sistema de seguridad basado en “invitacion” que funciona de la
siguiente forma:

1. Centralizadamente, los administradores del sistema (DIAE-EJIE) dardn de alta un
representante institucional para cada entidad.

2. El representante institucional de cada entidad podra “invitar” al sistema a otros usuarios de su
entidad, para esto los dara de alta en el sistema otorgandole un perfil y autorizaciones a objetos
como:

“Invitar” a otros usuarios de su administracion otorgandoles permisos especificos

Administrar de los datos de la entidad

Administrar de tipos de pago (sufijos)

Visualizar de estadisticas globales

Visualizar de estadisticas por tipo de pago (sufijo)

3. Una vez que un usuario tiene una invitacién puede acceder con los permisos (autorizaciones) que
le han sido asignados.

De esta forma, la Unica tarea centralizada es el alta del primer usuario (representante institucional)
de cada administracion.

Ahora la cuestién es: se parte de la premisa de que los Administradores del Sistema ya existe, pero
¢,cémo se gestionan los usuarios administradores del sistema (DIAE-EJIE)? ya que son estos los que a
su vez gestionan al primer super-usuario de cada administracion.

En principio, los administradores del sistema (DIAE-EJIE) seran los Unicos usuarios que estaran
registrados en el sistema de seguridad corporativo del Gobierno Vasco (XL-Nets).

El registro de estos usuarios en XL-Nets seguira los cauces normalizados en el Gobierno Vasco,
normalmente en base a peticiones al SASU.

Para poder crear el primer representante institucional de cada entidad, un administrador del sistema
tendr4 una opcion en la administraciéon de los datos de esta administracién (ver punto 3.1-
Aplicacion de Gestion) que le permitira introducir los datos correspondientes:

Nombre

Datos de contacto (incluido el e-mail)

Cargo

DNI del representante institucional

Método de login: certificado digital, usuario/password o XL-Nets (pueden utilizarse varios)

Cuando se crea un representante institucional de una administracién, se le enviara un correo
electrénico informandole de este hecho y de las posibilidades que le ofrece este perfil, en especial la
opcién de administrar otros usuarios y delegar sus funciones en otro usuario de su administracion.

NOTA: La opcion de delegacion de las funciones es especialmente importante ya que el representante
institucional normalmente sera un alto cargo de la Administracion que no ejercerd sus funciones de
administracion.

Una vez recibido el correo electronico de aceptacion por parte del representante institucional de la
entidad este debera pinchar algun enlace que “active” la cuenta y le permita el login a partir de este
momento utilizando el método especificado.
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El representante institucional de una entidad podra entonces utilizar una gestion de usuarios
particulares de su entidad mediante la cual podra “invitar” a otros usuarios e incluso delegar sus
funciones en otro usuario. Para esto, se facilitard un mantenimiento de usuarios de entidad en la
administraciéon de los datos de esta administracion (ver punto 3.1-Aplicacion de Gestion). En esta

administracion de usuarios, para cada uno de ellos se especificara:

Nombre

Datos de contacto (incluido el e-mail)

Cargo
DNI del usuario

Método de login: certificado digital, usuario/password o XL-Nets (pueden utilizarse varios)
Perfil y Autorizaciones:

Perfil

Descripcion

Autorizaciones

Administrador
delegado de

Delegacion de las funciones de
representante institucional

Tiene los mismos derechos que el
representante institucional salvo crear

entidad otros administradores delegados.
. Invitar a otros usuarios de su
entidad
e  Administrar configuraciones
e  Explotar estadisticas
Usuarios de Pueden administrar las configuraciones Se debe especificar el acceso sobre

administracion de
configuraciones

del sistema para su entidad.

objetos de configuracion:
. Entidad
e Tipos de pago (sufijos)

Usuarios de
explotacion de
estadisticas

Pueden explotar las estadisticas del
sistema para su entidad.

Se debe especificar el acceso sobre
objetos de estadistica:

. Entidad

e Tipos de pago (sufijos)

Usuarios de pago
en ventanilla

El pago en ventanilla es una funcionalidad
restringida a funcionarios y que les da
acceso a una zona privada de la banca
electrénica de las Entidades Financieras
que habilita el pago directo con
dispositivos de lectura de tarjetas de
crédito / débito.

Acceso al pago en ventanilla

Usuarios de pago
movil

El pago movil es una funcionalidad
restringida a funcionarios que les da
acceso a un TPV virtual especifico para el
pago con dispositivos méviles

Acceso al
moviles.

pago con dispositivos

De la misma forma, cuando un representante institucional o un administrador delegado de una entidad
crea un nuevo usuario a éste Ultimo se le envia un correo electronico informandole de las posibilidades
de su perfil e indicandole que “pinche” un enlace para activar la cuenta.
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En la siguiente figura se detallan los diferentes
autorizaciones:

Administrar Usuarios

Administrar
Configuraciones

Explotar Estadisticas

Administrador

del Sistema

Pago en Ventanilla

Pago con dispositivos
moéviles

Administrar Usuarios

Administrar
Configuraciones

Explotar Estadisticas

Administrador

Representante
Delegado

Instituci |
nstituciona Pago en Ventanilla

Pago con dispositivos
moviles

L —

Administrador
de Configuraciones

Administrar
Configuraciones

i - Explotar Estadisticas

Analista de
Estadisticas

Pago en Ventanilla

Pago con dispositivos
moéviles

Funcionario

Administrar Usuarios
Excepto Administradores

Configuraciones

Explotar Estadisticas

Pago en Ventanilla

Pago con dispositivos

perfiles de usuario con sus correspondientes

Delegados

Administrar

moviles

Es importante recalcar que la gestion de usuarios / perfiles / autorizaciones de una entidad se realiza
en las pantallas de administracion de datos de la entidad correspondiente (Administracion o Entidad

Financiera). Ver el punto 3.1-Aplicacion de Gestién.
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NOTA IMPORTANTE SOBRE EL METODO DE LOGIN

El sistema debe aceptar diferentes métodos de login:

Certificado Se soportaran certificados digitales de:
digital e |IZENPE: autoridad de certificacion de las Administraciones Vascas
e DNl digital

Cuando se utiliza un certificado digital habrd que especificar el tipo de
certificado (ONA, funcionario, dni digital etc) asi como un identificador
contenido en el certificado que inicialmente puede ser el dni y que permita la
autenticacion del usuario.

Usuario - El sistema utilizard el correo electronico como usuario y una clave
password suministrada por el propio usuario que se almacenara encriptada en la base
de datos de la Pasarela de Pagos.

Se han de incluir también las opciones para:

e Recuperar la password: el sistema re-enviara la password en un
correo al usuario en caso de olvido de la misma.

e Resetear la password:un administrador del sistema, representante
institucional o administrador delegado podran resetear la password.

XLNets XLNets es el sistema de seguridad corporativa del Gobierno Vasco.
En el caso en que el usuario pertenezca al Gobierno Vasco, normalmente se
utilizara este sistema para su identificacion.

También es importante sefialar que un usuario podria hacer login utilizando cualquiera de los métodos
permitidos.

Ej:  Un usuario del Gobierno Vasco podria hacer login en el sistema corporativo XLNets o bien
hacer login con su tarjeta de identificacion de funcionario que incorpora un certificado
digital.
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Detalle Técnico del Sistema

4.1 Arquitectura de Alto Nivel

La Pasarela de Pagos es una infraestructura que desde su concepcion inicial ha sido desarrollada y
evolucionada por la DIAE contando con EJIE como consultor tecnoldgico; de esta forma, todas las
decisiones funcionales y de negocio asi como el disefio e implementacion técnica se centralizan en el
tandem DIAE-EJIE. Esto ha permitido tener un conocimiento y un control absoluto sobre el negocio y la
tecnologia; una de las bases del éxito de la Pasarela de Pagos.

En esta linea la estrategia tecnoldgica pasa por el control del nicleo de la infraestructura,
externalizandose la implementacion de interfaces de usuario y aplicaciones auxiliares que hacen uso
de las funciones expuestas por el nacleo de la infraestructura.

Esta estrategia garantiza:

e La coherencia funcional de la Pasarela de Pagos ya que cualquier cambio funcional es analizado
centralizadamente por DIAE-EJIE.

e La coherencia entre las distintas piezas de la Pasarela de Pagos puesto que todas ellas estan
basadas en la misma funcionalidad basica.

e La no redundancia de cédigo / funcionalidades
e Larobustez en la arquitectura de base ya que el nlcleo se basa en una tecnologia probada

Las implicaciones son importantes y es necesario tenerlas en cuenta a la hora de hacer la propuesta
tecnolégica:

e Los desarrollos fruto del presente Pliego de Bases Técnicas especificamente utilizaran
funciones expuestas por el nacleo de la Pasarela de Pagos:

Las aplicaciones desarrolladas no accederan directamente a la Base de Datos de la
Pasarela sino que lo haran a través de las funciones expuestas por el nicleo de la
infraestructura

e Las modificaciones en el nlcleo de la Pasarela de Pagos quedan fuera del alcance del presente
Pliego de Bases Técnicas y son responsabilidad de DIAE-EJIE.

Obviamente, en el momento de iniciarse el desarrollo de la aplicacién de gestion (parametrizacion,
estadisticas y seguridad), el nicleo de la Pasarela de Pagos no expone todas las funcionalidades
necesarias para el desarrollo de las mismas asi que dado que estas funciones han de ser
desarrolladas por DIAE-EJIE, la estrategia a seguir sera:

1. Durante la fase de Analisis del Sistema, se identificaran junto con DIAE-EJIE las funciones a
incorporar en el nicleo de la Pasarela de Pagos.

2. DIAE-EJIE desarrollara las funciones identificadas
3. En paralelo, el adjudicatario avanzara en el desarrollo de los interfaces de usuario en base a una

implementacion simulada de las funciones: se comportan de la misma forma que las reales,
devolviendo datos simulados.

NOTA: La implementacién simulada de las funciones del ndcleo corre a cargo del
adjudicatario que debera coordinarse con el grupo DIAE-EJIE ante cualquier
modificacion en las especificaciones de las mismas.

4. En el momento en que DIAE-EJIE finalice el desarrollo, las funciones simuladas se sustituiran por
la implementacion real.

Se podria decir que en grandes lineas, el objeto del presente Pliego de Bases Técnicas es la construccion
de los interfaces de usuario de las aplicaciones de parametrizacién, estadisticas y gestién de usuarios
en base a las funciones expuestas por el nucleo de la Pasarela de Pagos.
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En la siguiente figura se presenta un esquema de alto nivel de la arquitectura de la Aplicacion de
Gestién (parametrizacion, estadisticas y seguridad) y su relacidn con el niicleo (ya existente):
ucleo de la Pasarela de Pagos

El nucleo de la Pasarela de Pagos expone todas sus funcionalidades a través de un API de cliente
gue abstrae al cliente de toda la comunicacion con el nicleo.

La Aplicacién de Gestion utilizard las funciones expuestas por el nicleo a través del API para
obtener la informacién de configuracion y estadistica almacenada en la base de datos del Gestor de
Pagos.

Especificamente, la Aplicacion de Gestion no tendra base de datos propia, ni accedera
directamente a la base de datos del Gestor de Pagos. Todo el acceso a los datos se hara a
través del API de la Pasarela de Pagos.

Poniendo mas el foco en la Aplicacién de Gestion, esta estard construida a partir de los siguientes

maédulos:

Nucleo de |a Pasarela de Pagos

Modulo de
Seguridad

Médulo de
Estadisticas

Modulo de
Parametrizacion

Modulo de
Pasarela

Nucleo de la Pasarela

Aplicacion

Médulo de Pasarela

Légica de negocio relacionada con el pago.
No es de aplicacién para la aplicacion de
gestién

Médulo de
Estadisticas

Légica de negocio para la obtencion de
estadisticas a partir de los datos
almacenados en la BBDD

Médulo de Légica de negocio de acceso a los datos de
Parametrizacion parametrizacion del sistema

Médulo de Légica de negocios relacionada con la
Seguridad seguridad del sistema: gestiéon de usuarios

y claves

APl del Nucleo de la
Pasarela

API que abstrae a las aplicaciones cliente
de la comunicacion con la Pasarela de
Pagos.

Médulo de Légica de negocio de la aplicacion de
Estadisticas usuario para la gestién de estadisticas
Médulo de Légica de negocio de la aplicacion usuario

Parametrizacion y
Gestion de usuarios

para la parametrizacion y gestion de
usuarios
IMPORTANTE!
Los usuarios se gestionan desde
la aplicacion de parametrizacion)

Médulo de
Autenticacion

Controla el acceso a cada uno de los
médulos

Interfaz de usuario
de Parametrizacion y
Gestion de Usuarios

Permite modificar los parametros de
configuracion

Interfaz de usuario
de Estadisticas

Permite obtener estadisticas de
funcionamiento.
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Los desarrollos objeto del presente Pliego de Bases Técnicas se centran en la aplicacién de gestion
(en los puntos sombreados de la tabla anterior). Cualquier modificacion en el nudcleo es
responsabilidad de DIAE-EJIE

4.1.1 Detalle de las Funciones Expuestas por el Nucleo
A nivel orientativo, en la siguiente tabla se detallan las funciones expuestas por el nucleo (en pseudo-
cadigo) y el uso que desde la aplicacion de gestion se ha de hacer de las mismas:
Médulo . Uso desde la aplicacion de
p Funcion -
del ndcleo Gestion

Parametrizacion

Listado de las administraciones y Entidades Financieras

Collection listAdmins ()
Collection listEFs ()

Carga y actualizacién de la configuracion de una
administracion/Entidad Financiera a partir de su identificador
en un objeto que contiene toda la informacion de
parametrizacion de la Administracién (ver punto 3.1.2 Detalle
de las Configuraciones)

AdminConfig loadAdminConfig (idAdmin)

void saveAdminConfig (AdminConfig)

AdminConfig loadEFConfig(idAdmin)
void saveEFConfig(AdminConfig)

NOTA: Normalmente el salvado de un objeto lo crea en la BBDD en

caso de gue sea nuevo

Carga y salvado de la configuracién de un sufijo a partir de su
identificador en un objeto que contiene toda la informacién de
parametrizacion de la Administracion (ver punto 3.1.2 Detalle
de las Configuraciones)

PaymentTypeConfig loadPaymentTypeConfig (idPaymentType)
void savePaymentTypeConfig (PaymentTypeConfig)

Mddulo de parametrizacion y
gestion de usuarios:
parametrizacion de los objetos
del sistema

NOTA:

La parametrizacion y gestion de
usuarios van unidos ya que los
usuarios administran desde la
configuracién de la Administracion
de la Administracion / Sufijo o
Entidad Financiera.

Estadisticas

Informacién estadistica agregada sobre pagos: devuelve un
mapa en el que para cada elemento de la agrupacion indicada
se devuelve el nimero total de pagos que cumple el filtro (ver
punto 3.1.2 Detalle de las Configuraciones)
Map computePaymentStats (PaymentFilter filter,
PaymentGrouping grouping)
Informacién sobre pagos que cumplen un determinado filtro:
devuelve una coleccién con todos los pagos que cumplen un
determinado filtro (ver punto 3.1.2 Detalle de Ilas
Configuraciones)

Collection computePaymentStats (PaymentFilter filter)

NOTA: Esta function probablemente sera paginada ya que se pueden
devolver millones de pagos.

Se han ignorado los pardmetros de paginacion.

Modulo de estadisticas:

e Informacién estadistica
agregada en forma de tablas y
gréficos

e Localizacién y seguimiento de
un pago.

Seguridad

Listado de usuarios definidos para una Administracién, tipo de
pago (sufijo) o Entidad Financiera.

Collection loadAmdinUsers(idAdmin)
Collection loadPaymentTypeUsers(idPaymentType)
Collection loadEFUsers(idEF)

Carga y actualizacién de los datos de un usuario

User loadUser(idUser)
void saveUser(User)

NOTA: Normalmente el salvado de un objeto lo crea en la BBDD en
caso de que sea huevo

Autenticacion de usuario

boolean checkUserAccess (idUser)

Médulo de parametrizacién y
gestidn de usuarios: creacion y
modificacion de usuarios

NOTA:
La parametrizacién y gestién de
usuarios van unidos ya que los
usuarios administran desde la
configuracion de la Administracion
de la Administracién / Sufijo o
Entidad Financiera.

Médulo de autenticacién que

controla el acceso a los distintos

mddulos de la aplicacion de

gestion
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IMPORTANTE!

Recalcar que las funciones anteriores no se basan en ningun andlisis previo y Unicamente se exponen a
nivel meramente orientativo para que las empresas licitantes puedan estimar el alcance y el esfuerzo
del proyecto. El analisis final de las funciones expuestas y la implementacion final de la aplicacion de
gestion se hara durante la fase de analisis donde el numero de funciones puede aumentar
sustancialmente.

En el presente pliego de Bases Técnicas se hace una descripcion pormenorizada de los detalles
funcionales y técnicos de las aplicaciones objeto de la contratacion con el fin de que los ofertantes
hagan en sus ofertas un esfuerzo de conceptualizacion (propuesta de solucion detallada) que
permita valorarlas adecuadamente.

4.1.2 Monitorizaciéon

Un aspecto importante a tener en cuenta de cara a la explotacién del sistema es la deteccién
temprana de incidencias que permitan minimizar los tiempos de caida en caso de que estas se
produzcan.

La deteccién temprana de incidencias se ha de basar en la incorporacion de “sondas” en dos niveles:

Nivel Alto Auto diagndstico de | La aplicacion ha de ser capaz de detectar por si misma que
la aplicacion existe una condicion de error que impide el funcionamiento

normal de alguno de sus modulos.
Nivel Bajo Monitorizacion de Las plataformas hardware y software sobre las que se
los sistemas ejecuta la aplicacion han de ser monitorizados para detectar

la raiz de un error en la aplicacion.
De nada sirve que el error se detecte a nivel alto (auto
diagnéstico de la aplicacién) si no se es capaz de
determinar inmediatamente la raiz fisica del problema

4.1.2.1 Monitorizacion a nivel alto: autodiagndstico

Todos los médulos de la aplicacion deberan incluir mecanismos de auto diagnostico basados en el API
estandar de java para la monitorizacidn/gestion de recursos: JMX —Java Management Extensions—.

JMX se basa en el uso de componentes (MBeans —Management Beans—) que implementan las
operaciones de monitorizacion / gestion.

En la aplicacion especifica para esta aplicacion el trabajo a realizar sera:
e |dentificar los MBeans y la funcién que monitorizaran dentro de cada uno de los médulos
e Construccion de los MBeans identificados

¢ Integracion de los MBeans en los sistemas de monitorizacion estandar de EJIE: Patrol / Nagios.
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4.1.2.2 Monitorizacion a nivel bajo: sondas
A nivel fisico (plataforma) el trabajo a realizar sera:
¢ Identificar los puntos de la infraestructura de base donde es necesario poner una “sonda” de
monitorizacioén: sistema operativo, bases de datos, servidores web, servidores de aplicacion, etc.
e Colaborar con los responsables de la monitorizacién de EJIE para su configuracién
4.1.2.3 Test de la Monitorizacion
Ademas de identificar e implantar todos los mecanismos de monitorizacién se comprobara que dichos
mecanismos funcionan correctamente, para lo cual se creara un juego de ensayo cuya Unica finalidad
sera probar la correcta monitorizacion de cada elemento del sistema.
41.3  Pruebas
Es responsabilidad del adjudicatario la realizacion de un Plan de Pruebas que ha de incluir dos tipos
de pruebas:
Pruebas Descripcion Entorno de Responsable
Realizacion
Pruebas Tienen como objetivo la Equipo (PC) de Pruebas Desarrollador
Funcionales comprobacion del correcto
funcionamiento de todos los puntos
de la aplicacion, tanto interfaz de Entorno de Desarrollo de Responsables
usuario como APIs programéticos EJIE técnicos de EJIE
Entorno de Pruebas de Responsables
EJIE técnicos de DIAE
Pruebas de Tienen como objetivo la Entorno de Pruebas de Responsables
Rendimiento comprobacion del desempefio de la | EJIE utilizando la técnicos de calidad de
aplicacion bajo carga de trabajo herramienta homologada EJIE con la asistencia
por EJIE: LoadRunner de la empresa
adjudicataria del
proyecto

Adicionalmente a las pruebas funcionales y de rendimiento, cada componente del sistema debe prever
la inclusion de cédigo destinado a las pruebas unitarias.

Asociado al disefio técnico del sistema, en especial asociado a los diagramas de componentes /
clases se identificaran aquellos componentes susceptibles de ser probados de forma unitaria.
Posteriormente, durante la fase de desarrollo se incluira el cédigo JUnit correspondiente que
verifique el correcto funcionamiento de cada componente.

Finalmente, se proporcionaran todos los scripts necesarios para el lanzamiento de las pruebas
unitarias en el entorno de desarrollo de EJIE.
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Objeto:

El objeto del presente Pliego de Bases Técnicas es la contratacién por parte de EJIE de los servicios
profesionales necesarios para llevar a cabo el Proyecto de Desarrollo de la Aplicacion de Gestién
de la Pasarela de Pagos como un proyecto llave en mano que contara con la supervision de EJIE y
la Direccién de Innovacion y Administracion Electronica(DIAE).

En la siguiente tabla se detallan las tareas a realizar:

Tarea

Descripcion

Aplicacion de
Parametrizacion
Distribuida

Analisis, disefio, construccion e implantacion de una aplicacion que haciendo
uso de los servicios proporcionados por el nicleo de la Pasarela de Pagos
permita la parametrizacion distribuida de los diferentes objetos
configurables.

Aplicacién de
Extraccion de
Estadisticas

Analisis, disefio y construccién e implantaciéon de una aplicacion que
haciendo uso de los servicios proporcionados por el nicleo de la Pasarela
de Pagos permita la extraccién y explotacion distribuida de estadisticas de
uso.

Seguimiento de pagos

Andlisis, disefio y construcciéon e implantacién de una aplicacion que
haciendo uso de los servicios proporcionados por el nacleo de la Pasarela
de Pagos permita el seguimiento de cualquier pago tramitado por la
Pasarela de Pagos.

Generacion de
liquidaciones con
codigo de barras

Analisis, disefio y construccién e implantacién de una aplicacion que
haciendo uso de los servicios proporcionados por el nicleo de la Pasarela
de Pagos presente una interfaz de usuario final para configurar y generar
liquidaciones con cédigo de barras de cualquier tipo de pago.

Gestion de Usuarios y
Seguridad

Analisis, disefio y construccion e implantacion de la gestion de usuarios y
seguridad de la aplicacion de Gestién de la Pasarela de Pagos.

Monitorizacién

La monitorizacion se hara en dos nivles:
Aplicacioén: Auto-diagndstico de la aplicacién
Infraestructura: Sistemas de la infraestructura de base: servidores de
aplicacioén, servidores web, bases de datos, etc
Se asistirA a EJIE en la configuracion y conexion de los sistemas de
monitorizacién (Patrol / Nagios, etc) con los puntos de control establecidos
en todos los entornos donde se implante la aplicacion.

Plan de Pruebas

Plan de pruebas de las aplicaciones desarrolladas desde varios puntos de
vista:

0 Pruebas unitarias integradas en el codigo

0 Pruebas de integracion con el nicleo de la Pasarela de Pagos

0 Pruebas Funcionales

0 Pruebas de Rendimiento
El adjudicatario debera prever dentro de su oferta una propuesta
metodolégica para las pruebas asi como reservar recursos y tiempo en
la planificacion para estas tareas.
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Implantacién y Puesta
en Produccion

— Se dard la asistencia necesaria para la implantacion en los diferentes
entornos de EJIE:
o0 Desarrollo
0 Pruebas
0 Produccién

El adjudicatario debera prever dentro de su oferta el tiempo y los
recursos necesarios para todos estos trabajos de implantacion y
puesta en produccién

Formacion

— Cuatro sesiones de formacién a los usuarios de la Aplicacion de
Gestion a realizar en los lugares que se considere mas adecuado dentro
de la Comunidad Auténoma.

Documentaciéon

— Especificaciones funcionales de la aplicacién de Gestion.
Las especificaciones funcionales se analizaran y cerraran en sesiones
de trabajo con los responsables de la Pasarela de Pagos y se detallaran
completamente en un documento de especificaciones funcionales que
serd la base de la aplicacion a desarrollar.

— Manual de Implantacion conforme a los contenidos, normas y formatos
dictados por los responsables de EJIE.

— Manual de Monitorizacion en el que se indique cémo configurar los
sistemas estandar de monitorizaciéon de EJIE (Patrol / Nagios) con los
puntos de control identifcados.

— Plan de Pruebas tanto funcionales como técnicas, incluyendo
documentacién metodoldgica y formularios de control.

— Manual de usuario de la aplicacién de Gestion

— Presentacion de la aplicacion de Gestién orientada a la formacién de
los usuarios en la misma.

— Documentacién de gestién del proyecto
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Descripcidon entregables

Cada entregable sera recepcionado y revisado por un responsable de DIAE-EJIE; en caso de su
aceptacion, el responsable de DIAE-EJIE emitira un documento firmado de aceptacion del entregable.

En la siguiente tabla se detalla la descripcién de entregables cuya finalizacion y aceptacion por parte
de los responsables de DIAE-EJIE es condicion “sin ecuanum” para el cierre del proyecto.

iceroes « Analisis funcional del sistema
autenticacion / o ]
autorizacion e Disefio Técnico del sistema
e Aplicacién desarrollada e implantada en desarrollo
Mddulo de e Anadlisis funcional del sistema

Parametrizacion

y gestion de e Prototipo basado en disefio de interaccion / user

interface sketching.

usuarios
e Disefo Técnico del sistema
e Aplicacién desarrollada e implantada en todos los
entornos
e Manual de Usuario
Moédulo de

.. e Analisis funcional del sistema
Estadisticas

e Prototipo basado en disefio de interacciéon / user
interface sketching.

e Disefo Técnico del sistema

e Aplicacién desarrollada e implantada en todos los
entornos

e Hojas Excel / Open Office que permitan la explotacion
de las estadisticas en base a datos exportados de la
aplicacién en XML

e Manual de Usuario

Médulo de e Andlisis funcional del sistema
seguimiento de i L . L,
pagos e Prototipo basado en disefio de interaccion / user

interface sketching.
e Disefo Técnico del sistema

e Aplicacion desarrollada e implantada en todos los
entornos

e Manual de Usuario

Médulo de

ﬂgﬂg:g;ggeie ¢ Andlisis funcional del sistema

con codigo de e Prototipo basado en disefio de interaccion / user
barras interface sketching.

e Disefo Técnico del sistema

e Aplicacion desarrollada e implantada en todos los
entornos

e Manual de Usuario
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Monitorizacién J o . L
e Andlisis de la monitorizacion a nivel de aplicacion:

auto-diagnéstico

o Desarrollo de los componentes JMX de auto-
diagndstico

e Manual de integracion de los componentes JMX de
auto-diagndstico en las herramientas de
monitorizacion estandar de EJIE: Patrol / Nagios

¢ Asistencia a la implantacion de los componentes de
JMX de auto-diagnéstico en las herramientas de
monitorizacion estandar de EJE: Patrol / Nagios

e Analisis de la monitorizacion fisica de la
infraestructura de base

¢ Asistencia a la implantacion de la monitorizacion fisica
en las herramientas de monitorizacion estandar de
EJIE: Patrol / Nagios.

¢ Plan de pruebas de la monitorizacion

Pruebas ¢ Documento de plan de pruebas funcionales

o Certificacion por parte de DIAE-EJIE de superacion de
las pruebas funcionales

o Certificacion del grupo de calidad de EJIE de haber
superado las pruebas de carga

Implantacion e Manual de implantacion de todo el software
desarrollado

¢ Asistencia en la implantacion de todos los moédulos en
los entornos de pruebas y produccion

Formacion . . :
e Manual de Formacién y presentaciones destinadas a

la formacion

e Cuatros sesiones de formacion a los usuarios del
sistema en diferentes lugares de euskadi a determinar

Documentacion  Toda la documentacion de gestion del proyecto
de Gestion
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Entorno Tecnoldgico

7.1 Tecnologias de Servidor

En la siguiente tabla se detallan las tecnologias de servidor homologadas por el Gobierno Vasco:

Producto
Base de Datos Oracle
Servidor Web Apache
Servidor de Aplicaciones BEA Weblogic
Entorno Java J2SE

J2EE

7.2 Entorno Cliente Web
Todos los desarrollos se validaran y testearan para su funcionamiento en los siguientes navegadores
web:
Aplicaciones Intranet / Internet Explorer 6 +
Extranet Mozilla Firefox 3 +
Aplicaciones Internet Internet Explorer 6 +
Mozilla Firefox 3 +
Safari

Google Chrome

Sera responsabilidad del adjudicatario las pruebas de funcionamiento en los diferentes navegadores
web.

NOTA: Las posibles evoluciones de las versiones de los productos sobre los que se sustentara el
producto y los efectos de estos cambios durante el desarrollo serdn asumidos por la
empresa adjudicataria.
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7.3 Herramientas

Las herramientas normalizadas para la ejecucion de proyectos informaticos son:

Herramientas Ofimaticas 0 Microsoft Office 2003 (Word, Excel y
PowerPoint)

o0 Microsoft Visio 2003

IDE de Desarrollo o Eclipse 3.X
MyEclipse 7.X + XDoclet

0 BEA Weblogic 8.1 Sp6 instalado en local e
integrado con el IDE Eclipse

NOTA: Es responsabilidad del adjudicatario la instalacion y el correcto funcionamiento de los
entornos de desarrollo en los equipos de los programadores.

7.4 Pruebas e Implantacion
Es responsabilidad del adjudicatario la realizacion de un Plan de Pruebas que ha de incluir dos tipos
de pruebas:
Pruebas Descripcién Entorno de
Realizacién
Pruebas Tienen como objetivo la comprobacién del | o  Equipo (PC) de
Funcionales | correcto funcionamiento de todos los Pruebas

puntos de la aplicacién, tanto interfaz de

; " o Entorno de
usuario como APIs programaticos

Desarrollo de EJIE

Pruebas de | Tienen como objetivo la comprobacion del | o  Entorno de
Rendimiento | desempefio de la aplicaciébn en servidor Pruebas de EJIE
bajo carga de trabajo

La implantacién en los entornos de EJIE sera coordinada por personal de EJIE, sin embargo, se
requiere la asistencia por parte del adjudicatario en todas las tareas de implantacién para la resolucién
de cualquier duda / problema que en este proceso de implantacién pueda surgir.

El adjudicatario debera entregar un manual de implantacion y sera responsable de actualizarlo ante
cualquier error, omisién o sugerencia al mismo.

En todos los desarrollos se tendran en cuenta las normativas de implantacion y albergue
asociadas a la distribucion de componentes en Internet, extranet e intranet

El adjudicatario debera proponer en la oferta su metodologia para el plan de pruebas e
implantacién, asi como prever tanto recursos como tiempo en la planificacion para su
realizacion.

Los trabajos NO se consideraran terminados hasta que el producto esté instalado y funcionando
correctamente en el entorno de PRODUCCION de EJIE
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7.5 Tratamiento del Idioma

La politica de tratamiento del idioma sera la siguiente:

Aplicaciones de Intranet /| Funcionamiento bilinglie: euskera / castellano, dejando abierta la

Extranet posibilidad a cualquier otro idioma
Aplicaciones Internet Funcionamiento multilingiie segun el caso, con el minimo de

euskera / castellano, se definira el uso de otros idiomas en caso de
Ser necesario.

7.6 Calidad del Software y Reutilizacion

Con

el objetivo de maximizar la calidad del software entregado seran de aplicacion las siguientes

directrices:

El disefio técnico y la calidad del software seran supervisados por los técnicos de EJIE que
revisaran y en su caso designaran los patrones de disefio y programacion a utilizar.

En general se deberan reutilizar al maximo los posibles componentes software existente
actualmente en EJIE, en especial los ya utilizados en la Pasarela de Pagos.

El disefio del software se hard de forma modular con el objetivo de facilitar el mantenimiento del
software y alargar su ciclo de vida.

EJIE designara la nomenclatura de nombres y el estilo a respetar en el codigo fuente.

Todo el software se centralizara y versionara en servidores subversion (SVN) en el entorno de
desarrollo de EJIE.

La integracion de médulos software se realizard en servidores maven en el entorno de desarrollo
de EJIE.

En relacién a frameworks de aplicacion en la programacion del presente proyecto, seran de aplicacion
los siguientes:

Frameworks Los frameworks de desarrollo java a utilizar seran designados por los
Java responsables técnicos de EJIE. Inicialmente se han identificado los siguientes:
RO1F Framework de base de la Pasarela de Pagos.
Se puede encontrar informacién en
www.testpago.euskadi.net.

Apache Commons

Spring

Hibernate
La utilizacién de cualquier otro framework debera ser aprobada por los
responsables técnicos de EJIE.

Frameworks Unicamente se permitira la utilizacion de los siguientes frameworks:

JavaScript e JQuery
e Prototype
e EXTJS
o ZK

La utilizacién de cualquier otro framework debera ser aprobada por los
responsables técnicos de EJIE

En cualquier caso, los responsables técnicos de EJIE en el proyecto seran los responsable de designar
los framewaorks a utilizar en cada una de los médulos de la aplicacion

SPB 02 - 03/04

Direccion de Innovacion y Administracion Electronica



PLIEGO DE BASES TECNICAS: Gestion de la Pasarela de Pagos

Documento: SPB- 2009-PY059-001 Péagina: 49/63

En cuanto a la capa web, el c6digo HTML seguira las siguientes directrices principales:

¢ No se utilizaran tablas cuando no sea estrictamente necesario; toda la maquetacion se hara en
base a divs

Una excepcién a esta regla es la presentacion de tablas de datos fuente en el médulo de
estadisticas

e No se utilizaran estilos inline: todos los estilos irdn en hojas CSS asociadas al HTML.

o Elinterfaz de usuario han de tener un estilo flow-layout que se adapte a distintas resoluciones de

pantalla.
e EIHTML generado tendra en cuenta el nivel de accesibilidad AA (WAI-AA) en la medida de lo
posible.
7.7 Tecnologias Homologadas

Ademas de las tecnologias de base, el Gobierno Vasco ha homologado las siguientes para su

utilizacion:

Sistemas de Seguridad XLNETs V 2.0
— Autenticacion de usuarios

— Almacenamiento de cualquier parametro de seguridad como
permisos de acceso a modulos de la aplicacion, permisos sobre
acciones, claves de base de datos, etc.

— Almacenamiento de parametros generales de la aplicacion (INIs o
.properties)

Firma Digital ; . . . .
Los casos de uso en los que sera necesaria la Firma Digital serdn entre
otros:
—  Control de acceso a datos personales
—  Firma digital de documentos
— Huella digital de documentos (hash)
Gestion de Contenidos Web .
—  Gestor de Contenidos
—  Gestor de Portales
—  Publicador
—  Gestor de Ejes de Catalogacion
—  Buscador
Infraestructura Tecnoldgica de
Base para la Tramitacion
Frameworks En general se deberan reutilizar al maximo los posibles componentes

software existente actualmente en EJIE. Asi mismo, el disefio del software
se hara de forma modular con el objetivo de facilitar el mantenimiento del
software y alargar su ciclo de vida.

El disefio técnico y la calidad del software seran supervisados por los
técnicos de EJIE que revisaradn y en su caso designaran los patrones
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de disefio y programacion a utilizar.

Se tendra en cuenta la utilizacion de estas tecnologias en el desarrollo de las aplicaciones.
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Gestion del Proyecto

8.1

Metodologia

La gestion del proyecto objeto del presente Pliego de Bases Técnicas se basara en la adaptacién al
mismo de la metodologia y buenas practicas descritas en el Project Management Body Of Knowledge
publicado por el Project Management Institute que identifican un ciclo de gestion basado en cinco
grupos de procesos:

Iniciacién e  Fundacion del proyecto: definicién de
objetivos generales (alcance inicial),
equipo, riesgos, etc

Monitoring & Controlling
Processes Group

NOTA: EIl Presente Pliego de Bases técnicas
Planning yla qferta correspondiente se pueden
Processes considerar como un documento del
Group Closing grupo de procesos de iniciacién ya
Processes gue define en algun grado el alcance

Initiating
Processes

Group

Group

Executing
Processes
Group

Planificacién e Definir con el mayor grado de
precision posible el alcance del

proyecto.

e Planificar los costes, calendario y
recursos

e Definir estadndares de calidad y
aceptacion

¢ |dentificar riesgos y definir
estrategias de mitigacion y

La gestion de proyectos es iterativa: g
actuacion.

el producto se va definiendo cada vez

Ejecucion e Dirigir la ejecucion del trabajo segtin

lo especificado en el plan

mas conforme se va conociendo mas
acerca del mismo durante la ejecucion

del proyecto. Monitorizacién

Verificar que el trabajo que se esta

y Control realizando se ajusta a lo
especificado en el plan en cuanto a
costes, calendario, calidad.

e Identificar la aparicion de riesgos

Cierre e Archivado de documentacion de

proyecto
e Lecciones aprendidas

® Cierre administrativo

En este punto hay que sefalar que la metodologia anterior es una metodologia de gestion del
proyecto que no es lo mismo que el ciclo de vida de un proyecto que es:

e Las fases en que se divide un proyecto: aquellas que conectan el principio del proyecto con el
final del mismo.

e Describe qué hay que hacer para hacer el trabajo del proyecto

En el caso de EJIE, se ha definido una metodologia para el ciclo de vida de los proyectos de
desarrollo, es decir, se ha normalizado como se han de ejecutar los trabajos de desarrollo; esta
metodologia normalizada en EJIE es ARINBIDE y es de aplicacion en el proyecto objeto del presente
Pliego de Bases Técnicas.
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En el presente proyecto, el software se desarrollard iterativamente enfocando hacia la solucién a
medida que se vaya definiendo el sistema, esto implica que el desarrollo comenzara una vez
terminada la planificacion, especificamente sin esperar a tener un analisis funcional o un disefio
técnico cerrados. Esta estrategia tiene un cierto riesgo de repeticion de trabajo pero controlando el
riesgo adecuadamente, puede contribuir a una mayor calidad y menor tiempo de construccion.

Esta estrategia de “comienzo temprano” del desarrollo permitira detectar riesgos técnicos en estadios
iniciales de desarrollo y redundara en una involucracién y conocimiento técnico del sistema por parte
de todo el equipo desde el principio de proyecto.

En la préactica, una vez adjudicado el proyecto:

1. Ladireccién del proyecto DIAE-EJIE “fundard” el proyecto:

a.Nombrando un Project Manager que serd la autoridad responsable de la gestion del
proyecto

b. Proporcionando el entorno para la ejecucion del mismo

c. ldentificando las personas y entidades implicadas o afectadas por el proyecto

d. Definiendo los objetivos de alto nivel del proyecto

e. Definiendo las restricciones (de tiempo, expectativas, etc) y asunciones iniciales

2. La empresa adjudicataria, trabajando bajo la autoridad de la direccion del proyecto definira el
plan de proyecto:

a. Definira con la mayor exactitud posible el alcance del proyecto

b. Realizard una descomposicion de los trabajos y tareas al mayor nivel de desglose
posible

c. Realizara una planificacion en tiempo y costes para la ejecucion de los trabajos
identificados

d. Realizara un plan de comunicacion fundamentalmente encaminado a:

i. Obtener informes puntuales y exactos del rendimiento de la ejecucion de cada
uno de los trabajos

ii. Mantener a los implicados / afectados en el proyecto al dia de aquello que les
interesa

e. lIdentificara los riesgos y los planes de respuesta
f. Definira los estandares de calidad para la aceptacion de cada uno de los entregables

3. Una vez definido el plan de proyecto, el equipo de proyecto comenzara la ejecucion de las
tareas definidas en el plan.

Tal y como se ha descrito anteriormente, en los trabajos de desarrollo, se aplicara la
metodologia normalizada en EJIE: ARINBIDE.

4. La monitorizacién y control del proyecto sera realizado por el Project Manager del proyecto
contando con la colaboracion del staff de gestion de la empresa adjudicataria para:

a. ldentificar cambios en el alcance

b. Detectar desviaciones en tiempo y costes

c. Detectar desviaciones en la calidad de los trabajos realizados.

d. Identificar la eventual aparicion de un riesgo identificado

NOTA: Cualquier cambio, correccion, mejora, etc requerira de planificacion
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5. Finalmente cuando todos los entregables del proyecto se hayan llevado a cabo, se entrara en
la fase de cierre del proyecto que implica principalmente:
a. Recopilacion de la documentacion del proyecto
b. Recopilacion de lecciones aprendidas
c. Liberacion del equipo

Es importante recalcar que el procedimiento de gestion del proyecto es iterativo en linea con los ciclos
de mejora PDCA (Plan-Do-Check-Act), por lo tanto, los grupos de proceso anteriores no son grupos
cerrados ni secuenciales sino que debido a la naturaleza de elaboracién progresiva de los proyectos,
podran ser “visitados” de forma iterativa a lo largo de la vida del proyecto.

8.2 Equipo de Proyecto

El equipo de proyecto sera el siguiente:

Gobierno Vasco

- Funciones Funciones en el proyecto

Direccion de Dirige y marca las directrices 0 Sponsor del proyecto
Innovacion y en cuanto a digitalizacion de o Liderazgo del proyecto
Administracion servicios en la Administracion o Proporciona las condiciones para la
Electrénica (DIAE) General del Pais Vasco. realizacion del proyecto
Jefe de Proyecto de Responsable funcional del o Sponsor del proyecto
la Direccion de proyecto o Especificaciones funcionales
Innovacion y o Coordinacion con los usuarios de
Administracion negocio
Electrénica (DIAE) o Pruebas de negocio
Jefe de Proyecto de Responsable tecnolégico o Fijar tecnologia
la DIT
Jefe de Proyecto de Responsable de la ejecucién o Project Management: gestion del
la Asistencia Técnica en la parte informatica del alcance, comunicaciones, riesgos,
EJIE proyecto. calidad y recursos del proyecto.
o Coordinacién con el resto de areas
de EJIE
Staff técnico de EJIE | Apoyo técnico o Especificaciones técnicas
adscrito al proyecto o Pruebas técnicas: monitorizacion,
carga, alta disponibilidad, etc
o Coordinacién técnica: implantacion,
pruebas, etc
Usuarios de negocio | Usuarios finales del sistema o Especificaciones funcionales
o Pruebas de negocio
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Empresa
Adjudicataria

Rol

Funciones

Conocimientos

necesarios / Experiencia

Gestor del proyecto

Seguimiento global de
progreso

la evolucion y

Seguimiento y coordinador de los recursos
humanos asignados al proyecto.

Interlocucion con la Direcciébn de
Innovacion y Administracion Electronica /
EJIE en lo que al seguimiento del proyecto
se refiere

. Direccién del
proyecto

Responsable
Funcional

Consultoria funcional
Consultoria de usabilidad

técnico e
responsables

Coordinacion del equipo
interlocuciéon  con  los
funcionales de la DIAE-EJIE

. Proyectos en
aplicaciones
similares

Responsable Técnico

Arquitectura técnica de la solucion

Supervision de la implantacién

e  Arquitectura técnica
de aplicaciones J2EE

Desarrollador Java /
J2EE

Desarrollo de la soluciéon

. Desarrollos J2EE
similares

Disefiador

Responsable de las interfaces de usuario

. Disefio Grafico
. HTML / CSS

. Frameworks JS

NOTAS sobre el Equipo de Trabajo y Organizacion
El presente proyecto como todos los proyectos es un esfuerzo temporal en el que se comprometen una serie de
recursos para crear un producto Unico y como tal es muy importante que el equipo de proyecto tenga la capacidad
suficiente para abordar el trabajo y que ademéas permanezca estable durante el desarrollo del mismo.
Por la razon descrita, el adjudicatario intentara (en la medida de lo posible) mantener un equipo estable de
personas que intervendran en el proyecto segun lo planificado en el Plan de Proyecto

Teniendo en cuenta que:
e Se debe proponer un equipo de proyecto estable

e El proyecto tiene una alta componente de innovacion (no es un proyecto de mantenimiento de datos al
uso)

e Eldesarrollo se hara de forma iterativa desde las fases iniciales del proyecto
e Debe de haber una alta interaccion con DIAE-EJIE
el equipo de trabajo debe tener las siguientes caracteristicas:
e Altamente especializado: técnicos con contrastada y demostrada experiencia en analisis y arquitectura
técnica
e Mantenerse lo mas reducido posible y conservando un “core” (nucleo) estable, complementado con
la intervencién puntual de especialistas en algunas de las areas

Es decir, el equipo de proyecto estable y que sera responsable del grueso del trabajo seréd lo mas
reducido posible y estable durante toda la vida del proyecto. Se propone que esté compuesto por:

e Project Manager

e Analista Funcional

e Arquitecto Técnico

e Técnico responsable de los desarrollos

para trabajos especificos y apoyos puntuales se dispondra de refuerzos que intervendran en el proyecto
segun la planificacion.
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8.3 Recursos Materiales: Lugar de trabajo y equipamiento

Lugar de Trabajo En las dependencias del Adjudicatario

Disponibilidad Horario de trabajo del Gobierno Vasco
horaria
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8.4 Organizacion del Proyecto y Estructuras de Control

Pese a que la organizacién exacta del proyecto tal y como se ha descrito anteriormente se definira
exactamente en las fases de iniciacién y planificacién del proyecto, hay una estructura minima que
existira a lo largo de la vida del proyecto:

e Vision del proyecto a nivel de direccion

Comité de Componentes
Direccion

Direccion de la DIAE

Direccion de Proyecto de DIAE-EJIE

Direccion de Proyecto del Adjudicatario

Cualquier persona de la que se considere necesario su asistencia

Reuniones Lugar: Gobierno Vasco

Periodicidad: mensual o en funcién de las necesidades
puntuales del proyecto, en base a convocatorias formales por
parte de la direccion de proyecto del Adjudicatario o de DIAE-EJIE

N R N R

Temas

A

Entorno del proyecto: proteccion de las condiciones de existencia
del mismao.

Evolucion y seguimiento del proyecto

Variaciones en el alcance

Certificaciones parciales

Cualquier tema relativo al proyecto que se considere necesario

VI

A

e Control de alcance: es de vital importancia controlar el alcance del proyecto y que
este se ajuste a lo planificado.

Comité de Componentes
Cambios

Direccion de Proyecto de DIAE-EJIE
Direccion de Proyecto del Adjudicatario
Cualquier persona de la que se considere necesario su asistencia

Reuniones Lugar: Gobierno Vasco

il

Periodicidad: quincenal o en funcién de las necesidades
puntuales del proyecto, en base a convocatorias formales por
parte de la direccion de proyecto del Adjudicatario o de DIAE-EJIE

Temas

A

Verificacion del alcance: verificar que se esta trabajando Unica 'y
exclusivamente en el alcance definido.

— Variaciones en el alcance: aprobacion / Rechazo de cambios de
alcance

e Comité técnico: Dado que el proyecto tiene una alta componente tecnolégica y se
desarrolla en el entorno de EJIE, se considera imprescindible definir un comité técnico
para tratar de minimizar riesgos técnicos y agilizar trAdmites relacionados con la

infraestructura.
Comité Componentes | _, gtaff técnico de EJIE
técnico / —» Staff técnico del adjudicatario
funcional — Cualquier persona de la que se considere necesario su asistencia
Reuniones — Lugar: EJIE
— Periodicidad: en funcién de las necesidades puntuales del
proyecto, en base a convocatorias formales por parte de la
direccién de proyecto del Adjudicatario o de DIAE-EJIE
Temas

A

Aspectos técnicos o de disefio del sistema
Identificar riesgos técnicos.
Agilizar tramites relacionados con la infraestructura

Ll
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NOTAS IMPORTANTES A TENER EN CUENTA:

» El control y seguimiento del proyecto se hara utilizando la metodologia, herramientas y
directrices designadas por DIAE.

« Se levantara acta de cuantas reuniones formales se realicen

e El adjudicatario debera poner a disposicion de los responsables de DIAE toda la
documentacion del proyecto mientras se estd elaborando en un servidor de trabajo
colaborativo (Microsoft SharePoint o similar) que EJIE dispondra especificamente para el
proyecto. En otras palabras: los responsables de DIAE-EJIE deben poder acceder a
cualquier documento relacionado con el proyecto en cualquier fase de su elaboracion
(aunque no esté terminado ni entregado)

» De la misma forma el cédigo del proyecto debe ser almacenado y versionado en un servidor
subversion del entorno de desarrollo de EJIE de forma que los responsables técnicos de
EJIE deben poder acceder al codigo en cualquier momento.

Si alguna de estas normas no es respetada, puede dar lugar a la no aceptacién de los
_entregables involucrados.
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Puntos de Riesgo

Se han identificado los siguientes puntos de riesgo antes los cuales se deberan exponer acciones
mitigadoras en la oferta.

Asi mismo, si el ofertante identifica algun punto de riesgo no recogido en esta lista, puede exponerlo en
su oferta junto con la accidon mitigadora correspondiente puesto que los riesgos formaran parte del
contrato inicial y seran tenidos en cuenta y evaluados a lo largo de la vida del proyecto.

Riesgo Descripcion

R1 El nacleo de la Pasarela de Pagos no proporciona en su debido tiempo las
funcionalidades identificadas durante el andlisis de los médulos.

R2 A pesar de haber cerrado un disefio de los modulos en base a prototipos,
una vez construido el sistema, se presentan gran cantidad de peticion de
cambios.

R3 Dificultades a la hora de implantar la monitorizacién del sistema debidas al

desconocimiento de los sistemas estandar de EJIE (Patrol / Nagios)

R4 Dificultades a la hora de implantar la monitorizacion del sistema debidas a
causas imputables a EJIE.

R5 Dificultades a la hora de implantar las aplicaciones (y por tanto no cumplir
los plazos) debidas a causas imputables a EJIE.

Procedimientos de Calidad

La gestion del proyecto se realizara segun las normas procedimentales y de calidad de la Gestion de
Proyectos de la Direccion de Innovacién y Administracion Electrénica (DIAE), asi sera responsabilidad
del adjudicatario la realizacién de cualquier documento relativo al procedimiento de calidad y referente
al proyecto.

Garantia

Los trabajos o prestaciones seran examinados y comprobados por los representantes del Gobierno
Vasco. Si los encuentran conformes, emitiran su informe favorable, empezandose a computar desde
ese momento un afio de garantia que todo trabajo de realizacién externa debe aportar, en prevision
de defectos no detectados en las pruebas realizadas.

El incumplimiento de los plazos pactados sin causa que lo justifique, dara lugar a las penalizaciones
gue se acuerden en las condiciones particulares.

Confidencialidad

Todos los trabajos realizados tendran caracter confidencial, no pudiendo la empresa adjudicataria
utilizar para si ni proporcionar a terceros, datos o informacion alguna de los trabajos contratados sin
autorizacion escrita del Gobierno Vasco, estando, por tanto, obligado a poner todos los medios a su
alcance para conservar el caracter confidencial y reservado tanto de la informacién y documentacion
recibida del Gobierno Vasco, como de los resultados obtenidos del trabajo realizado.

La empresa adjudicataria sera responsable de dafos y perjuicios que se deriven del incumplimiento de
esta obligacion.
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Propiedad Intelectual

Todos los derechos de propiedad intelectual y de ‘Copyright’ que se puedan derivar de dichos trabajos
seran propiedad exclusiva del Gobierno Vasco, obligandose las partes a otorgar el documento
oportuno cuando éste sea necesario, para la debida constancia publica de este hecho ante cualquier
Organismo o Registro, tanto de la Comunidad Autbnoma como de la Administracion Central del Estado
Espafiol.

La empresa adjudicataria sera responsable de dafos y perjuicios que se deriven del incumplimiento de
esta obligacion.

Planificacion e Hitos de Control:

La planificacién debera detallar cada una de las fases del proyecto y el desarrollo de cada uno de los
madulos y tareas, indicando claramente los recursos asignados a cada uno de ellos.

Inicialmente, desde el punto de vista de negocio (prioridades de negocio), la planificacion
(secuenciacién de tareas) serd la siguiente:

Id. Nombre de tarea Secuenciacion de Tareas

Médulo de Parametrizacién y Gestion de

Usuarios
2 | Médulo de Autorizacion y Autenticacion _
Pruebas del médulo de Parametrizacién y
3 - :
Gestién de Usuarios _-,__'
Implantaciéndel médulo de Parametrizacion y |__
4 i .
Gestién de Usuarios
5 | Médulo de Estadisticas L/ AVA

6 Estadisticas en Excel l:‘)_-’
7 Estadisticas on-line I—(:);I

8 | Pruebas del modulo de estadisticas LE—,
9 | Implantacion del médulo de estadisticas I—(:h

10 | Monitorizacion I |

11 | Formacién —

NOTA: En esta planificacion NO se incluyen célculos de tiempo sino una secuenciacion de tareas
gue se ha de respetar en la planificacion a incluir en la oferta.

Como se puede ver en la secuenciacion anterior, se ha priorizado la implantacién en produccion del
modulo de Parametrizacion y Gestidon de Usuarios.

IMPORTANTE: A pesar de que la construccion de los médulos de parametrizacion y estadisticas
se presenta como secuencial, el ofertante puede ofrecer su construccién de forma
paralela como una mejora a lo establecido en el presente Pliego de Bases
Técnicas.
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En las ofertas se debera indicar claramente la planificacion temporal y los hitos de control en base
a los entregables del proyecto:

Hito Descripcion

H1 Analisis y disefio técnico de la aplicacion de Parametrizacion y Gestion de Usuarios
terminado

H2 Pruebas funcionales y de rendimiento superadas para la aplicacion de
Parametrizacién y Gestién de Usuarios

H3 Implantacién en produccion de la aplicacion de Parametrizacién y Gestion de
Usuarios

H4 Andlisis y disefio técnico de la aplicacion de Estadisticas

H5 Pruebas funcionales y de rendimiento superadas para la aplicacién de Estadisticas

H6 Implantacién en produccion de la aplicacion de Estadisticas

H7 Monitorizacion terminada e implantada en todos los entornos de EJIE

H8 Formacion impartida y proyecto cerrado

Estos hitos de control seran tenidos en cuenta a la hora de facturar el proyecto.

Previo a cualquier trabajo, se redactara un acta de alcance de proyecto en base a lo expresado en el
presente Pliego de Bases Técnicas y a la Oferta del adjudicatario; este acta de alcance debera ser
elevado, aprobado y firmado en el Comité de Direccién del Proyecto. Cualquier modificacion en el
alcance del proyecto, entregables, etc respecto a lo definido en el acta de alcance, deberd quedar
reflejado en un documento de modificacion de alcance que debera ser asi mismo aprobado en el
Comité de Direccidn del proyecto y firmado por los responsables por parte de DIAE y el adjudicatario.

Dada la extrema dependencia en el cumplimiento de los hitos, vencido el plazo de cada uno de ellos, la
parte contratante y el adjudicatario del proyecto firmaran una certificacién parcial del proyecto. En
caso de no alcanzarse alguno de los hitos parciales el contratante puede decidir la resolucién del
contrato y el fin del anticipado del proyecto, eximiéndole del pago del importe asociado a los hitos
restantes.
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Propuesta Economica e Hitos de Facturacion

El ofertante presentara en su oferta econdémica un Unico presupuesto, desglosado tanto por
actividades / tareas como por perfil profesional. Este desglose vendra en precios sin IVA, siendo
este de aplicacion al presupuesto total.

La facturacion por parte del ofertante una vez adjudicado el mismo se ligara a los hitos de control
(cuya planificacion temporal sera indicada en la oferta), siendo la que sigue:

Hitode Hito de Descripcion ~ % de facturacion
Facturacion - Control j
FO HO Inicio del proyecto 20%
H1 Andlisis y disefio técnico de la aplicacion de 10%
F1 R, - . ;
Parametrizacion y Gestion de Usuarios terminado
H2 Pruebas funcionales y de rendimiento superadas para 20%
H3 la aplicacion de Parametrizacion y Gestion de
F2 Usuarios

Implantacién en produccién de la aplicacion de
Parametrizacion y Gestion de Usuarios

H4 Andlisis y disefio técnico de la aplicacion de 10%
F3 "
Estadisticas
H5 Pruebas funcionales y de rendimiento superadas para 20%
H6 la aplicacion de Estadisticas
F4
Implantacién en produccién de la aplicacion de
Estadisticas
H7 Monitorizacién terminada e implantada en todos los 20%
E5 HS entornos de EJIE

Formacién impartida y proyecto cerrado

Es importante recordar que los hitos de control requieren la certificacién de los entregables
asociados por parte de DIAE-EJIE, asi que no se hara efectiva ninguna factura hasta que no se
consigan las certificaciones necesarias.
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Criterios de valoracion

16.1

Contenido Minimo de las Ofertas

Las ofertas deberan contener al menos los siguientes puntos:

Enfoque del proyecto

De cara a valorar el “conocimiento técnico del medio” por
parte del ofertante, en la parte de estudios se valorara
especialmente la inclusion en la oferta de:

e Prototipos visuales (sketchs) de pantallas de la
aplicacion

e Disefio técnico preliminar de alto nivel

Plan de Proyecto
inicial

En base a la informacion del presente Pliego de Bases
Técnicas y a pesar de que el Plan de Proyecto final se realizara
dentro del alcance del proyecto una vez adjudicado, de cara a
evaluar el enfoque de gestién del proyecto, las ofertas
deben incluir

e Estructura de descomposicién de los trabajos a realizar

e Planificacién de recursos en cada paquete de trabajo:
namero de recursos, rol y jornadas incurridas

e Planificacion de la ejecucion de los paquetes de
trabajo.

e Plan de control del alcance

Metodologia de trabajo

Esquemas de trabajo, reuniones, entregables, documentacion
etc.

Experiencia

Experiencia de la empresa en proyectos similares, detallando
objetivos y solucién funcional/tecnolégica de cada uno de ellos.

Equipo de Proyecto

Personas asignadas al proyecto, su rol en el mismo y la
experiencia en proyectos similares.

Valores diferenciales y
aportaciones al Pliego
de Bases Técnicas

Valores diferenciales / valor afiadido que ofertante aporta
respecto a la competencia.

Aportaciones adicionales a lo expresado en el presente Pliego
de Bases Técnicas.

Acciones mitigadoras
de los riesgos

Descripcién de las acciones destinadas a mitigar los riesgos
identificados en el Presente Pliego de Bases Técnicas asi
como aquellos otros identificados por el ofertante.

Plan de Calidad

Alineacion del plan de calidad de la empresa ofertante con el
utilizado en la Direccién de la Oficina para la Modernizacion de
la Administracién ya que sera este el que se seguira durante la
ejecucién del proyecto.

SPB 02 - 03/04

Direccion de Innovacion y Administracion Electronica

Péagina: 62/63




PLIEGO DE BASES TECNICAS: Gestion de la Pasarela de Pagos

Documento: SPB- 2009-PY059-001 Péagina: 63/63

16.2 Propuesta Econdémica

El ofertante presentara en su oferta econémica un Unico presupuesto, desglosado tanto por
actividades / tareas como por perfil profesional. Este desglose vendra en precios sin IVA, siendo
este de aplicacién al presupuesto total.

Respecto a la forma de pago, el ofertante debera observar lo expuesto en el punto 15 Propuesta
Econdmica e Hitos de Facturacion

En el proceso de seleccion de ofertas, se valoraran especialmente los siguientes puntos:

N° Criterio %
1 Precio 51
2 Planteamiento y operatividad de la propuesta 36
3 Plan de Trabajo y Plan de Implantacién 8
4 Acciones mitigadoras de riesgos propuestas 5

La Direccion de Innovacién y Administracion Electrénica, convocara a una defensa de la oferta a las
empresas pre-seleccionadas como finalistas en el plazo méaximo de 20 dias desde la recepcion de la
oferta. En esta reunion de defensa de la oferta, se debera explicar el enfoque del proyecto asi como
resolver cualquier duda acerca de la oferta.

Resolucion de Dudas

Para solventar cualquier duda sobre el presente Pliego de Bases Técnicas las consultas se recibiran
preferentemente por email: mipago@euskadi.net
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