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1. Presentacion

Proteger la vida privada de los individuos en la sociedad del siglo XXI

Cuando me propusieron dirigir el proyecto de creacion de la Agencia Vasca de Proteccion de
Datos (AVPD) en 2004 no podia imaginar la complejidad que supondria aquel nuevo reto
profesional: ciertamente, el derecho a la privacidad y la configuracion de la Agencia han
resultado ser campos mucho mas amplios y ricos, en contenido y actividad, de lo que esperaba.
Transcurridos cuatro afios desde aquel momento, me ha llenado de satisfaccién que me hayan
propuesto para continuar en la direccion durante un nuevo periodo (2008-2012), comprendiendo
gue es la confirmacion del trabajo bien realizado por todas las personas que trabajamos en la
AVPD.

Me gustaria destacar en estas lineas introductorias algunas de estas Ultimas actuaciones de la
AVPD vy, para contextualizarlas, presentar también ideas clave acerca de la situacion actual de la
privacidad y de la proteccion de datos.

Segun una conocida distincion en el &mbito de los derechos de las personas, los derechos de
tercera generacion han surgido como consecuencia de la necesidad de proteccion frente a
riesgos y amenazas provocadas por los avances cientificos y tecnoldgicos. Asi, se ha regulado la
proteccion medioambiental, la proteccion social relacionada con la solidaridad, con la salud, con
la identidad sexual, entre otras, asi como otros derechos relacionados con la personalidad, como
es la proteccién de la privacidad.

En coherencia con esta génesis de la proteccion de datos, queremos destacar que en la AVPD
se han identificado nuevos servicios en las administraciones vascas, frecuentemente ligados a la
administracién electrénica, que pueden conllevar una gestion de datos personales con
potenciales riesgos a la privacidad. En este sentido, las actividades de la AVPD se han orientado
a asesorar a las administraciones publicas implicadas, para que ya desde las primeras
regulaciones normativas y procedimentales puedan contemplar el impacto de las nuevas
tecnoldgicas digitales en la privacidad de los ciudadanos a los que sirven. Asi, la AVPD ha
informado con su criterio especializado acerca de varios proyectos, entre ellos: la operativa de
flujos de datos personales de una aplicacibn de gestor de relaciones con clientes, para el
funcionamiento un servicio publico de atencién multicanal a la ciudadania; un proyecto de norma
juridica para regular el Boletin Oficial del Pais Vasco; y un acuerdo de colaboracion para el
despliegue de la administracion electrénica en las administraciones locales y autonémica.

Esta labor de asesoramiento resulta estratégica para nuestros fines, en la medida en que puede
evitar incumplimientos legales, amenazas potenciales e incluso dafios reales a las personas
como consecuencia de no respetar su privacidad. También han sido fundamentales las funciones
de control e inspeccion, y las recomendaciones a las instituciones implicadas que se derivan, en
concreto en el periodo que nos ocupa, de la inspeccion sectorial efectuada al Departamento de
Educacion, Investigacion y Universidades. No obstante, estas actuaciones de la AVPD no podran
evitar que la labor de tutela de derechos de las personas y la solucién de conflictos, a través de
la resolucion de expedientes de denuncias, siga siendo una de nuestras actuaciones
imprescindibles y obligadas, mediante las cuales la AVPD conoce cuales son algunos de los
tratamientos de datos que han causado algun tipo de dafio real a las personas. En este sentido,
hemos de destacar el aumento paulatino de problemas relacionados con la videovigilancia.

Ademas de todas estas actuaciones, hay una linea de acciébn que persigue promover el
conocimiento y que las organizaciones adopten buenas practicas en gestion de datos
personales. Esta linea de colaboracion entre la AVPD y las administraciones publicas ha
generado en 2008 dos elementos importantes para el avance, asi, el Reglamento de Proteccion
de Datos de la Universidad del Pais Vasco/Euskal Herriko Unibertsitatea y el Manual de Buenas
Practicas para entidades locales de la Comunidad Autbnoma del Pais Vasco. Ahora bien, estos
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recursos, por si solos, no son suficientes para generar el cambio en la gestién de los datos
personales, es necesario su comunicacion y comprension en el seno de estas organizaciones y
este objetivo debe incluir a todos los trabajadores que tratan datos personales, no solamente a
las personas que tienen responsabilidades directas sobre la organizacién de la informacion.

Quiero destacar este aspecto porque, si bien la normativa basica de proteccién de datos puede
ser conocida por muchos de los empleados, su aplicacién en el ambito de trabajo propio no es
algo automatico, esto es, no es siempre sencillo deducir como hacer algo o cdmo no hacerlo a
partir de un marco general de principios, derechos y obligaciones, que necesariamente son poco
concretos o especificos. Es mas, la incorporacién a las distintas actuaciones profesionales y
administrativas de un manejo de informacién personal respetuoso con la privacidad requiere la
interpretacion de estas normas y su materializacion, de entre varias formas posibles, en una
determinada forma de gestiébn de los datos personales, que garantice su protecciéon vy,
simultdneamente, un eficaz ejercicio profesional.

En definitiva, considero que es imprescindible que los profesionales de los campos del saber
aplicado (de la medicina, la educacion, la psicologia, la estadistica, el derecho, las ciencias
politicas, etc.), reflexionen e integren en sus procedimientos de actuacién profesional, junto a su
propio cédigo ético o de practicas profesionales, la perspectiva del respeto a la
autodeterminacion informativa. Y en este quehacer la Agencia Vasca de Proteccién de Datos
quiere ser una organizacion especializada de referencia e impulsora, por lo que desde aqui
aprovecho a animar a las organizaciones y a las agrupaciones de profesionales a que prosigan
en esta labor y ofrezco nuestra colaboracion.

De tal manera es asi que la AVPD quiere comenzar un andlisis de los planes de estudio
académicos con el objeto de proponer la inclusion de materias relacionadas con la gestion de la
informacion personal y la proteccion de datos en aquellos curriculos que, por la naturaleza de las
actividades profesionales que se deriven, mayores dafios pudieran ser causados a la dignidad de
las personas o pudieran suponer una aceptacion de un innecesario control social.

Persiguiendo una meta similar, esto es, la capacitacion de los jévenes para el uso de medios
electrénicos de comunicacion, protegiendo su vida privada y respetando la de otras personas,
hemos elaborado la campafia educativa denominada Kontuzdatos...decides ta. Y ello porque la
utilizacion masiva de buscadores y redes sociales posibilita obtener y tratar informacion personal
de manera rapida y masiva. En particular, con relacion a las redes sociales quiero identificar
algunas practicas sobre las que es necesario reflexionar: la difusion de datos, especialmente
fotografias, de otras personas sin su conocimiento ni consentimiento y la falta de informacién
suficiente sobre la politica de privacidad de las mismas.

Comenzaba esta breve presentacién citando algunos riesgos que para con la privacidad pueden
originar algunos avances tecnolégicos. Ahora quiero destacar que también conllevan muchas
ventajas para los ciudadanos y para la gestion de las administraciones. En este sentido, la AVDP
ha invertido esfuerzos humanos y econdémicos importantes en el desarrollo de una nueva
aplicacion para el Registro de Ficheros de Euskadi, cuyo propdsito es facilitar procedimientos
electronicos para realizar la obligada declaracion de los ficheros de datos personales que existen
en las administraciones publicas. Este proceso de innovacion tecnolégica finalizara en 2009.

Al principio, he hecho referencia al buen hacer de las personas que trabajan en la agencia. Pero
es preciso sefalar que esta afirmacion es ya so6lo un buen punto de partida. Efectivamente, para
poder avanzar juntos en la AVPD hemaos consensuado un Plan Estratégico para el periodo 2009-
2011, en el centro del cual hemos situado las necesidades de las administraciones publicas y de
la ciudadania vasca y cuyo elemento principal no es sino el aprendizaje y el conocimiento
generado entre todos.

Ifiaki Vicufia de Nicolas

Director de la Agencia Vasca de Proteccion de Datos
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Renovacion del Director

2. Renovacion del Director

Agotado el primer mandato de cuatro afios, mediante Decreto 81/2008, de 6 de mayo, de
conformidad con lo dispuesto en el articulo 15 de la Ley 2/2004, de 25 de febrero, de Ficheros de
Datos de Caréacter Personal de Titularidad Publica y de Creacion de la Agencia Vasca de
Proteccion de Datos, a propuesta de la Vicepresidenta del Gobierno, previa deliberacion y
aprobacién del Consejo de Gobierno, se nombré para un nuevo mandato de cuatro afios a D. Ifiaki
Vicufa de Nicolas con efectos de 14 de mayo.

El Director ha abordado su nueva etapa de una manera ilusionante con el objetivo de consolidar el
funcionamiento de la Agencia, para lo cual ha dirigido la realizacién de un Plan Estratégico para el
periodo 2009-2013.
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3. El Consejo Consultivo

El Consejo Consultivo de Proteccion de Datos, previsto en el articulo 14 de la Ley 2/2004, es el
organo colegiado de asesoramiento al Director o Directora de la AVPD.

3.1. Composicion del Consejo Consultivo

Los miembros del Consejo Consultivo fueron, durante el afio 2008, los siguientes:

Representante del Parlamento Vasco, designado por la Mesa del Parlamento Vasco, en
reunién celebrada el 31 de agosto de 2004: D. Juan Luis Mazmela Etxebarria, Director de
Sistemas de Informacion.

Representante de la Administracion de la Comunidad Auténoma del Pais Vasco, designado
por el Consejo de Gobierno, en su sesion celebrada el dia 13 de julio de 2004: D. José Maria
Endemafio Arostegui, Director de Politica Institucional y Administracion Local.

Representante de los territorios histéricos, designado por acuerdo de las Diputaciones Forales:
D. Carlos Royuela Garran, Director Gerente de LANTIK, SA, desde Julio de 2007.
Representante de las entidades locales del ambito territorial de la Comunidad Autbnoma del
Pais Vasco, designado por EUDEL, D. Ricardo ltuarte Aspiazu, Alcalde de Santurtzi, desde el
23 de octubre de 2007.

Experto en Informatica, designado por Resolucion del Rector de la Universidad del Pais Vasco
/ Euskal Herriko Unibertsitatea, de 29 de noviembre de 2004: D. Eduardo Jacob Taquet,
Profesor Titular de Ingenieria Telematica.

Experto en Derechos Fundamentales, designado por Resolucion del Rector de la Universidad
del Pais Vasco / Euskal Herriko Unibertsitatea, de 29 de noviembre de 2004: D. Ifaki Esparza
Leibar, Profesor Titular de Derecho Procesal.

La Presidencia del Consejo Consultivo fue ostentada por D. José Maria Endemafio Arostegui,
hasta el 29 de febrero, y por D. Carlos Royuela Garran desde entonces.

Actué como Secretario del Consejo Consultivo D. Simén Mesanza Legarda, Secretario General de
la Agencia Vasca de Proteccion de Datos.

3.2. Sesiones celebradas

Durante el afio 2008 se celebraron tres sesiones, en las que se trataron, entre otras, las siguientes
cuestiones:

Reuniéon de 29 de febrero de 2008

Renovacion del Presidente

Informe de situacion

Aprobacion del Nuevo Reglamento de desarrollo de la LOPD. Principales novedades.
Informes relacionados con administracion electrénica

Resultados del Estudio sobre percepcién de la proteccion de datos por parte de la
ciudadania

Reunién de 27 de junio de 2008

Informe de situacion.

Elaboracion Plan Estratégico.

Manual de Buenas Practicas para entidades locales
Informe Provisional Inspeccién Sectorial Sector Educativo
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Reuniéon de 25 noviembre de 2008

¢ Informe de situacion.
e Avances en el Plan Estratégico.
e Analisis materiales Proyecto Kontuzdatos...decides tu
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4. Elaboracion del Plan Estratégico

4.1. ¢Por qué un plan estratégico ahora?

La Agencia Vasca de Proteccidbn de Datos habia cumplido los primeros cuatro afos de
funcionamiento. Estos primeros afios supusieron una intensa labor de creacién de estructuras,
de grupos humanos, de relaciones con el entorno social e institucional, de politicas,
procedimientos y préacticas y, en definitiva, de aprender a trabajar juntos con y para las
administraciones publicas y para la ciudadania, que es nuestra ultima destinataria.

Pasada esta primera etapa, la AVPD debia prepararse y realizar las adaptaciones precisas para
prestar un mejor servicio, porque:

e Se ha procedido a la renovacién de la Direccién por un nuevo periodo de cuatro afios, lo
gue proporciona estabilidad para el desarrollo de una estrategia.
La AVPD dispone de una estructura basica consolidada.

e La AVPD tiene un conocimiento elemental sobre los grupos de interés de su ambito
competencial, sobre la realidad en la que tiene que operar.

e Es necesario concretar la informacion que necesita. Conseguirla y estructurarla le
permitira planificar adecuadamente sus actividades.

e Debe conocer y dar respuesta a lo que la ciudadania espera de una entidad publica que
protege su derecho a la privacidad.

e Debe conocer y dar respuesta a lo que le plantean las administraciones publicas vascas
con relacién a su gestion de la informacion sobre personas.

o Debe de considerar su realidad interna (lo que es) y externa (donde realiza su actividad),
para poder reflexionar y planificar de una manera adecuada.

e Conociendo sus debilidades, fortalezas, amenazas y oportunidades podra concretar
mejor sus prioridades.

¢ Planificando a partir del conocimiento y la reflexion y concretando unas metas prioritarias,
tendra la posibilidad de realizar mejor su actividad.

¢ Queremos mejorar la forma de trabajar de la organizacion

4.2. Mision

Es la institucidén vasca que actla con independencia para proteger la privacidad de los
ciudadanos y ciudadanas, controlando que las administraciones publicas vascas gestionen la
informacién sobre las personas respetando la legislacién sobre proteccién de datos.

Para ello:

¢ Informa a los ciudadanos y ciudadanas sobre sus derechos y les tutelamos cuando
éstos no son atendidos

e Inspecciona e instruye expedientes de infraccidn a las administraciones publicas

e Da publicidad a los tratamientos de datos personales mediante su inscripcién en el
registro

e Promueve y difunde buenas préacticas en el tratamiento de datos personales,
impulsando proyectos de cambio en administraciones publicas

e Asesora a las administraciones publicas
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4.3. Visién

La AVPD cree en una sociedad en la que

¢ los ciudadanos y ciudadanas entienden cémo es utilizada su informacién personal, son
conscientes de sus derechos y se sienten seguros y confiados en cdmo se usan sus
datos.

e las administraciones e instituciones publicas vascas inspiran confianza cuando
tratan y usan datos personales de forma leal, responsable y segura.

e todos los derechos de las personas (transparencia y acceso a la informacién publica,
participacion politica, seguridad, informacion, proteccion de datos personales, etc.) son
respetados, ponderandolos de forma adecuada en cada situacién concreta.

¢ laimplantacién de avances tecnolégicos respeta los derechos fundamentales.

Para lograrlo, la AVPD quiere ser la institucion de referencia para la ciudadania y las
administraciones vascas en materia de proteccion de datos personales, con vocacion de
liderazgo en la proteccion de este derecho y en la extension de la privacidad como valor social y
nuevo area de conocimiento.

4.4. Valores

Los valores de la AVPD son:

Orientacion y cercania a la ciudadania

Cooperacion con las administraciones

Desarrollo y satisfaccién de sus personas

Compromiso con la calidad, la mejora continua y la innovacién

4.5. Grupos de interés

Aquellas personas, grupos de personas y entidades que se relacionan o que tienen que
interactuar con la AVPD constituyen sus grupos de interés. La Agencia debe conocer sus
intereses y, a partir de ese conocimiento, poder planificar mejor sus actividades.

Tiene que trabajar en la proteccién de datos con estos grupos de interés, aprovechando su
experiencia, credibilidad e influencia para conseguir sus objetivos que, en muchos casos, seran
compartidos:

e Consultandoles cuando sea adecuado
e Trasladandoles sus expectativas (debe estar abierta a relacionarse con ellos para que
conozcan qué hace y cémo lo hace) y conociendo las suyas

Los grupos de interés de la AVPD son los siguientes:
1. Lasociedad y sus ciudadanos y ciudadanas

e Sociedad como interesada en la aplicacion del derecho. Promovemos la privacidad
como valor social.

¢ Ciudadanos y ciudadanas protegidos por nuestra actividad. Proteccion.

2. Las administraciones, entidades publicas y otras entidades sobre las que
ejercemos nuestra competencia.

e Las Administraciones como entidades con capacidad de regulacion interna en
ambitos sectoriales determinados (sanidad, educacién, seguridad, hacienda,
bienestar social...),
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v'concretando normativas sectoriales que respeten la PDCP,
v estableciendo normativas especificas de aplicacion de la PDCP en su sector
Especial consideracién y relevancia de algunas Administraciones, porque

v' los datos personales que gestionan deben ser objeto de especial protecciéon
(Sanidad,...)

manejan datos de muchas personas (Educacién, Sanidad, Hacienda,...)

desarrollan su actividad a través de amplios colectivos de personas
(Educacion, Sanidad, Policia, bienestar social,...)

Los aliados en el establecimiento de normas, criterios y politicas sobre proteccién
de la privacidad: el ejecutivo, el legislativo, el poder judicial y otros organismos
especializados

El Parlamento Vasco y Juntas Generales. Estableciendo normativas.
El Gobierno Vasco y Ejecutivos Forales. Fijando politicas.

Las Agencias de Proteccion de Datos estatales y de &mbito europeo e internacional (a
través de las conferencias europea e internacional). Fijando criterios y politicas.

El Ararteko
La Administracién de Justicia

Otros de especial relevancia: Comision de Videovigilancia, EUSTAT, entre otras.

Los aliados en la promocién del derecho y en los cambios culturales

Organizaciones sociales (organizaciones de consumidores,...)
Medios de comunicacion
Las Universidades y el Departamento de Educacion

Entidades representativas de administraciones y de colectivos profesionales (EUDEL,
Colegios Profesionales,...)

Entidades que promueven el cambio, la modernizacién administrativa y la innovacién
(la Secretaria General de Modernizaciéon y Administracion electrénica, Innobasque y
Euskalit)

Los coordinadores de proteccidon de datos en las Administraciones Publicas

Red de Coordinadores en materia de proteccion de datos

Otros agentes de la proteccion de datos en el ambito publico que gestionan por
encargo los sistemas de informacion (EJIE, LANTIK, IZFE, CCASA,...)

Las personas de la AVPD

Las personas que trabajan en la AVPD

El Consejo Consultivo de la AVPD

Los proveedores

Consultoras de proteccion de datos y de seguridad

14
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e Proveedores en elaboracion de contenidos informativos y formativos y empresas que
disefian e implantan formacion

e Otros proveedores

4.6. Factores criticos de éxito

eneracion y gestion del
conocimiento

Personas Innovacion en
AVPD gestion

Prestigio, influencia, liderazgo

4.7. Factores criticos de éxito, metas estratégicas y objetivos
INFORMAR Y FORMAR A LA CIUDADANIA
¢ La ciudadania conoce sus derechos y sabe cédmo ejercerlos

v' Facilitar a la ciudadania la relacién con la AVPD
v' Apoyar el desarrollo de la ensefianza de la privacidad en sistema educativo
v' Conocer la percepcion social de la ciudadania
v' Estructurar las relaciones con los medios de comunicacion

FOMENTAR LAS BUENAS PRACTICAS EN LAS ADMINISTRACIONES PUBLICAS

e Las Administraciones publicas vascas tratan los datos de forma respetuosa, leal y
segura

v' Conocer la percepcion de las administraciones y de sus trabajadores
v' Evaluar el grado de cumplimiento por parte de las AAPP

v" Facilitar las buenas préacticas por parte de las AAPP
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SER LA REFERENCIA EN MATERIA DE PROTECCION DE DATOS EN Y DE EUSKADI

e La AVPD sera una institucion prestigiada para la ciudadania y las administraciones
vascas y tendra una clara vocacion de liderazgo en la materia

v" Consolidar nuestra posicion institucional en la CAPV (ligada a Facilitar las
buenas practicas por parte de las AAPP)

v' Consolidar nuestra posicién en relaciéon a la sociedad en la CAPV (ligada a
Estructurar las relaciones con los medios de comunicacion y a Definir
relaciones con grupos sociales)

v' Prestigiar la imagen de la Agencia basandola en la objetividad e
independencia

e La Agencia Vasca sera reconocida y valorada por el resto de Agencias del Estado y
por las principales autoridades europeas

v' Consolidar la posiciéon de la Agencia a nivel estatal e internacional
GENERAR Y GESTIONAR EL CONOCIMIENTO EN MATERIA DE PDCP

e La AVPD es el agente principal en la recogida, generacién y difusion del conocimiento
en materia de PDCP en Euskadi

v' Consolidar el sistema de conocimiento y difusion interno (relacionado con
Capacitaciéon de personas)

v" Promover el conocimiento experto sobre diversos ambitos
v Consolidar un sistema de difusion externa
e La AVPD es el agente facilitador del conocimiento de referencia en materia de PDCP
INNOVAR EN LA GESTION PARA DAR UN SERVICIO DE FORMA EFICIENTE
e Gestion interna definida, estructurada y documentada

v' Conocer y medir lo que hacemos, cémo lo hacemos y la percepcion de las
AAPP y de la ciudadania sobre nuestra actividad y la percepcion de las AAPP
y de la ciudadania sobre la calidad de nuestro servicio

v' Implantar progresivamente un sistema de gestiébn por procesos y mejorar la
percepcion de las AAPP y de la ciudadania sobre nuestra actividad
(relacionado con Facilitar a la ciudadania la relacion con la AVPD)

e Reconocimiento-certificacion externo
v' Consolidar la planificacion estratégica
¢ Implementacion de herramientas de apoyo necesarias

v Disponer de los recursos materiales y tecnologia informatica mas actualizada
que permitan dar el mejor servicio y relacionarnos con el ciudadano como éste
elija

POTENCIAR A SUS PERSONAS COMO EL ELEMENTO MAS IMPORTANTE EN LA
ORGANIZACION

e La AVPD como grupo de personas satisfechas, en desarrollo y comprometidas con la
“cultura” de la organizacion
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v' Determinar la politica de personas y actualizar la estructura y sistemas de
seleccion-provision

4.8. Plan de gestion 2009

A partir de la definicién de los factores criticos de éxito y de los objetivos se ha concretado un
Plan de gestion para el ejercicio 2009 con mas de 80 acciones especificas.
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5. Comparecencia parlamentaria

El 27 de noviembre, a peticién de una Parlamentaria del Grupo Socialista, el Director de la AVPD
comparecio ante la comisibn de Instituciones e Interior y respondié a preguntas de los
parlamentarios sobre:

e Actuaciones a emprender por la AVPD en relacion con la filtracion de datos
patrimoniales en la Diputacion Foral de Gipuzkoa.

o Extremos apuntados por el Departamento de Interior en respuesta a una solicitud de
informacion documentada con efectivos y piramides de edad de las Policias Locales.

e Otras cuestiones relacionadas con la proteccion de datos de caracter personal y las
actividades de la Agencia.
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6. Funcion consultiva

6.1. Dictamenes

La respuesta escrita a las consultas formuladas, contemplada en el articulo 17.1.n) de la Ley
2/2004, puede ser considerada como una labor de asesoramiento y hemos decidido denominarla
dictamen. Se ofrece tanto a Administraciones como a personas privadas, fisicas o juridicas, que
formulan dudas sobre una concreta cuestién en relacion con la proteccion de datos de caracter
personal.

Los limites a esta funcién consultiva implicaran:

que la solicitud de consulta lo sea sobre cualquier tema relacionado con la proteccion de datos
personal y, especialmente, en relacion a ficheros creados o gestionados por Administraciones o
entes del articulo 2.1 de la Ley 2/2004, y

e que la cuestion planteada debe ser concreta, lo cual exige, al menos, la descripcién
de la conducta que plantea dudas o de aplicacion de la disposicidn concreta a un
determinado supuesto.

e Durante el afio 2008 se contestaron diez consultas formuladas en el afio 2007,
habiéndose recibido un total de cuarenta y cuatro consultas nuevas. De éstas, se di6
respuesta mediante dictamen a treinta y tres, a una mediante carta, a una por correo
electronico, y las nueve restantes seran contestadas en el afio 2009.

El transcurso del afio 2008 esta Agencia puso de manifiesto que hay cuestiones recurrentes que
preocupan de manera especial a los consultantes que, normalmente, coinciden con aquellas
conductas que afectan directamente al contenido sustancial del derecho fundamental.

Por ello, hemos intentado establecer las lineas maestras a seguir en dichas cuestiones,
procurando ofrecer la mayor certeza y seguridad juridica posible, tanto a los ciudadanos y
ciudadanas como a las propias Administraciones.

Nos interesa resaltar aqui, por su especial trascendencia, cual ha sido nuestra posicion en
relacion a diferentes supuestos de tratamientos de datos de caracter personal.

Comunicacioén de datos tributarios. Derecho de acceso a datos tributarios

En relaciébn a una consulta formulada desde las Haciendas Forales sobre la posibilidad de
comunicar datos a las Haciendas Locales a efectos de una correcta recaudacion de tributos en
via ejecutiva, la AVPD considerd que estando habilitada dicha comunicacion de acuerdo con la
normativa tributaria, Unicamente deberia realizarse a la administracién tributaria local y en ningdn
caso a las empresas contratadas por éstas para efectuar los servicios de recaudacion ejecutiva
que, a su vez, deberan formalizar un contrato de encargo de tratamiento con dichas
administraciones tributarias locales para la realizacion de tales tareas.

En la misma consulta considerd la AVPD que no se ajustaba a la normativa sobre proteccién de
datos de caracter personal la posibilidad de que por los Ayuntamientos se accediera a las
escrituras publicas presentadas ante la Hacienda Foral como consecuencia de las declaraciones
de sucesiones y donaciones.

En relacion a una consulta formulada por una Hacienda Foral sobre el alcance del derecho de
acceso de las personas sobre sus datos tributarios, la AVPD determiné que tal derecho no
alcanza a la posibilidad de conocer quiénes han sido los funcionarios concretos que han
accedido y han tratado dichos datos
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Medios Electrénicos, Informaticos y Telematicos.

Durante el ejercicio 2008 dicha cuestién ha seguido siendo objeto de especial atencién por la
AVPD fundamentalmente a través de la elaboracibn de dictamenes en respuesta a las
cuestiones que se planteaban en relacion a dos proyectos:

e Creacion de un gestor de clientes del Servicio Zuzenean para la gestién del servicio
de atencion al ciudadano por la Administracion General de Euskadi y acuerdo marco
de colaboracién entre el Gobierno Vasco y EUDEL para el despliegue de la
Administracion Electronica.

e Proyecto de Decreto por el que se regula el Boletin Oficial del Pais Vasco.

En relacion al primero de los proyectos, consideré la AVPD que la creacion de dicho gestor
suponia la creacion de un fichero de datos de caracter personal, como “herramienta” para hacer
efectiva la prestacion del servicio de atencion al ciudadano.

La creacion de tal fichero se generaria, en una primera fase con los datos personales que se
obtendrian del registro de poblacion facilitado por el EUSTAT: el nombre, apellidos, domicilio,
sexo y fecha de nacimiento de cada ciudadano, lo cual, y aplicando lo ya dicho en consultas
anteriores, era conforme con lo dispuesto en la normativa sobre proteccion de datos de caracter
personal.

Posteriormente el proyecto contemplaba la necesidad de obtener el consentimiento de los
interesados para incluir sus datos de caracter personal en el fichero a través del cual se
pretendia prestar el servicio, lo cual tampoco planteaba problemas desde la perspectiva de
protecciéon de datos.

Por dltimo, a través de una interpretacion finalista de la figura de encargado de tratamiento
considero la AVPD que no existia ningln impedimento para considerar al érgano responsable del
proyecto encargado de tratamiento respecto de aquellas informaciones solicitadas por los
ciudadanos en relacion con expedientes en los que tenian la condicion de interesados.

Por otra parte, considerd la AVPD que la creacion de un sistema de validacion de datos del
padrén que permitiera a los 6rganos de la Administracion General eliminar la peticién de
certificados de empadronamiento tal como se planteaba (contraste con la base de datos del
EUSTAT) no se ajustaba a lo dispuesto en la normativa de proteccién de datos, sin que dicho
sistema pudiera ser comparado con el previsto instaurado por el Real Decreto 523/2006, de 28
de abril que suprime la exigencia de aportar el certificado de empadronamiento como documento
probatorio del domicilio y residencia en los procedimientos administrativos de la Administracion
General del Estado y de sus organismos publicos vinculados o dependientes y la Orden de 27 de
diciembre de 2006, por la que se establece la configuracion, caracteristicas, requisitos y
procedimientos de acceso al Sistema de Verificacion de Datos.

En relacién al segundo de los proyectos, la AVPD informé favorablemente el Proyecto de
Decreto por el que se regulaba el Boletin Oficial del Pais Vasco.

Consider6 la Agencia que eran tres las cuestiones en las que interesaba detenerse:

e Si tales diarios constituyen ficheros de datos de caracter personal en el sentido
exigido por la LOPD.

¢ Silas ediciones electronicas tienen la consideracién de fuentes accesibles al publico.

e Sirespecto a los datos de caracter personal que aparecen en ellos son ejercitables
los derechos de acceso, rectificacion, cancelacion y oposicion.

En relacién a la primera de las cuestiones, la AVPD llegé a la conclusion de que los diarios
oficiales ni reldinen los suficientes elementos como para considerar que integran la definicién de
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“fichero” en sentido propio tal como lo define la LOPD, esto es, no constituyen “un conjunto
organizado de datos de caracter personal” ni el hecho de que pasen a editarse en formato digital,
los convierte en tales.

En relacion a la segunda de las cuestiones, considerd esta Agencia necesario aclarar que las
ediciones electrénicas de los diarios oficiales que se publiqguen en las sedes electrénicas de la
entidad competente y que en las condiciones y con las garantias que sus normas reguladoras le
atribuyan tengan los mismos efectos que los atribuidos a su edicidn impresa, incluido el caracter
oficial y auténtico, tendrdn como consecuencia la consideracion de fuente accesible al pablico en
los términos definidos por el articulo 3 de la LOPD.

Por ultimo, en relacion a la tercera consider6 la Agencia que siendo el ejercicio de los derechos
de acceso, rectificacion, oposicion y cancelacién parte del contenido esencial del derecho
fundamental a la proteccidn de datos, el ejercicio de los mismos por los titulares de los datos que
obren en la edicion digital del boletin oficial, no solo es posible, sino que debiera facilitarse por la
propia Administraciébn aunque fueran precisas adaptaciones o particularizaciones en dicho
ejercicio derivadas de las peculiaridades del boletin.

Instalacion de dispositivos de videovigilancia en Centros de Dia

El acceso social generalizado a las nuevas tecnologias asi como en muchos casos el coste
asequible de su implantacion, conlleva una presencia frecuente de instrumentos de tecnologia
avanzada en nuestra vida cotidiana.

En este sentido, merece una mencién especial el fendmeno de la videovigilancia, que se ha
configurado como uno de los aspectos que mas dudas suscita en la ciudadania y las
Administraciones Publicas Vascas.

Un dictamen representativo del criterio de la Agencia en este cuestién puede ser el que se emitid
a solicitud de la Diputacion Foral de Bizkaia, sobre la legalidad de la instalacion de estos
dispositivos en centros de dia para personas mayores dependientes. (CN08-012).

Tras dejar sentado que la imagen de una persona es un dato de caracter personal y su
grabacion constituye un tratamiento de datos, es preciso recordar la doctrina del Tribunal
Constitucional (Sentencia 207/1996) relativa a la proporcionalidad que debe existir entre la
finalidad perseguida y el tratamiento de los datos. Este principio deber ser observado sobre todo
cuando, como en el caso que nos ocupa, el tratamiento utilizado (grabacién de imagenes) afecta
de un modo frontal al derecho. En dicha Sentencia se establece que para comprobar si una
medida restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es necesario
constatar si cumple los tres siguientes requisitos o condiciones: si tal medida es susceptible de
conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido de
gue no exista otra medida mas moderada para la consecucién de tal propdsito con igual eficacia
(juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse de ella
mas beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores en
conflicto (juicio de proporcionalidad en sentido estricto).

Teniendo en cuenta esta jurisprudencia, asi como las prescripciones de la propia normativa
sectorial aplicable, como el derecho a la intimidad de las personas usuarias recogido en la
entonces vigente Ley 5/1996, de 18 de octubre, de Servicios sociales (art. 6) o el principio de
autonomia (art. 5) que debe informar la prestacién de estos servicios, por la Agencia Vasca de
Proteccion de Datos se entiende que la grabacién de imagenes en los centros de dia no supera
el juicio de proporcionalidad legalmente exigido.

Cesion de datos de consumo a la Agencia Vasca del Agua

La cesion de datos es uno de los tratamientos que mas consultas genera en la Agencia, algo
normal si tenemos en cuenta que las cesiones sin cobertura legal suponen la infraccibn mas
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grave prevista por el ordenamiento juridico, y que en muchos supuestos el cedente actla en la
confianza de que el cesionario que formula la peticion esta legitimado para recibir los datos. El
temor a sufrir una fuerte sancién pecuniaria ha generado temor a ceder datos en entidades
suministradoras de gas, agua o electricidad.

En el caso relativo a la Agencia Vasca del Agua, la entidad suministradora recelaba de la
posibilidad de ceder datos relativos al pago del canon legalmente previsto a la Agencia Vasca del
Agua. Del examen de la normativa sectorial se dedujo que tal cesién gozaba de amparo legal,
segun lo previsto en la Ley del Parlamento Vasco 1/2006, de 23 de junio, de Aguas. En el
articulo 52 de la Ley 1/2006 se preveia la cesion de los datos de las entidades suministradoras a
la Agencia Vasca del Agua, constituyendo esta ley, la excepcién al consentimiento que se regula
en el articulo 11.2.a) de la Ley Organica de Proteccion de Datos.

Recogida de datos para matriculacion en centro publico

Las Administraciones Publicas para el ejercicio de sus competencias necesitan recoger datos de
caracter personal; no obstante, ha de conjugarse esta necesidad con el principio de calidad de
datos, en virtud del cual los datos han de ser adecuados, pertinentes y no excesivos en relacion
con la finalidad para la que se tratan, siendo una mala practica la recogida desproporcionada de
datos.

En el supuesto sometido a consulta (CN08-002), en los impresos de matriculacién para un centro
de formacion profesional, se solicitaban datos tales como, profesion de los padres, nivel de
estudios o estado civil de los padres.

La Agencia Vasca de Proteccion de Datos tiene en cuenta en estos supuestos el Documento de
trabajo 1/08 sobre la proteccién de datos personales de los nifios, elaborado por el Grupo de
Trabajo del Articulo 29 (organismo que reune a las Autoridades Europeas encargadas de la
supervision de las normas de proteccion de datos de los Estados Miembros). Segun dicho
documento, “los datos exigidos no deberan ser excesivos: por ejemplo, los datos sobre los titulos
académicos de los progenitores, su profesion o su situacién laboral no son siempre necesarios.
Los responsables del tratamiento deberan considerar si son realmente necesarios. Debe tenerse
especial cuidado, ya que esta informacion puede ser causa de discriminacion.”

Esta filosofia se ha incorporado ya al ordenamiento juridico a través del articulo 13.2 del Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Orgéanica 15/1999, de 13 de diciembre. Segun dicha norma, no podran recabarse del menor
datos que permitan obtener informacién sobre los deméas miembros del grupo familiar, o sobre
las caracteristicas del mismo, como los datos relativos a la actividad profesional de los
progenitores, informacibn econdmica, datos sociolégicos o0 cualesquiera otros, sin el
consentimiento de los titulares de tales datos. No obstante, podran recabarse los datos de
identidad y direccion del padre, madre o tutor con la Unica finalidad de recabar la autorizacion
prevista en el apartado anterior.

6.2. Informes
Se consideran en este apartado:

Los informes sobre proyectos de disposiciones generales que desarrollan la ley, de conformidad
con lo establecido en el articulo 17.1.h) y sobre de la Ley 2/2004,

Los informes sobre disposiciones normativas que determinen estadisticas de respuesta
obligatoria, de acuerdo al articulo 17.1.1) de la Ley 2/2004 y el 5 a) del Decreto 309/2005 de 10
de octubre, por el que se aprueba el Estatuto de la AVPD, y

Los informes sobre otras disposiciones normativas cuyo contenido esté relacionado, en general,
con la proteccion de datos de caracter personal.
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Durante el afio 2008 se han informado en esta unidad los siguientes proyectos normativos:
e Proyecto de Ley del Plan Vasco de Estadistica 2009-2012.
e Proyecto de Decreto por el que se regula el Boletin Oficial del Pais Vasco.

e Proyecto de Orden de modificacién de la Orden por la que se regulan los ficheros de
datos de caracter personal del Departamento de Vivienda y Asuntos Sociales.

6.3. Reuniones de asesoramiento, contestacion a e-mails y consultas telefonicas y
presenciales

Atendiendo a ese caracter proactivo con que hemos querido revestir nuestra actividad, se han
mantenido numerosas reuniones con Administraciones de la Comunidad Auténoma del Pais
Vasco, en las cuales se les ha asesorado sobre diversas cuestiones relativas a cumplimiento
formal de obligaciones, actuaciones a realizar para abordar nuevos programas de su dmbito de
actuacion respetando escrupulosamente la normativa de proteccion de datos, etc.

En otro sentido, aunque todavia no disponemos de un servicio de informacién debidamente
estructurado, es muy elevado el nimero de consultas telefénicas que se reciben diariamente y
se tratan de contestar de forma inmediata. Asimismo, durante el afio 2008 se ha dado respuesta
a 79 consultas formuladas por e-mail, 54 de particulares y 25 de distintas administraciones y
entidades publicas vascas.
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7. Funcion de control

7.1. Procedimientos de tutela

Estos procedimientos, consecuencia del ejercicio de derecho de tutela previsto en el articulo 9.2
de la Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de Titularidad
Publica y de Creacién de la Agencia Vasca de Proteccion de Datos, implican la necesidad de
gue a quien reclama ya se le ha denegado total o parcialmente el ejercicio del derecho de
acceso, rectificacion, cancelacion y oposicion.

Durante el afio 2008 se han resuelto por la AVPD 19 expedientes de tutela, (8 iniciados en el afio
2007), y otras 5 reclamaciones estan pendientes de resolucién por encontrase en tramitacion.
Asimismo, 3 reclamaciones de tutela han sido remitidas a la AEPD por ser de su competencia.

Se aprecia un mayor conocimiento por parte de la ciudadania sobre la posibilidad, la forma y los
requisitos para ejercer sus derechos de acceso, rectificacion, cancelacién y oposicion ante las
Administraciones Publicas, asi como una mayor cultura por parte de éstas para facilitar su
ejercicio.

La AVPD ha observado que hay una cuestion recurrente que preocupa de manera especial a las
personas como es el acceso a su historia clinica, que ha motivado el grueso de las
reclamaciones de tutela. En la mayoria de las ocasiones el acceso reclamado ha sido otorgado,
pero fuera del plazo legalmente establecido al efecto, en concreto, durante la tramitacion del
expediente de tutela, lo que ha determinado la estimacion formal de la reclamacion formulada.

7.2. Denuncias

Se trata de reclamaciones presentadas por personas fisicas o juridicas en relacién a actuaciones
gue podrian ser contrarias a la normativa de proteccion de datos personales y como tales
constitutivas de alguna de las infracciones tipificadas en la Ley.

Siguen constituyendo las principales preocupaciones de los denunciantes el desconocimiento de
gue sus datos de caracter personal van a ser recogidos en un fichero y la cesion y utilizacién de
dichos datos sin su consentimiento o cobertura legal.

Durante el afio 2008 se han recibido en la Agencia Vasca de Proteccién de Datos un total de
treinta y tres denuncias, de las cuales 15 estdn pendientes de resolver en el afio 2009.
Asimismo, han sido resueltas nueve denuncias del 2007. De las denuncias resueltas este afio,
12 han sido archivadas y 9 han dado lugar al inicio de los correspondientes procedimientos de
infraccion.

7.3. Procedimientos de infraccion de las administraciones publicas

Se trata del procedimiento previsto en los articulos 24 de la Ley 2/2004, de 25 de febrero, para
comprobar si ha habido actuaciones contrarias a la ley.

En el 2008 han sido incoados un total de doce procedimientos de infraccion, de los cuales han
finalizado seis, quedando los seis restantes en fase de instruccion. Durante este afio también
han sido resueltos cinco procedimientos de Infraccidn iniciados el afio anterior.

Por materias se ha declarado una infraccion muy grave referida a datos de menores y 7
infracciones leves en relacion con el tratamiento inadecuado de datos en beneficiarios de
viviendas de proteccién oficial, la divulgacion de datos fiscales, el incumplimiento del deber de
secreto, el tratamiento inadecuado de ficheros y la obstruccion del ejercicio de la funcién
inspectora.
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Las infracciones leves han sido declaradas una por el incumplimiento del deber de secreto y otra
por el incumplimiento del deber de informacién en la recogida de datos mediante videocamaras.

7.4. Expedientes de procedimiento sancionador

En el afio 2008 se incod un Unico procedimiento sancionador a una empresa encargada del
tratamiento de ficheros.
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8. Inspeccion sectorial educativa

Informe de Progreso de la Inspeccion Sectorial Educativa

La Inspeccion Sectorial Educativa, iniciada en 2007, se continudé en 2008 con la elaboracién del
informe sobre “Diagndstico y Recomendaciones iniciales para el Departamento de Educacion,
Universidades e Investigacion”. Este informe diagnostico se ha elaborado en base a entrevistas
celebradas con grupos de usuarios clave.

La principal conclusion del Informe es que el Departamento de Educacion, Universidades e
Investigacion no dispone de una politica de actuacion acerca de la proteccion de datos, que se
concreta en los siguientes hechos:

e Las Organizaciones Administrativas centrales no tienen asumida la necesidad de
disponer de una politica de proteccion de datos aplicable al conjunto de la
Organizacién ni de ejercer el liderazgo que ello requiere.

e Las Organizaciones Territoriales no disponen de unas directrices claramente
establecidas respecto de la proteccién de datos de caracter personal, ni disponen de
procedimientos o herramientas adecuadas para su correcto tratamiento.

e Los Centros Escolares han de dotarse de unas directrices de gestidon de la informacion
personal en los centros escolares, asi como directrices educativas para que los
menores sean conocedores de sus derechos, sepan defender su privacidad y respetar
la de los otros.

El Informe incorpora unas directrices para la elaboracion de un Plan de Accion, que habria de ser
desarrollado por el Departamento a lo largo de 2008 y 2009. Tales recomendaciones se han
agrupado en cuatro niveles de prioridad (ejecuciéon inmediata; corto plazo; medio plazo; largo
plazo). En la verificacion efectuada respecto de las medidas de ejecucién inmediata, que vencian
a finales de 2008, aun no se habia dado suficiente cumplimiento a las actuaciones planificadas.
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9. Registro de Proteccion de Datos de Euskadi

9.1. Origen de la informacion.

La actividad del Registro de Proteccion de Datos en 2008, en lo que hace referencia a la evolucion
en las declaraciones de ficheros, se presenta en el anexo |, donde se recogen una serie de tablas
gue muestran los datos de la evolucion histérica del Registro, de los movimientos de ficheros, de
los organismos declarantes, de los ficheros declarados... cruzados con diferentes variables como
son territorio, tipo de administracion y niveles de seguridad de los ficheros declarados.

Los datos proceden del analisis de la base de datos del Registro de Ficheros, en la cual figuran
todas las inscripciones efectuadas ante la AVPD, desde su constitucion, en 2004. Los datos
correspondientes a los afios anteriores, cuando se citan, proceden de la informacién procedente
del Registro General de la AEPD. Para todos los célculos se ha establecido como fecha de
referencia la “fecha de inscripcion, modificacion y/o supresion de los ficheros” en el Registro de
Proteccion de Datos.

Por otra parte, también se ofrece informacion sobre la evolucién de las visitas a la pagina Web
www.avpd.es desde sus inicios, en agosto del afio 2005, hasta el presente, en base al andlisis de
los datos de trafico que se recogen en los servidores del portal institucional www.euskadi.net.

9.2. Solicitudes de inscripcion.

Durante el afio 2008 se han producido un total de 1.459 movimientos sobre el Registro de
Ficheros (inscripciones de creacion, modificaciones o supresiones).

Del total de estos 1.459 movimientos, el 54% han correspondido a inscripciones de creacién de
786 nuevos ficheros, mientras que las modificaciones han sido 4% y—
616 (42%) y las supresiones 57 (4%). Ello arroja un saldo neto
(inscripciones menos supresiones) de 729 ficheros incorporados
en el Registro de Proteccion de Datos.

@ Modific.
O Supres.

42%
54%

Esto supone un menor nimero de movimientos respecto de los
experimentados en el afio anterior, si bien ha de considerarse
que el aflo 2007 registré una actividad excepcional respecto de

los afios precedentes.

En el gréafico de la derecha puede observarse la
evolucion afio tras afio de las inscripciones de | 1200
creacion y del saldo neto de ficheros resultante | ;44 O Inscripciones /\
(inscripciones de creacion menos supresiones) B SALDO NETO
de los movimientos en cada afio. 800 1

600 A

Aungue las supresiones de ficheros suponen un
pequefio porcentaje de los movimientos
registrados, ha de considerarse que dichas 200
supresiones no suponen, en la mayor parte de
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las ocasiones, una cesacion en el tratamiento 388583888 3838858
de datos personales, sino que suele tratarse de H4 H H 94 H4d 888 CJ8 Q|

una transformacién por integraciobn en otro
fichero de nueva y simultanea creacion.
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La mayor parte de los movimientos de 2008 han sido
realizados por Administraciones Locales (Ayuntamientos y
de 1.040
continuando con una tendencia
creciente ya iniciada en 2007, como consecuencia de las
actuaciones de concienciacion desarrolladas por la AVPD
y EUDEL, especialmente dirigidas a la Administracion

Organismos dependientes), con un total

movimientos (71%),

Local.
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71%

@ Gobierno Vasco

B Instituciones
autonémicas

O Administracion
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O Administracion
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B Entidades
supramunicipales
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promedio de inscripciones tramitadas es de 133

inscripciones mensuales (considerando 11 meses habiles), si bien la distribucion mes a mes varia

tal como se muestra en el gréfico.
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9.3. Organismos declarantes.
En el Registro de Proteccion de Datos figuran 11% 4% 0% @ Organo Administrativo
1.046 Responsables de ficheros, de los cuales la
mayor parte (887, 85%) son Organos & Organismo Auténomo
Administrativos, con un 11% de Organismos
Autébnomos (118) y un 4% de “otras formas
L O Otros
juridicas” (40).
Aunque en la declaracion de cada fichero la 850, |0 Sociedad Mercantil

asignacion del Responsable o la Responsable se
realiza detalladamente a nivel de Direccién o

dependencia administrativa concreta, ha parecido
atendiendo al Organismo Declarante Principal, es decir, prescindiendo del detalle de la estructura

organica interna. Asi, se han considerado los
organismos en base a la existencia de un CIF
diferente, salvo en el caso del Gobierno Vasco,
donde cada Departamento se clasifica como
Organismo Declarante Principal.
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De este modo, el nimero de Organismos 80 || [®Ano2007
Declarantes Principales es de 323. Comparando 0 | o = 0/Afo 2008
los datos con los del afio 2007, se ha producido 40 |

un incremento de 24 Organismos Declarantes 20 |

Principales. De estos nuevos organismos o

declarantes, 16 corresponden al Territorio Araba Bizkaia  Gipuzkoa

Histérico de Bizkaia.
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En lo que respecta a los Ayuntamientos de los que no consta ninguna declaracién de ficheros en
el Registro de Proteccion de Datos, en el afio 2008 todavia quedan 61 Ayuntamientos pendientes
de regularizar sus ficheros, frente a los 64 del afio 2007. Esto supone una reduccién porcentual
del 4,7. De aquellos 61 Ayuntamientos, se han identificado un grupo de 21 que, aunque en su dia
adoptaron algun tipo de disposicién en relacion con sus ficheros, por diferentes razones no
llegaron a ser inscritos en aquel momento en el Registro General de la Agencia Espafiola de
Proteccion de Datos, ni han sido regularizados con posterioridad en la AVPD.

9.4. Ficheros inscritos activos en 2008

El nimero total de ficheros inscritos que permanecen activos en 2008 en el Registro de Proteccién
de Datos de Euskadi asciende a 5.156. Su “antigiiedad” o distribucion temporal, en funcion del
afio en que fue declarado cada uno se representa en la grafica siguiente, en la que puede
observarse que mas del 50% de los ficheros activos han sido declarados con posterioridad a
2004:
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9.5. Desglose por organismos de los ficheros inscritos.

Los Departamentos y Organismos Auténomos del Gobierno Vasco tienen 846 ficheros inscritos, lo
que supone 69 ficheros més que en el afio 2007. Esto representa un crecimiento del 8,9% con
respecto al afio anterior

En la Administracién Foral se ha producido un incremento de 12 nuevos ficheros (4,2%), con lo
que existe un total de 301 ficheros inscritos.

Los Ayuntamientos, en su conjunto, son quienes mayor actividad han desarrollado en 2008, con
un cémputo global de 541 nuevos ficheros inscritos, o que supone un incremento del 17,2%
respecto de 2007. De entre estos, los municipios vizcainos destacan, tanto en su contribucion
total, como en la tasa de crecimiento anual, con un incremento del 30,4%.

Por otra parte, hay que indicar el crecimiento que se ha producido en el nimero de ficheros
declarados por “Entidades supramunicipales” (por lo general, se trata de mancomunidades y
consorcios) donde se ha pasado de 119 a 170 ficheros inscritos, con un incremento del 42,9%.
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De la misma manera, se ha producido un incremento muy notable en el nimero de ficheros
inscritos en “Otras entidades” (se ha pasado de 57 a 113 ficheros, con un incremento porcentual
del 98,2) en el que cabe mencionar las inscripciones de diferentes Camaras, Colegios Oficiales y
de la Universidad del Pais Vasco/Euskal Herriko Unibertsitatea.

9.6. Niveles de seguridad de los ficheros inscritos.

El nimero de ficheros de los cuales no consta declarado ningun nivel de seguridad nos sirve como
indicador del nivel de dedicacion a la proteccion de datos en determinados Organismos. En 2008
aln quedaban 863 ficheros de los que no constaba ningun nivel de seguridad declarado, lo que
implica que no se ha realizado ninguna actualizacién desde su primera declaracion antes del afio
2001. No obstante, este niumero de ficheros ha experimentado una reduccion del 6,5% (60

ficheros menos) con respecto al afio anterior.
En el afio 2007 existian 923 ficheros de los
gue no constaba ningun nivel de seguridad
declarado.

El grafico muestra el nivel de seguridad
declarado de los ficheros inscritos que estan
activos, en funcién del momento en el que se
hizo la inscripcion inicial del fichero.

En el grafico se puede ver, claramente, la
evolucion indicada con anterioridad, donde
cada vez hay mas ficheros anteriores al afo
2001 con el nivel de seguridad declarado
como resultado de notificaciones de
modificacion de dichos ficheros.
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10. Estudios e Informes sobre la percepcion social de la proteccion de datos
de caracter personal en Euskadi

10.1. Elaboracion de una encuesta cuantitativa sobre la percepcion social de la ciudadania
sobre del derecho a la privacidad y la existencia de la Agencia Vasca de Proteccion de
Datos

Principales conclusiones del Estudio cuantitativo sobre las actitudes y opiniones de los ciudadanos
acerca de la proteccion de datos y de la existencia de la Agencia Vasca de Proteccion de Datos

En colaboracion con el Gabinete de Prospecciones Socioldgicas del Gobierno Vasco, en 2007 la
AVPD elabor6 un Estudio cualitativo de la percepcion social de la ciudadania acerca del derecho a
la privacidad y la proteccion de datos personales, cuyos principales hallazgos pueden consultarse
en la Memoria 2007. En 2008 las dos entidades citadas han cooperado para disefiar un estudio de
naturaleza cuantitativa sobre la misma cuestion mencionada, a saber, la percepcion social de la
poblacién vasca acerca de la proteccion de datos. El estudio permite analizar los resultados
controlando algunas variables personales como la edad (rango de 18-29, 30-45, 46-64, >65), sexo
de los encuestados, variables sociales como el uso de Internet y otras TIC y la variable
sociodemogréfica del territorio de residencia.

Las principales conclusiones son:

e Baja preocupacion espontanea por el tema, aunque ésta se incrementa a medida que
se provoca una consciencia de los potenciales riesgos a los que esta sometida la
privacidad. El nivel de preocupacion mostrado (el 37% estd muy o bastante
preocupada por el uso de sus datos personales) es bastante inferior al de la Unién
Europea (64%).

¢ Mayor confianza en la Administracién Publica en comparacion con la confianza que se
deposita en los tratamientos de datos efectuados por las empresas privadas y mayor
confianza en sus instituciones que la media europea.

e Menor temor a proporcionar datos personales de identificaciébn generales (57%) frente
a la reserva a la hora de facilitar datos de contenido ideolégico (37%), sanitario (27%) o
fiscal (6%).

e El 75% de los usuarios de Internet o correo electronico habitualmente utilizan
herramientas informaticas para proteger sus datos personales (contrasefias, programas
antispam o antiespia).

e EIl 73% de la poblacion ha recibido publicidad personalizada por correo sin haberlo
solicitado previamente y el 68% ha recibido ese tipo de publicidad también por teléfono
0 SMS.

e EI55% de la ciudadania de la CAPV conoce la existencia de alguna ley que protege y
garantiza la intimidad de los datos personales.

o EI 26% de la poblacion tienen noticia de la existencia de la Agencia Vasca de
Proteccion de Datos.

e Conocimiento que la ciudadania tiene de los derechos relacionados con su privacidad:
derecho a rectificar y actualizar los datos si éstos son incorrectos (61%); derecho a
cancelarlos cuando no son necesarios para el fin para el que se recogieron (48%);
derecho de acceso, esto es, derecho a preguntar a las instituciones publicas o privadas
qué datos personales tienen de uno mismo (39%) y derecho a una indemnizacion si un
mal uso le provoca algun perjuicio (32%).
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e Similitudes y diferencias con la percepcion social de la proteccion de datos en Espafia.
Con relacion a los tratamientos de datos personales el grado de confianza es similar al
existente en el conjunto de Espafia. También es similar el porcentaje de recepcion de
publicidad personalizada por teléfono fijo o moévil. La diferencia mas notable es el grado
de preocupacién en la poblacién, que es significativamente mas alto en el resto del
Estado. Resulta prematuro establecer hipétesis explicativas acerca de esta cuestion,
siendo preciso analizar el hecho en sucesivos estudios.

10.2. Trabajos preparatorios de encuestas sobre la actividad de las administraciones publicas
relacionada con la proteccion de datos de caracter personal

A finales del 2008 se comenzé a trabajar con el Gabinete de Prospeccién Socioldgica del
Gobierno Vasco en la preparacion de una encuesta a Responsables de Ficheros y a personas de
las administraciones que trabajan con datos personales, habiéndose concretado aspectos
relacionados con el tipo de encuesta y los contenidos de los cuestionarios.
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11. Difusion del concepto de privacidad y de las actividades de la AVPD,
tanto hacia la ciudadania como hacia las Administraciones Publicas

11.1. Elaboracion de materiales de difusion sobre la privacidad y la propia agencia

Calendario “Protege tus datos personales”

Se distribuyeron a todas las administraciones publicas vascas 5.000 calendarios del 2008, con el
lema “Protege tus datos personales”. Los calendarios incluyen el motivo grafico utilizado por la
AVPD en anteriores ocasiones e informacion de contacto de la Agencia (direccion, teléfonos y
pagina web).
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www.avpd.es

avpd@avpd.es
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Cartel informativo para sefializar zonas videovigiladas

Se disefio un cartel bilinglie para su utilizacién por las administraciones publicas vascas para
sefializar las zonas de videovigilancia
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PARA MAS INFORMACION DIRIGIRSE A

Memoria 2008 Actividades 33



Difusion del concepto de privacidad y de las actividades de la AVPD,
tanto hacia la ciudadania como hacia las Administraciones Publicas

11.2. La Agencia Vasca de Proteccion de Datos en los medios de comunicacion

A lo largo del 2008, el Director y, con menor frecuencia, otros miembros de la Agencia Vasca de
Proteccibn de Datos participaron en programas televisivos, programas radiofénicos y en
entrevistas para periddicos y revistas. Se ha constatado que los medios de comunicacion social
demandan cada vez més informacion de la AVPD y en este incremento influyen al menos dos
hechos: el eco social que tienen algunos sucesos relacionados con la protecciéon de datos
(videovigilancia, recuperacion de datos por medio de buscadores, acoso digital, seguridad de
menores en la red, etc.) y el progresivo mayor conocimiento de la existencia de nuestra
organizacién y de sus fines.

En concreto, en la prensa escrita fueron publicadas una veintena de noticias relacionadas
directamente con la Agencia, asi como resefias de actividades relacionadas con la proteccion de
datos; entre estas Ultimas destacan las actividades del Dia Europeo de la Proteccién de Datos y
de la Jornada de presentacion del Manual de Buenas Préacticas para entidades locales de
Euskadi.

11.3. Dia europeo de la proteccion de datos (28 enero 2008)

El 28 de enero se celebrd la segunda edicién del “Dia de la Proteccidon de Datos”, promovido por
el Consejo de Europa, la Comisién Europea y todas las autoridades de proteccion de datos de los
paises miembros de la UE.

El objetivo de la celebracién del Dia Europeo de Proteccién de Datos fue impulsar entre los
ciudadanos europeos el conocimiento de sus derechos y responsabilidades en una materia que,
pese a ser desconocida, esta presente en todas las facetas de su vida diaria.

La Agencia Vasca de Proteccion de Datos (AVPD), se sumé a la iniciativa con las siguientes
actividades, que difundi6 a través de una rueda de prensa:

Estudio sobre la proteccion de datos y la ciudadania vasca. Hasta hace bien poco sélo se
conocian datos del Eurobarémetro de 2003, segun los cuales el nivel de concienciacion en Europa
acerca de la PD no es alto, ya que mas de la mitad de la poblacion no conoce o0 no es consciente
de que existan derechos relacionados con la Proteccion de Datos. Por ello, la Agencia Vasca de
Proteccion de Datos encargd un primer estudio para conocer lo que piensan los ciudadanos
vascos, cuyos resultados se han resumido en el capitulo anterior.

Mejoras incorporadas al Decreto del Curriculo Vasco de Educacion Basica. La Agencia Vasca de
Proteccion de Datos y el Departamento de Educacién, Universidades e Investigacion del Gobierno
Vasco han colaborado en la mejora del Decreto del Curriculo Vasco de la Educacién Basica con
aportaciones necesarias para preparar a los adolescentes y jovenes para utilizar las nuevas
tecnologias de la informacion y la comunicacion en su vida diaria, con los menores riesgos
posibles a su esfera privada.

La Agencia Vasca de Proteccion de Datos propuso la descripcion de un nuevo comportamiento
competente a lograr, relacionado con el derecho fundamental a la proteccion de datos personales,
gue puede definirse como "tratar la informacion relativa a la propia persona y a terceras personas
de forma respetuosa con el derecho a la vida privada y con cautela respecto a los riesgos
potenciales que ofrecen Internet y la comunicacion por medios electrénicos".
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11.4. Uso de la pagina web www.avpd.es.

Visitantes de la pagina web y del portal de la AVPD

Los siguientes graficos muestran la actividad registrada en torno a la pagina Web de la AVPD,
www.avpd.es desde sus origenes en agosto de 2005. Los datos de medida proceden del analisis
de los datos de trafico recogidos por los servidores del portal institucional www.euskadi.net.

Se presentan dos gréficas de evolucion de la actividad de la pagina Web 1. Por un lado, se ofrece
el nimero de visitantes recibidos trimestralmente, obtenidos en base al recuento de las “cookies”
aceptadas por el navegador del cliente. Por otro, el nimero de paginas visitadas trimestralmente,
sobre la base de las paginas enviadas por el servidor.
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Puede observarse en ambos casos un crecimiento muy notable en los dos Ultimos trimestres de
2008, que multiplican por un factor superior a dos el promedio de los trimestres anteriores. Entre
las razones que pueden explicar este importante crecimiento, cabe destacar las siguientes:
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Entrada en vigor del nuevo Reglamento RD-1720/2007 de desarrollo de la LOPD, con motivo de lo
cual se han puesto a disposicion diversos materiales en la pagina Web .

La edicion del video “Las luces funcionan...”, utilizado en acciones de formacion y sensibilizacion
de empleados publicos, que ha generado numerosas visitas de usuarios, especialmente del
Gobierno Vasco.

La descarga desde nuestra pagina Web del Manual de Buenas Précticas para entidades locales
de la Comunidad Autonoma del Pais Vasco, editado por EUDEL y en cuya elaboracion ha
participado la AVPD.

Actualizacion pagina web

En diferentes momentos se han actualizado los contenidos de la pagina web, habiéndose
incorporado algunos nuevos, entre los que se han de destacar:

e En el apartado Administraciones (Administracion local) se ha publicado el Manual de
Buenas Practicas para entidades locales de la CAPV en Materia de Proteccién de
Datos Personales.

e En el apartado Documentacién (Legislacién estatal) se ha publicado informacién sobre
el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, asi como varios
materiales elaborados por la AVPD.

! La forma de medir las visitas recibidas que utiliza www.euskadi.net no permite utilizar las cifras ofrecidas
como una medida real, pero si que permite estudiar y comparar la tendencia a lo largo del tiempo.
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Difusion del concepto de privacidad y de las actividades de la AVPD,
tanto hacia la ciudadania como hacia las Administraciones Publicas

e Se ha iniciado el disefio y contenidos para un apartado especial para jovenes y
privacidad.
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12. La proteccion de datos personales en el sistema educativo vasco

12.1. Preparando la campaiia educativa KONTUZDATOS...DECIDES TU
Inicio de la campafia educativa Kontuzdatos...Decides tu

Los adolescentes utilizan habitualmente los medios electrénicos de informacién y comunicacion y
son, posiblemente, el sector mas desprotegido frente a los riesgos relacionados con la privacidad
y la dignidad personal, tales como el acoso digital y la difusién no consentida de informacion
personal en la red. Por ello, se les ha de dotar de recursos para reflexionar sobre como proteger la
vida privada, la propia y la de otras personas, al relacionarse mediante las tecnologias de la
comunicacion y la informacién.

La AVPD parte de la evidencia de que los proyectos educativos para escolares, si han de ser
efectivos, han de ser asumidos por la comunidad educativa como propios e incorporarse en la
rutina educativa diaria. Otros aspectos clave para la efectividad de un proyecto educativo dirigido
a adolescentes son, basicamente, un estilo comunicativo cercano al que emplean los jovenes, una
variedad de recursos educativos (videos, poésteres, materiales escritos impresos, micrositio web,
etc.) y actividades de aprendizaje que fomenten la reflexion y el debate en grupo, la
experimentacion practica y la asuncion de responsabilidades, en contraposicion a materiales
formativos que facilitan la mera recepcion de recomendaciones y consejos de actuacion.

En base a estos criterios, la AVPD decidié adaptar la campafia educativa creada por The Data
Inspectorate de Noruega denominada “Tu decides...Reflexiones y hechos acerca de la proteccion
de tus datos personales”. Su objetivo es despertar un interés por el tema de la proteccion de
datos. Se trata de aumentar el conocimiento, entre el profesorado y los propios estudiantes, sobre
la proteccion de la informacidn personal, tanto de la propia como de la de otras personas, al
utilizarla en diferentes medios, con una especial preocupacion por el medio digital.

El proyecto educativo adaptado se identifica como Kontuzdatos...Decides Tu. Los contenidos de
privacidad de la campafia se crean a partir de varios recursos didacticos, a saber, un folleto con
tres secciones: (1) el derecho individual a permanecer en el anonimato, (2) la responsabilidad
editorial de los jovenes cuando publican informacion sobre ellos mismos o sobre otras personas
en Internet y (3) los jovenes como parte de una sociedad sujeta a un grado de vigilancia cada vez
mayor. Cuenta con seis cortometrajes o videos de corta duracion, tres pésteres y un micrositio
web. El sitio web www.kontuzdatos.com permite el aprendizaje individual y la descarga de los
materiales.

La difusién de esta campafia educativa en los medios de comunicacién social y la implantacion de
la misma en los centros de educacion se realizara en 2009 con la colaboracién del Departamento
de Educacién, Universidades e Investigacion de la Comunidad Auténoma del Pais Vasco.

12.2. Realizacion de encuestas del Proyecto CLI Prometeo
Colaboracién en el Proyecto CLI Prometeo

e Durante 2008 la Agencia Vasca de Proteccion de Datos colabor6 con la Comision de
Libertades e Informatica (CLI) en el desarrollo de un proyecto para nifios y
adolescentes destinado a fomentar desde la escuela el uso de las tecnologias de la
informacioén y, al mismo tiempo, a concienciar sobre la proteccion de datos de caracter
personal. Este proyecto ha contado con el apoyo de los Ministerios de Industria y
Educacion y de las Consejerias y Departamentos correspondientes de Andalucia,
Catalufia, Euskadi, Extremadura y Madrid, Comunidades en las que se ha efectuado
este estudio.
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Para lograr estos objetivos, el proyecto se ha desarrollado en dos fases diferenciadas:
En un primer momento, el analisis cuantitativo, mediante la aplicacién de cuestionarios
en linea, del uso que los adolescentes de Euskadi, Catalufia, Extremadura y Madrid
hacen de las tecnologias de la informacion (Internet, teléfono, movil, ordenador,
televisién, etc.) y su actitud hacia la proteccion y la cesion de sus datos personales. En
un segundo momento, y en funcion de los resultados, la elaboracion de Manuales
Practicos de uso de las Tecnologias de la Informacién, un manual para cada uno de los
siguientes tramos de edad: Manual 9-11 afios, Manual 12-14 afios y Manual 15-17
afos. Estos manuales presentan personajes de ficcion y sus vivencias tipicas respecto
al uso de moviles, redes sociales, Internet, etc., para favorecer la comprension de los
riesgos a la privacidad que se mencionan, asi como de las pautas de uso de las TIC
gue se recomiendan en los mismos manuales.

La Agencia Vasca de Proteccion de Datos y el Departamento de Educaciéon del
Gobierno Vasco coordinaron la seleccién de los centros educativos y las fechas para la
aplicacién del cuestionario, asi como la informacién a los responsables de los centros
de ensefianza que formaron parte de la muestra de estudio. En la Comunidad
Autébnoma del Pais Vasco participaron 12 centros de educaciéon primaria y 8 de
educacion secundaria en la cumplimentacion de mas de 2.000 cuestionarios, que tuvo
lugar durante el dltimo trimestre de 2008.

Respecto a este proyecto de colaboracion, esperamos que el material elaborado sea
atil para la comunidad educativa. En este sentido, consideramos que puede ser
particularmente adecuado para personas adultas poco familiarizadas con las
tecnologias digitales de la comunicacién. Esta indicacion se basa en que la
metodologia de las actividades, la profusion de recomendaciones, el formato word y la
edicion en papel resultan accesibles y amigables particularmente para este colectivo de
personas, para las cuales es probablemente un material valido para el aprendizaje.

La difusién del estudio de uso de las TIC y de los manuales practicos en la comunidad educativa
se realizara en 20009.
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13.Creacion de materiales de sensibilizacion y formativos sobre proteccion
de datos de caracter personal.

13.1. Distribucién y difusion del video de sensibilizacion y formacion para empleados
publicos

El video “Las Luces Funcionan....cumpliendo con la proteccion de datos personales” es un
material de sensibilizacion y formativo que ha sido adaptado a partir del material audiovisual
editado por la Information Commissioner’s Office del Reino Unido.

El recurso formativo consta de los siguientes elementos: a) Video formativo para autoformacion, b)
Cuestionarios de comprobacion del aprendizaje, c) Video formativo en formato DVD para su
proyeccion en salas de formacion, y d) Ejercicio de reflexion sobre la gestion de datos personales
para su empleo tras el visionado de “Las Luces Funcionan...”.

La AVPD edit6 1000 copias en formato DVD de este material formativo y, a partir de mayo de
2008 realiz6 diversas acciones para darlo a conocer, tanto en la CAPV como fuera de este
territorio:

Distribucién del DVD a todas las Administraciones Publicas Vascas de la Administracion
Local, Foral y Autondmica y otras (Juntas Generales - otras Agencias de Proteccion de Datos -
Consejo Consultivo — UPV, mas de 280 organizaciones), junto con la Memoria de la AVPD (mayo
2008). En el caso del Gobierno Vasco, se distribuy6 a todas las direcciones departamentales y se
acompafd de una carta del director de la AVPD y del viceconsejero de Funcién Publica.

Publicacion de la noticia de su edicion en diversos espacios digitales publicos: AVPD,
Intranet del Gobierno Vasco (de mayo a octubre de 2008), Blog de Modernizacién de la Diputacion
Foral de Gipuzkoa, etc. (mayo 2008). Posteriormente, otras intranets del ambito publico han
facilitado enlaces al video (por ejemplo, el Tribunal Vasco de Cuentas Publicas).

Difusién y acceso al video a través de la web de la AVPD www.avpd.es (noviembre 2008)

Distribucién a solicitantes del ambito publico o privado de copias del DVD, previa peticion
para su proyeccion en salas de formacion, ya que permite un visionado de calidad en comparacién
con su visionado a través de la web de la AVPD (noviembre 2008). Posteriormente, se presenta
una relacion de grupos de solicitantes.

Seguimiento de su difusion a través de blogs (enlaces y posts) y foros de profesionales de
la consultoria y de la docencia universitaria relacionada con la proteccién de datos. Por ejemplo,
en http://seguridad-de-la-informacion.blogspot.com;protecciondatos@listas.um.es.

En principio, la politica de la AVPD de difusién del video y de distribucién del mismo en formato
DVD se ha centrado en el Pais Vasco y en sus instituciones publicas, de forma coherente con
nuestras competencias como Agencia Vasca de Proteccion de Datos.

Una vez cumplido este objetivo de difusién y distribucién del video en el ambito publico de la
CAPV, hemos dado respuesta también a las peticiones de informacion y envio del material
realizadas por otras administraciones publicas, universidades y profesionales privados de Espafia
y de otros paises. A continuacion, presentamos algunos de estos demandantes de forma
agrupada:
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Organizaciones y profesionales que han solicitado el DVD formativo

Universidades y colegios | Universidad de Barcelona, Universidad de Malaga, enlace en la
profesionales plataforma de teleformacion del FOREM, Universidad de Valencia,
Universidad de Alicante, Universidad Miguel Herndndez de Elche,
Colegio de Graduados Sociales de Valencia, Univ. Santiago de
Compostela, Master Universitario en Préactica Juridica de la
Universidad de las Islas Baleares.

Administraciones Publicas | Ayuntamiento de Barcelona, Diputacién de Barcelona, Formacion
en Espafia Ocupacional de la provincia de Granada, Instituto Andaluz de
Administracion Publica de la Junta de Andalucia, Servicio Andaluz
de Salud de la Junta de Andalucia, Centros de Atencién Primaria
de Catalufia; Consejeria de Industria, Energia y Medio Ambiente
de la Junta de Castilla La Mancha, Defensores del Pueblo;
Ministerio de Medio Ambiente y Medio Rural y Marino (Valencia),
Ayuntamiento de Carrefio (Asturias).

Otras entidades de | Lantik, Grupo Gureak.
Euskadi

Profesionales del &ambito | Profesionales de muchas Comunidades Auténomas. Asi,
privado de la consultoria y | demandas del Pais Vasco, Malaga, Barcelona, Islas Canarias,
formacion Asturias, Galicia, Careces, etc.

En cualquier caso, junto con el envio del material, se ha solicitado a los demandantes informacion
cualitativa acerca del uso formativo que pretenden realizar y también del nivel de utilidad
percibido. De esta forma, en algunos casos se ha generado un intercambio muy fructifero de
experiencias formativas y se han recibido felicitaciones por la calidad del material formativo. Lo
mas destacable es la percepcién del video como un modo de cambiar las ideas previas errobneas
acerca de cual es el sentido de la proteccién de datos en las organizaciones y también de
despertar el interés hacia este tema, al identificar la relacién entre la importancia de proteger la
privacidad y las tareas laborales de cada uno. Asi, el video ha sido la principal herramienta
formativa de los directivos catalanes del ambito local, segun las personas responsables de la
diputacién de Barcelona.

La primera edicion de 1.500 ejemplares practicamente se ha distribuido en su totalidad. A pesar
de la demanda del DVD que hemos detallado, que puede calificarse como de elevada, sin duda es
necesario realizar nuevas acciones de difusion de este y de otros recursos formativos e
informativos, también para asegurarse que las organizaciones saben que disponen de él y lo
utilizan.

En este sentido y como acciones futuras, se proponen dos:
e Gestionar la ubicacién del video en www.youtube.com

o Disefiar un apartado en la pagina web de la AVDP de sensibilizacién y capacitacion
dirigido a las organizaciones, en el cual se presenta el video y otros instrumentos y se
orienta acerca de su uso.
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13.2. Guia de Buenas Practicas para el Tratamiento de Datos Personales relativos a la salud
en el marco de la actividad biomédica

Con la finalidad de disponer de materiales que posibiliten el cambio en los procedimientos de
trabajo se ha negociado un contrato en la modalidad “universidad-empresa” con la Catedra del
Genoma Humano para la realizacion de una Guia de Buenas Practicas para el tratamiento de
datos personales relativos a la salud en el marco de la actividad biomédica.

Los objetivos de este proyecto son:

e Elaborar un instrumento que facilite a los profesionales de la biomedicina el tratamiento
de datos de caracter personal relativos a la salud de los pacientes y a los sujetos de la
investigacion.

e Sistematizar las normas aplicables en el tratamiento de datos personales relativos a la
salud en el marco de la actividad biomédica, en el &mbito de la Comunidad Autonoma
del Pais Vasco.

e Contribuir a garantizar el respecto al Derecho Fundamental a la Autodeterminacion
Informativa de los pacientes y sujetos de la investigacion en la Comunidad Auténoma
del Pais Vasco.

o Contribuir a la percepciéon social de los derechos que amparan a los ciudadanos en
materia de proteccion de datos de salud, y al conocimiento sobre las vias de ejercicio
de las facultades correspondientes.

e Contribuir a la presencia de la Agencia Vasca de Proteccion de Datos en las areas de
Su competencia.

e Favorecer las relaciones de colaboracién entre instituciones con lineas de actuacién
convergentes.

13.3. Adaptacion de un video formativo de la Agencia de Proteccion de Datos de Irlanda

Uno de los objetivos de la AVPD es sensibilizar a las personas que trabajan en el sector publico, y
también a la poblacion general, en torno a las demandas que implica la normativa de proteccion
de datos en la gestion de la informacién. Para alcanzar este objetivo, la agencia promueve y
financia la preparacién de materiales educativos y formativos que sean Utiles para entender el
impacto del derecho a la privacidad y su normativa legal en el entorno laboral. Se parte de la
conviccion de que es importante proveer diferentes materiales educativos, en términos de su
contenido, formato y medio de difusién, aunque algunos de ellos son particularmente dificiles de
disefiar y costosos desde el punto de vista econdémico. En patrticular, el formato de video (DVD) es
una herramienta efectiva para provocar cambios de actitudes, ya que afecta a los elementos
emocionales de los estilos y conductas laborales.

En el proceso de decidir qué materiales formativos y de sensibilizacién necesitdbamos crear, se
analizaron numerosas paginas Web de diferentes instituciones en el campo de la informacion y la
proteccion de datos personales. Asi, en 2007 la AVPD adaptd un video formativo editado por la
Agencia de la Informacion del Reino Unido (ICO), al considerar que era una muy adecuada
introduccion a los temas de la proteccién de datos para la poblacion general. El DVD adaptado
tuvo una excelente acogida en nuestro ambito de competencia y, en general, por las
organizaciones castellano parlantes, como se describe en el apartado denominado Difusion del
video de sensibilizacion y formacién para empleados publicos.

Fruto de esta primera experiencia, en la Agencia se vio confirmada la conviccion de que estos
materiales multimedia de sensibilizacion son criticos para nuestros objetivos. En esta linea de
actuacion, se consideré que el video de la Agencia de Proteccion de Irlanda My Data — Your
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Business? y la correspondiente Guia de la persona facilitadora para el visionado eran unos
excelentes materiales. Efectivamente, el contenido del DVD es muy apropiado para dar sentido a
las buenas practicas de proteccion de datos en el seno de una organizacién, donde a veces es
dificil superar viejas préacticas y cambiar la forma en la que las cosas se hacen. Y es precisamente
en este punto donde radica su valor afiadido respecto al video formativo editado por la Agencia de
la Informacion del Reino Unido: en el DVD se dramatiza como los empleados de una empresa
tienen que tomar conciencia de cémo la forma en la que trabajan afecta a la privacidad de terceras
personas y que este cambio de practicas de trabajo genera resistencias y no es siempre facil de
comprender, por lo que tiene que ser apoyado por la direccion de las organizaciones. Asimismo, la
Guia de la persona facilitadota para el visionado es un recurso valioso para la reflexion sobre las
actividades de la propia organizacion que implican tratamientos de datos personales y cdmo éstos
tienen consecuencias sobre las personas.

En diciembre de 2008 la Agencia de Proteccion de Datos de Irlanda comunicé que autorizaba la
adaptacion de sus materiales de sensibilizacion y que se congratulaba de conocer nuestros planes
referidos a la sensibilizacion y formacion en el campo de la privacidad y la informacion. Asi que la
AVPD comienza en 2009 las actividades para la adaptacién del DVD My Data — Your Business? y
de la Guia para el visionado

13.4. Analisis de proyectos de privacidad dirigidos a escolares y jovenes, por parte de las
Agencias de Proteccion de Datos de Espafia y potencial desarrollo de un proyecto
comun

En las areas de Secretaria General de las Agencias de Proteccion de Datos de Espafia, Madrid,
Cataluiia y Pais Vasco se decidid6 aunar esfuerzos para realizar un andlisis conjunto de las
actuaciones en privacidad y proteccion de informacion personal dirigidas a la poblacion escolar y
juvenil y realizar un trabajo colaborativo, gestionando el conocimiento y, en su caso, compartiendo
posteriormente el desarrollo de proyectos comunes.

Esta iniciativa parte de la constatacion de que uno de los colectivos de la ciudadania que
presentan una mayor necesidad de educacién e informacion en materia de privacidad y proteccién
de la informacion personal es la poblacién escolar y juvenil. Y este colectivo es también el que
estd mas expuesto a potenciales amenazas y riesgos, derivados de su temprana participacion en
redes sociales y en sistemas de comunicacién social electrénicos.

Para dar respuesta a esta problemética, desde la AVPD se elaboré6 un documento base del
proyecto en el cual se detallaban objetivos, métodos de trabajo, miembros de los equipos de
trabajo y responsables, cronograma, asi como mecanismos de aprobacién de propuestas de
actuacion.

Una vez consensuado el documento base de objetivos y metodologia general del grupo de
trabajo, en la AVPD se disefié una Ficha de Analisis de Proyectos de Privacidad para Jovenes y
una Guia para su cumplimentacién. Asimismo, se realizé una primera identificacion de 24
experiencias o proyectos especializados en privacidad y jovenes y una propuesta de asignacion
de 6 entidades y/o proyectos a analizar por cada agencia de proteccion de datos participante en el
proyecto.

Esperamos que esta experiencia de colaboracion entre Agencias, que dard sus frutos en 2009,
nos permita compartir el conocimiento y los recursos en beneficio de todos los nifios y jovenes y
de su privacidad y seguridad.
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14.Generacion de proyectos de cambio relacionados con la protecciéon de
datos de caracter personal en Administraciones Publicas Vascas

14.1. Manual de Buenas Précticas para Entidades Locales de Euskadi

El Manual de Buenas Practicas tiene la naturaleza de Cédigo Tipo de las entidades locales de
Euskadi y tiene por objeto adecuar lo establecido en la normativa sobre proteccién de datos de
caracter personal a las peculiaridades de los tratamientos efectuados por las entidades locales de
la CAPV, asi como fomentar una mayor concienciacion en el campo de la proteccion de datos de
caracter personal.

En el grupo de trabajo han participado personas que pertenecen a distintas organizaciones, tales
como EUDEL, la AVPD y los Ayuntamientos de Vitoria-Gasteiz, Basauri, Getxo. Ermua, Eibar y
Beasain. En un periodo de 14 meses, el grupo efectué 13 reuniones de trabajo.

La estructura del Manual divide el contenido del mismo en dos partes: la dispositiva (derechos de
los ciudadanos, obligaciones de las administraciones, concurrencia con otros derechos, supuestos
concretos, la AVPD, naturaleza de cédigo tipo) y los anexos (supuestos concretos, modelos de
documentos tipo y esquemas de procedimiento, modelos de documento de seguridad, normativa
de aplicacion).

De su contenido destacan los modelos préacticos, que pueden adaptarse y utilizarse por las
entidades locales y los supuestos concretos, que dan respuesta a situaciones cotidianas
relacionadas con la protecciéon de datos.

Se ha realizado una edicién digital y una edicion impresa que se ha distribuido en las entidades
locales. La edicién digital, que esta disponible en las direcciones electronicas de la AVPD y de
EUDEL, es un recurso versatil, ya que permite adaptar los modelos y formularios al estilo
comunicativo e identidad corporativa de cada entidad local. Ademas, la edicion digital incorpora un
anexo legislativo.

Tras el depésito en la Agencia del Manual de Buenas Practicas por EUDEL, se organizé una
jornada para presentarlo a alcaldes y concejales, se envié a todos los Ayuntamientos de Euskadi y
se organizaron sesiones formativas para el personal técnico de los ayuntamientos en los tres
territorios historicos.

EUDEL se responsabiliza de dar publicidad suficiente al Manual de Buenas Précticas. Por su
parte, la AVPD, le dar& publicidad a través de su pagina web. Cualquier entidad local de la CAPV
podré adherirse al mismo, siguiendo el siguiente procedimiento:

e Adopcién del acuerdo de adhesion y la adaptacién, en su caso, de los modelos anexos
a la realidad concreta de la entidad local de que se trate.

e Comunicacion a EUDEL del acuerdo de adhesion.

e EUDEL actualizara la lista de entidades locales adheridas, que debera ponerse a
disposicion de la AVPD, quedando incorporada como Anexo VII al Manual
transcurridos seis meses desde su inscripcion en el Registro.

14.2. Publicacion del Reglamento de Proteccion de Datos Personales de la UPV/EHU vy
edicion de una version impresa en la que se destacan graficamente los aspectos clave

El proyecto de colaboracion con la Universidad del Pais Vasco en materia de Proteccién de Datos
comenz6 a finales de 2006 y su objetivo inicial era la elaboracién de una Guia de Buenas
Practicas. Pero ya en los momentos iniciales se plante6 la necesidad de enmarcar la guia en una
actuaciéon mas global de promocién de las nuevas practicas, para facilitar que las personas
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implicadas —Personal de Administracién y Servicios, Personal de Docencia e Investigacion y
alumnado- puedan hacer suyas nuevas practicas en gestion de datos personales.

En coherencia con este planteamiento, se decidié elaborar un instrumento de naturaleza legal, en
concreto un Reglamento, que también incluyera recursos practicos, tales como modelos,
documentos y acuerdos relacionados con la privacidad, que pudieran ser modificados cuando
resulte adecuado mediante procedimientos sencillos de aprobacién. Finalmente, el Reglamento de
la Universidad del Pais Vasco UPV/EHU de Proteccién de Datos de Caracter Personal se publico
en el Boletin Oficial del Pais Vasco n° 185 del 29 de septiembre de 2008 y entrd en vigor el 1 de
octubre de 2008.

Ademas de la parte dispositiva, organizada en 6 titulos y 68 articulos, el Reglamento consta de
dos apartados de anexos: los Anexos | proporcionan modelos e informacion complementaria
sobre proteccion de datos: clausulas informativas, revocacion consentimiento, modelos para el
ejercicio de los derechos de acceso, rectificacion, etc., ficheros declarados por la UPV/EHU y unas
tablas que resumen las medidas de seguridad de la informacién aplicables a los ficheros
automatizados y no automatizados. Los Anexos Il sirven para regular supuestos concretos de
tratamientos de datos de caracter personal: solicitudes de datos personales en manos de la
UPV/EHU por entidades externas, publicidad de notas de examenes, referencias personales,
evaluacion de la actividad docente, clausula tipo para matricula, etc.

Para facilitar la incorporacién de la perspectiva de la Proteccion de Datos en la actividad de la
comunidad universitaria, el grupo de trabajo se ha planteado crear nuevos instrumentos de
naturaleza informativa. Asi, durante el Ultimo trimestre de 2008 se elabor6 una edicion impresa del
Reglamento aprobado, en la cual se seleccionaron contenidos clave, se redactaron de la forma
mas sencilla posible y se destacaron visualmente mediante el uso de recursos graficos. En 2009
se publicaran 700 ejemplares de esta version del Reglamento de la UPV/EHU en proteccién de
datos.

También se ha programado la realizacion de nuevos instrumentos informativos en proteccion de
datos. Algunos de estos son: el disefio de folletos informativos diversos para diferentes miembros
de la comunidad educativa y para su ubicacion fisica determinada con relacion a procedimientos
de gestibn mas habituales; el disefio de un sitio web con contenidos de proteccion de datos y
privacidad, etc.

En 2008 la Universidad del Pais Vasco estuvo marcada por dos procesos de cambio de
naturaleza organizativa y de recursos humanos, a saber, la eleccion de un nuevo Rector o Rectora
y la realizacion de las pruebas de la Oferta de Empleo Publico en la que participaron muchos
trabajadores de la universidad. Estos hechos han generado demoras en la adopcion de algunas
decisiones y que se hayan dedicado tiempos de trabajo a estos procesos. Estas situaciones
coyunturales pueden ser una de las causas por las que no se ha elaborado el proyecto de
implantacién en proteccion de datos en una facultad o centro universitario.

14.3. Colaboracion formativa con el sector publico de la Educacion Infantil para la adopcion
de buenas practicas en gestion de la informacion personal

El consorcio HAURRESKOLAK es una organizacién publica, constituida por el Gobierno y los
ayuntamientos vascos, que se dedica a la gestién de las escuelas infantiles y a la atencion
educativa de los menores de tres afios. La Comunidad Auténoma del Pais Vasco cuenta asi con
un modelo propio capaz de dar una respuesta de calidad a las necesidades de los nifios y nifias
de estas edades.

La funcion educativa supone una interaccion cotidiana de los profesionales de la Educacién con la
poblacion infantil y su familia, en la cual se conocen datos privados e intimos de los nifios y sus
familiares y se toman decisiones en base a los mismos. Es importante que estos datos, sean de
salud, econdémicos, de necesidades especiales educativas, de intervencion y riesgo social, etc.,
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sean utilizados de forma adecuada, confidencial y segura. Asimismo, en la gestion de esta
informacion es fundamental cuidar que no se generen, injustificadamente, perfiles precoces que
puedan conllevar la discriminacién social de los menores. Piénsese en la utilizacién inadecuada
de algunos datos sensibles como el origen racial, las creencias o datos de salud; se trata pues de
garantizar la individualidad, el derecho a la igualdad y a la diversidad, minimizando los perfiles
precoces definitorios.

Como desarrollo del convenio firmado entre la AVPD y HAURRESKOLAK, en 2008 realizaron una
sesion de sensibilizacion y capacitacion con una empresa de Formacion que da servicio a todas
las personas educadoras de la entidad. De forma previa a la sesion formativa presencial, se
efectud una revision bibliografica para seleccionar los documentos de referencia mas relevantes
acerca de la funcion educadora en Educacion Infantil y la privacidad.

En 2009, la siguiente fase del proyecto es el disefio de una guia de buenas préacticas para las
educadoras de HAURRESKOLAK, para lo cual la AVPD dara su apoyo a la empresa de
Formacion encargada de su elaboracion. Complementariamente, la AVPD organizara una accién
formativa dirigida a las personas que trabajan en la gestién de las escuelas infantiles en funciones
no educativas.
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15. Experiencias y acciones formativas en las Administraciones Publicas de
la Comunidad Autonoma de Euskadi

15.1. Jornadas de presentacion del Manual de Buenas Practicas para Entidades Locales de
Euskadi a los funcionarios locales

La existencia de un Manual de Buenas Practicas para Entidades Locales de Euskadi (MBP)
requiere que sus destinatarios mas directos, esto es, los empleados publicos, lo conozcan,
evallen su utilidad y, en su caso, sepan como utilizarlo. Para lograr esta meta se organizaron
unas jornadas de presentacion del MBP, dentro del Plan de Formacion de EUDEL, cuya gestién
esta encomendada al Instituto Vasco de Administracion Publica (IVAP). De forma complementaria,
se organizaron otras actividades de difusion en los medios de comunicacién social y en las
paginas web de EUDEL y AVPD, asi como una presentacion del MBP dirigida a las personas que
ocupan los puestos de secretarios y secretarias de las entidades locales vascas y a los alcaldes y
alcaldesas de las mismas.

El titulo de las jornadas fue ¢COmo gestionar datos personales en las entidades locales? Un
manual para fomentar buenas practicas. Los objetivos han sido:

e Sensibilizar a las personas sobre los principios de la proteccion de datos

e Comprender los principios, obligaciones y derechos respecto a la gestion de datos
personales en la Administracién Local (AALL)

e Conocer el contenido y comprender la utilidad del MBP

e Conocer experiencias en la AALL de implantacion de proyectos en gestion y proteccion
de informacidn sobre personas y conocer personas de referencia

e Conocer las fases de un proyecto de implantacion de la proteccion de datos en una
AALL adherida al MBP

e Conocer necesidades y expectativas de los participantes con relacion a la proteccion
de datos y evaluar el encuentro formativo.

Las actividades de aprendizaje fueron variadas, tales como el visionado de un video,
presentaciones orales y un dialogo abierto entre participantes. Se entreg6 una guia para el alumno
y documentacion escrita del curso, asi como ejemplares del Manual de Buenas Practicas. La
duracion fue de 5 horas y se desarrollaron tres sesiones formativas (Vitoria, Bilbao y Donostia).

Las personas que participaron en el rol de docentes facilitadores fueron las propias redactoras del
MBP, esto es, personal funcionario de las entidades locales y de la AVPD, algunos de los cuales
también han sido protagonistas de proyectos de implantacion de la perspectiva de proteccion de
datos en sus organizaciones.

El alumnado participante en las tres sesiones, cuyo ndamero total ha sido de 111, tenia un peffil
profesional y ocupacional muy heterogéneo (Secretarios y Secretarias de Ayuntamientos, personal
de archivos, de atencién a la ciudadania, de asesoria juridica, del area de atencién social, de
Recursos Humanos, Organizacién y Calidad, etc.), lo cual es un reflejo de la naturaleza
transversal en la organizacion de los procesos de gestion de la informacion.

En cuanto a los resultados de la encuesta de satisfaccion del alumnado disponemos solamente de
los relacionados con la primera sesion, que se desarrollé en Vitoria. La calificacion media de la
satisfacciéon global es 7; se ha valorado positivamente la preparacion del profesorado y el material
facilitado; en cuanto a aspectos de mejora, para proximos encuentros formativos se demandan
mas contenidos y actividades practicas, asi como una duracion mas dilatada de la accién
formativa.
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Como conclusidn, valoramos que son necesarias nuevas acciones formativas para sensibilizar,
guiar y favorecer el aprendizaje de nuevas practicas de gestion de la informacion personal. Estas
acciones formativas han de permitir abordar procesos de gestién y procedimientos administrativos
definidos, para poder introducir de manera especifica la perspectiva del derecho a la privacidad en
cada uno de ellos. En consecuencia, sera pertinente agrupar a los empleados publicos en funcion
de los procesos de trabajo en los que actlan, a saber, area de Policia y Seguridad Ciudadana,
area de Personas, area de Registro y Atencién a la Ciudadania, etc.

15.2. Proyecto formativo piloto en la Diputacion Foral de Gipuzkoa, en la Seccion de
Formacion y Seccién de Informacion Administrativa Foral.

El Plan Foral de Modernizacion y mejora de la Gestién Publica 2008-2011 incluye la “Elaboracion
del plan de actuacién dirigido al cumplimiento de las exigencias de la Ley de Proteccion de Datos”.
Con el fin de desarrollar esta accién del plan, la DFG, a través de la su Direccion de Calidad, ha
iniciado una serie de contactos con la Agencia Vasca de Proteccién de Datos (AVPD) para el
desarrollo de una experiencia piloto que luego sera extensible al resto de la Diputacion Foral de
Gipuzkoa. La meta de esta experiencia piloto es materializar la adecuacion a la LOPD y a su
reglamento y sensibilizar al personal de la organizacion sobre la importancia de la proteccion y
seguridad de los datos y formarles en el modo de gestionar los ficheros y la informacion que
contiene datos personales y con la que trabajan diariamente.

En marzo de 2008 se decidio realizar la experiencia piloto en las Secciones de Informacion
Administrativa Foral y de Formacién en un proyecto basado en Intervenciones informativas y
formativas en proteccion de datos, segun roles laborales y &areas de actuacién. La meta
anteriormente mencionada requiere disefiar y evaluar procesos de aprendizaje que sean de
utilidad para su desarrollo en el resto de la administracion foral, integrados en planes y programas
de formacién inicial o continua.

El disefio basico de experiencias formativas es el siguiente:

¢ Plan Formativo transversal en proteccion de datos (PD) que contempla las siguientes
acciones.

¢ Video de sensibilizacion.

e Accion formativa basica presencial para todos los empleados de la DFG. Se han de
identificar los conocimientos, destrezas y actitudes basicas a desarrollar a través de la
metodologia del disefio curricular formativo y la cumplimentacién de un cuestionario de
datos previos a la programacion de la acciéon por parte de los futuros participantes.
Inicialmente se configura en modalidad presencial, sin perjuicio de que posteriormente
pueda evaluarse el valor afadido de futuros disefios en linea. La metodologia esta
centrada en la materia a impartir y la persona docente es la figura protagonista de las
sesiones formativas.

e Acciones formativas en funcion de los roles laborales en Proteccion de Datos. Se
disefian mediante la elaboracion del disefio curricular formativo en materia de
Proteccién de Datos por roles profesionales (responsable de seguridad, responsable de
fichero, asesor o asesora juridica, persona usuaria de DP, etc.) que posibilita
establecer los objetivos, contenidos y actividades formativas. Se disefia a partir de las
tareas (relacionadas con el manejo de datos personales y la proteccion de la
privacidad) y por competencias.

o Talleres monograficos en el seno de unidades organizativas acotadas, para la
aplicacion de la PD. Consiste en intervenciones en unidades organizativas
especializadas enfocadas a la gestion de unos determinados ficheros y datos
personales con finalidades especificas. Se basaran en el analisis reflexivo como
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método de aprendizaje, en una modalidad mas préxima a la formacién en accién. Se
excluyen las cuestiones de naturaleza técnica del area de seguridad de la informacion.

La DFG y la AVPD han acordado una agenda de trabajo para el disefio y desarrollo de estas
actuaciones. En 2008 se ha avanzado en algunas de las tareas preparatorias, tales como
seleccionar y disponer de informacién relevante por parte de la DFG. En cuanto a acciones
formativas e informativas en las que han tomado parte personas trabajadoras de la DFG, éstas
son dos:

a. El video formativo titulado Las luces funcionan...Cumpliendo con la proteccién de datos
personales se ha ubicado en el blog Hobekuntza dedicado a la Mejora y Modernizacion de la
Gestién Publica y cuyo ambito de participacion son los empleados publicos de la DFG.

b. Accion formativa de nivel basico. En junio se realizaron dos encuentros formativos en los
qgue participaron 13 personas del Servicio de Formacion y del Servicio de Informacién
Administrativa Foral y 2 personas de la AVPD. Los objetivos fueron: comprender principios de la
PD; realizar un primer andlisis de los datos que se manejan y los tratamientos efectuados; realizar
un primer andlisis de las necesidades de informacidén que tienen los ciudadanos, asi como otras
instituciones y personas (cesiones y comunicaciones de informacion); conocer los procedimientos
para facilitar el ejercicio de algunos derechos de los ciudadanos y reflexionar sobre practicas
actuales de gestion y acceso a la informacion, para proponer, en su caso, mejores practicas. La
metodologia incluyé actividades practicas en grupos reducidos, tales como la solucion de
problemas y la reflexion sobre los tratamientos efectuados en el ambito de la actividad laboral del
participante.

En octubre de 2008 se ha concretado como abordar una segunda fase de la experiencia piloto, y
en esta delimitacion ha sido determinante la estimacion de cargas de trabajo de las dos personas
gue coordinan el proyecto. Asi, se ha optado por continuar la experiencia dando preferencia a la
Seccién de Informacion Administrativa Foral, debido a que las buenas practicas que se aprendan
e implementen tendran una mayor repercusion y difusién en el resto de la organizacion, debido al
caracter transversal de los procesos en los que desde esta oficina se interviene: registro,
mensajeria, certificado de prestaciones econdémicas, libro de familia, etc. Asi mismo, la labor que
desde la seccion se estéa realizando en el redisefio de estos procesos resulta fundamental para la
incorporacién de la perspectiva de la proteccién de datos.

15.3. Accién formativa para HOBETUZ — Fundacion para la Formacion Continua

La Fundacién vasca para la Formacién Continua Profesional, HOBETUZ, solicité a la AVPD su
colaboracién para el desarrollo de una accion formativa dirigida a sus 22 trabajadores.

A continuacion se describen algunas cuestiones basicas acerca de la organizacion demandante.
La finalidad de HOBETUZ es hacer mas efectiva la formacion profesional continua, contactandola
estrechamente con los requerimientos de las empresas y las necesidades formativas de las
personas trabajadoras ocupadas de la Comunidad Autbnoma del Pais Vasco.

Para ello, HOBETUZ gestiona tres convocatorias de ayudas, dos a empresas y una a centros de
formacion para la organizacién de acciones formativas. Esta labor implica la gestion de datos de
empresas (bancarios y socieconémicos), de participantes alumnos (sociolaborales, personales y
econdémicos) y datos generados por la actividad subvencional, asi como atender peticiones de
informacion y realizar cesiones de datos agregados para fines estadisticos o tomas de decisiones
para consultores.

En consonancia con la actividad de HOBETUZ, se plantean como objetivos de la acciéon formativa
la sensibilizaciébn acerca de la importancia de una correcta gestion de los datos personales,
particularmente de la seguridad de la informacién y dar solucién a aspectos dudosos en torno a
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los derechos de acceso a los datos por parte de investigadores y otras personas implicadas como
los propios trabajadores y sus empresas.

El encuentro formativo se realiz6 el 23/09/2008 en Bilbao, con una duracién de 5 horas,
participaron 19 personas y los objetivos del curso fueron los propios de un nivel basico de
sensibilizacion y formacién de trabajadores que manejan datos personales, a saber: comprender
principios de la PD; realizar un primer analisis de los datos que se manejan y los tratamientos
efectuados; realizar un primer analisis de las necesidades de informacion que tienen los
ciudadanos, asi como otras instituciones y personas (cesiones y comunicaciones de informacion);
conocer los procedimientos para facilitar el ejercicio de algunos derechos de los ciudadanos y
reflexionar sobre practicas actuales de gestion y acceso a la informacién, para proponer, en su
caso, mejores practicas. La metodologia incluyd actividades practicas en grupos reducidos, tales
como la solucién de problemas vy la reflexion sobre los tratamientos efectuados en el ambito de la
actividad laboral del participante.

En cuanto a los resultados de la encuesta de satisfaccion del alumnado, los formadores de la
AVPD han sido valorados positivamente con relacidbn a sus conocimientos y capacidad de
comunicacion; los aspectos a mejorar son el ajuste a las necesidades formativas y dedicar mas
tiempo a las actividades practicas frente a las exposiciones tedricas. En este sentido, es pertinente
sefialar que el inicio de la accién formativa se retrasé por problemas técnicos y que ésto implico,
desafortunadamente, que disminuyera el tiempo dedicado a la participacién de los aprendices.
Ademas, aunque se habia recogido informacion previa sobre las expectativas y necesidades
especificas de los participantes, al parecer, no se trataron suficientemente, probablemente debido
a que el tiempo programado de curso no fue el suficiente.

15.4. Accidén formativa sobre Consumo y Proteccion de Datos Personales

En marzo de 2008 la AVPD colaboré con la Direccion de Consumo y Seguridad Industrial del
Gobierno Vasco en respuesta a una peticién de ésta de participar en una jornada informativa,
dirigida a personal técnico de las Oficinas de Atencion a los consumidores, con una presentacion
en torno a “Consumo y Protecciébn de Datos Personales: especial caso de ficheros con
informacién sobre Solvencia Patrimonial y Crédito”.

En este encuentro, se visiono un video formativo sobre Proteccion de Datos, se realizd6 una
presentacion sobre el tema especifico de Proteccion de Datos y Consumo y se conversé con las
personas participantes. En concreto, se analizaron las actividades de comunicacion comercial y
contratacion electrénica y sus condiciones de realizacion en consonancia con los principios de la
proteccion de datos personales y las obligaciones derivadas para las empresas, esto es,
considerar los requisitos relacionados con el origen de los datos personales que seran objeto de
tratamientos con fines de publicidad y de prospeccion comercial; informar a la persona en cada
comunicacion comercial, cuando sus datos se obtuvieron de fuentes accesibles, del origen de sus
datos, del responsable del tratamiento y de sus derechos y de cémo ejercerlos.

Las cuestiones que se abordaron en el didlogo posterior trataron sobre los derechos de las
personas y situaciones no deseadas por los consumidores, y las correspondientes actuaciones
preventivas y de solucién del problema. Entre las situaciones no deseadas destacaron, por su
frecuencia, las siguientes: publicidad nominal cuyo origen se desconoce; obtencion de datos
personales, incluso bancarios, via telefénica, que dan lugar a suscripciones, contratos, etc., no
deseados y que, a su vez, generan facturas a abonar; envios publicitarios no deseados, de los
que la persona consumidora quiere darse de baja o dejar de recibirlos y su deseo no es
respetado; solicitar la cancelacion de los datos personales en Registros de Morosos; comerciantes
que se niegan a facilitar la informacién que se les requiere, con ocasion de entrevistas derivadas
de inspecciones y de reclamaciones, con argumentos derivados del derecho a la protecciéon de
datos personales.
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En definitiva, las actividades de comunicacion comercial y contratacién electrénica presentan
claras insuficiencias desde el punto de vista del derecho a la proteccién de datos personales y, en
este sentido, esta accidén de reflexion compartida ha sido valorada como muy pertinente por las
personas que participaron en la misma.

15.5. Jornada profesional sobre la Proteccion de Datos y la confidencialidad en el marco de
la Atencidn y la Accion Protectora a la Infancia y la Adolescencia

En octubre de 2008 el Patronato de Servicios Sociales del ayuntamiento de Bermeo organizo, a
través de Agintzari (cooperativa de iniciativa social) una jornada de sensibilizacion comunitaria
sobre la Informacién y la confidencialidad en el marco de la atencién y la proteccion al alumnado
en riesgo social.

En el ambito de la accion protectora con la infancia y la adolescencia, un aspecto clave es el
tratamiento de los datos de caracter personal, la confidencialidad y los limites del secreto
profesional. El objetivo es facilitar el flujo de informacion entre profesionales de los ambitos
educativo, sanitario y social, considerando como criterio de actuacion el interés superior del menor
pero también su derecho al honor, la intimidad y su propia imagen, evitando la creacién de perfiles
precoces que pudieran dar lugar a discriminacion.

En definitiva, se trata de reflexionar sobre situaciones problematicas en los procesos de derivacion
en las situaciones de riesgo de desproteccién. Esta problematica esta relacionada con la
comunicacion y el intercambio de informacién entre profesionales relacionado con los menores y
sus familias. En concreto, las personas que trabajan en los servicios sociales estiman que desde
los centros educativos a veces hay dificultades en la aportacion de datos sobre menores y que
algunas derivaciones de menores en riesgo no llegan con la necesaria prontitud. Esta reticencia a
facilitar informacion en algunos casos apunta a una falta de seguridad en el criterio de actuacion
relacionada con la gestion de la informacion; también hay dudas relacionadas con la seguridad de
la informacion que se procura y sus condiciones de envio o cesidn y con la necesidad de
consentimiento antes de comunicar informacién personal.

La metodologia de esta jornada favorecio la participacion de los profesionales participantes en el
encuentro, mediante la recogida previa de preguntas, casos practicos y cuestiones que se quieren
plantear a los expertos invitados. Ademas de la proyeccién de un video sobre proteccién de datos
y de sendas exposiciones orales de técnicos de accién social y de proteccion de datos, se
desarroll6 un dialogo entre todos los participantes.

Una de las conclusiones para la accién, derivadas de los cuestionarios de evaluacion, es que se
plantean un nimero muy alto de cuestiones en el ambito de servicios sociales acerca del
intercambio de datos personales, cesiones y seguridad; por ello, el tiempo dedicado a trabajar
sobre los casos practicos ha de ser mas extenso (4 horas aproximadamente) o la forma de
generar nuevas practicas requiere una metodologia diferente (talleres, varias sesiones de trabajo
con expertos o con posibilidad de consultas a expertos, etc.).

15.6. Accién formativa dirigida al Instituto Foral de Asistencia Social de Bizkaia (IFAS),
sobre Gestion de la Informacion y Proteccion de Datos Personales

El Instituto Foral de Asistencia Social (IFAS), dependiente de la Diputacion Foral de Bizkaia,
solicité a la AVPD su colaboracion para el desarrollo de una accién formativa sobre Gestion de la
informacién y Proteccién de Datos Personales, dirigida a 21 de sus trabajadores, administrativos y
técnicos, del area de gestion de personal y contratacion.

El IFAS tiene como misién satisfacer las necesidades sociales de aquellas personas cuya
atencion le es encomendada, mediante la prestacién de servicios sociales especializados de
calidad. Asi, gestiona centros para personas con discapacidad, para personas mayores, menores,
centros socio-sanitarios y de insercién social, entre otros.
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En consonancia con esta actividad de gestion indirecta de servicios sociales, se plantean como
objetivos de la accidon formativa la sensibilizacién acerca de la importancia de una correcta gestion
de los datos personales y, particularmente, solucionar aspectos dudosos, tales como qué datos de
las personas trabajadoras (a la hora de hacer contratos, certificar licencias, etc.); datos
relacionados con las empresas (en el concurso de contratacién, por ejemplo) pueden tratarse y
cederse, cuando es necesaria una autorizacion para el tratamiento; peticiones de acceso de
juzgados y otras instancias, etc. La actividad de atencion social a las personas no es objeto de
reflexién, desde el punto de vista de los derechos de las personas y la gestion de la informacion,
en esta accién formativa.

El encuentro formativo se realiz6 el 01/02/2008 en Bilbao, con una duracion de 5 horas,
participaron 20 personas y los objetivos del curso fueron los propios de un nivel béasico de
sensibilizacion y formacién de trabajadores que manejan datos personales, a saber: comprender
principios de la PD; realizar un primer andlisis de los datos que se manejan y los tratamientos
efectuados; realizar un primer andlisis de las necesidades de informacion que tienen los
ciudadanos, asi como otras instituciones y personas (cesiones y comunicaciones de informacién);
conocer los procedimientos para facilitar el ejercicio de algunos derechos de los ciudadanos y
reflexionar sobre practicas actuales de gestion y acceso a la informacién, para proponer, en su
caso, mejores practicas. La metodologia incluyd actividades practicas en grupos reducidos, tales
como la solucion de problemas y la reflexion sobre los tratamientos efectuados en el ambito de la
actividad laboral del participante.

En cuanto a los resultados de la encuesta de satisfacciéon del alumnado, los formadores de la
AVPD han sido valorados positivamente, con relacibn a sus conocimientos y capacidad de
comunicacion. Otros aspectos evaluados muy positivamente son las actividades practicas
desarrolladas y la documentacion del curso facilitada.

15.7. Accién formativa dirigida a Inspectores de Juego y Espectaculos, de la Academia de
Policia del Pais Vasco

En septiembre de 2008, la AVPD recibié una peticion de la Direccion de Juego y Espectaculos
para colaborar en el disefio y desarrollo de un curso en materia de Proteccion de Datos
Personales dirigido a los Inspectores de Juego y Espectaculos. La accion formativa formaba parte
del Curso de Actualizacién y Perfeccionamiento en materia de Juego y Espectaculos de la
Academia de Policia del Pais Vasco.

En primer lugar, se realiz6 un andlisis basico de la necesidad formativa y para ello se solicité la
cumplimientacién de un Cuestionario de datos previo a la programacion formativa.

Fruto de este analisis, se disefid una accion formativa de 4 horas de duracién con el titulo ¢ Cémo
gestionar Inspecciones en Juego y Espectaculos protegiendo adecuadamente los datos
personales manejados? La finalidad del curso era sensibilizar a los inspectores de la importancia
de una correcta gestion de los datos personales y de identificar los principales riesgos a la
seguridad y confidencialidad de la informacién a la que estdn expuestos, incluso en
procedimientos que estan muy estandarizados.

El encuentro formativo se realizo en Arkaute (Alava) el 10 de noviembre de 2008 y han participado
16 inspectores ademas de una letrada del Servicio Juridico de la AVPD.

La metodologia del proceso de ensefianza — aprendizaje combin6 diversas actividades: la
exposicién tedrica, utilizando recursos visuales como las presentaciones en power point, el
visionado de material audiovisual de sensibilizacién e introduccidon al tema, las actividades
practicas a realizar en grupos reducidos y la respuesta a las dudas que plantean los participantes.
En concreto, se disefidé un ejercicio de solucidén de casos acerca del manejo de datos personales
en los procedimientos de inspeccion, cuyo objetivo era reflexionar en torno a la informacion que se
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traslada en los dispositivos méviles y a la informacién que se solicita en diversas situaciones
durante los procedimientos de inspeccion.

En cuanto a los resultados de la encuesta de satisfaccion del alumnado, la persona formadora de
la AVPD ha sido valorada muy positivamente, con relacién a sus conocimientos y capacidad de
comunicacion.

15.8. Programacion de acciones formativas dirigidas a la Administracion Parlamentaria de
Euskadi

En abril de 2008, el Servicio de Recursos Humanos de la Administracion Parlamentaria, solicitd
informacién a la AVPD acerca de las actividades informativas y formativas que esta agencia
desarrolla, con el objeto de incluir la formacion en privacidad y gestion de la informacién en el Plan
de Formacién que esta elaborando y que gestiona el Instituto Vasco de Administracién Publica
(IVAP). Se trataba de la primera vez que se planificaba la inclusion del area de conocimiento de
Gestion de la Informacion y Proteccion de Datos Personales en la formacion de las 100 personas
gue trabajan en la Administracion Parlamentaria.

Se realizaron acciones de diagndstico de necesidades y una propuesta de disefio de un programa
formativo, que se explica a continuacion.

Las necesidades formativas relacionadas con la gestion de la informacién y la proteccién de los
datos personales fueron incluidas en el andlisis de necesidades de formacién realizado por el
IVAP. Solamente se aplicé un instrumento de andlisis para este propdsito especifico: un
cuestionario escrito breve que solicitaba informacion acerca de los conocimientos previos y las
dificultades relacionadas con la PD, asi como del perfil profesional de la persona trabajadora, que
iba a ser la destinataria del programa formativo.

De forma voluntaria se cumplimentaron los cuestionarios de necesidades en Proteccion de Datos
a 33 personas (33% aproximadamente), trabajadoras de distintos servicios, secciones y unidades;
ahora bien, la muestra de personas informantes no se consideré representativa de todas las
unidades organizativas y, por tanto, de los diferentes tratamientos de datos; por ello, para
identificar con rigor necesidades formativas en PD especificas para algunos trabajadores solo
(letrados, informéticos, archiveros, etc.), fue pertinente realizar alguna actividad de analisis
posterior.

Del andlisis de estos cuestionarios se concluyé que la mayoria de las personas carecian de
conocimientos sobre proteccion de la privacidad o éstos eran escasos, de tal manera que muchos
no sabian en qué medida les afecta este tema en el desarrollo de sus tareas. Algunos
demandaban informacion sobre cdmo se gestionan los datos personales en su trabajo, mas alla
de conocer el marco legal de principios y obligaciones.

Se propuso el disefio de una primera accion formativa de nivel basico en materia de PD, de
caracter transversal o para todos los trabajadores de la Administracion Parlamentaria y que se
programoé para 2009.

Ahora bien, ciertamente en la Administracion Parlamentaria hay otros trabajadores que poseen y
aplican conocimientos solidos en proteccion de datos y seguridad de la informacion y, cuyas
necesidades formativas en este materia, son de niveles muy superiores de especializacién y que
habran de ser satisfechas igualmente. En cuanto a necesidades formativas especificas de grupos
concretos de trabajadores, agrupados por su area especializada de conocimiento y por roles,
funciones y tareas que desempefian, no se ha recogido informacion suficiente de los cuestionarios
aplicados.
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Sin embargo, en base a estimaciones relacionadas con las tareas que desempefan, se elabora
una propuesta de programa formativo, que tendra que ser completada y precisada por las propias
unidades organizativas implicadas.

(PROVISIONAL) PROGRAMAS FORMATIVOS PARA GRUPOS CONCRETOS DE
TRABAJADORES EN ADMINISTRACION PARLAMENTARIA

Periodo Grupo de trabajadores por Areas tematicas de la accion
rol / tarea / é&rea de formativa
conocimiento

2010 Trabajadores de Areas Derecho a la Privacidad vy
Juridicas derechos concurrentes

(transparencia y acceso a la
informacién...)

2010 Trabajadores de Recursos La gestion de los datos de los
Humanos y Gestion trabajadores (reclutamiento,
Econdmica-contable seleccibén, evaluacion, control y
relacionada vigilancia en el trabajo, datos de

salud...)

2010 Trabajadores del area de Por determinar  (principales
Seguridad de la riesgos, auditorias,
Informacion acreditaciones-.....

2010 Otros trabajadores de Por determinar  (flujo de
Archivo administrativo, informacién y documentacion y
documentacion, otras archivo, expurgos....)
areas...
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16.1. Participacion en foros internacionales

La Conferencia de Autoridades Europeas de Proteccidén de Datos — Conferencia
de Primavera- Roma

Durante los dias 17 y 18 de abril, la AVPD particip6é en la Spring Conference 2008 celebrada en
Roma, organizada por la Autoridad italiana de Proteccion de Datos.

Durante dos jornadas, las autoridades de 50 agencias europeas debatieron sobre la visién de la
Privacidad y la Seguridad, la Privacidad y la empresa, la Privacidad y las Nuevas Tecnologias. En
definitiva, de los retos de un mundo globalizado e hiper-tecnol6gico, y de los problemas derivados
de la politica de colaboracion entre la seguridad vy la justicia.

Las Autoridades de Proteccion de datos coincidieron en las problematicas derivadas de la
transparencia y la globalizacion y abogaron porque las previsiones contenidas en el Tratado de
Lisboa propicien la adecuacion de la Directiva 95/46 a los nuevos retos.

La Conferencia concluyd con la aprobacion de una Declaracién en la que se solicita a la Union
Europea que evalle la necesidad y proporcionalidad de las acciones relacionadas con la libertad
de los viajeros y su derecho a la privacidad y el control de fronteras

La Conferencia Internacional de Autoridades de Proteccion de Datos —
Conferencia de Otofio- Estrasburgo

La AVPD participé en la 30 Conferencia Internacional de Autoridades de Proteccion de Datos y
Privacidad, celebrada en Estrasburgo entre los dias 15 y 17 de Octubre de 2008. La conferencia
contd con unas sesiones abiertas, en las que participaron cerca de 500 asistentes, y una sesién
cerrada, reservada a las Autoridades de Proteccion de Datos y Privacidad. La informacién
detallada puede consultarse en la URL http://www.privacyconference2008.org

La conferencia analiz6 el desarrollo de la llamada “Iniciativa de Londres”, adoptada en la
Conferencia celebrada en 2006, la cual tenia como finalidad compartir buenas practicas en los
campos de la comunicacion, regulacion y estrategia, con base en una aproximacién practica.
Entre las experiencias que se ofrecieron como “buenas practicas”, figura la adaptacion llevada a
cabo por la AVPD, a partir del DVD “The lights are On”, de la Information Commissioner's Office
(ICO-UK)

Asimismo, se acordd elaborar una propuesta conjunta para el establecimiento de estandares
internacionales sobre privacidad y proteccion de datos personales, para proteger la privacidad en
un mundo sin fronteras. Dicha resolucion, en cuya propuesta particip6é la AVPD, se sometera a
aprobacion en la conferencia a celebrara en 2009. La Conferencia se hizo eco de la Declaracién
del Comité de Ministros del Consejo de Europa de 20 de Febrero de 2008, sobre la protecciéon de
la dignidad, la seguridad y la intimidad de los nifios y jovenes. También se adoptd la propuesta
presentada por el “Grupo de Berlin” sobre la privacidad en los servicios de redes sociales

Se adopt6 el acuerdo de proseguir con el estudio de la constitucién de la IPA — International
Privacy Asociation, como instrumento de la Conferencia para fomentar entre los ciudadanos, a
nivel internacional, la conciencia del derecho a la Privacidad. Igualmente se acordé establecer un
dia o una semana internacional de la Privacidad, unificando las diferentes iniciativas regionales
(Europa, Asia-pacifico, etc) existentes actualmente.
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Finalmente, se aceptd la oferta de la AEPD para celebrar la préxima Conferencia en Madrid, en el
Otofio de 2009. La AEPD contara con la colaboracion de la AVPD en su organizacion, acogiendo
en Bilbao una de las reuniones preparatorias.

Grupo de Trabajo Internacional sobre la Proteccién de Datos en las
Telecomunicaciones (IWGDPT - Grupo de Berlin)

El grupo de trabajo mantuvo dos reuniones en 2008, celebrandose la primera en Roma durante
los dias 2 y 4 de Marzo y la segunda en Estrasburgo, el 14 de Octubre de 2008, coordinadas
ambas por el Comisario para la Proteccion de Datos y Libertad de Informacion de Berlin.

En ambas reuniones se dio cuenta de las diferentes novedades acaecidas en cada pais en
relacién con la privacidad en las comunicaciones e Internet, analizandose diversos documentos
informativos y propuestas de documentos de trabajo y recomendaciones. El tema principal sobre
el que se ha trabajado en estas sesiones ha girado entorno a las Redes Sociales.

En la reunién de primavera se adopté un documento de trabajo, “Memorando de Roma”, en el que
se incorporaron también diversas recomendaciones elaboradas por ENISA. El resultado
comprende recomendaciones dirigidas tanto a los usuarios finales de las redes sociales, para
despertar su conciencia acerca de la propia privacidad, como a los proveedores de dichos
servicios, en cuanto a configuraciones de privacidad por defecto, acceso de terceros, indexacion,
etc.

16.2. Colaboracidn con otras agencias de proteccion de datos del estado

16.2.1. Funcionamiento de los diferentes grupos de coordinacién

Los grupos mantuvieron las siguientes reuniones presenciales o a través de videoconferencia y
debatido sobre cuestiones que han permitido establecer algunos criterios comunes de actuacion y
organizar actividades conjuntas. Las diferentes reuniones y temas tratados fueron:

Grupo de Coordinacién de Directores.

Con el fin de consensuar las lineas estratégicas de colaboracion entre autoridades de control y
realizar su seguimiento y realizacion, los Directores de las Agencias de Proteccion de Datos
existentes han mantenido dos reuniones a lo largo de 2008, concretamente en el mes de enero,
en Barcelona, y en el mes de octubre, en Madrid. De las conclusiones alcanzadas en ambas
reuniones cabe destacar:

¢ la transcendencia de la entrada en vigor, en 2008, del Reglamento de desarrollo de la
L.O. 15/1999, de 13 de diciembre, de Proteccién de Datos de caracter personal.

e la oportunidad de intercambiar entre las Agencias los datos de analisis sobre las
percepciones y aptitudes de la ciudadania sobre la proteccién de datos personales, de
cara a mejorar las acciones de organizacién, modernizacién, comunicacion y formacion
a llevar a cabo por las Agencias.

¢ la necesidad de analizar a fondo las medidas que permitan garantizar la efectividad de
las resoluciones adoptadas en los procedimientos por infraccion de la LOPD.

e la conveniencia de realizar prospecciones peridédicas sobre la opinibn de los
ciudadanos y el derecho a la proteccion de los datos personales.

e la necesidad de realizar campafias de difusion y sensibilizacién de este derecho
fundamental.
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la conveniencia de potenciar la coordinacion de las unidades de inspeccion en los
casos en los que las investigaciones afectan a las competencias de distintas Agencias
de Proteccion de Datos.

el reconocimiento de que las Agencias de Proteccién de Datos son competentes en
materia de captacion y tratamiento de imagenes por medio de sistemas de camaras y
videocamaras, sin perjuicio de las competencias propias de las autoridades
gubernativas previstas en la Ley Organica 4/1997, de 4 de agosto.

la necesidad de una habilitacion en norma con rango de ley para la publicaciéon en
paginas Web de sentencias que incluyan datos personales de las partes.

Grupo de Coordinacion de Asesorias Juridicas y el Grupo de Inspeccion.

La Asesoria Juridica e Inspeccién de la Agencia Vasca de Proteccion de Datos participa en dos
grupos de trabajo: el Grupo de Coordinacion de Asesorias Juridicas y el Grupo de Inspeccién.

Estos Grupos de trabajo han acordado las reglas de procedimiento y funcionamiento de los
mismos. Entre ellas, pueden destacarse las referentes al caracter consultivo del grupo y su
convocatoria trimestral alternando la forma presencial con la videoconferencia.

A lo largo de este afio 2008 se produjeron tres encuentros del Grupo de Coordinacién y tres del
Grupo de Inspeccién

a) Andlisis juridico y normativo

12/02/2008: En este encuentro los asesores juridicos de las cuatro Agencias abordaron
tres cuestiones: el tratamiento de la huella digital desde el punto de vista de la
proteccion de datos; los datos de las personas fallecidas y la naturaleza publica o
privada de los ficheros de los consorcios.

28/02/2008: En esta reunion se celebr6 una sesiéon monografica para tratar de unificar
criterios sobre cuestiones dudosas del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la LOPD, dada su inminente
entrada en vigor el 19 de abril de 2008. En este encuentro el Grupo Normativo expuso
los problemas que, a su juicio, se derivan de la norma reglamentaria aprobada, al
objeto de intentar establecer criterios comunes para su aplicacion.

08/05/2008: En esta sesion se celebrd6 un monografico sobre videovigilancia. Como
centro del debate se analiz6 la competencia de las autoridades de control en materia
de Proteccion de Datos respecto a la videovigilancia policial, regulada en la Ley
Organica 4/1997, de 4 de agosto.

b) Grupo de Inspeccion

05/03/2008: En la reunion se abordaron problemas concretos derivados del
procedimiento infractor en materia de proteccion de datos y de las especialidades
propias del procedimiento de tutela de derechos. Entre ellos, deben destacarse: el
juego de la caducidad en las diligencias previas; la validez del correo ordinario para la
notificacion de datos fiscales a los contribuyentes; la acreditacion de la representacion
en reclamaciones de tutela de derechos; la cesién de datos de afiliacion sindical a las
administraciones tributarias por parte de los sindicatos; el uso de camaras y
videocamaras; el ejercicio de derechos ARCO respecto a la historia clinica; la
cancelacion de datos publicados en Internet y la publicacién en la web de sentencias
firmes.

20/06/2008: En esta reunion se plantean en el grupo de trabajo cuestiones relativas a
denuncias y reclamaciones formuladas por menores de edad; contenido del derecho de
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acceso; posibilidad de ofrecimiento a los denunciantes del derecho de oposicién desde
las propias Agencias; aplicacion del principio “non bis in idem” referido al tratamiento y
comunicacion de datos; posibilidad de aplicacion por la Agencias Autondmicas del
procedimiento tramitado por la Agencia Espafiola de Proteccion de Datos para la
autorizacion o conservacion de datos para fines histdricos, estadisticos y cientificos.

e 10/11/2008: La cuestion méas relevante de la sesién fue el analisis de distintos
supuestos en los que se planteaba la posible colisién entre la transparencia de la
actuacion de las Administraciones Publicas y el derecho fundamental a la proteccion de
datos personales, y, en especial, el tratamiento que debe de darse a las publicaciones
de procesos de concurrencia competitiva a través de tablones de anuncios y de sitios
web. Como conclusién, todas las agencias estan de acuerdo en hacer prevalecer el
principio de calidad de los datos, considerando que la publicacion debiera realizarse
publicando el minimo de datos necesarios para finalidad pretendida.

Registro

A lo largo de 2008 se celebraron tres reuniones. El principal objetivo de estas reuniones fue el
seguimiento del intercambio de informacion entre los diferentes registros. La AVPD esta enviando
al RGPD todas las inscripciones, desde el primer momento, en el formato XML acordado y a
través de Internet, con firma electronica.

Los demas asuntos tratados en las tres reuniones fueron los siguientes:

e 28/02/2008: (Madrid) El principal objeto de esta reunion fue el analisis del impacto del
nuevo Reglamento de desarrollo de la LOPD en el funcionamiento de los Registros, en
especial respecto de la forma de actuar cuando se produzcan notificaciones
directamente de algun Responsable de Fichero al RGPD, sin haber notificado al
Registro Autondmico correspondiente. Se analizé un documento sobre el protocolo de
intercambio de informacion entre registros, presentado por la AEPD. Se estudiaron,
asimismo, las circunstancias particulares y las dificultades técnicas que se presentaban
en los otros Registros respecto del envio de sus inscripciones.

e 30/09/2008: (Madrid) Se estudié la problematica particular de las Camaras de
Comercio, en relacién con al interpretacion del articulo 2 del RDLOPD, asi como la
forma de actuar respecto de las inscripciones de oficio. Por ultimo, la AEPD informé de
su proyecto de desarrollo de un nuevo Sistema Registral de Notificaciones a la AEPD

e 11/12/2008 (Barcelona) Se analizaron distintas soluciones respecto de la declaracién
simplificada de ficheros que en cada Registro se han habilitado. La AEPD dio traslado
de los ficheros que le han sido comunicados por el CGPJ respecto de los Organos
Judiciales, informando de que determinados ficheros, responsabilidad de los Gobiernos
Autonomicos, deberian ser inscritos en los respectivos Registros de la APD
correspondiente.

Organizacion, Modernizacion, Comunicaciéon y Formacion

La Secretaria General de la AVPD participa en un grupo de coordinacion de las Agencias
denominado Organizacién, Modernizacién, Comunicacion y Formacion. Forman parte del mismo
los Secretarios y Secretarias Generales de las Agencias de Proteccion de Datos y habitualmente
acuden o participan en las reuniones otras personas que trabajan en estas areas.

Durante 2008 se realizaron tres encuentros de trabajo, dos de ellos se desarrollaron mediante
videoconferencia (julio y diciembre) y el tercero tuvo lugar en la APDCAT, en Barcelona.

El objeto de estos encuentros es intercambiar informacion acerca de los proyectos que cada
Agencia esta desarrollando y analizar si es provechoso abrir algunas experiencias y proyectos a la
participacion de alguna o todas las agencias.
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En concreto, algunos de los temas y proyectos que se trataron fueron:

Participaciéon de las Agencias en el proyecto PROMETEO de la CLI.

Participacion de las Agencias en el proyecto PRIVACIDAD Y SEGURIDAD del Centro
de Investigacion de derecho publico de la Universidad de Montreal.

Estudio de la viabilidad de organizacion de sesiones formativas conjuntas para
personal de las Agencias, coordinado por la AEPD.

Encuesta (estudio cuantitativo) sobre la percepcion de la PDCP por la ciudadania.
Encuesta sobre la percepcion y el estado de la PDCP por las administraciones.

Cddigos Tipo para Administraciones. Sistemas de comprobacion de cumplimiento de
obligaciones. Sello de acreditacion para buenas practicas.

Proyecto conjunto de elaboracion de materiales informativos y formativos para
funcionarios, coordinado por la APD de Calatufia.

Proyecto conjunto de realizacion de estudio en materia de proteccion de datos.
Concretar posible contenido, aportaciones y sistema de realizacién, coordinado por la
APD de la Comunidad de Madrid.

Proyecto conjunto de elaboracion de contenidos divulgativos para jovenes, coordinado
por la AVPD.

Adaptacion de materiales formativos de la Agencia Noruega.

Acciones para el Dia Europeo de la Proteccion de Datos. Acciones previstas por cada
Agencia. Posibilidad de establecer acciones conjuntas.

16.3. Participacion en el Consejo Consultivo de la Agencia Espafiola de Proteccién de Datos

El Director de la AVPD, como miembro del Consejo Consultivo de la Agencia Espafola de
Proteccion de Datos, participd en las dos sesiones celebradas en el afio 2008, los dias 10 de julio
y 17 de diciembre.

16.4. Participacion en conferencias, seminarios y otras actividades sobre proteccion de datos
personales

La Agencia Vasca de Proteccion de Datos particip6é durante el 2008 en las siguientes conferencias
y actividades:

Jornada "Nuevo Reglamento de desarrollo de la LOPD". APD, Garrigues — Nextel.
Bilbao 6 de febrero de 2008. San Sebastian — Donostia 5 de marzo de 2008

Jornadas de Videovigilancia 2008. IIR ESPANA. “El papel de las Agencias de
Proteccion de Datos en la regularizacion y control de las imagenes”. Madrid 12 de
febrero de 2008

Master de Proteccion de datos. Universidad Autbnoma de Barcelona, IDT Institute of
Law and Technology. Barcelona, marzo de 2008.

Jornada El nuevo Reglamento de la LOPD: Principales novedades. “15 afios de
proteccion de datos personales: evolucion y tendencias”.Landwell
PricewaterhouseCoopers. Bilbao, 9 de Abril de 2008.
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e Conferencia Asociacion de antiguos alumnos de la Facultad de Econ6micas de
Sarriko. Bilbao, UPV Sarriko 24 de abril de 2008

e Jornada Eudel - Asociacion de Municipios Vascos. “Entidades Locales Vascas Un
proyecto para la proteccion de la privacidad de la ciudadania”. Bilbao 20 de mayo de
2008

e V Foro sobre Proteccidon de Datos de Salud. Sociedad Espafiola de Informatica de la
Salud (SEIS). “Impacto del nuevo Reglamento de la LOPD en el Sistema Sanitario”.
Pamplona 20 y 21 de mayo de 2008

e Jornada "Nuevo Reglamento de desarrollo de la LOPD". Colegio Notarial de Bilbao.
Bilbao 22 de mayo de 2008

e Cursos de Verano de la Universidad del Pais Vasco. Seminario coorganizado
Parlamento Vasco y la Agencia Vasca de Proteccion de Datos. “El acceso y tratamiento
de la informacién parlamentaria. La vision de las Agencias de Proteccion de Datos”.
Donostia 29 de julio de 2008

e V Encuentro entre Agencias Autondmicas de Proteccién de Datos “Analisis del
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal. Madrid, 28 de octubre de 2008

o Defensor del Pueblo Andaluz. Seminario sobre protecciébn de datos de caracter
personal. “Las Agencias de Proteccion de Datos de Caracter Personal. Analisis de sus
ambitos competenciales y funcionales”. Sevilla 27 de Noviembre de 2008

16.5. Convenios

16.5.1. Seguimiento Convenios firmados

Se mantuvieron diversas reuniones de las Comisiones de Seguimiento de los convenios firmados
con la Universidad del Pais Vasco/Euskal Herriko Unibertsitatea y con EUDEL para revisar las
actuaciones realizadas y concretar los Planes de Actuacion del afio 2008.

16.5.2. Firma de nuevos Convenios

Convenio con la Universidad de La Rioja

El 6 de octubre de 2008 se firmé el Convenio marco de colaboracion entre la AVPD vy la
Universidad de La Rioja, con el objeto de establecer un marco de colaboracién entre los servicios
de biblioteca de ambas entidades en el proyecto DIALNET.

Esta colaboracion va a permitir a los usuarios de la AVPD un acceso personalizado libre y sin
limitaciones a DIALNET.

La Universidad de la Rioja va a proporcionar a la Biblioteca de la AVPD los datos
correspondientes a los registros bibliograficos de sus colecciones y la AVPD se responsabiliza de
la aportacién sistemética y periddica a DIALNET de los contenidos de revistas especializadas.

16.6. Adhesién a Innobasque y participacion en grupos de Innobasque

La AVPD tiene una politica de creacion de alianzas con organizaciones mediante las cuales se
puedan generar relaciones beneficiosas para alguna o ambas instituciones y, en particular, para
los clientes y agentes de interés de la AVPD vy, por ende, contribuir al desarrollo, en un sentido
amplio, de la sociedad en la estamos inmersos.
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entidades

Con esta meta general de contribuir socialmente al desarrollo de nuestra comunidad, la AVPD
solicitd su ingreso en Innobasque Agencia Vasca de la Innovacién - Innobasque Berrikuntzaren
Euskal Agentzia.

Innobasque es una asociacién privada, sin &nimo de lucro, creada para coordinar e impulsar la
innovacién en Euskadi en todos sus ambitos, para fomentar el espiritu emprendedor y la
creatividad. Esta formada por los agentes de la Red Vasca de Ciencia, Tecnologia e Innovacioén,
empresas privadas, instituciones publicas vascas, representantes institucionales de empresarios y
trabajadores vascos y organizaciones de toda naturaleza relacionadas con la innovacion.

Innobasque pretende ofrecer una potente plataforma y red de colaboracién para todos estos
agentes, a través de la cual desarrollar actividades que promocionen los valores y actitudes
asociados a la innovacion en la sociedad vasca, acciones que difundan en el exterior la imagen de
la Euskadi innovadora, polo avanzado de I+D+i, y todas aquellas que contribuyan a generar
dindmicas de innovacion en las empresas y organizaciones vascas.

En septiembre de 2008 la AVPD es aceptada como miembro de Innobasque a través de la figura
de SOCIO, y perteneciente al colectivo de “Facilitadores” de la innovacion (Gobierno Vasco,
Diputaciones Forales, CAmaras de Comercio, etc.).

La Agencia particip6 en grupos de trabajo o i-Taldes en el area de Innovacion Social en los grupos
de:

e GB2 Procesos Sociales - Conceptualizacion e Indicadores
GB3 Procesos Sociales -"Valores" de comportamientos innovadores
o GB4 "Gobernanza"

16.7. Actuaciones en relacion con la aprobacion del Nuevo Reglamento de desarrollo de la
LOPD (Contenidos especificos en pagina web, charlas especificas con DIT y EJIE ...)

El reglamento RD-1720/2007 de desarrollo de la LOPD entré en vigor el dia 19 de abril de 2008.
La novedad més significativa, desde el punto de vista de las medidas de seguridad, la constituye
la incorporacion de los ficheros y tratamientos no automatizados al régimen general de exigencia
de medidas de seguridad establecido en el articulo 9 de la LOPD. El reglamento mantiene la
misma clasificacion de medidas exigibles en tres niveles (basico, medio y alto) para los ficheros
manuales, contemplando unas medidas especificas adecuadas a la particular naturaleza y
organizacién de los soportes no automatizados.

En relacién con ello, desde la AVPD se han desarrollado diferentes actuaciones para contribuir a
su difusién en las Administraciones Publicas de la CAE y al conocimiento de las principales
novedades por las partes afectadas, especialmente en todo lo relacionado con la aplicacién de las
medidas de seguridad. Asi, se han elaborado materiales que recogen detalladamente todas las
novedades y, en especial, las diferencias significativas respecto del anterior Reglamento de
Medidas de Seguridad RD-994/1999, poniéndose a disposicion general en la pagina Web de la
Agencia.

Asimismo, se han celebrado charlas explicativas de tales novedades dirigidas tanto a
Responsables de Fichero y Responsables de Seguridad, como a Encargados de Tratamientos.
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17.Gestion interna

17.1. Gestion de personas

17.2. Plantilla presupuestaria 2008

La plantilla presupuestaria configurada es la siguiente:

GOI-KARGUAK / DOTAZIO KOPURUA / N.
ALTOS CARGOS DOTACIONES

ZUZENDARIA / DIRECTOR
FUNTZIONARIOAK / DOTAZIO KOPURUA / N.
FUNCIONARIOS DOTACIONES
28. maila / nivel 28 3
26. maila / nivel 26 4
25. maila / nivel 25 2
24. maila / nivel 24 1

1

1

4

23. maila / nivel 23
20. maila / nivel 20
18. maila / nivel 18
GUZTIRA/ TOTAL 16

17.3. Personal trabajando durante el ejercicio 2008

Durante el ejercicio 2008 estuvieron provistos en la Agencia los siguientes puestos:

Secretario General, con destino obtenido en libre designacion.

Responsable de Registro y Nuevas Tecnologias, con destino definitivo obtenido por
concurso de traslados.

Responsable de Area Juridica e Inspeccion, con destino definitivo obtenido por
concurso de traslados.

Letrado Instructor Inspector, nombramiento en comision de servicios.
Letrado Instructor Inspector, nombramiento en comision de servicios.
Letrado Instructor Inspector, con nombramiento de interinidad.
Auditor-Informatico-Inspector, en comision de servicios.
Auditor-Informatico-Inspector, en comisién de servicios.

Técnico de Formacion, Informacion Documentacion, con destino definitivo obtenido por
concurso de traslados.

Técnico Traductor-Documentalista, nombramiento en comision de servicios.

Administrativo Coordinador de Gestion, con destino definitivo obtenido por concurso de
traslado.

Administrativo informatico, en comisién de servicios.
Secretaria de Alto Cargo, en comision de servicios.
Administrativo, con destino definitivo obtenido por concurso de traslado.

Por otra parte, se confirié una comisién de servicios como Responsable del proyecto de Centro de
Documentacién y Sistema de Gestion y Archivo de la Informacion y Documental.
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17.4. Gestidn presupuestaria, contable y patrimonial

17.4.1. Presupuesto 2008

El articulo 13 de la Ley 2/2004 establece que “La Agencia Vasca de Proteccion de Datos
elaborara y aprobard con caracter anual el correspondiente anteproyecto de presupuesto y lo
remitird al Gobierno Vasco para que sea integrado, con la debida independencia, en los
Presupuestos Generales de la Comunidad Auténoma, de acuerdo con la legislacién reguladora del
régimen presupuestario de la Comunidad Autbnoma del Pais Vasco”.

Una vez realizado el proceso, el resumen del presupuesto de Gastos de la AVPD aprobado para
el ejercicio 2008 es el siguiente:

GASTUAREN AZALPEN ETA KONTZEPTUA
CONCEPTO Y EXPLICACION DEL GASTO

GUZTIRA/TOTAL

1. Kapitulua: Langile Gastuak

Capitulo 1. Gastos de Personal 1.045.898,00
2. Kapitulua: Jarduera Gastuak

Capitulo 2. Gastos de Funcionamiento 570,228,00
6. Kgpltulua: Inbertglo Errealak 278.100.00
Capitulo 6: Inversiones Reales

8. Kapitulua: Finantza-Aktiboen Gehikuntza 4.700.00
Capitulo 8:  Aumento de Activos Financieros o
Gastuak Guztira

Total Gastos 1.898.926,00

17.4.2. Ejecucion presupuestaria 2008
La ejecucion presupuestaria se ha realizado conforme al siguiente desglose:

RESUMEN DE INGRESOS Y GASTOS DEL PRESUPUESTO ORDINARIO
2008

PRESUPUESTO DE INGRESOS 2008

CAPITULO Previsiones Derechos Netos Estado de

Iniciales Ejecucion

4 Transferencias Corrientes 1.590.826,00 1.590.826,00 100%

5 Ingresos Patrimoniales 30.000,00 109.389,94 365%

7 Transferencias de Capital 278.100,00 278.100,00 100%

Suma Total Ingresos. 1.898.926,00 1.978.315,94 104%
PRESUPUESTO DE GASTOS 2008

CAPITULO Créditos Iniciales Obligaciones Estado de

Reconocidas Ejecucion

1 Gastos de Personal 1.045.898,00 965.902,20 92%

2 Gastos en Bienes Corrientes y Servicios 570.228,00 357.828,34 63%

4 Transferencias Corrientes 300 100%

6 Inversiones Reales 278.100,00 123.368,42 44%

8 Activos Financieros 4.700,00

Suma Total Gastos. 1.898.926,00 1.447.398,96 76%
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Los ingresos patrimoniales (abono de intereses bancarios) han sido muy superiores a los previstos
(aplicacién de intereses segun lo establecido en el convenio suscrito entre el Gobierno Vasco y las
entidades de crédito por un lado, y al importante depdsito de remanente por otro).

Con respecto a la ejecucion de gastos, conviene resefar:

o EI92% de ejecucion de Capitulo | se justifica en la progresiva cobertura de los puestos
de trabajo, muy avanzada, pero aun sin finalizar.

o ElI 63% de ejecucién de Capitulo Il se explica, fundamentalmente, en una menor
ejecucion de las partida de Comunicacion Institucional y publicidad, por no haber
realizado campafas dirigidas a la ciudadania hasta finalizar la encuesta de percepcion
social y en el coste menor de funcionamiento de toda la estructura administrativa
ordinaria, precisamente por no estar cubierta toda la plantilla.

o El 44% de ejecucion de Capitulo VI, del que una parte fundamental consiste en
desarrollo de aplicaciones informéaticas, se basa en que el comienzo de la aplicacion
del plan sistemas se realiz6 ya avanzado el afio 2007.

17.5. Recursos materiales

17.5.1. Sede

Durante el afio 2008, se ha ido ocupado progresivamente hasta el 92% del espacio inicialmente
previsto en el edificio de el Seminario en la C/ Beato Tomas de Zumarraga, 71-3.

17.5.2. Otros Contratos menores

Para garantizar el funcionamiento de la AVPD se han realizado diferentes contratos menores,
siendo los principales los referidos a:

e arrendamiento de locales

e arrendamiento de equipos informaticos

¢ mantenimiento de fotocopiadoras

e material de oficina e informatico

e adquisicién prensa, revistas y libros

e servicio de comunicaciones postales

¢ mantenimiento y explotacién de aplicaciones informaticas
e edicion y distribucion publicaciones

e adquisicién de mobiliario

e adquisicion de equipos audiovisuales (instalacién de sistema de videoconferencia)
e adquisicién de equipos informaticos

e traduccién, adaptacion y doblaje de videos

e elaboracién de materiales para el sistema educativo
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e actualizacién y mejora de la pagina web

e elaboracion de estudio cuantitativo sobre la percepcion de la proteccién de datos por la
ciudadania

e disefio de folletos y elementos a publicar
¢ edicion de memoria y de diferentes folletos

e servicios a través del contrato con EJIE: de red corporativa, de instalacion de
aplicaciones y utilidades, de albergue, de cesién de material informatico, de adquisicion
y mantenimiento de licencias, etc.

17.6. Estructura tecnoldgica y desarrollo y mejora de aplicaciones

Durante el 2008 se ha normalizado el uso del sistema de videoconferencia instalado en la sala de
reuniones de coordinacion. A través de esta via, se evitan los desplazamiento a reuniones
presenciales. A lo largo del afio casi la mayor parte de reuniones entre agencias se han llevado a
cabo por este sistema.

Respecto al mantenimiento y desarrollo de aplicaciones, dentro del convenio marco de
colaboracion suscrito entre la AVPD y EJIE (addenda 2008), se han posibilitado el desarrollo y la
mejora de las siguientes aplicaciones:

e Mantenimiento correctivo de la aplicacion del Registro de Ficheros de Datos de
Caracter Personal.

e Mantenimiento adaptativo del sistema de informacion del Registro de Ficheros de
Datos de Caréacter Personal.

e Analisis del sistema de gestion de expedientes.

o Definicion del catalogo de requisitos de los sistemas

e Confeccién del pliego de bases técnicas para la construccién de sistemas
e Elaboracion del documento ASI (Andlisis del Sistema de Informacion)

e Construccion de sistemas

o Despliegue e implantacion de sistemas
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