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Imiciativas para fomentar el uso de los
servicios bancarios a distancia

La banca a distancia, y especialmente la banca online, se ha desarrollado al ritmo de la pro-
fundizacion en la Sociedad de la Informacién en Espafia, hasta consolidarse como un canal
esencial para la distribucion de servicios financieros. Cuatro factores han facilitado esta situa-
cién: los cambios normativos y regulatorios, los desarrollos tecnologicos del mercado, las
mejoras en el acceso y uso y en la funcionalidad ofrecida y, por Ultimo, las mejoras en la segu-
ridad de los canales electronicos. Este articulo hace un repaso de los cuatro pilares que confi-
guran el entorno propicio y sefiala algunas de las tendencias para los proximos afos.

Urrutiko bankua, eta batez ere online bankua, Espainian Informazio Gizartean sakondu den
erritmo berean garatu da, finantza-zerbitzuak banatzeko ezinbesteko bide gisa finkatu arte. Lau
izan dira egoera hau erraztu dutenak: arauetan eta erregulazioan eman diren aldaketak, merka-
tuaren garapen teknologikoak, eskuraketan eta erabileran baita eskainitako funtzionalitatean ere
izandako hobekuntzak eta, azkenik, bide elektronikoen segurtasunean gertatuako hobekuntzak.
Artikulu honek inguru egokia prestatzen duten lau euskarrien berrikusketa bat egiten du eta
datorren urtetarako joera batzuk aipatzen ditu.

Online banking has developed at the same pace as the Information Society in Spain, it is fast
becoming an essential channel for the distribution of financial services. Up to four different factors
have eased this situation: legal and regulatory changes, recent technological developments, impro-
vements in usability and functionality and, finally, improvements in security measures for electronic
channels. This article reviews the four pillars that configure this favourable environment and points
out some future trends.
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1. INTRODUCCION

Espana se encuentra inmersa en un pro-
ceso de profundizacion en la Sociedad de la
Informacion (Sl) que no tiene precedentes.
Uno de los sectores econdmicos que lidera
este proceso, y en el que los esfuerzos se
ponen de manifiesto de una forma mas
patente, es el de los servicios bancarios. No
obstante, lejos de poder explicar este fené-
meno observando exclusivamente los des-
arrollos tecnoldgicos del propio sector
financiero, es necesario tener en considera-
cion diversos factores que lo han hecho
posible. Asi, el andlisis sistematico de la
explosion de la banca a distancia debe con-
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templar al menos cuatro pilares: las modifi-
caciones en la regulacion, los desarrollos
del mercado, los avances en la usabilidad y
en la funcionalidad ofrecida por las entida-
des de crédito y las mejoras en la seguridad
del uso de Internet.

Este articulo hace un repaso de los cua-
tro pilares mencionados, comenzando por
el mas amplio de la regulacion, que no se
circunscribe exclusivamente al sector finan-
ciero, para finalizar con el de la seguridad.
Si bien se ha tratado de describir este Ulti-
mo de forma objetiva y técnica, no debe-
mos olvidar que incorpora un componente
de percepcion y subjetividad por parte del
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cliente de servicios bancarios a distancia
sobre el que no nos consta que se hayan
desarrollado iniciativas relevantes; sin em-
bargo, es esencial para el impulso definitivo
a la Sociedad de la Informacion.

2. LAS NOVEDADES QUE PROVIENEN
DE LA REGULACION: NUEVA NOR-
MATIVA PARA EL IMPULSO DE LA
SOCIEDAD DE LA INFORMACION

2.1. Plan Avanza

Espana cuenta con un plan director para
el desarrollo de la Sociedad de la Infor-
macién y de convergencia con Europa
denominado Plan Avanza, cuyo titular es la
Secretaria de Estado de Telecomunicacio-
nes y para la Sl, integrado en el programa
de reformas para cumplir con la renovada

Estrategia de Lisboa del afo 2005, cuyos
objetivos estan orientados al crecimiento
econdmico y a la creacion de empleo. Des-
de un punto de vista global, el Plan Avanza
se integra dentro del objetivo estratégico de
impulso a la Investigacion + Desarrollo + in-
novacion (Programa Ingenio 2010). Ver gra-
ficon.° 1

No obstante, previo a la aprobacion del
espanol Plan Avanza se desarrollé una Po-
nencia dentro del Consejo Asesor de Teleco-
municaciones y Sociedad de la Informacion
(CATSI) cuyas recomendaciones (junio de
2005) ayudaron a elaborar sus premisas,
elementos y objetivos:

—Las tecnologias de la informacion y las
telecomunicaciones (TIC) constituyen
la clave del crecimiento econémico y
de la mejora de la productividad y la
competitividad.

Graficon.° 1

Plan Nacional de
Reformas

" 1. Refuerdo de Estabilidad
Macroecondmica
presupuestaria

2. Plan Estratégico de
infraesturcturas y
Transporte y Programa

Ingenio 2010

de Agua

3. Aumento y mejora del
Capital Humano

4. Estrategia |+D+l
(Ingenio 2010)

5. Mas competencia , °
mejor regulacion,
eficiencia de las AAPP y
Competitividad o

6. Mercado de trabajo y
dialogo social

“Fomento de la innovacion
tecnologica y Sociedad de la
Informacion

e AVANZA@: Potenciar la
Sociedad de la Informacién

CENIT:aumentar la
colaboracion publico-privada
en [+D+l

CONSOLIDER: conseguir la
excelencia investigadora

plan
avanza

7. Plan de fomento
empresarial

Fuente: Plan Avanza



Iniciativas para fomentar el uso de los servicios bancarios a distancia

—Se debe hacer una politica inclusi-
va, para mejorar la calidad de vida y
aumentar la cohesiéon social.

—La elaboracion y el desarrollo de un
plan con estas caracteristicas es una
tarea comun que requiere de la partici-
pacion y el esfuerzo de toda la socie-
dad espanola.

—El Plan se fundamenta en la iniciativa
europea «2010: Una Sociedad de
Informacién Europea para el cre-
cimiento y el empleo», presentada por
la Comision Europea el 31 de mayo de
2005.

De acuerdo con su enunciacion de obje-
tivos, el Plan Avanza se orienta a conseguir
la adecuada utilizacion de las TIC para con-
tribuir al éxito de un modelo de crecimiento
econdmico basado en el incremento de la
competitividad y la productividad, la promo-
cion de la igualdad social y regional y la
mejora del bienestar y la calidad de vida de
los ciudadanos, estructurandose en torno a
cinco grandes areas de actuacion:

1. Ciudadania Digital, (hogar e inclusion
de ciudadanos), donde se desarrollan
medidas para garantizar la extension
del uso de las TIC en los hogares y
para aumentar y potenciar la inclusion;
ademas, se amplian los ambitos de
participacion de la ciudadania en la
vida publica, cuyos objetivos son:

—Aumentar la proporcion de hogares
equipados y que usan las TIC de
forma cotidiana.

—Incrementar el conocimiento de los
beneficios de la Sl entre los ciuda-
danos, asi como la proporcion de
personas que utilizan las TIC en su
vida diaria.

2. Competitividad e Innovacion, con me-
didas encaminadas a impulsar el de-
sarrollo del sector TIC en Espana y la
adopcion de soluciones tecnolégi-

camente avanzadas por las pymes
espanolas. Esta area de actuacion
persigue incrementar el grado de
adopcion de las TIC por parte de las
pymes en los procesos de negocio.
Un ejemplo seria la conexion a la
banda ancha o impulsar la implanta-
cion de la factura electronica.

. Economia Digital (educacion en la era

digital), incorporando las TIC en el pro-
ceso educativo y formativo e integran-
do a todos los agentes que en él par-
ticipan.

. Servicios Publicos Digitales, con me-

didas que permitan mejorar los servi-
cios prestados por las Administracio-
nes Publicas, aumentando la calidad
de vida de los ciudadanos vy la eficien-
cia de las empresas, que tiene como
metas:

— Conseguir una Administracion Elec-
tronica completamente desarrollada.

— Garantizar el derecho de ciuda-
danos y empresas a relacionarse
electronicamente con las Adminis-
traciones Publicas.

—Transformar una educacion basada
en modelos tradicionales en una
educaciéon cimentada en la Sl.

. Contexto Digital, con el despliegue de

infraestructuras de banda ancha que
lleguen a todo el pais, genere confian-
za en ciudadanos y empresas en el
uso de las nuevas tecnologias, propor-
cione mecanismos de seguridad avan-
zados y promueva la creacion de nue-
vos contenidos digitales. El objetivo de
este Contexto Digital es:

—Extender las infraestructuras de
telecomunicaciones en areas con
demanda desatendida.

— Extender la banda ancha y la movi-
lidad.
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—Aumentar el grado de conciencia-
cion, formacion y sensibilizacion de
los ciudadanos, empresas y Admi-
nistraciones Publicas, en materia de
seguridad de las TIC.

— Impulsar la identidad digital.

En linea con las areas de actuacion, este
Plan se acompanara de reformas normati-
vas para incrementar el desarrollo de la
Sociedad de la Informacién, para eliminar
las barreras existentes a la expansion y uso
de las tecnologias de la informacion y de las
comunicaciones y para garantizar los dere-
chos de los ciudadanos en la nueva Sl.

Actualmente las piezas angulares de
nuestro marco juridico en cuanto al de-
sarrollo de la Sl son:

—Ley 56/2007, de 28 de diciembre,
de Medidas de Impulso de la So-
ciedad de la Informacion.

—Ley 34/2002, de 11 de julio, de Ser-
vicios de la Sociedad de la Informa-
cién y de Comercio Electrénico.

—Ley 59/2003, de 19 de diciembre,
de firma electronica.

Que se complementan, aunque de forma
indirecta, con:

—Ley 32/2003, de 3 de noviembre, y
Ley 11/1998, de 24 de abril, Gene-
ral de Telecomunicaciones.

—Ley 7/1996, de 15 de enero, de
Ordenacion del Comercio Minorista.

Si bien la mayoria de la normativa no se
ha aprobado bajo el paraguas del Plan
Avanza, ha sido actualizada y puesta al dia
por la Ley 56/2007, de 28 de diciembre, de
Medidas de Impulso de la Sociedad de la
Informacion (LISI), lo que nos permite consi-
derarla como el elemento central de toda
nuestra normativa en materia de Sociedad
de la Informacion.

2.2. Ley de Medidas de Impulso de la
Sociedad de la Informacion

Principales novedades de la Ley

La Ley de Medidas de Impulso de la
Sociedad de la Informacion se organiza en
torno a 2 capitulos. El capitulo | de la Ley
introduce los preceptos dirigidos a impulsar
el empleo de la factura electrénica y el uso
de medios electrénicos en todas las fases
de los procesos de contratacion, asi como
a garantizar una interlocucion electrénica de
los usuarios y consumidores con las em-
presas que presten determinados servicios
de especial relevancia econdémica. Las prin-
cipales aportaciones se dan en las siguien-
tes éareas:

— Facturacion electrdnica. La Ley esta-
blece la obligatoriedad del uso de la
factura electrénica en la contratacion
con el sector publico estatal y define el
concepto legal de factura electronica
como «un documento electrénico que
cumple con los requisitos legal y regla-
mentariamente exigibles a las facturas
y que, ademas, garantiza la autentici-
dad de su origen y la integridad de su
contenido, lo que impide el repudio de
la factura por su emisor». Asi se esta-
blece que en un plazo maximo de 6
meses desde la publicacion de la Ley,
el Ministerio de Industria, Turismo y
Comercio y el Ministerio de Economia
y Hacienda aprobaran las normas
sobre formatos estructurados estan-
dar de facturas electronicas, mientras
que en 9 meses el Gobierno estable-
cera un plan para la generalizacion del
uso de la factura electronica en
Espana.

—Firma electronica. La LISI establece la
obligacion de las empresas de secto-
res con especial incidencia en la activi-
dad econdmica de facilitar un medio
de interlocucion telematica a los usua-
rios que cuenten con certificados
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reconocidos de firma electronica. De
esta manera, se trata de asegurar que
los ciudadanos cuenten con un canal
de comunicacion electronica con las
empresas Cuyos servicios tienen una
mayor trascendencia cotidiana. A tales
efectos, se especifica que dicha inter-
locucion telematica debe facilitar al
menos la realizacion de tramites tales
COMO:

1. La contratacién electréonica, modi-
ficacién de condiciones contractua-
les, finalizacion o rescision.

2.La consulta de datos de cliente
incluyendo un histérico de factura-
cion de los ultimos 3 anos.

3. La presentacion de quejas, inciden-
cias y reclamaciones, garantizando
la constancia de su presentacion.

4. El ejercicio de derechos de acceso,
rectificacion, oposicion y cancelacion
en materia de proteccion de datos.

En este sentido, tendran la consideracion
de empresas que presten servicios al publi-
co en general de especial trascendencia
econdmica las que agrupen a mas de cien
trabajadores o aquéllas cuyo volumen anual
de operaciones exceda de 6 millones de
euros. En particular, aqui se han de incluir
aquellas empresas que ofrecen servicios
financieros destinados a consumidores:
servicios bancarios, de crédito o de pago,
servicios de inversion, operaciones de
seguros privados, planes de pensiones vy la
actividad de mediacion de seguros. No
obstante, el citado precepto no impide que,
excepcionalmente, las empresas obligadas
por dicho precepto no faciliten la contrata-
cion de productos o servicios que, por su
naturaleza, no sean susceptibles de comer-
cializacion por via electrénica.

En esta linea y aprovechando las ventajas
del DNI electrénico (DNIe), Caixa Galicia se
ha convertido a principios de marzo de

2008 en la primera entidad de crédito espa-
nola en permitir que parte de sus contratos
se firmen mediante el uso de este docu-
mento de identificacion, sin necesidad de
desplazarse a la sucursal para rubricar
dichos contratos. Para ello emplea tecnolo-
gla de firma electronica y archivo totalmen-
te espafola y con plena validez juridica.

— Ofertas publicas de contratacion elec-
tronica entre empresas. La Ley define
oferta publica de contratacion electro-
nica entre empresas (B2B) como el
proceso electronico total, abierto vy
limitado en el tiempo, por el que una
empresa ofrece la posibilidad de com-
prar o vender un determinado tipo de
productos a otras empresas de mane-
ra que la contratacion final se adjudi-
que a la propuesta mejor valorada.
Igualmente, se definen los requisitos
para que sea calificada «Oferta publica
de contratacion electronica de trans-
parencia garantizada». Por su idonei-
dad en los procesos de contratacion
publica, el Gobierno promovera la
contratacion electronica de transpa-
rencia garantizada en sus relaciones
comerciales.

El capitulo Il de la Ley engloba las mo-
dificaciones legislativas que se han estima-
do necesarias para promover el impulso de
la Sl'y de las comunicaciones electronicas.

Modificaciones a la Ley de Servicios de la
Sociedad de la Informacion y de Comercio
Electrénico

Las modificaciones que afectan a la Ley
34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacion y de Comercio
Electronico (LSSI)-tienen como finalidad,
entre otras:

— Introducir obligaciones en materia de
transparencia de precios: cuando el
servicio de la Sl haga referencia a pre-
cios, se facilitara informacion clara y
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exacta sobre el precio del producto o
servicio, indicando si incluye o no los
impuestos aplicables y, en su caso,
sobre los gastos de envio o sobre
aquello que dispongan las normas de
las Comunidades Auténomas con
competencias en la materia.

— Flexibilizar las obligaciones referidas a
las comunicaciones comerciales y a la
contratacion electronica a fin de, entre
otras razones, adecuar su aplicacion
al uso de dispositivos moviles (teléfo-
nos, agendas electronicas...).

—Suprimir la obligacién acerca de la
constancia registral de los nombres de
dominio, dado que se ha revelado
como poco operativa desde un punto
de vista practico.

—Establecer obligaciones de infor-
macion sobre seguridad: la obligacion
de los proveedores de acceso a In-
ternet establecidos en Espafa de
informar a sus usuarios sobre los
medios técnicos que permitan, entre
otros, la proteccion frente a virus infor-
maticos y programas espia, la restric-
cion de los correos electronicos no
solicitados, v la restriccion o seleccion
del acceso a determinados contenidos
y servicios no deseados O NocCivos
para la juventud y la infancia. Se obli-
gara igualmente a dichos prestadores,
asi como a los prestadores de servi-
cios de correo electrénico, a informar
a sus clientes sobre las medidas de
seguridad que aplican en la provision
de sus servicios. Se encomendara a
los proveedores de servicios de acce-
so la funcién de informar a sus clientes
sobre las posibles responsabilidades
en que puedan incurrir por el uso de
Internet con fines ilicitos; en particular,
para la comision de ilicitos penales y
por la vulneracion de la legislacion en
materia de propiedad intelectual e
industrial.

—Precisar la responsabilidad del pro-
veedor del enlace (link) o del motor de
busqueda de los contenidos de los
que tiene conocimiento cuando hayan
sido elaborados bajo su «direccion,
autoridad o control».

—Facilitar el acceso a los cdédigos de
conducta por via electronica, fomen-
tandose su traduccion a las distintas
lenguas oficiales del Estado y de la
Unién Europea con el fin de proporcio-
narles la mayor difusion posible.

— Flexibilizar la exigencia de informacion
sobre mensajes publicitarios a través
de correo electréonico o medios de
comunicacion equivalentes de modo
que, en lugar de la insercion del térmi-
no «publicidad» al inicio del mensaje,
pueda incluirse la abreviatura «publi».
Se trata de una medida que ha sido
solicitada en diversas ocasiones por
agentes que desarrollan actividades
relacionadas con la publicidad a través
de telefonia movil y, por otra parte, no
supone menoscabo de la proteccion y
de los derechos de informacion de los
usuarios, ya que el término «publi» es
facilmente reconocible como indicati-
vo de «publicidad».

Modificaciones a la Ley de Firma Electro-
nica

Las més destacadas modificaciones que
afectan a la Ley 59/2003, de 19 de diciem-
bre, de Firma Electrénica son:

—Establecer obligaciones de infor-
macion previas a la contrataciéon me-
diante técnicas adecuadas al medio
de comunicacion utilizado, de forma
permanente, facil y gratuita. Dicha in-
formacion debe ser clara, compren-
sible e inequivoca e incluir:

1. Los distintos tramites que deben
seguirse para celebrar el contrato.
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2. Si el prestador va a archivar el do-
cumento electronico en que se for-
malice el contrato y si éste va a ser
accesible.

3. Los medios técnicos que pone a
su disposicion para identificar vy
corregir errores en la introduccion
de los datos.

4. La lengua o lenguas en que podra
formalizarse el contrato.

—Flexibilizar las obligaciones de informa-
cion previa en materia de contratacion
electrénica para ponerla a disposicion
de los usuarios «mediante técnicas
adecuadas al medio de comunicacion
utilizado», con vistas a facilitar la reali-
zacion de operaciones de contrata-
cion electronica mediante dispositivos
que cuenten con pantallas de visuali-
zacion de formato reducido.

—Entender cumplidas las obligaciones
de informacién previa cuando el pres-
tador facilite de manera permanente,
facil, directa y exacta la direccion de
Internet en que dicha informacion es
puesta a disposicion del destinatario
en los casos en los que el citado pres-
tador disene especificamente sus ser-
vicios de contratacion electronica para
ser accedidos mediante dispositivos
que cuenten con pantallas de formato
reducido.

— Definir «documento electronico» para
alinearlo en mayor medida con los
conceptos utilizados en otras normas
espanolas de caracter general y en los
paises de nuestro entorno como la
informacion de cualquier naturaleza en
forma electronica, archivada en un
soporte electréonico segun un formato
determinado y susceptible de identifi-
cacion y tratamiento diferenciado.

— Aceptar el especial valor probatorio de
los contratos electronicos que se rea-

licen mediante el uso de instrumentos
de firma electrénica.

Modificaciones a la Ley de Ordenacion del
Comercio Minorista

Debemos mencionar que, entre las modi-
ficaciones que afectan a la Ley 7/1996, de
15 de enero, de Ordenacion del Comercio
Minorista, se introduce un nuevo tipo de
infraccion a fin de respaldar la nueva obliga-
cion de disponer de un medio de interlocu-
cion electronica para la prestacion de servi-
cios al publico de especial trascendencia
econdmica.

Modificaciones a la Ley General de Teleco-
municaciones

Las novedades mas relevantes que afec-
tan a la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones son las
siguientes:

— Garantizar que todos los usuarios fina-
les puedan obtener una conexion a la
red publica desde una ubicacion fija y
acceder a la prestacion del servicio
telefénico. La conexion debe ofrecer al
usuario la posibilidad de efectuar y
recibir llamadas telefénicas y permitir
comunicaciones de fax y datos de
velocidad suficiente para acceder a
Internet, debiendo permitir dicha co-
nexion las comunicaciones en banda
ancha en los términos definidos por la
normativa.

—Instar a que la autoridad de asignacion
de los nombres de dominio de Internet
bajo el codigo de pals correspondien-
te a Espana (».es») adopte las medi-
das que sean necesarias para asegu-
rar que puedan asignarse nombres de
dominio que contengan caracteres
propios de las lenguas oficiales de
Espana distintos de los incluidos en el
alfabeto inglés, como es la letra «A» o
la «G».

201



Esteban Sanchez Pajares, Jorge Bela Kindelan, Alvaro Martin Enriquez

—Impulsar la extension de la banda
ancha con el fin de conseguir antes del
31 de diciembre de 2008 una cober-
tura de servicio universal de banda
ancha, para todos los ciudadanos,
independientemente del tipo de tec-
nologia utilizada (en su caso) y de su

ubicacion geogréfica.

—Analizar de forma continua las diferen-
tes opciones tecnoldgicas y las condi-
ciones de provision de servicios de
acceso a Internet de banda ancha.
Para ello, se colaborara con los dife-
rentes sectores interesados a fin de
que asesoren al Gobierno en la elabo-
racion de un informe anual sobre la
situacion del uso de los servicios de
acceso a Internet de banda ancha en

Espana, que tendra caracter publico.

— Elaborar un Plan para la mejora de los
niveles de seguridad y confianza en
Internet, que incluira directrices vy
medidas para aumentar la seguridad
frente a las amenazas de Internet vy

proteger la privacidad online.

—Asignar a la Secretaria de Estado de
Telecomunicaciones y para la Socie-
dad de la Informacion la facultad de
recabar de los agentes que operan en
el sector de las TIC y de la Sl en gene-
ral, la informacion necesaria para fines

estadisticos y analiticos.

—Establecer la obligacion de que, a la
hora de elaborar los proyectos de
obras de construccién de carreteras o
de infraestructuras ferroviarias, se pre-
vea la instalacion de canalizaciones
para el despliegue de redes de comu-
nicaciones electronicas a lo largo de
toda la longitud de las mismas y del
equipamiento para asegurar la cober-
tura de comunicaciones moviles en

todo su recorrido.

Modificaciones a la legislacion de socie-
dades

La LISI introduce también algunos cam-
bios respecto a la Ley 2/1995, de 23 de
marzo, de Sociedades de Responsabilidad
Limitada y respecto al texto refundido de la
Ley de Sociedades Andnimas, aprobado
por el Real Decreto Legislativo 1564/1989.
La principal modificacion de la legislacion
de sociedades es la rebaja de manera dras-
tica de los tiempos de constitucion de una
sociedad limitada, pudiéndose reducir
hasta cuatro dias. En concreto, la modifi-
cacion se basa en las siguientes medidas:

1. Introducciéon de un modelo orien-
tativo de estatutos en la sociedad
de responsabilidad limitada.

2. Agilizacion de los tramites que im-
plican la obtencién de una deno-
minacion social como paso previo a
la constitucion de una sociedad de
responsabilidad limitada, sin por ello
restar importancia a la seguridad
que aporta al trafico mercantil el sis-
tema vigente de denominaciones
sociales, tutelado por el Registro
Mercantil Central.

2. Facultar a los administradores, des-
de el otorgamiento de la escritura
fundacional, para el desarrollo del
objeto social y para la realizacion de
toda clase de actos y contratos
relacionados con el mismo.

Preceptos de impulso a la Sociedad de la
Informacion

Por ultimo, la LISI incorpora otros pre-
ceptos en su funcién de facilitador de acce-
SO a la Sociedad de la Informacion tales
Como:

—Promover el impulso, el desarrollo y la
aplicacion de los estandares de acce-
sibilidad para las personas con dis-
capacidad en los disefios y procesos
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basados en las nuevas tecnologias
de la Sl.

—Regular los instrumentos telematicos
necesarios para ser utilizados por
aquellos profesionales colegiados que
elaboren y preparen proyectos e infor-
mes que hayan de incorporarse a los
procedimientos que tramiten las Ad-
ministraciones Publicas.

— Difundir las aplicaciones declaradas de
fuente abierta por las propias Ad-
ministraciones Publicas, asi como
asesorar sobre los aspectos juridicos,
tecnolégicos y metodoldgicos para la
liberacion del software y conocimiento.

— Establecer los medios de apoyo v line-
as de financiacion para el desarrollo de
los servicios de la Sl promovidos por
entidades privadas sin animo de lucro.

— Poner a disposicion de los ciudadanos,
en los términos legalmente estableci-
dos, los contenidos digitales de las Ad-
ministraciones Publicas de cuyos dere-
chos de propiedad intelectual sean
titulares o que pertenezcan al dominio
publico.

— Ofrecer la posibilidad, tanto a las per-
sonas fisicas como juridicas, de poner
a disposicion del publico los conteni-
dos de las obras digitalizadas de las
que sean titulares, con la finalidad de
fomentar las nuevas tecnologias y la S
entre los ciudadanos.

3. LAS NOVEDADES QUE PROCEDEN
DEL MERCADO: MOVILIDAD Y
WEB 2.0

3.1. Los nuevos canales de banca a
distancia

La mayoria de las entidades financieras
espanolas ha optado por contar con una
red de distribucion multicanal que incluye la
red de oficinas y distintas modalidades de

banca a distancia, cada una de ellas con
caracteristicas especificas que las hacen
idéneas para distintas operaciones o seg-
mentos. Frente al trato personal recibido en
las oficinas bancarias, las alternativas de
autoservicio, ya sea en cajero, por teléfono
0 a través de Internet, tienen el valor de la
inmediatez y de la disponibilidad permanen-
te, siempre que se cuente con la aceptacion
por parte de los clientes. Para lograrlo, es
necesario proporcionar elementos de con-
trol sencillos y, si fuera necesario, incentivar
el uso del autoservicio para las operaciones
mas costosas.

Una de las primeras cuestiones que debe
aclararse es el caracter sustitutivo o com-
plementario de cada canal con respecto a
los otros v, particularmente, en relacion con
la red de oficinas bancarias. La banca a dis-
tancia es una herramienta poderosa para
liberar de la carga de trabajo transaccional
a los empleados pero, a dia de hoy, casi
siempre es necesario complementarla con
la red de distribucion fisica, tanto por la
importante labor comercial en las oficinas
como por la mayor confianza que inspira a
los clientes en la contratacion de ciertos
productos (hipotecas, préstamos persona-
les vy, en particular, depdsitos, fondos de
inversion o seguros financieros). Asi pues, la
banca a distancia debe considerarse como
una oferta de valor anadido a los clientes y
como un elemento de fidelizacion.

La experiencia muestra como las entida-
des espanolas con presencia exclusiva-
mente online tardaron varios anos en asen-
tarse y obtener beneficios en sus primeros
anos de actividad (2000-2006), coincidien-
do con un periodo de gran crecimiento del
sector tradicionall. Tras un periodo de adap-
tacion, la evidencia apunta a que la rentabi-
lidad de la banca online recae, fundamen-
talmente, en los depdsitos y los créditos
hipotecarios2, mientras que las entidades

1 Calvo y Martin de Vidales (2007).
2 Fundacion Orange (2007), p. 202.
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bancarias han asimilado el uso de Internet
como un canal adicional para la distribucion
de una oferta mas amplia de productos vy
servicios.

Uno de los puntos débiles de la banca a
distancia es la frialdad de la relacion, la falta
de cercania y de comprension de las nece-
sidades de cada cliente. Por este motivo, el
diserio de estos canales debe hacer frente
a las reticencias de los usuarios demostran-
doles que cada funcionalidad ha sido pen-
sada para ellos. Pese a que se suele hacer
hincapié en la seguridad como un factor cri-
tico para los usuarios, algunos estudios de
mercado lo sitian en segundo o tercer lugar
en favor de la facilidad de uso y acceso, el
verdadero elemento diferencial para los
clientes.

La percepcion del cliente sobre la tecno-
logia es tan importante 0 mas que las medi-
das objetivas que se puedan realizar desde
las entidades financieras, por lo que la
experiencia de usuario ha de pasar a un pri-
mer plano estratégico. La sencillez de uso,
la disposicion logica de la informacion vy la
presentacion de mensajes claros y com-
prensibles mejoran la interaccion del cliente
bancario con los sistemas de su entidad,
mientras que los problemas relacionados
con la tecnologia producen un alto grado de
frustracion. En muchos casos, un cliente
frustrado renunciara a usar el canal de ma-
nera indefinida, y el esfuerzo para recupe-
rarlo sera considerablemente mayor que el
inicial.

Como cabria esperar, el perfil de los
usuarios interesados por los nuevos cana-
les estara intimamente ligado a la experien-
cia de usuario que se proporcione. Asi, sis-
temas con cierta complejidad de uso o que
requieran un conocimiento previo de la tec-
nologia tendran mayor aceptacion entre la
poblacion mas joven (acostumbrada a ma-
nejar tecnologia con soltura) y entre aquella
que dispone de un mayor grado de forma-
cion académica. Esto se puede ver en el

caso de la banca electronica en Espafa,
que en 2006 era utilizada mayoritariamente
por poblacion entre 25 y 44 anos (67,1%) y
con formacion educativa superior (50%)3,
en porcentajes muy superiores a los que
presentan esos grupos en la piramide de
poblacion espafiola (39,1% y 16,6%, res-
pectivamente).

Tras la sencillez de uso, el segundo fac-
tor mas apreciado por los usuarios de
banca a distancia es la capacidad de per-
sonalizacion, la adaptacion de la oferta a las
necesidades especificas de cada cliente.
Muchas entidades financieras espanolas ya
ofrecen alertas (por correo electronico o
SMS) relacionadas con movimientos en
cuenta o con operaciones de tarjetas de
crédito. Algunas incluso adaptan la pantalla
de inicio de la banca online y de los cajeros
automaticos con las operaciones mas fre-
cuentes de cada cliente. Sin embargo,
todavia se puede ir mucho mas lejos si se
combinan técnicas de mineria de datos
(data mining) con sistemas de recomenda-
cion social y con el estudio de patrones de
uso. Algunas operaciones empresariales de
los Uultimos meses, como la entrada de
BBVA con 24 millones de doélares en el capi-
tal de MyStrands (una empresa espanola
dedicada a la recomendacion social de
contenidos musicales), muestran un interés
creciente de los bancos por conocer mejor
los gustos de sus clientes.

El analisis de la informacion bruta que
tienen a su disposicion las entidades de
crédito, junto con la contratacion online
(que se vera impulsada con la aplicacion de
la Ley 56/2007, de Medidas de Impulso de
la Sociedad de la Informacion, como se ha
visto en el epigrafe anterior) son los siguien-
tes pasos en la creacion de servicios mejor
orientados al cliente y en el uso de la banca
a distancia como canal comercial. La explo-

3 Climent y Momparler (2006).
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tacion de los datos de clientes deberia per-
mitir ofrecer informacion sobre productos
de interés para el cliente y también servicios
que puedan ser relevantes para éste, cono-
cidas las operaciones que realiza habitual-
mente (compra de entradas, domiciliacion
de recibos...).

El hecho de que las entidades de crédito
conozcan cada vez mejor a sus clientes
hace surgir también ciertos temores sobre
la preservacion del derecho a la intimidad v,
particularmente, sobre el cumplimiento de
la Ley Orgéanica de Proteccion de Datos.
Aqui entramos en el terreno de la seguridad
y la confianza, que constituye la tercera pre-
ocupacion de los clientes de banca a dis-
tancia. Generalmente, la confianza que
transmite la marca de la entidad es suficien-
te para una mayoria de usuarios, pero la
seguridad del servicio ofrecido es esencial
para mantener la satisfaccion del cliente.
Como se vera el apartado posterior dedica-
do ala seguridad, los sistemas de claves de
acceso, la certificacion Web vy el cifrado de
los datos para el envio de informacion a tra-
vés de Internet son algunas de las herra-
mientas desplegadas para luchar contra
fraudes como el phishing, una practica de
suplantacion de identidad de empresas que
se encuentra en alza y que afecta en un
89% de los casos a empresas de servicios
financieros#. Previsiblemente, la generaliza-
cion del uso del DNI electréonico como
medio de identificacion proporcionara un
mayor grado de confianza a los usuarios €
impulsara el uso de la banca electronica en
Espana, que presenta una de las tasas de
penetracion mas bajas de la Unién Europea,
con solo un 31% de los internautas hacien-
do uso de ellad.

4 Fundacion Orange (2007), p. 39.
5 Eurostat (2007).

3.2. Banca movil

Dentro de las variantes de banca a dis-
tancia, la telefonia movil, que ha alcanzado
niveles de penetracion superiores al 100%°6
en poco mas de una década, lleva ahos
evaluandose como herramienta o trampolin
para ofrecer servicios financieros. Sin
embargo, los intentos de llevar el banco al
teléfono maovil en los primeros anos 2000
fueron poco exitosos. Entonces, las entida-
des se toparon con un entorno desfavora-
ble provocado por el estallido de la burbuja
‘puntocom’ y con una tecnologia todavia
inmadura para ofrecer servicios atractivos
para el publico. Los terminales con peque-
nas pantallas en escala de grises y las len-
tas conexiones de datos GSM no pro-
porcionaban una experiencia de usuario
satisfactoria y la aceptacion fue muy baja,
dejando a la banca movil con una presencia
casi testimonial en la distribucién multicanal
de las grandes entidades.

Unos anos después la situacion ha cam-
biado sensiblemente, al menos en lo que a
la tecnologia se refiere. La extension de las
redes moviles de alta velocidad (UMTS vy
HSPA) permite ahora la transmision de
datos de manera &gil, y los terminales han
evolucionado en consonancia, ofreciendo
mayores pantallas en color y capacidades
de procesamiento de informaciéon que antes
solo estaban reservadas a las agendas
electronicas personales (PDA). Esto ha per-
mitido que se desarrolle una gran variedad
de pequenas aplicaciones que los usuarios
pueden descargar a sus teléfonos, desde
juegos hasta programas de cartografia pa-
sando, por supuesto, por aplicaciones su-
ministradas por entidades financieras.

Las entidades de crédito tienen a su dis-
posicion diversas tecnologias para ofrecer
sus productos y servicios empleando teléfo-

6 Comision del Mercado de las Telecomunicaciones
(2007).
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nos moviles. La forma de comunicacion
mas sencilla es la basada en mensajes cor-
tos (SMS), que tienen como principales ven-
tajas su bajo coste, la familiaridad para la
mayoria de los usuarios y la compatibilidad
con cualquier terminal, sin necesidad de
adquirir un modelo de Ultima generacion.
Este sistema es idéneo para el envio de
informacion a los clientes, ya sea publicidad
0, mejor todavia, alertas personalizadas
asociadas a la cotizacion de valores, a los
movimientos en cuenta o al uso de tarjetas.

También es posible realizar determinadas
transacciones a través de SMS, pero los
incentivos para que un usuario utilice este
tipo de sistemas en Espana son limitados.
La experiencia de usuario es poco agrada-
ble, ya que no se muestra ningun tipo de
interfaz grafica y se debe teclear el codigo
correspondiente para cada operacion a rea-
lizar, que ademas varia de una entidad a
otra. Frente a esta alternativa, los usuarios
suelen preferir desplazarse a una de las
mas de 38.000 oficinas de bancos, cajas de
ahorros o cooperativas de crédito en nues-
tro pais’, o bien acceder a la operativa a tra-
vés de la banca online. En Espanfna, HalCash
fue uno de los primeros servicios financieros
en usar esta tecnologia. Esta iniciativa, pro-
movida por un grupo de bancos y cajas de
ahorros espafnoles, a los que se uni6 el
Banco de Guayaquil (Ecuador), permite el
envio de fondos a un usuario de teléfono
movil, que puede retirar el efectivo en los
cajeros automaticos de las entidades ads-
critas introduciendo un cddigo recibido por
SMS. Aunqgue estos servicios no gozan de
éxito masivo en Espafia, en paises con
menores niveles de bancarizacion, la alta
penetracion del teléfono maovil lo convierte
en un canal relevante de distribucion de ser-
vicios financieros, como demuestra el éxito

7 Asociacion Espafola de Banca (2007) y Confe-
deracion Espanola de Cajas de Ahorros (2007).

de soluciones como M-PESA (Kenia), Wizzit
(Sudafrica) o G-Cash (Filipinas).

El siguiente avance conceptual en la
prestacion de servicios financieros en movi-
lidad es el acceso a un portal de banca
electronica adaptado a los dispositivos
moviles. En esencia, el cliente navega por
una version reducida (WAP), tanto en tama-
Ao como en funcionalidades, del canal de
banca online. El principal inconveniente de
esta modalidad de acceso es la usabilidad,
marcada negativamente por la lentitud de
las conexiones y por el escaso atractivo de
la interfaz de usuario; ademas, los operado-
res de telecomunicaciones moviles suelen
ofrecer tarifas de datos poco comprensibles
y significativamente més caras que sus
equivalentes fijos. En los proximos meses,
la evolucion de los terminales moviles y de
los planes de precios ofrecidos por los ope-
radores podria cambiar este escenario. Un
buen ejemplo proximo a desembarcar en
Espana es el iPhone, el novedoso teléfono
de Apple, que incluye un navegador Web
completo y que ha sido comercializado en
exclusiva en varios paises junto con una
tarifa plana de datos.

Otra modalidad de banca maévil que solu-
ciona algunos de los inconvenientes del
acceso WAP es la instalacion por parte del
usuario de una pequena aplicacion (gene-
ralmente programada en lenguaje JAVA)
suministrada por la entidad financiera. En
este caso, el acceso a la informacion y a la
operativa bancaria es mas atractivo para el
cliente, ya que la presentacion de la infor-
macion se hace de manera similar a como
se lleva a cabo en cualquier otra herramien-
ta del teléfono. En contrapartida, exige un
terminal mas sofisticado y el cliente debe
ser capaz de instalar el software, algo para
lo que no esta capacitada una mayoria de
clientes.

Son muchas las entidades financieras
espanolas que ofrecen los servicios de
banca movil ya descritos. No obstante, su
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relevancia cuantitativa sigue siendo limitada
en el contexto de la estrategia multicanal,
por las complicaciones que plantea la tec-
nologia, por el alto coste de las conexiones
de datos para los usuarios o por la existen-
cia de alternativas mas coémodas vy atracti-
vas (como la banca online). Pese a esto,
algunas entidades estan haciendo apuestas
estratégicas por este canal. Entre ellas,
Bankinter anuncié en diciembre que se con-
vertiria en la primera entidad financiera
espanola que comercializaria con su propia
marca tarjetas de telefonia movil (SIM) habi-
litadas para realizar operaciones de banca
electronica. Para poder ofrecer este nuevo
servicio, el banco ha firmado un acuerdo
con el operador holandés KPN, como ya
hiciera un ano antes Rabobank en su mer-
cado domeéstico. Ademas de la operativa
bancaria habitual, la integracion de las apli-
caciones financieras en las SIM permite
dotar de mayor seguridad a las operacio-
nes, puesto que se incluye un moédulo de
cifrado de datos.

No obstante, es relevante poner de mani-
fiesto que las mayores tasas de crecimiento
de clientes activos en banca a distancia se
estan produciendo en los servicios de
banca maovil por encima del crecimiento de
los usuarios de la banca por Internet tradi-
cional o la propia oficina fisica.

A medio plazo, es previsible que el uso
del mévil como medio de acceso a servicios
financieros en Espafna adquiera nuevas ver-
tientes, como ya se observa en mercados
internacionales. Una de ellas es la integra-
cion de tarjetasmonedero equipadas con
tecnologias inalambricas (como PayPass,
de Mastercard, o PayWave, de Visa), que
esta llamada a facilitar las pequefas com-
pras sin necesidad de emplear efectivo. A
partir de ahi, cabe esperar que las siguien-
tes innovaciones en banca maovil estén rela-
cionadas con la tendencia hacia las redes
sociales y la participacion activa de los

clientes, como ya se observa en el canal de
banca online.

3.3. Innovacion en los servicios
financieros en Internet

En los dltimos anos se ha generalizado el
uso de la expresion Web 2.0 para referirse a
un nuevo paradigma de Internet, mas cen-
trado en el usuario: sus gustos, sus intere-
ses, el contenido que es capaz de generar,
Sus interacciones con otros usuarios... De
hecho, la revista Time eligi6 como persona
del aho 2006 al genérico «TUu» («You») como
reflejo de la relevancia adquirida por las
redes sociales y las paginas dedicadas a la
exposicion de contenidos creados por los
usuarios. Ese mismo afno, la empresa
Google, dedicada a la busqueda automati-
ca de contenidos en Internet, cerraba la
compra de YouTube, una pagina donde los
usuarios pueden subir sus propios videos,
por 1.600 millones de dolares; apenas
habia pasado un ano desde su fundacion.

Las entidades financieras deben saber
adaptarse a este nuevo entorno de mayor
poder para los clientes, y eso implica enten-
der Internet como un medio con sus pro-
pias condiciones de comunicacion con el
mercado. Cuestiones como la transparen-
cia en la gestion, la personalizacion de los
servicios 0 la comunicacion bidireccional
deben ser el objetivo de esta nueva estrate-
gia, puesto que la mayoria de los internau-
tas comparan ahora la oferta de diversas
entidades antes de tomar una decision de
contratacion de productos financieross. Por
lo tanto, las entidades de crédito deberan
acompanar a sus clientes en todo el proce-
so comercial a través de Internet para lograr
su mayor satisfaccion: conciencia de una
necesidad; busqueda de ofertas; compara-
cion y seleccion; adquisicion; blusqueda de
servicios asociados.

8 Heng, Meyer y Stobbe (2007).
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Los bancos, cajas de ahorros y coopera-
tivas de crédito espafnolas no son del todo
ajenos a estos cambios y hace tiempo que
permiten a sus clientes personalizar ciertos
aspectos como las pantallas de acceso a
la banca electronica y la configuracion de
alertas. Algunos, incluso, disponen de blogs
corporativos y fuentes de noticias como
medio de acercarse mas a sus clientes. Los
mas aplicados ya han trasladado estos
nuevos conceptos a su propia organizacion
y favorecen la participacion de sus emplea-
dos poniendo a su disposicion herramientas
de trabajo colaborativo que mejoren los flu-
jos de informacion interna.

Este tipo de innovacion, que podriamos
denominar disruptiva por los cambios radi-
cales introducidos sobre la vision y la cultu-
ra empresarial, se basa en el conocimiento
profundo de la propia organizacion y del
cliente. Por un lado, las ventajas de introdu-
cir cambios organizativos de este tipo influ-
yen positivamente sobre el posicionamiento
de la entidad como empresa innovadora,
sobre la implicacion de los empleados en
los procesos de decision y sobre su satis-
faccion por el reconocimiento mostrado
hacia ellos. Por el otro, el conocimiento del
cliente y de sus necesidades, sin necesidad
de que éste las manifieste explicitamente
(mediante el analisis de sus relaciones y sus
habitos) hace mas efectiva la labor comer-
cial y lo fideliza para la entidad. En este sen-
tido, Internet ha abierto las puertas a otras
formas de prestar servicios financieros a
particulares. El concepto de red social se ha
aplicado a la creacion de nuevos sistemas
de préstamos y a la gestion de las finanzas
personales, entre otros.

Los préstamos P2P o usuario-a-usuario
aprovechan Internet para conectar la oferta
y la demanda de crédito entre desconoci-
dos. Plataformas como Zopa en el Reino
Unido o Prosper en Estados Unidos ya han
puesto en marcha esta idea, desarrollando
al mismo tiempo sistemas de calificacion

crediticia y de diversificacion de riesgos para
proporcionar la mayor confianza posible a
las partes. Algunas variantes de este tipo de
iniciativas estan orientadas a la financiacion
de proyectos empresariales por parte de
internautas que forman grupos de inverso-
res, como ocurre en Frooble (Holanda) o en
Partizipa (Espana); y otras paginas se han
especializado en la concesion de pequenos
préstamos a emprendedores en paises en
desarrollo. Kiva y Microplace (este ultimo
promovido por la empresa estadounidense
eBay) son dos buenos ejemplos de sitios
dedicados a microfinanzas.

Otra innovacion que esta gozando de un
éxito relativo (aun es pequefio si lo compa-
ramos con el nimero de usuarios de banca
online, por ejemplo), especialmente en
Estados Unidos, son los sitios dedicados a
la gestion de finanzas personales. Existen
multitud de empresas como Buxfer, Wesa-
be o Mint en las que los usuarios pueden
llevar un control de sus cuentas bancarias,
ademas de intercambiar consejos de ahorro
e inversion con otros usuarios e, incluso,
comparar su balance financiero personal
con el de otros usuarios con los que com-
partan parametros como el sector de activi-
dad, la categoria profesional, la edad o la
ubicacion geografica. En Espana, Money-
trackin’ ofrece algunas de estas funcionali-
dades, ademas de un localizador geografi-
co (asociado a un mapa proporcionado por
Google) de ofertas de ahorro.

Estos nuevos servicios cubren pequenos
nichos de mercado que no afectan al nego-
cio de las entidades financieras, aunque no
hay que olvidar que la innovacion provoca
que la oferta de productos y servicios se
amplie. Por este motivo, los bancos y cajas
deben vigilar las tendencias para mantener
su posicion de liderazgo en el mercado. En
este sentido, las empresas mas innovado-
ras podran suministrar soluciones que se
integren en los canales de banca a distan-
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cia del sector financiero, aportando una ven-
taja comparativa frente a la competencia.

4. LAS NOVEDADES FRUTO DE LA
EVOLUCION DE LAS
FUNCIONALIDADES DE LA BANCA
ONLINE: ;COMO MEJORAR LA
EXPERIENCIA DE USUARIO?

4.1. Evolucion de la banca online en
Espana

La evoluciéon de la banca online en
Espafa no ha sido uniforme. Los bancos,
especialmente los puramente online (sin red
de oficinas) y algunas entidades que apos-
taron fuerte por el nuevo canal desde el pri-
mer momento, lideraron en un principio los
avances, aunque el estallido de la burbuja
tecnoldgica del 2001 supuso un freno para
el conjunto del sector. El resto de los ban-
cos, cajas de ahorros y cooperativas de
crédito fueron mas lentos en la implantacion
de la banca online pero, especialmente a
partir de 2004, las distancias se fueron
acortando y la apuesta por la banca online
se generalizd. En este sentido, se pueden
distinguir tres fases diferenciadas, como se
ha podido observar en el informe de bench-
marking de banca online elaborado por Afi®:

— Primera fase (hasta 2002). En este pri-
mer momento el mercado mantiene
una oferta centrada fundamentalmen-
te en las posibilidades de consulta de
los productos que el consumidor tiene
contratados. Sin embargo, la informa-
cion disponible, era, por regla general,
de peor calidad que la que podria
obtener un cliente dentro de los cana-
les tradicionales, ya que no ofrecia un
suficiente nivel de detalles especificos.
A esto habia que afadir que este
canal, mucho menos personal que el

9 Afinet Global (2002-2007).

resto, carecia de unos buenos medios
de asesoramiento sobre productos
que pueden ser poco conocidos por
muchos de los potenciales usuarios
de la banca online. Ademas, las plata-
formas de contratacion y la gama de
productos contratables a través de la
Red, especificos 0 no de este canal,
estaban poco desarrollados. De esta
manera, el servicio al que tenia acceso
un hipotético cliente virtual de aquel
periodo era, en su conjunto, de peor
calidad que el que ofrecia la entidad a
través de sus canales tradicionales.
Durante esta fase numerosas entida-
des mantuvieron paginas meramente
informativas, poco mas que escapara-
tes virtuales.

En esta fase tuvieron un papel particular-
mente relevante los servicios centralizados
de soporte tecnolégico que comenzaron a
prestar servicios a determinadas cajas de
ahorros y cooperativas de crédito. En este
grupo se incluyen Rural Servicios Informa-
ticos (RSI), Infocaja, Infodesa, la Confede-
racion Espafnola de Cajas de Ahorros
(CECA), Asociacion Técnica de Cajas de
Ahorros (ATCA) y Ahorro Corporacion.

—Segunda fase (hasta 2004). Las enti-
dades lideres centraron sus esfuerzos
en mejorar la operatividad y en un
incremento de la gama de productos
contratables y las posibilidades de
consulta ofrecidas a los clientes sobre
los productos que éstos ya tenian
contratados en la entidad. En esta
etapa se observa un incipiente avance
realizado por determinadas cajas de
ahorros y cooperativas de crédito. No
obstante, el grueso de las cajas aun se
mantiene relativamente retrasado fren-
te a los bancos, aunque algunas enti-
dades comenzaron a ocupar posicio-
nes de liderazgo.
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—Tercera fase (a partir de 2004). Las
entidades puramente online comenza-
ron a obtener beneficios, lo que supu-
so el fin de las especulaciones sobre la
viabilidad del canal online y enterré
definitivamente el estancamiento que
habia resultado de la crisis del 2001.
Las cajas de ahorros en su conjunto
mostraron un claro interés por el des-
arrollo de sus portales de banca elec-
tronica, especialmente destacado en
entidades que hasta entonces habian
permanecido en un segundo plano.

4.2. Tendencias actuales

Entre las tendencias que se observan en
el sector destaca la acelerada desaparicion
de los modelos de banca online carentes de
capacidades transaccionales y, por tanto,
con un caracter fuertemente presencial.
Actualmente encontramos en el mercado
tan solo entidades englobadas en el mode-
lo mixto (presencial y online y, en menor
medida, en el modelo puramente virtual
(cabe destacar que algunas entidades que
nacieron como puramente virtuales han
evolucionado hacia modelos mixtos).

A partir del 2005 se ha percibido un con-
siderable avance en los desarrollos acome-
tidos por el conjunto de la banca electroni-
ca en Espana. Sin duda, los favorables
resultados econdmicos obtenidos por las
entidades puramente online han contribuido
a acelerar este impulso. Una parte significa-
tiva del esfuerzo se ha dedicado a renovar
sustancialmente el disefio grafico de las
paginas. Los cambios en disefo obedecen
en parte al abandono del modelo de esca-
parate, pero mas relevante ha sido el cre-
ciente interés, por parte del sector en su
conjunto, por la usabilidad. Los portales
con mala disposicion de elementos funcio-
nales y disefos graficos poco afortunadas
han dado paso a paginas mucho mas livia-
nas y, por tanto, mas rapidas de cargar, en
las que la organizacion de la informacion ha

cobrado una importancia central, algo
imprescindible para facilitar la navegacion
por un creciente nimero de productos vy
SErvicios.

La mejora en la calidad de las conexiones
a Internet, con la implantacion cada vez
mas generalizada de la banda ancha, ha
permitido una mayor libertad en el diseno
gréfico, hasta muy recientemente encorse-
tado por la necesidad de una carga rapida
de las paginas. El incremento en la potencia
de los procesadores y el abaratamiento de
la memoria también han redundado en
mejores prestaciones de las aplicaciones de
banca online, lo que ha tenido un efecto
positivo en la aceptacion por parte de los
usuarios.

Otro de los factores que esta impulsando
la mejora de los portales es la experiencia
acumulada por el sector. Esta experiencia
ha permitido que las entidades presten una
mayor atencion a aspectos que en las pri-
meras fases de desarrollo quedaban fre-
cuentemente descuidados. Por ejemplo, la
abundancia de plataformas y portales dife-
renciados dificultaba la navegacion, al tiem-
PO que incrementaba los costes de mante-
nimiento del servicio. A lo largo de los
ultimos anos se observa una clara tenden-
cia a la integracion, buscando una mayor
efectividad y una reduccion de los costes.
Sin embargo, muchas entidades mantienen
y potencian los portales diferenciados en
casos considerados estratégicos, como los
portales de empresa o los destinados a los
jovenes.

Cabe destacar como las entidades estan
trasladando con creciente agilidad a la Red
los productos que ofrecen un mayor interés
comercial. Los cambios en la legislacion tri-
butaria, por ejemplo, impulsaron en su
momento el auge de los planes de pensio-
nes y el declive de los unit linked, y mas
recientemente hemos podido ver la rapidez
con la que aparecian en las Webs de las
entidades punteras nuevos productos
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como los planes individuales de ahorro sis-
tematico (PIAS). Esta tendencia se enmarca
dentro de una estrategia de adecuacion de
las Webs a la comercializacion de los pro-
ductos. Las mejoras en tecnologia han per-
mitido dar una mayor flexibilidad y una ges-
tibn mas sencilla de las paginas. De esta
forma, las entidades pueden realizar ajustes
a la oferta respondiendo mas velozmente a
la informacion que se va recogiendo y a los
cambios de estrategia.

La adecuacion del servicio a los fines
comerciales de las entidades influye tam-
bién en la organizacion y estructura de los
contenidos. Por ejemplo, las herramientas
de asesoramiento y formacién, antes con-
centradas en secciones especificas, se inte-
gran de forma creciente con los productos
relacionados, siempre buscando un mayor
apoyo a las ventas y el cumplimiento con la
normativa. Los nuevos disefios permiten a
su vez destacar los productos, que ofrecen
un mayor interés en cada momento. Por
otro lado, es previsible que las entidades
sigan incrementando la oferta de productos
que se ajusten a las caracteristicas particu-
lares de cada cliente individual. Los avances
en las técnicas de mineria de datos y el
volumen de informacion disponible sobre
cada cliente ya lo hacen posible, pero tan
solo una minoria de las entidades ha imple-
mentado esta estrategia.

Sin embargo, este proceso de expansion
de la oferta entrana ciertos riesgos, pues
algunos productos antes reservados a una
minorfa de clientes, como los warrants,
pueden ser contratados por individuos que
no los conocen lo suficientemente. Los
requisitos de informacion y las limitaciones
de oferta exigidas por la legislacion vigente
(especialmente la Directiva MiFID), corrigen
estos problemas en algunos casos, pero
corresponde a las entidades financieras
asegurarse de que el canal online ofrece un
grado de formacién y asesoramiento al
menos equivalente al que se ofrece en las

oficinas. Las herramientas de asesoramien-
to y formacion vinculadas directamente a
los productos ofertados permiten cumplir
estos requisitos.

En este contexto, las nuevas tecnologias,
como AJAX, han permitido incorporar de
forma mucho mas simple herramientas
sumamente complejas que permiten reali-
zar simulaciones interactivas ajustadas a
productos concretos. La amplia oferta de
hipotecas, especialmente en los afnos 2006
y 2007, tuvo su reflejo en simuladores que
suministraban informes con las condiciones
precisas de cada una de ellas, asi como sus
ventajas. Los brokers online también han
experimentado un impulso significativo, gra-
cias a la mayor interactividad, con una
mejor seleccion de la informacion suminis-
trada a los inversores.

Algunas iniciativas novedosas rompen la
separacion estricta entre canales. Por ejem-
plo, Bankinter ha lanzado un servicio de
atencion por videoconferencia accesible
desde su pagina Web. ;Se trata de aten-
cion telefénica o de un servicio online? Sin
duda una combinacion entre ambas, con
un amplio potencial futuro, y que puede
mejorar significativamente la experiencia,
especialmente de usuarios reacios a acer-
carse al servicio online pero que pueden
encontrar en el mismo una referencia cono-
cida y un punto de apoyo humano que faci-
lite la transicion hacia el nuevo canal.

Las entidades estan intentando acercar-
se a los clientes implantando las tecnologi-
as Web 2.0 examinadas anteriormente. La
distribucion de widgets, o pequefos pro-
gramas que el usuario instala en su escrito-
rio de PC y que proveen informacion actua-
lizada (cotizaciones de bolsa, alertas de
operativa en cuenta, etc.), constituye un
buen ejemplo, como lo es la distribucion
de boletines de noticias (newsletters) infor-
mativos.
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5. LAS NOVEDADES QUE SURGEN
DEL AMBITO DE LA SEGURIDAD:
INICIATIVAS PARA IDENTIFICAR A
LOS USUARIOS E INICIATIVAS
PARA DEFENDERSE DE LOS
ATAQUES

5.1. ¢Es segura la banca online?

Uno de los mas importantes retos a los
que se sigue enfrentando la banca a distan-
cia es la seguridad. Este problema tiene una
doble vertiente: por un lado, supone un ries-
go economico directo tanto para los clien-
tes como para las entidades, pero ademas
hay que anadir que el temor al fraude cons-
tituye un freno considerable a la expansion
del canal, ya que un numero significativo de
usuarios lo rechaza debido a la elevada per-
cepcion de inseguridad detectada en el
publico general.

El reforzamiento de las medidas de segu-
ridad llevado a cabo por los servicios infor-
maticos, incluyendo el cifrado de los datos
y la vigilancia exhaustiva de los sistemas de
defensa para evitar ataques, han hecho
extraordinariamente dificil la realizacion de
ataques exitosos contra las entidades ban-
carias. Sin embargo, los clientes tienen un
grado muchisimo mayor de indefension,
derivado de su desconocimiento del medio
asi como de la vulnerabilidad de los equipos
informéticos domésticos.

Los datos son, desde luego, preocupan-
tes. Segun un estudio del Instituto Nacional
de Tecnologias de la Comunicacion (INTE-
CQO)10, basado en encuestas realizadas
a usuarios en todo el territorio nacional en
2007, el numero de personas afecta-
das por algun tipo de fraude relacionado
con la banca por Internet ha superado los
300.000. El nUmero que declara haber sufri-
do pérdidas econdmicas es muy inferior,

10 |nstituto Nacional de Tecnologias de la Comu-
nicacion (2008).

apenas un 2,1%, pero la media de las pér-
didas fue de 539 euros.

Otro estudio publicado recientemente
por la empresa RSA Security!!, indica que
Espana se ha convertido en el tercer pais
del mundo con un mayor nimero de inten-
tos de fraude relacionados con la banca
online, con un 7% del total mundial. El
numero de ataques globales se ha manteni-
do relativamente constante a lo largo del
2007, segun un informe del Anti Phishing
Working Group (APWG)'2, que registrd un
pico de cerca de 39.000 ataques registra-
dos en septiembre, seguido de un des-
censo gradual hasta los 25.700 ataques
registrados en diciembre. Segun esta orga-
nizacion, la banca acumula el 91,7% de
todos los ataques detectados en el mes de
diciembre de 2007.

Una caracteristica singular de este tipo
de fraude es que, debido a su propia natu-
raleza (facilidad relativa del lanzamiento del
ataque, reducido periodo de reaccion entre
el inicio del mismo vy la capacidad de las
entidades, falta de prevencion por parte de
los usuarios finales), hace que detras de los
mismos se pueda encontrar tanto grupos
altamente sofisticados como pequenas
operaciones organizadas por un grupo re-
ducido de individuos que solo pretenden
obtener cantidades relativamente pequenas
de dinero. Los medios de comunicacion
anuncian con cierta regularidad la captura
de responsables de redes dedicadas a este
tipo de fraudes con estafas que alcanzan
cantidades que van desde los pocos miles
de euros hasta los varios millones. Este mes
de febrero se anunci¢ el desmantelamiento
en Espana de una red compuesta por 76
individuos que habian logrado un botin de
tres millones de euros.

11 RSA Security (2008).
12 Anti Phishing Working Group (2008).
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El propio Banco de Espana declaré en su
Memoria de Reclamaciones’3 presentadas
en septiembre del 2007 que los «intentos
de fraude por Internet han crecido de for-
mas alarmante en los Ultimos tres anos».
Segun el regulador, el nimero de ataques
de phishing pasaron de 33 en el 2004 a
1.184 en el 2006, ultimo afo para el que
han publicado datos.

Aunque el sector se reserva los datos rea-
les de fraude por Internet, de los estudios
anteriores podemos deducir que la situacion
tiene un alcance significativo y potencial-
mente danino para el crecimiento del sector.
Cabe insistir en que el elemento mas vulne-
rable de la cadena lo constituye el usuario
final, por lo que facilitar la mayor cantidad
posible de informacion al mismo constituye
una de las formas mas efectivas de atajar el
problema.

En este contexto, este articulo explorara
en primer lugar las formas de identificacion
utilizadas por el sector en la actualidad, y
que constituyen la primera y mas importan-
te barrera contra el fraude. A continuacion
se exploraran las principales formas de frau-
de utilizadas, especialmente los mecanis-
mos que permiten la apropiacion de claves
de acceso. En tercer lugar se examinaran
las medidas tomadas por las entidades
financieras para defenderse a si mismas y
para defender a los usuarios, asi como las
precauciones que éstos deberan tomar
para minimizar la posibilidad de fraudes.
Finalmente comentaremos el papel que los
organismos reguladores pueden jugar para
contribuir a la resolucion del problema.

5.2. Formas de identificacion

La cuestion central en todas las transac-
ciones que se realizan por Internet, inclu-

13 Banco de Espafia (2007).

yendo las transacciones de banca electroni-
ca, radica en que las partes involucradas en
dichas transacciones tengan la seguridad
de que la parte con la que estan tratando
sea efectivamente la que esperan. Como
veremos en el siguiente epigrafe, la mayor
parte de los fraudes cometidos se basan en
defraudar dicha confianza, presentandose
los defraudadores como una entidad legiti-
ma ante los clientes, o como clientes legiti-
mos ante una entidad bancaria.

La totalidad de las entidades financieras
espanolas exige a los usuarios una clave de
usuario y una contrasefa para acceder a la
zona privada de la banca online. Por lo
general, esta clave y esta contrasefa suelen
ser estaticas (no cambian con el tiempo)
pero algunas entidades sf exigen renovacio-
nes periddicas o la utilizacion de diferentes
mecanismos de coordenadas, que hacen
que el usuario o la clave (generalmente esta
Ultima) varien en cada acceso. Es habitual
que, si se intenta el acceso de forma inco-
rrecta en mas de tres ocasiones, la cuenta
quede bloqueada y sea necesario acudir a
la entidad para desbloguearla. Una vez
superado este primer mecanismo de identi-
ficacion, los usuarios pueden realizar con-
sultas, pero no operaciones.

Para poder realizar operaciones es nece-
sario efectuar un segundo nivel de valida-
cion, o firma, que tiene un nivel més eleva-
do de seguridad. Por lo general esta firma
se exige en cada operacion que el usuario
desee realizar. Para la firma las entidades no
suelen utilizar una contrasena estatica, sino
que utilizan diversos mecanismos de gene-
racion dinamica de claves. Los mas habi-
tuales son la tarjeta de coordenadas, los
tokens (hardware virtual) o pequenos dispo-
sitivos que generan contrasenas de forma
automatica, tarjetas USB, o el envio de la
contrasena mediante SMS al movil.

La combinacion de una primera identifi-
cacion y de una firma adicional para opera-
ciones, si se hace de forma correcta, supo-
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ne una garantia suficiente, aunque no infali-
ble, de que la persona realizando la trans-
accion es realmente el usuario autorizado.

La implantacion del Documento Nacional
de Identidad electrénico (DNle) ha supuesto
un paso adicional a la hora de garantizar la
identificacion del usuario. En la actualidad
tres entidades financieras ya lo aceptaban
en sus servicios de banca online: Caixa Ga-
licia, Bankinter, Caja Madrid y Kutxa Gipuz-
koa Donostia. Aunque el mecanismo puede
variar segun la entidad, el usuario tiene que
introducir el DNle en el lector correspon-
diente (cuyo coste de adquisicion es muy
bajo). Este lector verifica la informacion con-
tenida en el microchip cifrado del DNle. En
la primera ocasion debera introducir ade-
mas su clave de acceso habitual y su firma
adicional. A partir de ese momento, bastara
con introducir su DNle en el lector y el PIN
correspondiente tanto para poder acceder
como para poder realizar transacciones.
Todas las entidades permiten la identifica-
cion tanto mediante el DNIe como median-
te las técnicas tradicionales.

EL DNle, en cuya implantacion Espana
es un pais pionero a nivel mundial, resuelve
el problema de la multiplicidad de claves de
acceso y de mecanismos de firma a la que
se enfrentan los usuarios de Internet. Una
vez que sea plenamente aceptado por el
sector privado (ya lo es en la administracion
publica) bastara con disponer del DNle y su
PIN para poder a confirmar de forma feha-
ciente su identidad y de esta forma realizar
todo tipo de transacciones sin la necesidad
de memorizar numerosas claves o de portar
distintas tarjetas de coordenadas, dispositi-
VoS token, etc.

5.3. Ataques mas frecuentes en la
banca online

Las entidades financieras tienen una
larga experiencia en la deteccion y en la
lucha contra el fraude. El sector ha sido lider

en innovaciones tecnoldgicas en este
campo Y sus sistemas internos se conside-
ran suficientemente seguros. Sin embargo,
los sistemas utilizados por los clientes fina-
les para acceder a la banca online gozan de
una seguridad incomparablemente menor,
a lo que se suma el bajo nivel de conoci-
miento tecnoldgico de la mayor parte de
estos usuarios. Por estas razones, los ata-
ques mas habituales contra los servicios de
banca a distancia se basan en modelos de
lo que se conoce como ingenieria social, es
decir, la manipulacion de los usuarios con el
fin de obtener de forma fraudulenta sus da-
tos confidenciales, que se emplearan para
obtener beneficios econémicos suplantando
su personalidad. A menudo, la ingenieria so-
cial se ve complementada con subterfugios
de caréacter tecnoldgico que incrementan la
efectividad del ataque.

El ataque mas frecuente es también el
mas simple: solicitar directamente a los
clientes que faciliten, mediante cualquier
pretexto, su usuario y su contrasena. A este
ataque se le conoce como phishing y el
método mas frecuente utilizado es el envio
masivo de correos electronicos que aparen-
temente vienen de una entidad financiera.
En ocasiones, estos correos son sumamen-
te burdos y generan de forma inmediata la
alerta de los receptores, pero en otras oca-
siones pueden ser mucho mas sofisticados
y dificiles de detectar. En algunos casos van
personalizados y se dirigen a clientes reales
de las entidades atacadas. A los correos
electrénicos se han sumado recientemente
el envio de cartas postales y de correos
SMS. Segun el informe de APWG, a nivel
mundial solo en el mes de diciembre pasa-
do 144 entidades financieras fueron ataca-
das mediante este sistema, y en dichos ata-
ques se emplearon un total de 25.000
direcciones Web (URL) fraudulentas con el
fin de obtener los datos confidenciales.

Estos ataques son rapidamente detecta-
dos por las entidades que, conjuntamente
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con las autoridades, son capaces de neu-
tralizarlos, en la mayoria de las ocasiones,
en menos de 48 horas; pero aun asi se esti-
ma que aproximadamente un 1% de los
receptores del phishing revelan a los ata-
cantes su identidad y su contrasefia (aun-
que eso no suele ser suficiente para que
puedan completar el fraude, como veremos
mas adelante). Segun el Banco de Espanfa,
en los Ultimos tres anos se ha podido enviar
mas de 700 millones de correos destinados
a la practica del phishing, aungue una gran
parte de ellos ya son filtrados y eliminados
por sistemas automaticos de seguridad en
el correo y nunca llegan a sus destinatarios.

En la mayoria de estos correos se invita
al usuario desprevenido a conectarse a una
pagina Web de aspecto muy similar a la
pagina habitual de su entidad financiera,
para que se identifique. Esta pagina Web
esta controlada por los delincuentes y con
ella obtienen los datos necesarios para
cometer fraudes en el futuro. En los casos
mas sofisticados, esta paginas redirigen al
usuario hacia las paginas legitimas de la
entidad con lo que nunca llega a percatarse
del engafio.

El segundo ataque mas frecuente es la
instalacion de spyware, 0 programas espia,
que registran los movimientos de los tecla-
dos y captan la informacion sensible que
luego envian a servidores controlados por
los delincuentes. Este tipo de ataques se ve
favorecido por la existencia de incontables
ordenadores personales que no cuentan
con la necesaria proteccion contra este tipo
de infecciones. Segun el informe de APWG,
en diciembre de 2007 se detectaron 269
aplicaciones, o virus activos, de este tipo,
que en sus diferentes mutaciones utilizaban
hasta 2.260 URLs distintas para enviar los
datos robados a los clientes. Los cambios
de URL se realizan porque, al ser descu-
biertos los ataques y neutralizadas las URLs
utilizadas en los mismos, se ponen en fun-
cionamiento nuevas URLs que permiten
continuar con el fraude. Este tipo de ata-

ques se suelen denominar como pharming,
y se diferencian del phishing en que en el
primer de los casos el usuario entrega
voluntariamente, aunque bajo engano, sus
datos de acceso ante una peticion fraudu-
lenta, mientras que en el segundo caso un
software fraudulento captura los datos per-
sonales, sin que el usuario sea conciente de
ello, mientras accede de forma habitual a
una cuenta legitima de su institucion.

Un tercer tipo de ataque consiste en la
apropiacion de una sesion legitima median-
te la utilizacion de técnicas conocidas como
Cross Site Scripting o Inyeccion de Codigo.
La responsabilidad de luchar contra ellos
recae fundamentalmente sobre las entida-
des financieras, y no sobre los usuarios fina-
les, por lo que el riesgo que comportan es,
en términos generales, menor.

5.4. Lucha contra el fraude: el papel
de las entidades y de los usuarios

A pesar de la escala de los ataques a los
que se somete la banca online, el sector fue
en sus inicios relativamente lento en la
implantacion de las medidas de seguridad
necesarias no solo para evitar los fraudes
sino también para generar confianza entre
los clientes. La reticencia que han mostrado
por lo general las entidades bancarias se
debe a los costes asociados con la imple-
mentacion de los mecanismos de doble
identificacion. En Espana el método mas
utilizado es la tarjeta de coordenadas, un
sistema mas barato que los basados en
hardware (tarjetas, dispositivos USB, lecto-
res biométricos) y que no se ve penalizado
por la relativamente escasa aceptacion de
la firma digital mediante combinacion de
claves publicas y privadas. La implantacion
del DNle como forma de identificacion
segura supone un decisivo avance en la
lucha contra el fraude.

A partir del afio 2005 la aparicion de
informaciones alarmantes en prensa sirvid
Como impulso para que el sector en su con-
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junto incrementara las medidas de seguri-
dad y, muy especialmente, dedicara una
atencion considerable a suministrar la infor-
macion necesaria al respecto a sus clientes.
A lo largo del 2005 y del 2006 la mayor
parte de las paginas Web de las entidades
financieras incorporaron llamativos anun-
cios de seguridad y una seccion completa,
accesible desde la portada, con amplia
informacion sobre cémo evitar el fraude.
También fue habitual el envio de cartas por
via postal en las que se incluian adverten-
cias y explicaciones. En la actualidad se
siguen incluyendo advertencias tanto en la
correspondencia postal como en la electré-
nica, asi como en las propias paginas Web.

Sin embargo, mas alla de la doble identi-
ficacion y de los esfuerzos por mejorar el
nivel de conocimiento de los clientes, las
entidades tendran que hacer un esfuerzo a
la hora de establecer mecanismos de
seguimiento, en multiples niveles, de la acti-
vidad de sus clientes, para detectar de
forma activa posibles fraudes. El andlisis de
patrones de comportamiento, y el segui-
miento de otros aspectos, como la geolo-
calizacion del usuario basada en la direc-
cion IP desde la que se conecta, pueden
servir para detectar a tiempo acciones sos-
pechosas.

Ademas, aunque el conjunto de las enti-
dades han adoptado el protocolo de cifrado
SSL de128 bits, mucho mas robusto que la
version anterior, por razones de velocidad
de carga, un numero elevado de entidades
no incluye este protocolo de cifrado en la
pagina de inicio, sino solamente en las pagi-
nas transaccionales. Esto puede suponer
un cierto riesgo, derivado de la incertidum-
bre que se puede producir a la hora de dis-
tinguir paginas legitimas frente a paginas
fraudulentas creadas por delincuentes.

Finalmente, otra de las medidas de segu-
ridad adoptadas fue la introduccion de cla-
ves y firmas mediante teclados virtuales (en
los que la posicion de las letras y niumeros

varia de forma aleatoria) para imposibilitar
los ataques de pharming.

Sin embargo, el punto mas debil de la
cadena de seguridad siguen siendo los
usuarios. Corresponde a éstos tomar cons-
ciencia de la importancia de adoptar las
medidas de seguridad necesarias para
minimizar el fraude. Para ello deben tomar
las siguientes medidas:

1. Instalar programas antivirus y antimal-
ware en sus ordenadores.

2. Jamas responder a una peticion de
claves o usuarios recibida por correo
electrénico o por cualquier otro medio.

3. Extremar las precauciones si se esta
utilizando un ordenador publico.

4. No acceder a las paginas Web de las
entidades financieras pulsando en
enlaces encontrados en correos elec-
trénicos o en paginas Web desconoci-
das: teclear siempre manualmente la
URL de la entidad.

5 Confirmar que la transaccion utiliza el
protocolo seguro (la URL del navega-
dor debe empezar por «https»).

6. Asegurarse de que, una vez finalizada la
transaccion, el usuario se desconecta
completamente de la entidad, preferi-
blemente cerrando el navegador.

7. Contratar los servicios de alerta dispo-
nibles en su entidad, siendo uno de los
mas efectivos el envio de mensajes
SMS cada vez que se produce una
transaccion. Si bien, este servicio no
suele ser gratuito y, por tanto, supone
un coste de seguridad que se repercu-
te al cliente.

5.5. El papel de los bancos centrales
en la lucha contra el fraude

El alcance del fraude observado, asi
como la intensidad y creciente sofistica-
cion de los ataques, hace necesario que
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las autoridades reguladoras fijen un marco
minimo de seguridad que venza las posi-
bles reticencias de las entidades a adoptar
medidas que pueden ser costosas o com-
plejas. En el ano 2006 la Autoridad Mone-
taria de Hong Kong tuvo la iniciativa pio-
nera de adoptar el sistema de doble
identificacion, con un dispositivo especifi-
co, para todas las entidades de banca
online sujetas a su supervision.

En esa época, el Federal Financial Insti-
tutions Examinations Council (FFIEC), una
organizacion paraguas que engloba los
reguladores estadounidenses de la banca,
publicd una nueva guia sobre los mecanis-
mos de seguridad que deben adoptar las
entidades bancarias norteamericanas?4.
Esta guia pone especial énfasis en la adop-
cion de sistemas de doble identificacion,
algo que cobra especial relevancia ya que el
coste adicional que estos mecanismos pue-
den suponer, siempre se ha considerado un
freno para su puesta en marcha, especial-
mente en los Estados Unidos. Si bien las
guias del FFIEC no se pueden considerar
como regulacion propiamente dicha, a par-
tir del final del 2006 el grado de cumpli-
miento de las recomendaciones contenidas
en las mismas comenzaron a ser utilizadas
por las organizaciones reguladoras a la hora
de evaluar las practicas bancarias de las
entidades que supervisan, por lo que sin
duda tendran un considerable impacto.

Entre los objetivos que se citan en la guia
se incluyen, ademas de la proteccion de los
datos de los clientes legitimos vy la lucha
contra el fraude, la prevencion de lavado de
dinero y de la financiaciéon de los grupos
terroristas. La guia no recomienda una tec-
nologia especifica de doble identificacion,
pero exige que cada entidad realice un ana-
lisis de las necesidades de seguridad para
cada producto o servicio que ofrece en la

14 Federal Financial Institutions Examination Council
(2005).

Red. Ademas, se requiere que las entidades
evallen las posibles acciones para mitigar
los posibles riesgos de seguridad, y que
midan y evalien el nivel de conocimiento
que los clientes tienen tanto sobre los ries-
gos como sobre las medidas adoptadas
para prevenirlos. La tecnologia a adoptar
dependera del resultado de estos analisis.

En nuestro pais no todas las entidades
disponen de estos mecanismos, a pesar de
la intensidad de los ataques que se vienen
registrando, especialmente de phishing.
Seria conveniente que se exigiera al conjun-
to de las entidades de nuestro pais que
cumplieran, al menos, recomendaciones
similares a las que se veran sujetas el ano
que viene las entidades estadounidenses.
El Banco de Espana se ha limitado por el
momento a alertar a las entidades de la
necesidad de tomar las medidas adecua-
das, pero sin dictar medidas concretas. En
febrero del 2007, sin embargo, el Banco de
Espana frené una aspiracion de las entida-
des financieras de hacer recaer sobre los
clientes toda la responsabilidad en los
casos de banca a distancia. El Banco de
Espana adoptd este criterio considerando
que los clientes frecuentemente utilizan este
canal impulsados por la propia entidad, y
gue en ocasiones son victimas del fraude
pese a haber tomado todas las precaucio-
nes razonables. Esta decision del Banco de
Espana correctamente transmite la presion
necesaria a las entidades financieras, pero
si el nUmero de reclamaciones por fraudes
de este tipo contina incrementandose, tal
vez sea necesaria la adopcion de medidas
adicionales destinadas a garantizar la segu-
ridad de los clientes.

6. CONCLUSIONES

El papel extraordinariamente relevante de
los servicios bancarios en la economia
espanola esta relacionado, sin duda, con la
notable contribucién del sector al desarrollo
de la SI. No obstante, el avance en términos
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de innovacion y penetracion de los servicios
bancarios a distancia ha sido posible en
gran medida gracias a la evolucion del
entorno regulatorio (promovida por la
Administracién Publica) y al desarrollo de
una mayor orientacion hacia el cliente. La
innovacion ha producido oferta tecnoldgica
mas variada y facil de usar, que se ha visto
acompanada de un esfuerzo por garantizar
la seguridad de las transacciones realizadas
a través de los canales a distancia.

Con un entorno favorable como el des-
crito, y dada la existencia de un sistema
financiero profundo y altamente sofisticado,
la explicacion a la relativamente baja utiliza-
cion de la banca online en Espafa podria
achacarse a un retraso en la ‘cultura digital’

frente a otros paises europeos, pero no a
una apuesta timida por parte de las entida-
des de crédito. De hecho, aunque las inver-
siones realizadas han sido cuantiosas
desde el lanzamiento del canal, el coste por
transaccion online es muy inferior al obser-
vado en el resto de los canales de distribu-
cion bancaria. Por lo tanto, el objetivo de las
entidades de crédito pasa por incrementar
el porcentaje de clientes que adopten el
canal electronico para realizar al menos una
parte de sus transacciones. Las mejoras
constantes en los servicios ofrecidos, asi
como la caida del precio de las conexiones
de banda ancha y la aparicion de nuevas
posibilidades de acceso (telefonia movil 3G)
sugieren que el tiempo esta jugando a favor
de la banca online en Espana.
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