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Introducción

El boletín Aurrera! es una publicación orientada a las Nuevas Tecnologías que 
pretende dar a conocer aquellos proyectos que se desarrollan en los Departamentos 
y Organismos Autónomos del Gobierno Vasco.

¿Qué es?

¿Cuál es su objetivo?

¿Cuándo surgió?

Aurrera!

¿A quién va dirigido?

-

¿Cómo se elabora?

Aurrera!

¿Qué secciones tiene?

• 

• 

¿Cuál es su contenido?

Aurrera!,

-



100 % Aurrera! 

10

¿Dónde se puede consultar?

¿Puedo enviar sugerencias?

¿Qué incluye este libro?

 Aurrera!.

¿Cómo se ha estructurado?

-
Aurrera!
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01El euskera y las nuevas tecnologías

La lengua vasca (en vascuence euskera o euskara) se habla a ambos lados del 
extremo occidental de los Pirineos, por lo que abarca territorios pertenecientes 
tanto a España como a Francia. En España, la lengua está extendida a lo largo de 
la Comunidad Autónoma del País Vasco o Euskadi, formada por las provincias de 
Araba, Gipuzkoa y Bizkaia, así como en la Comunidad Foral, y a la vez provincia, 
de Navarra (Nafarroa), con diferencias notables de implantación según las zonas. 
En Francia, por su parte, se habla en las antiguas provincias de Labort (Lapurdi), 
Baja Navarra (Baxenabarre) y Sola (Zuberoa), así como en los valles del Bearne 
colindantes con Sola. El conjunto de estas siete provincias es denominado Euskal 
Herria en vascuence y Vasconia en castellano. 

El euskera es una lengua genéticamente aislada: es decir, no pertenece a ninguna 
familia lingüística conocida. 

Los primeros textos de cierta extensión escritos en euskera datan del siglo 
XVI. Con anterioridad se documentan breves glosas (ya en el siglo X), cantares 
fragmentarios, comentarios, expresiones sueltas y vocabularios insertos en textos 
de otras lenguas. En 1545 Bernard Dechepare publicó sus Linguae Vasconum 
Primitiae, el primer libro en lengua vasca. 

La lengua estandarizada (euskara batua) es la que se emplea hoy día en la 
administración, el sistema educativo, los medios de comunicación y la literatura en 

cultural, ha resultado crucial en el proceso de revitalización del euskera.
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Más software en euskera
Aurrera!, marzo 2006, número 21

-

-



El euskera y las nuevas tecnologías

Dominio .eus
Aurrera!, marzo 2009, número 33

-

-

-

-

-





02El mundo de la web

La «World Wide Web» o «Web» es un sistema global de información cuyos usuarios 
y usuarias pueden enviar y recibir información a través de dispositivos conectados 
a Internet. La Web, básicamente, es un servicio que funciona sobre Internet. 

totalmente la forma en la que trabajamos, hacemos negocios o accedemos a la 
información. Tal es así que, por ejemplo, es posible comunicarse con cualquier 
persona independientemente del lugar del mundo en la que se encuentre (y de una 
forma sencilla y barata). 

La Web nació alrededor de 1989 y, en sus orígenes, ofrecía páginas «estáticas» 
que no eran actualizadas de forma habitual. Desde entonces el funcionamiento de 
la Web se ha basado en tres pilares: el Localizador Uniforme de Recursos (URL), 

poder encontrarla; el Protocolo de Transferencia de Hipertexto (HTTP), el cual 

contiene la información que queremos; y, por último, el Lenguaje de Marcación de 

sus enlaces.

Posteriormente, y con la idea de hacer más atractiva la web, surgió el HTML 
dinámico o DHTML. Éste concepto agrupa una serie de técnicas que permiten 
crear sitios web interactivos usando para ello una combinación de lenguaje HTML 
estático, un lenguaje interpretado en el ordenador (como JavaScript) y hojas de 
estilo en cascada (CSS). 

Posteriormente, en 1996, apareció XML.

Y la historia de la web continúa...
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Web 2.0
Aurrera!, septiembre 2006, número 23

en su disco duro? Lo cierto es que poco a poco la Web está desplazando a las aplicaciones 
de escritorio actuales. Quizás Web 2.0 tenga algo que ver en todo ello, con la nueva oferta 
de servicios en Internet que ya existen y que se vislumbran para un futuro cercano.

-

-
-

-

Un poco de historia 

-
-

-

-

Web 2.0 ¿Qué es? 

 brainstorming

-

El navegador Firefox http://www.
mozilla-europe.org/es/ -

-

-
-

-



El mundo de la Web

17

-
-

weblogs 
wikis,

-

Sindicación de contenidos 

-

-

-

1

-
-

1Agregadores (feeds):
feed. feed weblogs o 

 feed;

Web 2.0: la evolución 
de las aplicaciones 
tradicionales a las 
aplicaciones web 
orientadas al usuario 

Algunos ejemplos

-

del.icio.us

-

maps.google.com
-
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Web semánticas 

-

-

-

-

-

-

-

Blogs

Móvil

Búsquedas

Apps

Servicios

LocalWWW

Actualizaciones

Amistades

Gente
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Retos para las AA. PP. 

-

-

2

-

2 Redes Sociales o Social networking -

Links
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 Nube computacional (Cloud Computing)
Aurrera!, junio 2009, número 34

En el mundo de las TIC últimamente hemos presencia-
do la aparición de una serie de términos que se han 
consolidado como nombres de moda, por ejemplo, 
cliente / servidor, e-business, SOA (Service Oriented 
Architecture)… el último, o mejor dicho, uno de los 
últimos es Cloud Computing (también conocido como 
«nube computacional» o «computación en la nube»).

(Abo-
ve the Clouds: a Berkeley View of Cloud Computing) sobre el 

-

4

Nube computacional

-

-

(datacenter)

Software as 
a Service (datacenter)

 RAID: Redundant Array of Inexpensive Disks

-

throughput

4 RISC: Reduced Instruction Set Computer 

Utilizar 1.000 servidores 
durante una hora no 
cuesta más que utilizar 
un servidor durante 
1.000 horas, esta 
elasticidad de recursos, 
sin tener que pagar una 
prima de gran escala, 
no tiene precedentes 
en la  historia de las 
tecnologías de la 
información.

Universidad de Berkeley

Accesos
en línea

Recursos
en línea

Calendarios
compartidos

Colaboración
en línea

Plataformas

Almacenamiento
en línea

Externalización
de procesos

Accesos
fuera de línea

Integración
de terceras partes

Oficina
en línea
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Nube pública y nube privada

pay as you go -

Cloud computing = Utility computing + SaaS

Cloud Computing Utility Computing 
(Software as a Service)

Utilidades de Computación (Utility computing)

-

-

SaaS

(Software as a Service) 
-

10 obstáculos (tanto tecnológicos como de negocio) 
para la adopción de la nube computacional

-

-
Application Programming Interface,

-

-

(bugs) 

-
(pay as you go).

Características 
arquitectónicas de 
las aplicaciones que 
aprovechen el Cloud 
computing: software 
de infraestructura 
pensado para correr 
en máquinas virtuales 
y posibilidad de poder 
escalar hacia arriba y 
hacia abajo.
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Usuarios y proveedores en la nube 

(Cloud User)

-

(Clouds Provider)?
-
-

-
Cloud Computing).

Nuevo modelo de negocio: paga por lo que uses 

cloud computing

self-service,

Aplicaciones en «la nube» 

-

 Insumo:

 Analítica web: 

El presidente 
de Oracle se 

Cloud computing 

de «fenómeno 
pasajero».
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-

La seguridad 

cloud computing 

-

Gurús de la informática y software libre 

-
7, 

«La nube» según Gartner Group 

cloud computing 

 

cloud computing

clicks

7 GNU: -

 Aurrera!

Cronología de evolución del cloud computing 

(la consultora Gartner Group ha dividido esta maduración 
en tres períodos):

-
-

-
cloud computing

-

-

-

-
-

-

 cloud 

-

open-source.
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Blogs y WordPress
Aurrera!, diciembre 2010, número 40

El mundo de Internet que hoy en día conocemos no sería lo mismo sin los famosos blogs. 
Éstos han revolucionado en poco tiempo tanto el diseño como el contenido de las webs 2.0. 
Por ese motivo, a través de este artículo, queremos presentaros una de las plataformas más 
utilizadas actualmente para diseñar blogs: WordPress.

blog, weblog
posts, -

 blogger -
(blogs

blogs

El origen 

8

blog,

wikis9.

blogs
blog

blogger
-

blog
-

 blog

blog -
 bloggers

8 Wikipedia: -
Aurrera, números 17 ( marzo de 2005) y 21 (marzo de 

2006): 

 Wiki: wiki wiki wiki, -

wiki  blog

blog wiki wiki
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blog. 

 blog

blog 

Tipos y modalidades de blogs 

(Software as a Service), 

-

-

blogs 

o post

blog 
podcasts vidcasts,

-
podcasting 

 podcast 

 blog, -

blog, 

blog

blogs,

• Permalink: blog.

• Trackbacks pingbacks:

• Blogroll:

WordPress es 
actualmente la 
plataforma software 
que domina el mundo 
de los blogs.

Webs para crear blogs

Blogger:
www.blogger.com

Blogspot:
www.blogspot.com

Blogari: 
www.blogari.net
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• Planet: blog blogs

• Blogosfera: blogs.

¿Qué es WordPress? 

10

-

plugins
-

11 plugins

(post) blogs, clic-
kar 

mash-ups,

Funcionalidades 

blog,

blog, blogger otros 

-

10 Estadísticas -

11WordPress

La versión MU o Multi-
User del WordPress 
consiste en que con 
una única instalación se 
pueden tener múltiples 
blogs totalmente 
independientes.
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-
12 -

La comunidad y la empresa 

 

-

-

 
 

12 mbres: 

 WordPress MU
blogs

Los blogs han pasado 
a ser una tecnología 
ampliamente socializada, 
siendo usados por 
muchas personas con 

culturales variados.

Nuestros Blogs

-

-
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Guía de usos y estilo de Redes Sociales
Aurrera!, marzo 2011, número 41

Las Redes Sociales son una plataforma que en el ámbito del Gobierno Vasco pueden ayudar-
nos a mejorar y a innovar, además, hoy día, gracias a las herramientas de movilidad, pueden 
llegar fácilmente a gran número de personas. Es por ello por lo que se ha creado una Guía 
para normalizar y regular las actuaciones del Gobierno Vasco en este campo. 

-

hash-
tag14,

-

-

¿Qué son las Redes Sociales? 

-

-

15,

14 Hashtag: 

 Flashmob: mob,

Las Redes Sociales son 
actividades, prácticas 
y comportamientos 
que tienen lugar entre 
comunidades de 
personas que se juntan 
a través de Internet y 
comparten información, 
conocimiento y 
opiniones utilizando 
para ellos medios 
conversacionales.

Extractado de la Guía de Usos  
y Estilo de las Redes Sociales
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Euskadi.net 2.0 

-

wikis, newsletter16

17

-

-

Redes Sociales  y administraciones 

-

Guía de Usos y Estilo del Gobierno Vasco

-

 Newsletter: -

17 Comunidad: -

ser respetuosos con la 
normativa de propiedad 
intelectual y posibilitar 
la transferencia de estos 
contenidos, optaremos por 
licenciar los contenidos 
usando las denominadas 
licencias abiertas o libres.

Extractado de la Guía de Usos  
y Estilo de las Redes Sociales
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Tipos de Redes Sociales 

Requisitos técnicos 

(plugins18) 19

-

Iniciativas 

Usos lingüísticos

20

Herramientas 

Facebook

18 Plugins: plug-in

19 FireUploader: 

20 Plan de Normalización del Uso del Euskera en el Gobierno Vasco (IV período): 
-



El mundo de la Web

Twitter

Tuenti
-

Linkedin

Youtube

Flickr
-

Slideshare

Delicious

21

21 Geoposicionamiento:





03Los grandes entornos corporativos

Los Sistemas Corporativos son aquellos sistemas o aplicaciones que están 
relacionadas con el funcionamiento de la propia organización en la que se usan. 
Tradicionalmente e independientemente del tipo de entidad de la que se trate, se 
suele considerar como Sistemas Corporativos los más básicos o fundamentales, 
esto es, los que se centran, por ejemplo, en la gestión de los Recursos Humanos, 
los sistemas Económico-Financieros, etc. 

Sin olvidarnos de los portales que dan acceso al mundo exterior, a través de 
Internet, y los que facilitan el acceso a los propios Sistemas Corporativos, por 
medio de la Intranet. 

También se pueden incluir entre ellos los sistemas de uso común a todas las 
áreas de actividad de una organización, como pueden ser los sistemas de gestión 
documental y Bibliotecas, así como los de la gestión del conocimiento y los que 
posibilitan la propia gestión de la organización explotando la inteligencia del 
negocio («Business Intelligence»). Sin olvidarse de las herramientas de soporte y 
uso cotidiano en cada uno de los puestos trabajo de la organización. 

Los Sistemas Corporativos interaccionan entre sí y con la mayoría de sistemas de 
la propia organización, de ahí que su elección y diseño sea clave para un correcto 
funcionamiento de toda la entidad.
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Cuadros de mando
Aurrera!, junio 2004, número 14

Hoy en día, la información que llega a la Alta Gerencia es excesiva: informes inmensos y no 
integrados entre sí, que hacen que se reciban tantas informaciones distintas como fuentes 
puedan existir. La mayoría de las veces esta información es sectorial, no corporativa. Son 
informes reales, del momento actual, pero sin una visión de futuro, o sea, estratégicos. La 
información no está personalizada para cada persona. 

Sistemas de Información para la Dirección

1

Los DSS y los EIS 

-

2

-
-

1 CMI o BSC Balanced Scorecard

DSS Decision Support System

EIS o SIE Executive Information System

MIS Management Information Systems

2 BD corporativas

MIS

TPS

EIS

DSS

EI

SS

S Nivel
Estratégico

Nivel
Táctico

Nivel
Operativo



Los grandes entornos corporativos

Sus pilares básicos 

 

Modelización, 
nos 

interese. 

Implantación 

barreras tecnológicas, -

• Estructuradas -

-

-
-

• No estructuradas

-

-

Decisiones Factores de éxito
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La información ya existe 

-

 Datawarehouse

El Data Warehouse 

-

•  Temático:

•  Integrado:
-

-

•  No volátil:

-

•  Histórico:
-

Business Intelligence 

Business Intelligence

-

 Data Warehousing, -

«Datamining» -

Estos sistemas 
deben facilitar un 
soporte preciso 
y objetivo que 
minimice el riesgo 
en la toma de 
decisiones.

Decision Support System
Navegación Multidimensional

Programación 
para Consultas e informes

Minería de Datos
Herramientas Estadísticas

Executive Information System
Cuadros de mando



Conclusiones 

Herramientas EIS/BSC 

 Herramientas de Datamining 

 

Herramientas de Query/Reporting y Análisis

Lista de algunos productos y de sus vendedores 

• Años 60:

• Años 70

• Años 80

• Años 90 datawarehouse

• Año 2000

Evolución histórica



100 % Aurrera! 

GRID
Aurrera!, marzo 2005, número 17

La evolución de las redes de alta velocidad ha creado un escenario idóneo para el desarrollo 
de la denominada tecnología grid3; la cual, haciendo uso de Internet permite compartir, a 

-

-

-

-

 grid la próxima 
generación de Internet.

El concepto 

grid -

-
red grid.

Principio de funcionamiento 

cluster,

-

 GRID
(dependable), (consistent), (pervasive)  (inexpensive), -

The Grid: Blueprint for a Future Computing In- 
frastructure

toolkits, 
 grid.

Evolución de la arquitectura

• Centralizada -

• Distribuida o Cliente / Servidor 
-

• Cooperación de aplicaciones o 
de igual a igual -

• Cooperación de sistemas grid 
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 grid.

-
grid 

-

grid

Requisitos 

grid
-

-

-

-

Los estándares 

grid

-

GRID se resume 
en: uno para 
todos, y todos 
para uno.

Proyecto SETI

-

-

-
-

-

-

-
-
-

  

Características básicas de una red GRID

-

grid

grid tienen 
-

middleware
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La arquitectura GRID 

grid computing 
-

opensource
open-architecture,

-

Factory
-

-

(GSI Grid Security 
Infrastructure).

-

-

-

Aplicaciones

Recursos

Recurso

Conectividad

Infraestructura

• 

 

 

 

 

 

grid:  

Otros proyectos empresariales...

-

• 

Otros proyectos que buscan la colaboración voluntaria son... 

El País Vasco extiende su 
mayor red de investigación

-
to 

-
-
-

-

-

-

-

-



Los grandes entornos corporativos

41

-

Áreas de trabajo 

 grid: 

-

-

grid computing

-

Conclusión 

-

grid

grids
 grid -

Las ventajas del GRID

-

 grid -

Principales obstáculos 

tareas en grid.

El estándar de 
facto para la 
implementación 
de aplicaciones 
GRID es el 
Globus Toolkit 
v3 (GT3).

GRID

Enlaces

Otras webs
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BPM
Aurrera!, junio 2005, número 18

Hoy en día el BPM4 es una de las herramientas básicas que permite a las empresas optimizar 
las grandes inversiones que han realizado en Tecnologías de la Información y Comunicación 
(TIC) hasta la fecha. Las dos características principales de estos sistemas son la agilidad y 

cambios del mercado.

-

-

-

-

El BPM 

-

-

-

-

4 BPM o BPMS
-

 ERP/CRM -

Aurrera!

El BPM es la 
evolución natural 
de los 



Los grandes entornos corporativos

Su implantación 

procesos

-

-
-

-

-

-

Otros conceptos

procesos

partners). 

-
-
-

políticas

-
-

modelización -
-

-
-
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-

-

-

-

-

Características 

 back-end 

-

• Front-end

-

Efficiency

Effectiveness

19
85

/2
00

0

19
90

19
95

20
00

Back office
(Manufacturing, Finance, HR,

Procurement, logistics)

Front-Office

Mgmt BPM

CRM

SCM

SFA, Call centre

SW Marketing

automation

ERP Packages

(Sales Service, Marketing)

CrossFuntional
Value Chains(Costumers,

Supplies, products)

Los proveedores

-

-

-
-

-
-

-

-
-

Pure-Play 
BPM. 

-

Más información: 

•

 

  



Los grandes entornos corporativos

-

(On the Fly).

-

Conclusiones 

  

-
-

-

-

-
-

-

Tabla comparativa de características

Business Performance Management (BPM)

• 

-

Una de las ventajas 
del BPM es la 
integración de las  
aplicaciones ya 
instaladas en nuestra 
organización.

Ejemplos reales

-
-

-

-
-

Congreso Nacional de BPMS

-
er 

-
-

-
-

Data

Hardware
Software

Communication
Gap

Focus
of
IT

Focus
of

Operations
Management
by Objectives

Organizational
Form

Business and IT
as

Full Partners
Business Process



 El entorno colaborativo
Aurrera!, marzo 2006, número 21

El llamado «Entorno Colaborativo» es un concepto que permite a las organizaciones coordi-
nar proyectos en el que participan diferentes personas. Según los expertos, este tipo de solu-
ciones interesan cada vez más porque permiten crear bases de conocimiento para compartir 
información y experiencias pasadas.

groupware7,

Los proyectos 

• Repositorio centralizad

• Ambiente de colaboración

7 Groupware

groupware 

Groupware

Apirila

Share

Share
Contacts

Apirila

Share
Calendar

El objetivo es mantener 
informados y actualizados 
a todos los miembros de un 
Grupo de Trabajo.
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• 

Antecedentes 

-

digital workspace

-
-

-

-

-

-

-

Colaboración:

Comunicación: MENSAJERÍA

OFIMÁTICA

ESPACIO DE TRABAJO
COLABORATIVO

Producción:
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SharePoint 

-
8

9, 

• Crear una visión completa del proyecto -

• -
teresadas

-
-

• Compartir el conocimiento con toda la organización -

• Obtener el máximo rendimiento del capital intelectual:

• Crear portales personalizados:
extranet, -

• Automatizar los procesos

8 SharePoint:

9 Gobierno Vasco

El servicio de 
mensajería no es 
una herramienta de 
colaboración, solo es 
una herramienta de 
comunicación.
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• 

-

-

• Reducir el tiempo de desarrollo y el costo
-

-
-

-

-

Conclusión 

-

-

Compartir la información -
-

-

-

Las principales características 
de un entorno colaborativo

• Autoservicio: 
-

-

-

-
-

-

-

-

• Facilidad de uso:
-

-

-

• Acceso 100%: -

-

-
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 Movilidad en la empresa
Aurrera!, junio 2013, número 44

Desde la salida al mercado del primer iPad en enero de 2010, el uso de los dispositivos mó-
viles (tanto tablets como teléfonos inteligentes) ha ido creciendo de forma imparable según 
todas las estadísticas10. Tanto es así que muchas organizaciones ya han adoptado estos 
dispositivos como una herramienta de trabajo más de su personal.

Aurrera11 -
tablets smartphones

smartphones tablets
-

Fortune 100 ha 

tablets entre 
early adopters12

¿Llega la era post PC? 

tablets

10 Estadísticas tablets -
smartphones

11 BYOD Bring Your Own Device
Aurrera!, 

12 Early adopters:
gadgets

early adopters
 later adopters
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on-line (cloud computing) 

(Information Technology

Posibles obstáculos 

-

La visión de la Alta Dirección

14

-

 ROI Return on Investment 

14 CIO Information Technology (IT) 
Director 
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-
Mobile Device Management 

Soluciones MDM 

-

las tablets smartphones). -

-

17

Mobile Application Management

18

 Fenómeno BYOD (Bring Your 
Own Device) (Corporate Owned, Personal Enabled).

 Seguridad Container o Sandbox -
-

 containers,
containers

(Mobile Data Protection)  Containers

17 Usuarios o usuarias

18 Catálogo de aplicaciones



Los grandes entornos corporativos

-

-

-

wipe -

Más vale prevenir 

-

smartphones -

Conclusión 

-

Tablets vs PCs

-

-

-
-

tablet en la 

-
-

-

tablets

-

-
-

-
-

-

-

En 2011 se vendieron 
más smartphones 
que ordenadores 
personales.





04La nueva eAdministración

La Administración Pública de la Comunidad Autónoma de Euskadi ha impulsado 
numerosas iniciativas encaminadas todas ellas a lograr la utilización de las nuevas 
tecnologías y la implantación de la sociedad de la información. 

La aprobación de los distintos planes habidos durante los últimos años (PIT, PEAGE, 

calidad. 

La publicación del Decreto 232/2007, de 18 de diciembre, por el que se 
regulaba la utilización de medios electrónicos, informáticos y telemáticos en los 

en la implantación de la Administración Electrónica.

Asimismo, el Manual de Seguridad, aprobado por la Orden de 26 de febrero de 2010, 
de la Consejera de Justicia y Administración Pública, estableció las medidas de 
carácter general, tanto técnicas como organizativas, que aseguran el cumplimiento 

conservación de la información, en el desarrollo de la Administración Electrónica.

La aprobación de la Ley 11/2007, de 22 de junio, de acceso electrónico de los 
ciudadanos a los servicios públicos, y su desarrollo posterior, así como la 
necesidad de crear, en nuestro ámbito, la sede electrónica, el tablón electrónico 
y el registro electrónico de representantes, entre otros aspectos, aconsejaron 
aprobar un nuevo Decreto que reemplazase al 232/2007, dando origen al nuevo 
Decreto 21/2012, de 21 de febrero, de Administración Electrónica.
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Interoperabilidad IDABC
Aurrera!, septiembre 2005, número 19

La prestación de servicios a través de todo el territorio de la Unión Europea (UE), por parte de 
las Administraciones Públicas a los ciudadanos, a las empresas y a otras administraciones, 
es necesaria para materializar las políticas comunitarias.

-
1

Servicios

2

El marco europeo

-

-

1 Interoperabilidad

2 Servicios paneuropeos de eAdministración -

Red telemática: -
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-

-

-

IDABC

-

-

-

1995-1998: IDA I

-

-

 Programa IDA/IDABC Interchange of Data between Administrations -
Interoperable Delivery of European eGovernment Services to public Administrations, Busines-

ses and Citizens

La UE da un carácter 
estratégico a la 
interoperabilidad.

Tres niveles

La interoperabilidad se concreta 
en 3 aspectos

• Organizativo:
-
-

-

• Semántico:
-
-

-

• Técnico: -

-
-
-



100 % Aurrera! 

1999-2004: IDA II

-

-

-

La red TESTA

-
-

IDABC tiene como 

promoción y desarrollo de 
servicios paneuropeos de 
eAdministración.

Tabla1: servicios a través de la intranet administrativa y TESTA

Sistema Descripción Usuario Fecha

- General

General

 

-
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 ad hoc

El Portal Your Europe/Tu Europa 

on-line

-

-

-

El Servicio Europeo de Empleo EURES 

-

-

CIRCA

-

-

-

Tabla2: servicios a través 
de internet

Tu Europa / Your Europe

  

EURES

-

PLOTEUS

-

SOLVIT

Tu Voz / Your Voice

OAE

TRIS

-

EIONET

-

CIRCA

EUDRAPORTAL
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La reutilización de la información  
del sector público

Aurrera!, septiembre 2009, número 35

El acceso a la información que posee la administración para ser reutilizada, transformada, 
enriquecida y puesta de nuevo a disposición de la ciudadanía (siempre bajo unas garantías y 
condiciones) es el tema que queremos traer a colación en este artículo.

-
cial del País Vasco, -

-
4

Introducción 

-
-

-

-
 copyright7,

4 

 Activo

 Derecho de autor

7 Copyright

Dos de los sectores más 
importantes en lo que 
a reutilizar información 

cultural y la información 
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Génesis 

-

-
-

La Ley 37/2007 sobre 
reutilización persigue, 

publicidad de todos los 
documentos de libre 
disposición.

Ley de reutilización  
(Ley 37/2007) y Proyecto 
Aporta

-
-

-

-

-

-

-

-
 



100 % Aurrera! 

-
-

Directiva 2003/98/CE 

-

-

-

Condiciones de reutilización 
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-
8

Qué exige esta cultura de reutilización 

-

Algunos ejemplos de reutilización 

-

crowdsourcing9,

Tecnología a utilizar 

10

8 Ley 37/2007: -
-

9 Crowdsourcing: -
Wired,

10 Mashups  mashup mashup

Sector
público

Ministerios

Organismos
adscritos

Comunidades
autónomas

Entidades locales

Consumidores
finales

Empresas

Personas

Empresas
infomediarias

Geográfico

Económico

Jurídico

Meteorológico

Generación
de contenidos

Recopilación,
procesamiento y edición

Utilización
de la información



  Open Government
Aurrera!, diciembre 2009, número 36

La palabra eAdministración (Administración electrónica) ha sido, hasta ahora, el último tér-
mino que los expertos han venido usando cuando hablaban de la Administración Pública. 

Administraciones Públicas de aquí en adelante: el Open Government. Pero ¿Qué implica ese 
término? ¿Qué ventajas le aporta a la ciudadanía?

El Open Government oGov

Origen 

Open Government

11 (Freedom 
Of Information). Open Government

on-line

11 FOI Freedom of Information Act

##ooGovGov
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¿Política 2.0 y Gobierno 2.0? 

blogs -

-

12

Irekia: el Open Government del Gobierno Vasco 

-

-

open government,

-

-

-

12 

-
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-

-
-

Los tres pilares de Irekia 

el primero es el 

El segundo

-
el 

tercer elemento

Web 2.0 

-

-

-

-

-

KZgunea 2.0

-

-

-

-

-

-

-

-

-

-

-
-

-

  

-
-



 

Software libre 

 Creative Commons by

Redes sociales 

blogs,

Comienza el viaje 

Creative Commons

(General Public License)

###ooGovGov
Open GovernmentOpen Government





05Planes y proyectos  
del Gobierno Vasco

es el pilar clave para avanzar en la modernización y transformación de la 
Administración vasca, acorde a las tendencias que se están siguiendo en el Estado 
y a las directrices de la Unión Europea de cara a la Administración Electrónica y a 
la Sociedad de la Información, la Comunicación y el Conocimiento. 

Los Planes y Proyectos del Gobierno Vasco son una herramienta fundamental para 
ordenar y realizar las acciones necesarias en informática y telecomunicaciones, 
que ayudan y propician la consecución de las prioridades y objetivos del propio 
Gobierno, los cuales permiten ejecutar la política establecida, favoreciendo la 
Acción de Gobierno de una manera armónica, global y coherente. 

Son muchos los planes que a lo largo de los últimos años ha puesto en marcha 
el Gobierno Vasco: Plan de Informática y Telecomunicaciones (PIT); Plan Euskadi 
en la Sociedad de la Información (PESI); Plan Estratégico de la Administración y 
Gobierno Electrónicos (PEAGE); Plan de Innovación Pública (PIP); etc.

Todos ellos, ejecutados en diferentes momentos, han seguido el camino iniciado 
en el ámbito de la innovación de las infraestructuras, la integración de la Sociedad 
del Conocimiento y de los avances tecnológicos en el funcionamiento y gestión de 

ciudadanía y empresas de Euskadi. 
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GIS Corporativo
Aurrera!, junio 2004, número 14

Desde 1989 se han llevado a cabo diversas iniciativas para la implantación de un Sistema de 
1 de ámbito general en el Gobierno Vasco.

1 GIS

Aurrera!

Información
geográfica

Personas

Hardware

Datos

Software

Captura

Análisis

Actualización Difusión

Manipulación

Almacenamiento
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-
-

-

-

GIS corporativo 

-

-

-

-
-

Ventajas

-

-

-

El 75% de la información 
es susceptible de ser 
georreferenciada.

Funcionalidades

-

• Visor
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Objetivos

-

Ventajas

-

Compromisos

-

PIT 2003-2005

… orientada a las personas:

… interconectada:

… integrada:

Aplicaciones actuales:

 



Planes y proyectos del Gobierno Vasco

La información en el GIS Corporativo

-

2

Accesos al GIS Corporativo

-
 

2 Metadatos

Da
to

s
Se

rv
ic

io
s

C
lie

nt
es

U
su

ar
io

s Personal Interno Personal
Externo

Edición - Mantenimiento Análisis Avanzado Consulta

Servicios ArcIMS

Desarrollos
propios

NavegadorArcInfo ArcEditor ArcView

SG BD
(GeoDataBase)

Ficheros

Servicios ArcSDE
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eCONTRATACIÓN: otras referencias
Aurrera!, junio 2006, número 22

El Gobierno Vasco considera que la implantación del Modelo de Contratación Pública Elec-
trónica constituye para las empresas vascas una «oportunidad para la experimentación y 
la familiarización» con respecto a un mecanismo que el conjunto de las Administraciones 
(Gobiernos, Diputaciones y Ayuntamientos) deberán adoptar en el futuro. 

-
-

4

-

Antecedentes internacionales 

-

-

 Organizadores
-

4 
-

La CAV fue la primera 
Comunidad que puso en 
marcha la Contratación 
Electrónica (octubre de 
2005).
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-

-
-

-

-

-

-

-

En España 

-

-

-

-
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-

-

Gobierno Vasco 

-

-
-

La formación y apoyo al usuario

-

Empresas proveedoras

-

-

-

Los Departamentos

-

Complejidad

-

Gobierno Vasco
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-

Nuevas modalidades de contratación

Conclusión

Australia sigue encabezando 
el pelotón de la contratación 
electrónica a nivel mundial.

Australia

-
 

 

 

 

USA

 

 

 

Canadá

 

 

-
 

Gran Bretaña

-
 

-
 

Bélgica

 

Italia

 

Irlanda

 

Dinamarca

 

Proyectos internacionales de referencia
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La nueva gestión documental con dokusi
Aurrera!, septiembre 2008, número 31

El Gobierno Vasco, siguiendo las directrices del Modelo de Gestión Documental, ha desarrollado 
e implantado un Sistema Integral de Gestión Documental denominado dokusi, que se integra 
con las Infraestructuras actuales de PLATEA (Plataforma Tecnológica para la e-Administración). 

framework
dokusi

Componentes 

1. Modelo de gestión documental

2. Políticas y metodologías

dokusi

7

 dokusi
DOkumentu KUdeaketa Sistema Integrala

7 Guía de Uso del Archivo Digital

Modelo de gestión
documental

dokusi

Políticas
y metodología

Infraestructura
de gestión documental
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8

dokusi

3. Infraestructura de gestión documental

8 Decreto 232/2007

Archivo digital

Servicios documentales

Servicios básicos
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 Framework -
Framework 9

 El Framework
-

-

-

-

-

-

-

web services

-
Framework 

9 ECM  Enterprise Content Management 
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Comunicación y difusión 

-

-

Situación actual 

El Framework

-

dokusi -

dokusi garantizará la 
autenticidad, integridad, 
conservación, 
disponibilidad y 

de los documentos 
electrónicos.
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Plan de Innovación Pública
Aurrera!, marzo 2011, número 41

El Gobierno Vasco acaba de concluir la elaboración del Plan de Innovación Pública, también 
conocido por sus siglas: PIP. Dicho Plan establecerá las líneas estratégicas que deberá se-
guir el Gobierno Vasco para ofrecer a la ciudadanía, durante los próximos años, todos aque-
llos servicios electrónicos que actualmente demanda. 

-

-

Los objetivos 
10

11

-

10 La misión

11 La visión -
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¿Cómo se ha elaborado el plan? 

-

-

-

12

12 Comunicación 2.0

-
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-

Modelo de gestión IT 

-

-

-

-
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La meta 

-

-

Aurrera, os 

-

Las botellas del PIP

-

-
-

-
-

posts

-

-

-
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06La informática más cercana 
a las personas

Hoy en día todos sabemos qué es un ordenador personal y lo mucho que nos 
puede ayudar en nuestro trabajo diario, así como lo mucho que podemos disfrutar 
con él en nuestro tiempo de ocio.  

Sin embargo, mucha gente sigue sin ser consciente de los peligros que nos pueden 
llegar, por ejemplo, a través del correo electrónico, o como consecuencia de un 
mal uso de nuestros dispositivos (ordenadores, teléfonos móviles...) con conexión 
a Internet.

Uno de los graves problemas que inicialmente tuvieron las personas que utilizaban 
Internet era la continua avalancha de correos no deseados que llegaba a sus 
buzones, el famoso «spam». 

Según algunas fuentes, el primer correo de este tipo fue enviado el 3 de mayo de 
1978, cuando un empleado de la empresa Digital Equipment utilizó el servicio de 
correo para enviar un anuncio de la nueva serie de Servidores DEC-20.

Posteriormente, la mejora de los accesos a Internet incrementó de manera 

de ello, y dado que no se ha conseguido erradicar totalmente este problema, se 
hace todavía imprescindible saber hacer un buen uso de los recursos informáticos 
personales que tenemos a nuestro alcance, como pueden ser, entre otros, las 
cuentas de correo electrónico y/o los dispositivos con conexión a internet. 
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SPAM
Aurrera!, diciembre 2004, número 16

El spam1 es un gran negocio que invade nuestros buzones de correo electrónico. La mejora 
de los accesos a Internet (tanto por parte de los emisores como destinatarios) ha incremen-
tado el volumen del spam que se maneja. Como consecuencia de ello, estamos ante un 
problema que provoca un impacto social, económico, funcional y tecnológico en todos los 
que utilizan Internet.

spam

-

Funcionamiento 

spammers2

spammers

spammers -

-

spammers

1 Spam: -

unsolicited commercial e-mai unsolicited bulk e-mail 
Junk e-Mail

2 Spammers: Spackers
spammers  hackers

-

spam -
Flying Circus 

-
spam -

¿De dónde viene el término?
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-

-
(Servidor SMTP Relay). En ese 

spammer,

spammer

spammers -
-

• Spam
spammer

Non Deli-
very Report

• Spam -

El idioma

-
-

-
-

es spam 

spam

-

-

-
siones los spammers

-
-

-

-

Obtención de direcciones de correo

spammers

-

Consejos para combatir el spam

-

mail -

spammers
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Legislación 

spam
-
 

spam,
spam,

Europa

spam 

España

-

-

spam -
-

Rentabilidad vs costos 

El spam
 spammer

-

-

El primer envío de un 
correo SPAM data del  
3 de mayo de 1978.

Webs

Iniciativa para la calidad de 
correo electrónico

Asociación de Usuarios de In-
ternet  (AUI)

SpamCon Foundation 

Boicot Internet Spam 

CAUCE (Coalition Against 
Unsolicited Commercial Email 
/ Coalición Contra Emails Co-
merciales No Solicitados)

Asociación Española de Co-
mercio Electrónico (AECE) 

RECA (Responsible Electronic 
Communication Alliance) 

Unión Europea 
 

Spam Laws  
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spyware 

spam
spam

online

-

Conclusión 

anti-spam spam

spam
-

-

¿Por qué no es bueno?

spam al 
-

-

-

-

• Listas negras
spammers spammers.
los mails

spam, mails
• mails mails 

mail  spam.

• Filtros Bayesianos
-

• Filtros basados en reglas

• 

el mail
mails. 

 spam

spammers -
-

spam

@

En España el envío de 
publicidad está prohibida 
excepto si existe el 
consentimiento expreso de 
la persona destinataria.
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Los siete pecados del e-mail
Aurrera!, junio 2005, número 18

Actualmente, numerosas relaciones personales, el cierre o no de grandes negocios, las co-
municaciones corporativas, los cotilleos de miles de personas y el ritmo de trabajo de miles 
de empresas de todo el mundo dependen de los correos electrónicos3.

Las malas costumbres 

-
-

-

El estudio

-

-

Los siete pecados 

-

 Correo Electrónico Electronic Mail

-

«at»
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1. Pasarlo por alto 

-

2. Negación

-

-

3. Suposición

-

-

4. Palabrería

-

-

5. Para todos

-

6. Dejadez

-

Para evitar los 
problemas que puede 
ocasionar un email, es 

sentido común.

Distintas aplicaciones  
de correo electrónico
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7. Falta de tacto

Las siete reglas básicas 

directri-
ces o guía

2. No rehúyas los asuntos

3. No des nada por sentado, llama

spam

spam

Las cifras del correo

Nuestros datos

Otros datos

Año Valor
(en millones)

2001

2002 708

2004



4. Vete al grano

5. Pregúntate si necesitan estar todos «copiados»

6. En formalidad, más vale el exceso

7. Evita los juicios precipitados

Conclusiones 

Los trabajadores del 
Gobierno Vasco envían 
una media de 3,8 
mensajes por día.

Otras informaciones sobre 
el correo electrónico en…

•
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¿Te apuntas al BYOD?
Aurrera!, marzo 2013, número 43

Cada día es más habitual que la alta dirección y demás personal de las empresas utilice sus 
propios dispositivos para desarrollar su trabajo. Este hecho ofrece innumerables ventajas 
tanto al trabajador como a la empresa (mayor comodidad, movilidad...), aunque también 
tiene algunos inconvenientes que habrá que tener en cuenta.

Nuevos canales 

-

 smartphones tablets,

4

smartphones tablets

4 BYOD  «Bring Your Own Device» -

«Bring your own technology» -

BYOD

br
in

g ta
bl

et
n
ot

eb
oo

k

web

page

wireless

sharing

BYOD
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Estrategia a seguir 

smartphones, notebooks,
 

leasing/renting,

smartphone

Aspectos a tener en cuenta 

• Flexibilidad

• Reducción de costes

• 

• Productividad

 Teletrabajo

¿Qué dispositivos electrónicos personales usas en el trabajo?

82,2 %
Notebook
(Laptop

o PC portatil)

55 %
Smartphone
o teléfono
inteligente

25 %
Tablets 17,8 %

iPad

Fuente: ESET Latinoanérica (agosto2012)



100 % Aurrera! 

98

-

-

¿Y la seguridad? 

-

-

-

Nuevos requisitos 

-

 a la 

 Nativos digitales -

-

downgrade

EE.UU. es líder mundial en 
adopción de BYOD; las empresas 
asiáticas y latinoamericanas 
fomentan su uso; mientras que 
Europa es más cauta.

Estadísticas

-

smartphones tablets 

smartpho-
nes: 

-

Fuente:

 tablets: 

-

Fuente:

Fuente:
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-

-

-

-

-

7 (Mobile Device Management) -

 tablet smartphones -

-
-

7 MDM  «Mobile Device Management». -

-

smartphones

La incorporación de los «nativos 
digitales« al mundo laboral ha 
hecho que BYOD sea una realidad 
y es la persona usuaria la que que 
elige con qué dispositivo realizar 
sus comunicaciones.

Algunos ejemplos

-

-

-

-

-

wireless

-
-

-
-

-
-

-
(«Bring Your 

Own Technology», 
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07Información sobre el Software Libre

El denominado «Software Libre» es aquél que respeta la libertad de las personas 
sobre el producto adquirido de modo que, una vez obtenido, puede ser usado, 
copiado, estudiado, cambiado y redistribuido libremente. En la práctica, lo anterior 
requiere que el «código fuente» también esté disponible, además del ejecutable. 

El Software Libre suele estar disponible gratuitamente, o al precio de costo de la 
distribución; sin embargo no es obligatorio que sea así, por lo tanto no hay que 
asociar software libre a «software gratuito» (denominado usualmente ), 
ya que, conservando su carácter de libre, puede ser distribuido comercialmente 
(«software comercial»). 

Análogamente, el «software gratis» o «gratuito» incluye en ocasiones el código 
fuente; no obstante, este tipo de software no es libre en el mismo sentido que 

La idea del «Software Libre» nació en 1983 de la mano de Richard Stallman, quien 
dos años después fundó la Free Software Foundation, organización de referencia 
dentro del movimiento a favor del software libre, desde la que se creó el proyecto 
de hacer un sistema operativo libre denominado GNU. 

Free Society. 
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Los mitos de LINUX
Aurrera!, septiembre 2005, número 19

suite 

hacen habitualmente sobre el Linux y demás programas de Código Abierto y cuyas respues-
tas, ciertas o no, se han convertido en auténticos mitos. Nosotros, como profesionales que 
somos, debemos informarnos para esclarecer estas cuestiones. 

 

1

-

libre2

 Algunos mitos

-
-
-
 

-

-

1 Sistema operativo (SO)

2

-

 suite



Información sobre el software libre

-
4

-

kernel

Know-How

-

4 interface)

-

PCWorld

No debe confundirse lo que 
es gratis con lo que es libre. 
Linux no es , es 
software libre.
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(dos grandes partidarios del software libre) se están convirtiendo en 
los principales exportadores de software de código abierto y de pro-
gramadores. 

• Linux es gratis7. Falso. Linux puede ser obtenido sin pagar un euro 
si lo buscamos en Internet. Sin embargo, el hecho de que no se 

que no haya otros costos adicionales. En Linux, como en cualquier 
implantación de un nuevo programa existen los llamados costos de 
migración, costos de formación, y los costos de asistencia (cuando 
no tenemos gente formada para administrar y operar con el Linux).  

 A la hora de hablar de gastos y licencias, no podemos olvidarnos de la «Licencia GPL» bajo la cual 
se distribuye el software de código abierto8. Ésta no prohíbe cobrar por lo que se hace en Linux, 

-
ción de los programas de software libre.

 El modelo de software libre no impone, por tanto, ninguna restricción so-
bre la cantidad de dinero que nos pueden cobrar por un programa libre. 
El hecho de disponer del código fuente y poderlo distribuir hace que la 
venta del software libre siempre sea a un precio relativamente bajo, que 
normalmente no suele ser más que el coste del CD-ROM en el que nos 
entregan el SO, el manual y un pequeño margen para la distribución. 

• Linux no es seguro. Falso. A la hora de gestionar la seguridad en el mundo 
de la informática existen dos posturas: 

 Por un lado, el utilizado por los desarrolladores de software de código 
abierto (llamado «plaza pública») en la que todo el mundo puede revisar 
los detalles de un programa (con lo que pude ser más fácil detectar un 
error). 

 Por otro lado, existe la visión utilizada por las empresas que no siguen las 
indicaciones marcadas por la Licencia GPL (el cual recibe el nombre de 

analizar el programa. En este último caso, los posibles fallos o «agujeros» 
en el sistema pueden pasar más desapercibidos y en el caso de detec-
tarse alguno, habitualmente, no se comunica. Además, el arreglar un fallo 
grave de seguridad puede tardar varios meses sin que las personas usua-
rias sean conscientes del peligro que corren.  

• Linux es mejor porque hay más programadores. La Comunidad9 de Linux 
siempre hace hincapié en que sus productos tienen una gran calidad (fren-
te a otros «productos comerciales»), ya que hay muchos testeadores y 
muchos más recursos humanos de programación que se dedican a su 
revisión y optimización.

es comercial, es decir, al haber dinero de por medio, el producto tiene que salir a la calle con un 

7 No debe confundirse lo que es gratis con lo que es libre. Linux no es freeware, es software libre.

8 Licencia GPL (GNU General Public License): 

esta licencia es software libre.

9 Comunidades de desarrolladores: actualmente el SO Linux y el resto de aplicaciones de código abierto, evolu-
cionan de forma descentralizada mediante el trabajo que realizan las «comunidades de desarrolladores» las cuales 
se encuentran dispersas por todo el mundo.

La UPV desarrolla su plataforma 
Linux

La distribución Linux de la Univer-
sidad del País Vasco (UPV) será 
bilingüe (euskera, castellano) y se 
llamará EHUX.

HispaFuentes, empresa dedicada 
al desarrollo, distribución y servicios 
de Software Libre, ha llegado a un 
acuerdo de colaboración con la uni-
versidad para desarrollar una plata-
forma GNU/Linux dirigida al entorno 
universitario.

Esta nueva distribución de Linux, la 
cual estará basada en Ubuntu, inte-
grará además del castellano, todas 
las traducciones existentes hoy día 
en euskera. 

Los responsables de este proyecto 
tienen previsto hacer entrega de un 
CD a todo aquel personal docente 
(alrededor de 5.000 profesores) y a 
todo aquel alumno o alumna (unos 
55.000 aproximadamente) que lo 
solicite.



Información sobre el software libre

-

-

los hackers

Conclusiones 

-

-

-

-

-

-

Gobierno Vasco

Hoy día Linux está lleno 
de programas totalmente 
funcionales y compatibles.



100 % Aurrera! 

El software libre en el Gobierno Vasco
Aurrera!, marzo 2008, número 29

software libre dentro del Gobierno Vasco; que tal y como se podrá comprobar a lo largo del 
mismo, son más numerosas de lo que nos podríamos imaginar. 

-

10

Uso del software libre en el Gobierno 

-

Productos

FrontEnd BackEnd:

Servidores

Educación-Formación

-

10 Coste Total de Propiedad (o Total Cost of Ownership):
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-

Colaboración ciudadana

blogs,

El blog 
 

Ámbito interno

 (Concurrency Version System), -

-

Otras iniciativas del Gobierno 

Subvención KZ Lankidetza

-

(General Public License)

Enpresa Digitala 

-

Traducción de Software Libre  

El Gobierno Vasco también está 
promoviendo una distribución en 
euskera de Debian.
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Distribuciones desarrolladas en Euskadi

-

-

-

Estudio de situación 

-

-

Los resultados 

-
11

11

-
-

El Gobierno mantiene el compromiso 
de seguir atentamente la evolución 
de las aplicaciones, productos y 
soluciones basadas en software libre.
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-

-

-

 

-

-
 

-

de iure de facto.
-
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08La importancia de la seguridad

En nuestro ámbito, la Administración Pública, uno de los activos más valiosos es 
la información administrativa que tratamos para ofrecer servicios a la ciudadanía. 

La información puede encontrarse en tres estados: transmisión, proceso y 
almacenamiento, y debe protegerse adecuadamente. Esta información posee 

(previene contra la puesta a disposición, comunicación y divulgación de 
información a personas, entidades o procesos no autorizados); integridad 

autorizada); disponibilidad (asegura que las personas autorizadas tienen acceso 
a la información cuando se requiera y previene contra intentos de denegar el uso 
autorizado a la misma); autenticidad (se garantiza la identidad de la persona que 
origina una información, permite conocer con certeza quién envía o genera una 
información);  conservación de la información (conjunto de procesos y operaciones 
que se conjugan para estabilizar y proteger los documentos del deterioro); y 
trazabilidad (asegura el conocimiento de aspectos clave de las operaciones de 

Existen un conjunto de políticas, normativas, estándares y procedimientos, cuya 

medidas de seguridad. 

La seguridad debe ser concebida desde un punto de vista integral, y tener en 
cuenta todos estos componentes: activos, recursos humanos, seguridad física 
y ambiental, comunicaciones y operaciones, controles de acceso, sistemas de 
información, incidentes de seguridad, continuidad del servicio, marco normativo y 
sistema de gestión de la seguridad. 
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Ciberdelitos
Aurrera!, junio 2006, número 22

Las personas que usan Internet disponen hoy en día de mucha información sobre los riesgos 
existentes y las cautelas que deben adoptar, al visitar páginas desconocidas o a la hora de 
cumplimentar un formulario en una web. Sin embargo, los delitos que se basan en las nuevas 
tecnologías (llamados «ciberdelitos») afectan cada día a más personas. 

-
-

-
spam1

-

clic
-

spyware/adware2

 phishing

El phishing 

El phishing spam, no 

El phishing

-
phishers4

1 Spam:
2 Spyware   
 Adware:

Phishing:

phishing
hackers alt.2600. 

4 Phisher phishing. 

En muchas ocasiones no es 
necesario ser un experto en 
Informática para evitar estos 
timos, solo hay que prestar un 
poco de atención.
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-

spam,
(keylog-

gers), phishers

-
-

nas

-

on-line, -
-

phishing -
-

phishing -
banners 

-

El scam 

phishing scam7

phishers chat 

 Ingeniería social:

 Spear phishing phishing phishing
phishers

7 Scam (spam) hoax
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phisher phishing,

-

-

-

Formas de protegerse 

La persona

nunca a ninguna soli-
 nunca le solicitarán claves, -

nunca se lo van a solicitar porque ya los tienen.

-
Nunca acceder pinchando sobre enlaces procedentes de cualquier 

otro sitio.
 no es -

 phishers

phishing

-
phishing. 

 el último fraude 

-

phishing -

-

-
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-

La tecnología

-

El software

anti-phishing

Casos reales 

on-line
-

 on-line. 

-

phishing

-

Conclusiones 

phishing

-

El phishing es simplemente 
una modalidad de estafa.

Links

phishing:  
-

 phishing
 

scam:  

Ejemplo real de e-mail  
para captar «muleros»

Asunto

-

-

-
-

-
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 Seguridad en dispositivos móviles externos
Aurrera!, marzo 2009, número 33

empresa o corporación; sin embargo, existe un claro riesgo ligado a la utilización de este tipo 
de dispositivos: muchas entidades se olvidan de aplicar políticas de seguridad en referencia a 
su utilización y manejo. 

-

 (smartphones),
8

Pérdidas de información 

políticas y procedimientos de seguridad -

-

8 PDA Personal Digital Assistant

Según Gartner Group para 
este año 2009 más del 25% 
de los dispositivos móviles 
serán PDAs y smartphones.
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-

9

-

Tecnologías enfocadas a la protección de la información 

-

9 Virtual Private Network

Los dispositivos portátiles 
son un «agujero» en lo 
que llamamos seguridad 
empresarial.

ISO 27002:2005

-

 análisis 
y evaluación del riesgo

-
-

-

• 

• Tasar

-

-

-

-

-

-



100 % Aurrera! 

118

Autenticación de personas

-

-

Uso de contraseñas

-

Cifrado de la información

-
-

10

Sistemas biométricos

-

-

Taxonomía de los sistemas biométricos 

-

-

-

10CryptoAPI Cryptographic Application Programming Interface,

-

La evolución e implantación de los 
sistemas de contraseña, cifrado y 

al mundo de los dispositivos 
móviles— no hace otra cosa que 
seguir las pautas marcadas por los 
ordenadores de sobremesa.
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Tecnología DLP: cómo evitar la fuga de información 
sensible 

El sector de tecnologías de la seguridad de la información dispone de 
una nueva tecnología (bastante reciente e innovadora), denominada 
DLP (Data Loss Prevention o Data Leak Protection), que no es sino 
una conjunción de diferentes mecanismos y procedimientos de segu-
ridad cuyo objetivo es evitar las temidas fugas de información sensible 

la organización a través de usuarias o usuarios internos. 

Cómo funciona

información y los datos según su contenido, siendo el sistema el que aplica la acción oportuna (moni-
torización, cifrado, bloqueo, cuarentena…) una vez analizado el contenido y el contexto de los archivos 

sólo se basa en los recursos que se deben de proteger, sino que, gracias a tecnologías como DLP, 

Recomendaciones en el área de protección de dispositivos móviles 

-
lidades de seguridad, como por ejemplo, soluciones de seguridad basadas en hardware y software 
pensadas para gestionar contraseñas y claves de cifrado junto a la utilización de técnicas biométricas.

Respecto a los problemas derivados del  malware11 cabe destacar que dependen en gran medida del 
-

• Dentro de las políticas y procedimientos de seguridad tener en cuenta la existencia del entorno móvil 
(si implantamos un SGSI ya tenemos avanzado una parte importante).

formación y concienciación.

-

• Se podrían utilizar procedimientos y mecanismos que permitan reinicializar y borrar de forma remota, 

• Aplicar de forma obligatoria el control de acceso al dispositivo, esto es, que no se pueda desactivar 
por el usuario o la usuaria, y que sea resultado de una política de seguridad clara (lectores de huellas 
digitales, lectores de tarjetas… junto con contraseña de arranque y de BIOS).

• Mantener una gestión centralizada de este tipo de dispositivos en lo referente a inventario, carga de 
aplicativos, comunicaciones, VPN…

• Utilizar el cifrado de datos sensible para la organización (si se saca el disco duro del dispositivo que 
éste no sea legible).

• Protección ante software malicioso (malware).

• Control de políticas en los puntos de acceso.

• Prevenir las fugas de información, por ejemplo, a través de la utilización de la tecnología DLPs.

11 Malware

gusanos, troyanos, jokes (programas broma), hoaxes (bulos), bombas lógicas, spyware, adware, keyloggers (pro-
gramas o dispositivos que registran las pulsaciones sobre el teclado), etc.
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Seguridad desde el diseño (Privacy by design)
Aurrera!, marzo 2013, número 43

Generalmente, la protección de los datos de carácter personal es vista por los desarrolladores 
de proyectos, servicios y aplicaciones como un obstáculo y un trámite que se debe cumplir, to-
mándose en consideración en las últimas fases de los proyectos. Privacy by design es un nuevo 
paradigma en este ámbito; trataremos de explicar en qué consiste en las siguientes líneas. 

Privacy by design -

-

-

-
12 -

 
-

Privacy Impact Assessment- 14 Privacy Enhan-
cement Techniques

-

-
-

12 AVPD

 PIA Privacy Impact Assessment, -

14 PET: Privacy Enhancement Techniques,
-

Medidas proactivas

-
-

-

-

 

-

-
-
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Orígenes 

 Privacy by design
-

Privacy by 
Design -

Resolución PbD 

Privacy by design
-

-

Privacy by design trata de que el concepto «privacidad» se integre en las nuevas 
tecnologías y organizaciones directa

 -

Los siete principios fundamentales de PbD*

1. Proactivo, no reactivo; preventivo no correctivo

 Privacy by Design -

-

-
fecto)

-

-
per se

3. Privacidad incrustada en el diseño

4. Funcionalidad total-«todos ganan», no «si alguien gana, otro 
pierde».

-

5. Seguridad extremo-a-extremo. Protección del ciclo de cida 
completo

-
Privacy 

by Design

-

-

6. Visibilidad y transparencia-mantenerlo abierto

-

7. Respeto por la privacidad de las personas-Mantener un en-
foque centrado en la persona

-

 Fuente: 
 (Information and Privacy Com-

missioner of Ontario)

Privacy by Design,
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-

PbD y su trilogía 

Privacy by Design

-

Tecnologías de vigilancia invasivas 

17 -
-
-

-

 ROI Return on Investments,

17 RFID

Aurrera! 
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clipped tag,

-

-

-

robo de identidades

 (privacy by default), 

18 (Data Loss Prevention).

18 DLP Data Loss Prevention, -

Robo de identidades

-

phishing*

Fuente: 

* Phishing
phishing

Aurrera!
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10Agradecimientos

«Aurrera! (¡adelante!), es una expresión muy utilizada en nuestro pueblo para dar ánimos a al-
guien a la hora de avanzar o acometer algo. Podemos encontrarle una doble connotación: en 

que lleva hacia delante, y que a veces se hace duro realizar.»

 Aurrera! 

-

 

Fdo.: Gabinete Tecnológico
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