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Esto es Bilbao WIFI
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Queriaomos que Bilbao WiFi fuera muy seguro

™
Tag: Vendor Specific: Wi-Fi Alliance: OWE Transition Mode
Tag Number: Vendor Specific (221)
Tag length: 35
OUI: 50:6f:9a (Wi-Fi Alliance)

PA3 Vendor Specific OUI Type: 28

(ilbaoTIK



Pero no era suficiente
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Porgue las amenazas nos venian de dentro
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S
olo algunos ejemplos
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sDebemos mirar para otfro lado®e
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Esta es la realidad

Overview - BitSight X
< C

SIGHT ymersacurity

oS

Basque Country (Spain)

8 service.bitsighttech.com/app/cni/forensics/overview/

Findings Impact

Findings Trends

Findings Details

Findings Details by IP

ArKISDK @ 7.3% 24%
Mirai @ 23%
AMCleaner @ 6% +21%
CrossRider @ 4.3% +13%
Conficker @ 4.0% +44%
FluBot @ 3.5% 40%
Ramnil @ % 3.2% - 5%
Triada @ 2.8% 28% + <1%
Pirit @ 2.2% 2.8% +24%
Uupay @ % 27% 8%

Showing 1-10 of 100 rows
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El riesgo esta en las redes domeésticas

Findings Trends - BitSight X 4+ v _
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~+- Education - All Infections
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1902 wil T -

Gilgao EU|ES|EN

Navega con tranquilidad
gracias al Servicio de
Proteccion Digital

El Ayuntarmiento de Bilbao pone a tu
disposicion un nuevo servicio gratuito
para detectar riesgos digitales.

Mas informackan

l; e e ] -

LQué es?

Lorerm ipvum dolor sk amet, corsectetur sdipicien et
Pelemesque ox ante, #ingil vEoe masss 3, vensratis
diquet mi Quisque corwa lin id justo st amet tincdunt.
Quisque comalls id

iPor qué deberla unirme?

Lorem ipsum dolor sk amet, coresctetur adpiscing et
Polemesgue ex ante, fig il vtee mrsa o, veneratis
diquee mi Quisque corwa lis id justo st amet tincidunt
Quisgue comuln

£Qué pasa con mis datos?

Lorem ipaum dolor sit amet, comsectelur adigpssang e it.
Pallentesque ex ante, fringifa Witae massa , verenatis

abguet mi Quiscue cormeel b i juvio st smet tincidurt.
Quizque corvalis id,

Bienvenidos a Billbao WiFi+
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&«

Vaya, lamentamos que no te
interese el servicio. Aun estas
a tiempo de volver atras.

o
&
kA

Si continuas y cambias de idea,
recuerda que puedes activar el
Servicio de Proteccion Digital
accediendo aqui:

Hibaceitigus

Comanzar a Navegar

1902 wll T -

<« CAEACION DE CUENTA

Nacesitamos tus datos de contacto y
auterizacian para poder avisarte en caso
de detectar una amenaza que te afecte.

Dinos con qué quleres loguearte:

® el () Tedidoro

| l01em i peumucom

= N wn

"

»

B 2ceoto recir comunicadones en caso de amenaza

- Acugnio le politica ce s aaccid.

B Quensscribrme al boketin,

! Y -
| Camcelar ) Continuar

1902 wil T -

Agqui tlenes tu cedigo para valldar el emall con
el que te has dado de alta en el Servicio de
Protecclon Digital de Blibao Wifl.

BltasTIK & Ago

3aa Arara

Qibao

Ho&!

Eate o5 ¢ CO0IQ0 QUe NACOsRaG para valda tu emaily
TerMinas da acthar ol Servicio de Proteccion Digral para
QoS POSIMICE ST 6N Crsd 40 AMENaza.

58452
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Biloao WiFi+

1902 wil T -

Pasible troyano Qakbat detectads

BibaoTIK 9 Ago
s fare
Qitbao
Holy!
HOMoGE SeCtado 13 SQURNLe AMeNaza e Ly JEpoEtive
200000

Nombire de la amenaa

Deseripeidn beeve de

Rocuerda gue poeces reportar un Incidente o trvedes ded
wutonio nGmeno do teldfono gratuho o el Bgulecte
el deol Basgue Qberacunty Contre

S00 104 &

NG QoS b o

Tamban puedes CONTACLIN 0oN K6 JOeNtes 3¢ kB Seccon
Cornral de Debes en Tecnekogias de la Informacian a
s 00 SguRNLe Duddn de Cormeo ectibnica

delnoslcrmat oosBertmrizacus

gunea
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Posible troyano Qakbot detectado

Loram ipsum dolor st amat, consectatur
adipiscing eit, Vivarmus id dolor felis
Pelontesaue habitant morks tristique
senectus et netus et malesuada farmes ac
wrps egastas Pracsont sed vulputate wollus

Mas nformacicn

Qué hacer?

Puedes reportar un incidente & traves
dol sguiente numera de telédono
gratuito o el siguiente emad del Basaue
Cbersacurity Contre:

200104 89
ncidenosctboscaus

Tarmbeén puedes contactar con los
agentes de la Seccan Contral de Delitos
en Tecnologias de la Inforrmacién 8 traves
del sguiente buzdn de comeo ekactranico

itoainformaticoafiertzain

Te puede interesar...

Lorem ipsum dolor si A

Lorern ipsum dolor st amed,
consectetur adipscng alit =]
Waarmus id dalor felis.
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Eliminar cuenta

Nos da mucha pena que quieras
dejarnos, Por favor, confirma que
quieras eliminar la cuenta en Bllbac
WIFI Seguro

Sl hay algo en lo qua podamos mejorar
puedes dejamos tus sugerencias

Enviar

(  Eliminar cuanta
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MIPERFAL .

iHola! Este es tu estado de
seguridad digital actual

77%

RATING D€ QRERSECURDAD (D

Vir tockas ks slertas

Ultimas conexiones

ichone 13 mire

Macbook pro

Macbook pro
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&

¢Eres investigador?

Laram ipsum dolor St amat, consactatur
adipiscing elt. Vivarmus id dolor felis
Pelentesaue habitant morks tristique
senectus et netus et malesuada farmes ac
wirps epastas. Pracsent sod vuiputate tellus

Dataset mes a mes
2023 Encro

2022 Diciernbire

2022 Navembra

2022 Octubire




Biloao WiFi+

121 participants

121 participantes

56% men hombres

niversity students, teenagers,
ty, professionals and citizens

cional, profesionalesy ciudadania

7 workshops

7 talleres
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o : : B 28 people have signed up to become part of the

project’s pl|0t group once it further develops.

28 personas se han apuntado a formar parte de un grupo piloto del proyecto, segun éste se desarrolle en un futuro.
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Biloao WiFi+

g Easier!
Belden/Tripwire Spec

Cyber Security

130

Making Everythin

DUMMIED
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Biloao WiFi+
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Biloao WiFi+

BASQUE
CYBERSECURITY
CENTRE

TEKCEEES (ilbaoTIK



Mila esker
Gracias
Thank you
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