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1. Infraestructura de comunicaciones

La nueva SET de Gernika, al igual que la actual, estara operada y supervisada desde el
Puesto de Mando de Atxuri. Para ello, dicha subestacion estara integrada en la red de
comunicaciones de ETS.

A continuacion, se presentan los distintos sistemas de comunicaciones a implantar en
la nueva subestacion:

/ Infraestructura de nivel fisico:

« Fibra Optica
e Cuadretes (manguera de 10 Cuadretes)
e Cableado interior de la subestacion (cableado de pares)

/ Red Multiservicio de ETS
/ Telefonia Automatica
/ Sistemas de seguridad:

¢ Sistema de Videovigilancia
¢ Sistema de Control de Accesos

Cabe resaltar que, aunque el Sistema de Control haga uso de la infraestructura de
comunicaciones para su integracioén en la red de Comunicaciones de ETS, dicho sistema
se tratara de forma independiente en un capitulo especifico dedicado a tal efecto.

2. Situacion actual set de Gernika

La SET de Gernika actual se encuentra integrada en lared de F.O. de ETS en ese tramo
de la linea a través de la manguera de 32 F.O que una la actual subestacion de Gernika
con el centro de comunicaciones. En dicho centro de comunicaciones, se encuentra la
red troncal de ETS y mediante un repartidor se conecta la manguera.

En el interior de la actual subestacion de Gernika, se encuentra otro repartidor que
conectado al switch, reparte a las diferentes necesidades.

En este sentido, antes del comienzo de las obras, se debera realizar un replanteo de la
situacion real de la infraestructura de comunicaciones, debiendo proponerse, como
parte de los trabajos a desarrollar, la solucién mas adecuada para la funcionalidad
requerida, y teniendo en cuenta que la situacion final debera realizarse segun criterios
de implantacién definitiva.

Las actuaciones previstas en el presente proyecto estan dirigidas a la integracion de la
nueva SET de Gernika, teniendo en cuenta la situacidn comentada anteriormente.

3. Trabajos a realizar para la integracion de la nueva
set de Gernika

3.1. Infraestructura de nivel fisico

En este apartado se describe la infraestructura o medio fisico, entre la subestacion y
estaciones colaterales y en la propia subestacién, a través de la cual los distintos
terminales de voz y datos de cada servicio se integraran en los sistemas o redes, segun
corresponda.

El equipamiento que compondra la infraestructura de nivel fisico es el siguiente:
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Infraestructura de FO

Se tenderan las siguientes mangueras de 32FO desde la nueva SET de Gernika hasta
la caseta de comunicaciones que se encuentra cruzando las vias:

e 2 x mangueras 32 FO para subestaciones colaterales.
¢ 1 x manguera 32 FO para la red multiservicio de ETS.

En la caseta de comunicaciones, se deberan de realizar los empalmes de fibra al
repartidor, asi como la instalacién de bandeja y puentes UTP necesarios.
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Figura 1.Caseta de comunicaciones

Interior SET de Gernika

En el interior de la nueva SET de Gernika se prevé la instalacion de los siguientes
elementos:

/ Cableado de cobre UTP de Categoria 6 para la comunicacion del switch de la SET
de Gernika y el nodo de la red multiservicio en la caseta de sefalizacién

/ Repartidores de cobre de categoria 6 asociados.

/ Tomas de red con la parte proporcional de cableado de Categoria 6.

/ Armario rack de comunicaciones de dimensiones 2200x800x800 mm (42 U).

3.2. Red multiservicio de ETS

El objeto de la Red Multiservicio de ETS es ofrecer servicio de transporte IP en
estaciones y subestaciones.

Los servicios a transportar sobre la red Multiservicio de ETS seran los siguientes:

/ Telemando Seccionadores de Catenaria
/ Telemando de Subestacion

/ Telefonia Automatica

/ Videovigilancia

/ Control de accesos

La SET de Gernika dispondra de un nodo IP que permitira su integracion en dicha red
de transporte.
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3.3. Telefonia automatica

El Sistema de Telefonia Automatica de ETS permite la comunicacién de los cuartos
técnicos, cuartos de jefe de estacion, oficinas y Puesto de Mando entre ellos (sin coste)
y con el exterior.

El Sistema de Telefonia Automatica estara soportado por la red de Telefonia de
Automatica de ETS compuesta por centralitas conectadas tal y como se muestra en la
siguiente figura. En concreto, la extension necesaria para dotar de telefonia a la SET de
Gernika provendra de la centralita de Telefonia Automatica instalada en Atxuri.

Tecnolégicamente, el Sistema de Telefonia Automatica se implementa a través de un
sistema de voz sobre IP, lo que implica que el terminal a instalar en subestacion sera un
teléfono IP a conectar a la red de datos (Ethernet) local dicha subestacion.

En proyecto se contempla la instalacion de un terminal nativo IP a conectar al repartidor
UTP categoria 6 de datos y posteriormente al switch de nivel 2 de subestacion,
incluyendo su alta en el sistema de telefonia existente.

3.4. Sistemas de seguridad

3.4.1. Sistema de videovigilancia

El objetivo del sistema de videovigilancia es poder proporcionar imagenes de los puntos
sensibles de las estaciones a distintos clientes. Dichas imagenes pueden ser pedidas
bajo demanda o bien pueden ser enviadas automaticamente como resultado de un
evento concreto en una zona determinada, para poder obtener informacién grafica del
mismo.

En funcién del tipo de emplazamiento, sera necesario instalar distintos tipos de camaras
de modo que se adecuen a las necesidades especificas en cada punto.

El criterio establecido para la subestacién es la instalacion de camaras fijas nativas IP
que permitan implementar alimentacion via PoE.

Para poder proporcionar un servicio lo mas flexible y completo posible a los distintos
clientes, el subsistema de Videovigilancia debera cumplir las siguientes funcionalidades
minimas:

Captacion y grabacién de imagenes en la subestacion.

Grabacion ininterrumpida de las imagenes captadas por todas las camaras.
Posibilidad de grabacion de imagenes con mayor calidad para casos excepcionales.
Transmision de imagenes en tiempo real a distintos equipos de la red IP.
Transmision bajo demanda de imagenes grabadas a distintos equipos de la red IP.
Optimizacién del ancho de banda consumido a través de:

NSNS SN NN

e Transmision multicast de imagenes.
e Calidad de grabacion configurable.

/ Posibilidad de visualizacion y grabacion simultaneas de una camara.
/ Control a través de equipos locales y remotos (Puesto de Mando).
/ Posibilidad de ampliacién (escalabilidad).

Tal y como se ha indicado, se plantea un escenario basado en camaras fijas nativas IP
que supervisen los accesos a cuartos técnicos relevantes de subestaciéon. Las
grabaciones de las imagenes obtenidas de dichas camaras se realizaran en la estacién
maestra que indique la Direccién Facultativa. Para ello, se contemplan las licencias
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adicionales necesarias para la habilitacion de nuevos canales IP en dicho grabador
NVR, asi como la reconfiguracion del Sistema RiVision del Puesto de Mando.

3.4.2. Sistema de control de accesos

El Sistema de Control de Accesos permite monitorizar el acceso de las personas a
distintas zonas del complejo ferroviario, conforme a la politica de seguridad de ETS.

Para ello, el sistema debera poder realizar las siguientes acciones:

/ Autorizar o denegar el acceso a las zonas susceptibles de la subestacion.

/ Registrar los accesos, tanto permitidos como denegados.

/ Almacenar informacion relativa a la fecha, hora e individuo que ha solicitado el ac-
ceso al lector en cuestion.

Adicionalmente, dicho sistema debera ofrecer las siguientes prestaciones:

/ Controlar el acceso mediante tarjetas de tecnologia de seguridad a las areas res-
tringidas del complejo ferroviario (Cuartos técnicos, etc.) por parte del personal au-
torizado de acuerdo con los niveles de autorizacién y los horarios.

Actuar sobre la cerradura electromecanica asociada a la puerta para permitir su
apertura

Obtener una alarma ante cualquier intento de entrada no autorizada.

Control y supervision on-line de alarmas.

Gestidn del control de accesos, realizando la monitorizacion de las entradas y sali-
das de personas.

Permitir un mando y control completo de la apertura y cierre de las puertas y otros
elementos desde el Puesto de Control de Seguridad.

Control de rondas (implementado mediante tarjetas de proximidad).

Disefio de acreditaciones.

Asegurar la visualizacion en tiempo real en cuanto a los eventos que se produzcan
en los recintos (sindpticos etc.)

NN S~ NN S~

Asimismo, se requiere un sistema con capacidad para un gran numero de tarjetas y que
proporcione alarmas supervisadas, es decir, que sea capaz de detectar una intrusion
pero que también pueda detectar si alguno de los elementos del sistema no esta
funcionando correctamente.

Desde el punto de vista técnico, la solucion adoptada para la subestacién objeto del
presente proyecto es la siguiente:

/ Arquitectura del sistema: Sistema on-line en el que el intercambio de informacién
entre el Sistema Central de Gestion instalado en el Puesto de Mando y los elemen-
tos de campo se realiza en tiempo real. Para ello, la electronica de control de esta-
cion se integrara en la red de la subestacion eléctrica. Esta integracion permite las
siguientes funcionalidades principales:

e Intercambio de alarmas, accesos y estados.
¢ Telemando de puertas.
¢ Actualizacién de permisos.

/ Electrénica de control: La electronica de control permite realizar la gestion de ac-
ceso a una determinada ubicacion. Para ello, dicho equipo almacena en memoria
tanto los eventos como los parametros de autorizacion del sistema. Este elemento
es el dispositivo al que se conectan los diferentes periféricos del sistema: lectores,
cerraduras, etc.

En el caso particular del presente proyecto se han seleccionado elementos con
capacidad de gestion de dos puertas, para optimizar los recursos.
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La conexién de los elementos de campo a la electrénica de control se realizara mediante
cableado especifico y la conexion de dicha electrénica con el switch de la subestacion
se realizara mediante cableado UTP.

Los elementos de campo previstos son:

/ Lector de proximidad cableado.

/ Cerradura electromecanica de disparo automatico (proporciona un mayor grado de
seguridad que el cerradero eléctrico).

/ Accesorios.
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