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Objetivo de la Agencia

= Con el fin de promover mejoras en el
— medio laboral, la Agencia proporciona
Miribilla, Bilbao informacidn técnica, cientifica 'y
econdmica a todos los que estan
comprometidos en temas de seguridad y
salud en el trabajo

- oy = Dicha informacion esta disponible en la
« Al " 18 pagina web
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= Tripartito: consejo de direccion
formado por representantes de los
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e o | B empresarios, trabajadores y gobiernos
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= Puntos Focales Nacionales: INSST
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El Parlamento Europeo

= La digitalizacion y las nuevas tecnologias han dado origen a un mundo
del trabajo que ha cambiado radicalmente, con nuevas formas de trabajar
através de las plataformas laborales remotas y digitales habilitadas a
través de dispositivos moviles, las redes descentralizadas de informacién
y los analisis de macrodatos. Hoy en dia, hay un gran numero de
trabajadores que realizan sus funciones en plataformas digitales alejadas
de la oficina.

» En estos enclaves laborales puede que haya un mayor riesgo de
ciberviolencia, como ciberpersecuencion, trolling, ciberacoso y
ciberhostigamiento, discursos de odio en linea y el abuso sexual y
pornografia no consentida basada en imagenes (Parlamento Europeo,
2018 y 2021).

European Parliament (2018) Cyber violence and hate speech online against women. Brussels, European Parliament. » European
Parliament (2021) Combatting gender-based violence: Cyber violence. European Added Value Assessment. Brussels, European
Parliament.

E A
; J:EEE'L aﬁﬁ"ﬁﬂanh #EUhealthyworkplaces

o atWork #StopthePandemic http://osha.europa.eu




Reconocimiento del ciberacoso como un riesgo en definiciones

» Health and Safety Executive (HSE) (R.U.) define la violencia de
terceros como:
 Cualquier incidente en el que una persona es maltratada, amenazada o
agredida en circunstancias relacionadas con su trabajo
* esto puede incluir: abuso verbal o amenazas, incluyendo cara a cara, en
linea y a traves del teléfono, ataques fisicos

= ACAS (Servicio nacional de arbitraje) (R.U.) El ciberacoso en el lugar
de trabajo es
« cualquier forma de intimidacion, acoso o victimizacion en linea a traves
de medios sociales como blogs o sitios de redes sociales. Fotografias
inapropiadas, comentarios ofensivos o amenazadores o informacion
personal sensible pueden ser publicados de forma vengativa. El objetivo
puede ser un gerente o un empleado
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EU-OSHA 2018 Estudio prospectivo sobre los riesgos nuevos y emergentes
para la seguridad y salud en el trabajo asociados a la digitalizacion en 2025

https://osha.europa.eu/sites/default/files/ES Foresight emerging risks.pdf

» El ciberacoso es habitual en muchos lugares de trabajo y sectores

= La mayor dependencia de las redes sociales y de internet con fines
laborales podria incrementar el ciberacoso por parte de competidores,
companeros, partes interesadas o troles cibernéticos

= La comunicacion virtual carece de la rigueza de la comunicacion
presencial y la falta de contacto social puede impedir que las habilidades
sociales se desarrollen adecuadamente
- un entorno de comunicacion mas negativo y una sensacion de
despersonalizacion

» Unas interfaces innovadoras podrian contrarrestar este efecto en cierta
medida
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https://osha.europa.eu/sites/default/files/ES_Foresight_emerging_risks.pdf

Data limitada

= Los datos sobre ciberviolencia y ciberacoso en el centro de trabajo son
limitados

= En una encuesta en 10 paises, el 9 % de los entrevistados habia tenido
alguna experiencia en linea de un comportamiento intimidador de algun
compafero (Loh y Snyman, 2020)

= Unos estudios nacionales revelan incidencias de ciberviolencia que
afectan:
«aentre el 14 % y el 20 % de los empleados universitarios (Reino Unido)
 al 22 % de los docentes (Republica Checa)
 al 22 % de los periodistas (Suecia)
« y al 72 % de los funcionarios publicos (Australia)

= Las mujeres se ven desproporcionalmente afectadas (De Stefano et al., OIT,
2020)
* Las trabajadoras jovenes se ven especialmente afectadas por el ciberacoso

Fuente: https://www.thirdpartyviolence.com/_files/ugd/549202_47ee4f9e9000464e8180c88c266e3efb.pdf
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Las mujeres son mas expuestas

= Los abusos en linea contra las mujeres periodistas:

» Son especialmente frecuentes cuando la informacion se refiere
a politica, derecho, economia, deporte, derechos de la mujer y
feminismo

* Tienden a ser mas grave que el que sufren los hombres,
 Es probable que incluyan amenazas:

—de violacion o imagenes sexualmente graficas y ofensivas
—contra miembros de la familia

Posetti, Shabbir, Maynard, Bontcheva, Aboulez, The Chilling: Global Trends in Online Violence Against Women Journalists, 2021
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Encuesta de los interlocutores sociales de los sectores de sanidad, educacion,

administracion local y regional, comercio y seguridad privada (2021-2022) Fuente:
https://lwww.thirdpartyviolence.com/_files/ugd/549202_47ee4f9e9000464e8180c88c266e3efb.pdf

Grafico 4: Principales tipos de violencia y acoso de terceros, todos los sectores (%)
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L(% CASE STUDY

El trabajo en las plataformas digitales =

OCCUPATIONAL SAFETY AND HEALTH RISKS OF ONLINE
CONTENT REVIEW WORK PROVIDED THROUGH DIGITAL

= |os trabajadores de plataformas en linea e o e e

asweuasm ther a ndh n isks a s o ed ndmar\agdhlghlgh ing practices and a acons
introdus platforms. Oniine content eview s a rolt ively new form of work, driven by technological

1SS 1801604

pueden sufrir ciberacoso
* La bibliografia es escasa

] LOS reVISoreS y mOderadoreS de Contenldos B : Digital platform work and occupational
suelen firmar acuerdos de confidencialidad R safely and health: a revlew

« ayudan a proteger su identidad

* pero implican que los trabajadores no pueden
hablar de su empleo — se quedan solos

= (Arsht and Etcovitch, 2018; lyer, 2020; Meskill, 2021). é’f*m" [ |

165 good for b

EU-OSHA, 2022, Digital platform work and occupational safety and health:
overview of regulation, policies, practices and research p19
https://osha.europa.eu/en/publications/digital-platform-work-and-occupational-
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https://osha.europa.eu/en/publications/digital-platform-work-and-occupational-safety-and-health-overview-regulation-policies-practices-and-research

La digitalizacion aumenta la violencia del publico, clientes etcétera

= Aumento de las expectativas de los clientes, p. servicio
iInstantaneo

= Frustracion del cliente/cliente con los sistemas automatizados...

= |os trabajos faciles estan tratados por algoritmos: los humanos
se gquedan con los complicados

» Redes sociales — en linea puede significar anonimato

= Ciberacoso, por el publico en general, por cualquiera, en
cualquier momento

= | a proteccion de los datos personales ya es una cuestion de
salud y seguridad
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Gestion de riesgos de ciberacoso del publico

= Adoptar y adaptar el mismo enfoque usado ya para prevenir la violencia de terceros
= Formulacion de una politica clara, con procedimientos/protocolos

= Evaluacion de riesgos —tener en cuenta el teletrabajo y el acoso cibersocial
» Encuesta — DONDE, cuando, como, quién lo hacer
« Sistema para registrar incidencias — de acceso facil

= Accidn - planificada - multidimensional - basada en la evaluacion de riesgos
= Informacioén, formacidn y sensibilizacion — trabajadores y gerentes

* |[ncidentes — apoyo, investigacion (sin culpar a la victima), seguimiento

= Cooperacion con las autoridades, plataformas de medios

= Busque informacion externa cuando sea necesario, contactar con la policia y las
redes sociales

= Dialogo permanente con los trabajadores y las partes interesadas
» Asociaciones de padres y profesores, grupos de pacientes, policia

= Revisar
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Cuestionario psicosocial de Copenhague (COPSOQ)
https:/lwww.copsoq-network.org/assets/Uploads/COPSOQ-network- gwdellnes an-
questlonnalre COPSOQ-III-180821.pdf

Unpleasant Teasing ut uT LONG Have you been exposed to unpleasant teasing at your workplace during the last 12 months? 4
ut2 LONG If yes, from whom? (You may tick off more than one) M
Cyber Bullying HSM HSM1 LONG Have you been exposed to work-related harassment on the social media (e.g. Facebook), by e-mail or  *

text messages during the last 12 months?

HSM2 LONG If yes, from whom? (You may tick off more than one) M
Sexual Harassment SH SH1 LONG Have you been exposed to undesired sexual attention at your workplace during the last 12 months? 4

SH2 LONG If yes, from whom? (You may tick off more than one) 5M
Threats of Violence v V1 LONG Have you been exposed to threats of violence at your workplace during the last 12 months? 4

V2 LONG If yes, from whom? (You may tick off more than one) M
Physical Violence PV PV1 LONG Have you been exposed to physical violence at your workplace during the last 12 months? 4
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SafeWork Australia — pautas de buenas practicas para gestionar los
riesgos de abuso en linea

= Debe gestionar el riesgo de abuso en linea como lo haria con cualquier otro
peligro en el lugar de trabajo.

» | os lugares de trabajo deben tener:

» Un entorno de trabajo fisico y en linea seguro

- Sistemas y procedimientos de trabajo seguros para prevenir y responder a
comportamientos como la violencia, la agresion, la intimidacion y el acoso sexual en
linea

* Una politica en el lugar de trabajo que establezca como el lugar de trabajo va a
prevenir y responder a estos comportamientos, incluyendo normas de _
comportamiento aceptables para todos los trabajadores, clientes y consumidores

- Informacioén, formacion y supervision sobre, por ejemplo, qué hacer en caso de
abuso en linea, como denunciarlo y como pueden acceder los trabajadores a los
servicios de apoyo.

* Debe consultar a sus trabajadores y a los representantes de salud y seguridad
sobre los riesgos del abuso en linea y las formas de eliminar o minimizar estos
riesgos.

= https://www.safeworkaustralia.gov.au/sites/default/files/2021-05/Workplace online_abuse emplovers.pdf
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https://www.safeworkaustralia.gov.au/sites/default/files/2021-05/Workplace_online_abuse_employers.pdf

Periodismo - buenas practicas para empresas
https://onlineharassmentfieldmanual.pen.org/best-practices-for-employers/

» Tender la mano, escuchar y reconocer

= Evaluar el riesgo — Para la persona, su familia y otros miembros del personal; Encuestar a los
empleados para averiguar exactamente a qué estan siendo sometidos.

»= Protocolos y politicas para que los empleados sepan qué hacer en caso de ser objeto de un
ataque - de facil acceso. Incluye contratistas

= Desarrollar un mecanismo de denuncia

= Ofrecer formacion p.ej. seguridad digital, autodefensa contra el abuso en linea e intervencion de
espectadores.

» Recursosy servicios concretos p.ej. Gestores de contrasefias;- Depuradores de datos; Soporte
informético; atencion a la salud mental; apoyo juridico

= Moderacion de contenidos, por ejemplo, cuando el publico puede publicar comentarios sobre un
articulo

» Fomentar las redes de apoyo entre los y las afectados
= Emitir una declaracion publica de apoyo

= Denunciar: es mas facil para una organizacion

= Unrespiro temporal
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https://onlineharassmentfieldmanual.pen.org/best-practices-for-employers/

Ciberacoso contralos y las docentes

= Normas y procedimientos claros:

« Acceso a numeros de teléfono de profesores, direcciones de
correo electrdnico, sitios web sociales

* Proteccion de contrasenfas, etc.

« Tomar medidas si se publica algo en un sitio web

* Teléfonos en clase o en la escuela

* Procedimientos para eventos/actuaciones fuera del horario
escolar

* Normas para los alumnos: politica de comportamiento escolar

* Enfoque global (politicas cubriendo empleadas/os y alumnas/os)
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La violencia domeéstica, el ciberacoso y el trabajo

= OIT Convenio 190 incluye La violencia domestica
* Propone que las empresas incluyen La violencia
domeéstica en sus evaluaciones de riesgos

» |La violencia domestica puede adoptar la forma de
ciberacoso y cibermaltrato y amenazas digitales

* En el lugar de trabajo - puede incluir agresiones y
seguimiento por correos electronicos o por la social
media de la organizacion

= Mujeres teletrabajando pueden ser mas vulnerable

* Puede que el agresor trabaja en el mismo lugar de
trabajo, y puede utilizar las formas digitales de

DISCUSSION
e PAPER

DOMESTIC VIOLENCE IN THE WORKPLACE
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|
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domestic-violence-and-workplace
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https://osha.europa.eu/en/publications/building-safe-spaces-domestic-violence-and-workplace
https://oshwiki.osha.europa.eu/en/themes/domestic-violence-and-workplace

La violencia domestica, el ciberacoso y el trabajo: medidas = "N B

DOMESTIC VIOLENCE IN THE WORKPLACE
1 Introduction

This paper discusses the role of employers in preventing domestic violence" and providing support for
surivors in the workd of work. It draws on Good practces from employer-ied polcies and oty hegosiated
grecments between employers and rade uncns

= Incluir la violencia doméstica en sus politicas de prevencion de violencia de e
terceros y acoso en el lugar de trabajo '

= Incluir la violencia doméstica cuando planifica medidas encontrar el ciberacoso

= Garantizar la compatibilidad entre las politicas de prevencion de la violencia y
el acoso y los planes de igualdad

= Planes de seguridad especificas en colaboracion con la victima/superviviente, _—
p.ej. cambiar su direccion de email

= Medidas especificas adicionales sobre cOmo comunicar y apoyar a los
supervivientes durante el trabajo a distancia, el teletrabajo y el trabajo hibrido -

= Sanciones en caso de que los recursos del centro de trabajo se utilicen para
perpetuar el abuso |

= La proteccion de la privacidad y la dignidad de los empleados, p.ej. datos
personales, de sus familiares, de cualquier persona bajo su guardia o custodia
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Ratificaciones del Convenio 190 de la OIT en la U.E.

» Ratificada y en vigor
» Grecia
* ltalia
* Espana
» Ratificada y se enterara en vigor en 2024
« Alemania
* Bélica
* Francia
* Irlanda
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Acuerdos de los interlocutores sociales europeos sobre la digitalizacion

= El acuerdo marco intersectorial sobre digitalizacion de los interlocutores sociales europeos (CES,
Business Europe, SME United y CEEP) (2022)
» tiene en cuenta la “calidad de las relaciones (colaboraciones, integracion, posibilidades y momento para
contactar, comunicaciones, ambiente laboral), el estilo de gestidn, el acto de violencia o acoso, la
gestion de conflictos, y los procesos y mecanismos de apoyo”

= Declaracion comun de los interlocutores sociales sector de ensefianza (ETUCE y EFEE) sobre la
violenciay acoso de terceros y digitalizacion (15.12.2021)

= Declaracion en comun de los interlocutores sociales en el sector de telecomunicaciones (2022)

» “Ataques contra los empleados de telecomunicaciones”. Publicada como respuesta ante la escalada de
desinformacion relativa al 5G y la tecnologia maovil en las plataformas de medios sociales, incluido un
aumento del acoso asociado a las denuncias falsas de que las antenas de telecomunicaciones son
peligrosas para la salud y la vinculacién del 5G con la propagacién del coronavirus.

« En un compromiso conjunto firmado en marzo 2022 han condenado todas las formas del ciberviolencia

= Comité de dialogo social del sector de administracion acordé un acuerdo marco sobre la
digitalizacion - El ciberacoso y la violencia domeéstica se identifican como riesgos asociados a la
digitalizacion del mundo del trabajo
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Conclusiones

= El ciberacoso no es un riesgo nuevo - es una nueva forma de
riesgos ya conocidos

= Aunque presenta nuevos retos — p.ej. el uso de redes sociales
personales - se puede y se debe aplicar los sistemas de
prevencion ya usados para abordar la violencia de terceros o el
acoso laboral

= Un enfoque holistico, sistémico y sistematico

* Politicas coherentes en materia de seguridad de los datos,
acoso, teletrabajo y SST

= Una evaluacion de riesgos actualizada que aborde
explicitamente estas cuestiones

» Tener en cuenta el teletrabajo, los nuevos sistemas digitales
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Campana 2023-2025 «Trabajos saludables»
Trabajos seguros y saludables en la era digital

Garantizar una prevencion eficaz en el mundo digital del trabajo

>Encontrara mas informacion en el sitio web de la campafia:
| https://healthy-workplaces.eu/es
Y e ]

La seguridad y la salud en el trabajo concierne a todos. Es bueno para ti. Es buen negocio para todos.

Trahajos saludables



https://healthy-workplaces.eu/es
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& iy e https://osha.europa.eu/en/themes/psychosocial-risks-and-stress




