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Doxing - Dissing Grooming Enmascaramiento

Fraping Happy Slapping Harrassment
Trolling Ciberacoso por Ciberacoso
notificaciones por exclusion
Flaming Sexting Ciberstalking

Phishing Enganio



Algunas cuestiones de concepto

TIPOS DE CONDUCTAS CONSECUENCIAS
SEXTORSION (violencia sexual digital (psicofisicasy
laborales)

HOSTIGAMIENTO/Persecucion digital
(ciberstalking) Ansiedad

Aislamiento

EXCLUSION (fuera grupo whatsapp, Soledad
exclusion reuniones, etc.) Miedo

Baja autoestima
Doxing (MANIPULACION/SUPLANTACIONDE B3 jas laborales
IDENTIDAD: USO indebido de datos
personales, de cuentas de usuario
de internet, etc.- )

éSuicidio?



BACKGROUND (Antes del
, Convenio 190 OIT)
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Iniciativa legislativa tras el suicidio -

2016- de una mujer cuya expareja
habia difundido un video sexual

en la Red —previamente hubo otro
caso de una menor, de 14 afos-

AAAAAAAAAAAAAAA

EL CYBERBULLYING

Graves consecuencias
anivel psicologico.

Es un tipo de acoso que se vale de
medios informdticos para el
hostigamiento de una persona. Se
roduce principalmente entre nirios
y adolescentes.
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La ficcidn se interesa por el tema, pero no es una
invencion, solo un reflejo de la nueva sociedad,
también el trabajo...



https://www.google.com/search?gs_ssp=eJzj4tVP1zc0LDE0js-zSMkzYPQSz8wryczNTElMUShOLcpMVchLLUnLyawAAP7IDYU&q=intimidad+serie+netflix&oq=intimidad%2C+serie+&gs_lcrp=

'Intimidad': el devastador caso real que inspird |a serie de
Netflix

'Intimidad' trata sobre
Malen (Itziar Itufio), una
alcaldesa ficticia que sufre
la filtracion de un video
intimo que termina
trastocando su vida entera.

El caso Iveco tuvo lugar en
2019: una trabajadora de
la fabrica Iveco sufrid la
filtracion de un video
intimo, que empezo a
distribuirse masivamente
por sus compafieros de
trabajo (el numero
ascendia a unos 2.500
trabajadores) y termind
quitandose la vida. Pese a
que se abrio una
investigacion, finalmente
no hubo ningun
condenado.
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Paralelamente habla de |a
historia de Ane (Veronica
Echegui), trabajadora de
una fabrica que
experimento el mismo
problema desde una
situacion mas vulnerable,
acaba en suicidio.




Pocos estudios cuantitativos, pero hay

informe sobre ciberbullying de |a

Comision Europea (2016) consideré alarmante
la situacion respecto de este tipo de cuestiones en
determinados paises.

https://www.europarl.europa.eu/RegData/etudes/ST
UD/2016/571367/IPOL STU(2016)571367 EN.pdf

Entre ellos figura Italia. Conceptua, contextualiza y
aporta datos referidos al numero de solicitudes que
reciben servicios como la linea de ayuda Teléfono
Azzuro (mas de 2000 al ano)


https://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf

AEPD: Recomendaciones para
prevencion del acoso digital

La Agencia Espanola de Proteccidon de Datos, en el marco del
Reglamento General Comunitario de proteccion de datos
(RGPD), y como autoridad de promocion y control del
cumplimiento de la normativa en materia, y del ODS n.5
(lgualdad de Género) dispone de un conjunto de
recomendaciones orientadas a erradicar el acoso laboral y
por razon de género cuando se produzcan en el ambito
digital y se materialicen a través del uso y tratamiento de
datos personales

https://www.aepd.es/es/prensa-y-
comunicacion/blog/recomendaciones-prevencion-
acoso-digital



https://www.aepd.es/es/prensa-y-comunicacion/blog/recomendaciones-prevencion-acoso-digital

Los comportamientos y practicas inaceptables, o de
amenazas de tales que, realizadas durante el trabajo,
en relacion con él o sean resultado del mismo, sea de
forma recurrente ya una sola vez pero con una
incidencia duradera, tengan por objeto o sean
susceptibles de causar, un dafio (fisico, psicoldgico,
L J sexual 0 econdmico) a una persona victima o grupo
de ellas, a través de cualquier forma de
comunicacion digital (por medio de tecnologias de la
informacion y de la comunicacion)

*Se nombra,lse tipifica, se define...



Se difunde en los tribunales, antes y
después, pero sin nombrarlo...

* EITS confirma la condena de un soldado por difundir por
WhatsApp la foto de una mujer semidesnuda parecida a
una companera e “insinuar que se exhibia de esa guisa”
(2020)

* EITS condena a un soldado por el acoso telefénico a otra
soldado, expareja sentimental (con sesgo de
discriminacion racista, no solo sexista). 2011.

* EITS confirma la sancion de un responsable de ADIF que
acoso a una subordinada suya a traveés del whatsapp
(2022)



Otras experiencias...

EI TS condena a la direccion de una cooperativa por una
campana de acoso en redes sociales de determinados
representantes sindicales(2019)

Una representante sindical lanza una campana de descrédito
de la encargada de una tienda (2019)

El TSJ Galicia condena confirma la validez del despido de un
trabajador que persigue a un directivo, que hace running, lo
graba y cuelga el video de la persecucion en las redes, para
mofa de sus subordinados el lunes siguiente (2019)

¢Y en el trabajo autonomo?



Dos cuestiones operativas, no solo

conceptuales

¢El ciberacoso en el trabajo se caracteriza solo por ser
una forma de acoso en el trabajo realizada a traves
de la comunicacion digital —dispositivos moviles,
telematica, etc.-? ¢ La diferencia es solo el medio?

¢Quién debe ser el garante ultimo de su prevencion y
erradicacion, si buena parte de estos
comportamientos constituyen un delito, realizado a
menudo extramuros del trabajo y con dispositivos
privados? é¢Dimension preeminente social,
extramuros del trabajo, mas que laboral?



Una revision del concepto clasico de

“contexto” o “entorno de trabajo”
Ambito subjetivo o personal: Relaciones
potencialmente afectadas por el ciberacoso laboral

El ciberacoso puede afectara personas trabajadoras,
pero también a cuadros intermedios (supervision,
administracion) y direccion, asi como personas
externas, pero relacionadas (clientes, subcontratistas
y a cualquier participe en un contexto de trabajo)

Dato experiencia judicial espainola: 70% acoso
horizontal (entre companeros); 20% (vertical
ascendente); 10% (ciberacoso institucional)
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Concepto expansivo OIT

Enfoque inclusivo e integrado de la violencia y el
acoso en el trabajo (durante el trabajo, en relacion
con el trabajo o como resultado del mismo)

la participacion de terceros en los casos de violencia
y acoso digitales en el trabajo deberan ser tenida en
cuenta a la hora de establecer estrategias para la
prevencion y eliminaciéon de este riesgo psicosocial.



¢ QUE OBLIGACIONES Y RESPONSABILIDADES
TIENEN LAS EMPRESAS RESPECTO DEL
CIBERACOSO ENTRE COMPANEROS/AS —
HORIZONTAL-?

ANTES: PREVENTIVAS

¢Cuando comienzan?

Politicas garantia y
promocion de entornos y
culturas de trabajo digital
saludable

STSJ Cantabria 51/2019, 21
de enero de 2019.

DESPUES:

REPARADORASY
PUNITIVAS

El 80 % de los casos en
Espana judiciales se
resuelven con disciplina



El trabajo migra a casay éy el
ciberacoso también?

CIBERACOSO LABORAL, EN
ESPECIAL POR RAZON DE GENERO

Articulo 4 RDL 28/2020, 22 de
septiembre, trabajo a distancia, no
solo teletrabajo a domicilio
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¢y mafana que?

DEPORTE DE RIESGO?

-1, A VECES DOY >
MIOPINION.




