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Introduccion

La estrategia de despliegue interno del Gobierno Vasco de los proyectos de
interoperabilidad que estamos desarrollando intra y entre las Administraciones
Publicas supone uno de los puntos criticos para el avance y desarrollo de la e-
Administracién y, no solo desde el punto de vista formal del cumplimiento de de la
Ley 11/ 2007, sino de una efectiva asimilacion por parte de los diferentes servicios
de lo que supone la gestion telematica de los procedimientos, la simplificacion de
los mismos, su digitalizacion y, finalmente , la facilitacion a todos los ciudadanos,
ciudadanas y empresas de una tramitaciéon agil, sencilla y sin aportacion de
documentos ya presentados o que obran en poder de otras, o incluso de nuestras
mismas, Administraciones.

En el despliegue del Proyecto de Interoperabilidad del Gobierno Vasco uno de los
puntos criticos para generalizar la utilizacion e integracion de los datos vy
certificaciones que nos ofrece la interoperabilidad se encuentra en la manera en la
que esta informacion se integra en la tramitacién de los diferentes procedimientos
administrativos. Nuestro objetivo ha sido conseguir una solucién tecnoldgica que
hiciera posible esta integracion de la manera mas sencilla posible dandole al
funcionario que tramita los expedientes una herramienta facil y accesible para
acceder a estos datos y certificados obtenidos por los procedimientos de
interoperabilidad. Esta solucion es la que hemos denominado “Interfaz de
Interoperabilidad, IDI” dentro del “Método No Programatico” que es la
alternativa mas accesible, en una primera fase, para la integracion de estos datos
en la tramitacién de expedientes. Con ella el tramitador autorizado tiene acceso
a una pantalla en la que puede acceder a la peticion y obtencion de estos datos
interoperables en su propio puesto de trabajo. El proceso de integracion no termina
aqui ya que posteriormente el objetivo es que esos datos se integren de manera
automatica en las aplicaciones que se utilizan para la gestion de los expedientes en
lo que hemos denominado “Método Programatico”.

Es necesario conocer en su conjunto el Proyecto de Interoperabilidad del Gobierno Vasco para
poder comprender en su integridad la solucién elegida y su encaje en la estrategia global de

desarrollo de la e-Administracion.
Proyecto de Interoperabilidad del Gobierno Vasco

El proyecto de interoperabilidad estd dentro del marco de actuaciones que el
Gobierno Vasco estda acometiendo en las Ultimas fechas en el ambito de la
digitalizacién o tramitacion telematica de las relaciones que un particular o una
empresa mantiene con la Administracién, derechos y garantias consignados en Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos.

Este proyecto estratégico ha sido elegido por concurrir en ellos las caracteristicas

siguientes:
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« Aporta grandes ventajas para la ciudadania, evitdndole las molestias que
conlleva la aportaciéon de certificaciones y datos que ya obran en poder de la
administracion publica

« Constituye una de las bases sobre las cuales se sustentard la digitalizacion
de otros servicios que requieren de esa interoperabilidad para su prestacion
telematica

En el ambito de la interoperabilidad, el Gobierno Vasco impulsa distintas iniciativas
de acuerdo a lo dispuesto en la normativa especifica de administracion electrénica
de la CAPV, mas en concreto, lo recogido en el capitulo V del Decreto 232/2007 por
el que se regula la utilizacién de medios electronicos, informaticos y telematicos en
los procedimientos administrativos, en el que se regulan la transmision de datos
por medios telematicos y las certificaciones telematicas.

La normativa contempla:

« Transmision de datos entre los 6rganos y entidades publicas del Gobierno
Vasco. Interoperabilidad interna.

« Transmision de datos entre Administraciones publicas. Interoperabilidad
externa.

« Solicitud y emisién de certificaciones telematicas para la sustitucién de
certificados en papel

En las dos primeras se plantea el paradigma de la interoperabilidad proponiendo la
sustitucion de la aportacion de datos y/o certificaciones de datos por parte del
ciudadano en el ambito de la tramitacion de un procedimiento administrativo, por
transmisiones automaticas entre sistemas informaticos que permitan la validacion
de dichos datos.

En el Ultimo caso, la aportacion de los certificados puede seguir realizandose, si
bien la gran ventaja es que esto se puede hacer de forma telematica.

Se trata de sustituir la aportacién de documentos en papel por las correspondientes
transmisiones de datos, siempre sobre la base de la necesaria autorizacion de la
persona interesada, salvo que una ley o norma legal permita obviarla.

Se plantea presentar el sistema de Interoperabilidad construido por el Gobierno
Vasco haciendo especial hincapié en cdmo se ha disefiado la utilizacién del
mismo por parte de las distintas aplicaciones informaticas que dan soporte
a los procedimientos administrativos del Gobierno Vasco.

Descripcion funcional del proyecto
1. Interoperabilidad interna

En el afio 2005 el Gobierno Vasco culmind la puesta en marcha de la Plataforma
Tecnologica para la e-Administracion, PLATEA.

Dicha plataforma provee a las distintas aplicaciones del Gobierno Vasco de los
sistemas necesarios para la digitalizacion de los procedimientos administrativos de
acuerdo a la Ley 11/2007 y en particular cumpliendo con las obligaciones recogidas
en el Decreto 232/2007 de la Administracion de la CAPV, de 18 de diciembre, por el
que se regula la utilizacion de medios electrénicos, informaticos y telematicos en
los procedimientos administrativos.



La infraestructura proporciona a las aplicaciones:

« Servicios instrumentales:

o Servicio de Firma Electrénica y de Verificacion que permite el
cumplimiento de la legislacion vigente de Firma Electronica ademas
de la identificacion/autenticacion robusta.

o Repositorio de Documentos Electrénicos, basado en la infraestructura
de Gestion Documental del Gobierno Vasco (Dokusi)

o Sistema de Registro Telematico Unico.

0 Servicio de consulta o Vision del ciudadano.

« Servicios horizontales

o Servicio Horizontal y Pasarela de Notificacion Telematica.

o Servicio de Validacion y Terceros que faciliten la interoperabilidad
tanto interna entre aplicaciones del Gobierno Vasco como externa con
Diputaciones Forales, AGE y Administraciones Locales.

La infraestructura PLATEA provee de un sistema a las aplicaciones que permite la
interoperabilidad entre las mismas, permitiendo el intercambio de informacion entre
distintas aplicaciones en el ambito de los 6rganos y las entidades pertenecientes al
Gobierno Vasco. El servicio de Validacion y Terceros es una infraestructura basada
en la descentralizacion de la informacion a través de la existencia de multiples
repositorios de informacién de propiedad departamental. Esta concebido para el
intercambio de servicios entre las distintas aplicaciones.

El SVT es por tanto, un sistema que aglutina un conjunto de servicios ofertados por
registros y aplicativos departamentales que contienen datos relativos a terceros, y
ponen a disposicion de los sistemas consumidores un conjunto de servicios de
informacion.

El sistema sigue un modelo de orientacidén a servicios (SOA), segun el modelo EAI
(Enterprise Application Integration) proporcionando a las aplicaciones que exponen
servicios adaptadores genéricos o especificos que permiten la integracidn mas
sencilla y proveyendo a los sistemas consumidores esquemas de obtencion de datos
estandares y analogos independientemente de la aplicacion emisora.

Existe un mismo patrén de llamada genérico al sistema para todas las aplicaciones
consumidoras, donde se le indica el identificador del servicio al que se va a acceder
y los parametros de entrada al mismo.

Seguridad
Control
Enrutamiento
Transformacién

Sistema
Consumidor

Pero el Servicio de Validacién y Terceros no es simplemente la exposicion de
servicios por parte de los 6rganos emisores de la informacién y su consumo por
parte del aplicativo requirente de la informacién en el dmbito del procedimiento



administrativo, es mucho mas, se trata de la catalogacion de dichos servicios,
la gestién de las autorizaciones de acceso a los mismos y por supuesto la
trazabilidad del consumo de los datos.

El funcionamiento del modelo del Servicio de Validacién y Terceros se basa en la
participacion de diversos componentes:

CATALOGO DE SERVICIOS

REGISTRO AUTORIZACIONES , ..
e ElI Catalogo de Servicios posee toda la

informacién relativa a los servicios, tanto la
NUCLEO DE técnicamente necesaria para su ejecucién,
OPERACION como aquella informacién que permita a los
desarrolladores buscar y seleccionar aquellos
servicios de interés.
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REGISTRO DE TRAZAS

 El Registro de Autorizaciones se encarga

de gestionar y tramitar todo el proceso de
autorizaciéon, encaminando las solicitudes a sus responsables. Las
autorizaciones son implementadas, en forma de permisos en el sistema
corporativo de seguridad del Gobierno Vasco, XLNets. Las autorizaciones
tienen en cuenta el modelo de seguridad que establece la LOPD asi como la
normativa que regula los procedimientos administrativos cuyas aplicaciones
requieren acceso a los servicios.

+ El Frontal de Servicios expone, en forma de Web Services, los Servicios
disponibles en la infraestructura.

« El Nacleo de Operacion es el responsable de la realizacion de todo el
proceso de ejecucidon de un servicio, desde el control de seguridad, hasta la
invocacion de los servicios originales de los Sistemas Departamentales.

+ El Registro de Trazas guarda el histérico de transacciones realizadas,
identificando tanto a consumidor y proveedor, el momento de su realizacion
y los datos transmitidos.

2. Interoperabilidad externa

Por otra parte, en septiembre del 2005, los participantes en el Foro de
Interoperabilidad entre las Administraciones Publicas acordaron realizar
determinadas pruebas de interconexién para el intercambio de datos entre las
diversas Administraciones.

Para facilitar la realizacion de esta aplicacion piloto, y para estandarizar el acceso a
datos, el antiguo Ministerio de Administraciones Publicas proporcioné un conjunto
de librerias que implementaban un protocolo de comunicaciéon estandar entre
organismos.

Con este estandar de comunicacion, se pretendia que las Administraciones publicas
puedan acceder e intercambiar informacién relativa a los ciudadanos y otras
personas juridicas, de forma que no se les exija presentar documentos que ya se
encuentran en poder de la Administracion.



Si bien, el proyecto se inici6 como piloto en el Gobierno Vasco, este proyecto gesto
un proyecto de construccion de un Sistema de Interoperabilidad con
Administraciones Publicas. El objetivo era construir un sistema para el intercambio
de informacion entre las distintas Administraciones con el mismo objetivo que el
explicado para el caso de las transmisiones de datos entre aplicaciones internas.

Este sistema contemplaba, de forma analoga al Servicio de Validacion y Terceros:

« Autorizacidn y Autenticacién de Organismos Requirentes

+ Intercambio de datos basado en servicios Web firmados digitalmente

« Almacenamiento histérico de mensajes, solicitudes y transmisiones de
datos.

Este sistema de Interoperabilidad se ha integrado en el Servicio de Validacién vy
Terceros para evitar que las aplicaciones del Gobierno Vasco que gestionan
procedimientos administrativos tuvieran que adaptar las mismas a un nuevo
mecanismo de transmisién de datos.

En la actualidad el sistema de Interoperabilidad soporta transmisiones de datos que
sustituyen a los siguientes certificados:

+ Certificado de estar al corriente en las Obligaciones tributarias con
las Haciendas Forales Vascas.

+ Certificado de estar al corriente de pago en las obligaciones con la
Seguridad Social (TGSS)

+ Certificado de estar al corriente de pago en las obligaciones con la
Agencia Estatal Tributaria (AEAT)

+ Servicios de Consulta y Verificacion de Datos de Identidad y
Residencia de la AGE.

Las transmisiones de datos soportadas en el sistema de interoperabilidad y
expuestas en el Servicio de Validacion y Terceros atienden a aquellos certificados
en papel necesarios mas habituales en los procedimientos administrativos del
Gobierno Vasco y al caracter eminentemente consumidor de datos del Gobierno
Vasco como Administracion Publica.

No obstante, en las Ultimas fechas, en el ambito de la digitalizacién de servicios
acometida en el Gobierno Vasco, se estd trabajando en la exposicién en dicha
plataforma de servicios con el Gobierno Vasco como suministrador, como por
ejemplo, servicios del Registro de Parejas de Hecho o del Registro de Contratistas
del Gobierno Vasco.

3. Consumo de servicios de interoperabilidad. Despliegue dentro del
Gobierno Vasco

Tras la puesta en marcha tanto del Servicio de Validacion y Terceros como del
Sistema de Interoperabilidad con otras Administraciones Publicas el siguiente reto
es conseguir un despliegue rapido y eficiente de los servicios de interoperabilidad
dentro de la organizacién del Gobierno Vasco, permitiendo por tanto que, en el
ambito de los procedimientos administrativos correspondientes, dejen de solicitarse
la acreditacién de ciertos datos mediante la aportacién de los mismos en soporte
papel.

Para ello, como se ha explicado, todos los servicios de Interoperabilidad de los que
el Gobierno Vasco sea consumidor, estan expuestos en el Servicio de Validaciéon y



Terceros de modo que las aplicaciones departamentales que necesiten hacer uso de
los mismos, no tengan que conocer la plataforma de interoperabilidad que los
soporta, si no que lo hacen a través de un servicio catalogado en el mismo Sistema.

Cuando la aplicacion consumidora sea un organismo externo, sera un maédulo de la
Plataforma de Interoperabilidad del Gobierno Vasco la que acceda al Servicio de
Validacion y Terceros para consumir el servicio concreto y exponerlo para su
consumo por parte de otra administracion publica.

Para facilitar el acceso a los servicios se plantean 3 soluciones de cara a que los
departamentos del Gobierno Vasco puedan utilizar la plataforma de
interoperabilidad y acceder a los servicios publicados en el catalogo de SVT:

a. Integracion en PLATEA:

La infraestructura tecnoldgica para la e-administracion del Gobierno Vasco
contempla en el proceso de Presentacion de Solicitudes de la misma o en la
Tramitaciéon de expedientes posterior, la sustitucion de documentos requeridos en
el procedimiento por una transmisiéon de datos, siempre y cuando exista el
consentimiento expreso del interesado o una norma que autorice a la
Administracidn a obtener el documento por los medios que considere oportunos.

b. Método Programatico:

Tal y como se ha explicado, el conjunto de servicios de interoperabilidad estan
disponibles como servicios invocables desde las aplicaciones departamentales en el
Catalogo de Servicios de Validacion y Terceros.

Se trata de utilizar la infraestructura de acceso a servicios desde una aplicacion
departamental consumidora, que realiza la invocacion dindmica a los servicios,
siempre y cuando disponga de los permisos necesarios, de acuerdo al sistema de
autorizaciones anteriormente descrito.

c. Método No Programatico:

Este Ultimo método es quiza el que permite realizar el despliegue mas rapido de
los servicios de interoperabilidad.

La finalidad es proporcionar a los érganos consumidores de servicios el acceso a
una aplicacion Web desde la cual puedan acceder a los servicios de
interoperabilidad internos y externos disponibles.

Este caso se aplica para aquellos 6rganos que o bien no disponen de una aplicaciéon
para invocar a un servicio de forma programatica, o bien mientras lo configuran en
dicha aplicacion, precisan del acceso al servicio.

La existencia de esta aplicaciéon permite el rapido despliegue de los servicios de
interoperabilidad en la organizacion.

Se propone asi un escenario de “Interfaz de Interoperabilidad” dentro de la
infraestructura PLATEA, de modo que cualquier trabajador del Gobierno Vasco,
previa autenticacidon en la aplicacion, podra acceder a la misma y visualizar
aquellos servicios a los que tiene autorizacidon de acceso. Las autorizaciones de



acceso a la aplicacion seguiran los mismos parametros explicados anteriormente,
basdndose en la normativa del procedimiento administrativo que gestiona el
trabajador que requiere el acceso al servicio de interoperabilidad.

Una vez autorizado, el trabajador del Gobierno Vasco podra realizar las siguientes
acciones:

-Seleccionar el tipo de certificado que desea consultar (Servicio)
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-Recibir los datos de salida del servicio (Respuesta)
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Desde esta aplicacion Web se puede ademas consultar la trazabilidad de las
acciones realizadas, accediendo a la informacién de la traza generada por la
invocacion a los servicios utilizados.

El interfaz descrito en este apartado basa su funcionamiento en el acceso a los
servicios de validacion y terceros construidos explicados anteriormente.

Solucién tecnolégica

La integracion entre los distintos sistemas tanto a nivel interno como a nivel
externo se ha realizado a través de servicios WEB, usando protocolos de
comunicaciéon mediante protocolo SOAP sobre HTTP, protocolo de comunicacion
basado en XML, usando mecanismos de firma digital para el aseguramiento de la
autenticidad, integridad y no repudio de acuerdo al protocolos estandares del W3C.

Ademas para las transmisiones de datos externas todos los mensajes incluidos en
las mismas se firman digitalmente. Las comunicaciones son cifradas a nivel de
aplicacion utilizando el protocolo HTTPS.



La solucion da cobertura tanto al modelo de peticiones sincronas como asincronas
(lotes), y de forma transparente para las aplicaciones consumidoras de los servicios
se realizan las siguientes tareas:

— Las comunicaciones (peticiones y respuestas) entre organismos se realizan
con el mismo formato y los mismos mecanismos de autenticacion y traza.

— Incorporacion de la Firma digital en las transmisiones.

- Autorizacion y Autentificacion de Organismos Requirentes.

- Validacion de certificados digitales

- Verificacion de la firma digital.

- Construccion de mensajes XML.

- Almacenamiento histérico de mensajes, solicitudes y transmisiones.

- Comunicacion con el BackOffice.

Para garantizar la seguridad en el intercambio de informacidon, se utilizan
certificados digitales emitidos por la entidad certificadora IZENPE, o aquellos
Prestadores de Servicio que utilizan los organismos publicos con los que se
intercambian datos.

Préximos pasos

Los proximos pasos en el proyecto se van a centrar en la ampliacion de los
certificados disponibles en la plataforma de interoperabilidad, siguiendo los mismos
criterios de frecuencia de uso en los procedimientos administrativos del Gobierno
Vasco como consumidor de datos.

También se va a seguir trabajando de forma mas intensa en la prestacion de
servicios en esta plataforma de servicios de interoperabilidad en los que el Gobierno
Vasco es suministrador de datos.

Ademas se va a acometer la actualizacidon tecnoldgica de la plataforma de
interoperabilidad teniendo en cuenta lo dispuesto en el Esquema Nacional de
Interoperabilidad y los estandares tecnolégicos establecidos por el W3C.



