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Introduccion

Izenpe, en un esfuerzo por apoyar y facilitar el uso de sus certificados a los usuarios de
software libre y open source en la Comunidad Auténoma Vasca ha desarrollado diversas guias
con el objetivo de detallar los pasos necesarios para instalar y configurar los certificados
digitales de Izenpe sobre el sistema operativo GNU/Linux.

En este caso se describira el proceso a seguir en la distribucién Ubuntu 9.04 para lograr utilizar
los certificados digitales de Izenpe con las aplicaciones mas importantes que dan acceso a los
servicios ofrecidos por la administracién publica vasca.

Estructura del documento

El documento se estructura en 5 secciones secuenciales que detallan minuciosamente el
proceso completo de instalacion, configuracion y uso de los certificados digitales de Izenpe en
GNU/Linux:

Instalacién de drivers para la tarjeta criptografica de Izenpe

Configuracioén de los distintos lectores soportados

Configuracion de las distintas aplicaciones soportadas

Instalacién de los certificados de las autoridades certificadoras en las aplicaciones
Ejemplo de uso de las aplicaciones

Cada una de estas secciones explica las tareas necesarias para llevar a cabo el proceso
completo.

Alcance del documento

Este documento pretende servir de manual de instalacion para todas aquellas distribuciones
tipo Debian, caracterizadas por disponer de paquetes .deb y la herramienta de gestién de
paquetes apt-get y/o aptitude.

El proceso que se ha documentado es especifico para Ubuntu 9.04 pero el resto de
distribuciones similares, como Debian GNU/Linux, Knoppix, Linux Mint, DreamLinux, Morphix...
tendran un proceso de configuracion muy semejante al indicado.



5/43

Hardware y aplicaciones oficialmente soportadas:

En este documento no es posible dar cabida a todos los dispositivos hardware existentes en el
mercado. Por ello desde Izenpe se ha decido dar soporte de manera oficial a los siguientes
lectores USB de tarjetas criptograficas:

Cherry RS 6600 USB (firmware: 1.06)
Gemplus GemPC Twin (firmware: 1.0)
BIT4ID ACR38 (firmware: 1.0)
C3PO LTC31 (firmware: 0.36)

Todos ellos pueden ser adquiridos o a travées de la tienda web de Izenpe
(http://www.izenpedenda.com/) o en cualquier otro proveedor autorizado. Ademas otros
lectores podran funcionar siempre segun la disponibilidad de drivers.

Para acceder a los servicios ofrecidos por Izenpe es necesario disponer de herramientas y
aplicaciones que hagan uso de los certificados de Izenpe. Las aplicaciones mas comunes que
hacen uso de estos certificados se han agrupado en tres categorias y se ha intentado
documentar el proceso de instalacién y configuracién de las mismas con los certificados de
Izenpe.

Las aplicaciones que se explicaran en este documento son:

e Navegadores Web
o Firefox 3
o Opera 9.64
e Clientes de correo:
o Thunderbird 2
o Evolution 2.26
o Kmail 1.11
e Herramientas Ofimaticas
o OpenOffice.org 3.0


http://www.izenpedenda.com/
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Observaciones

A lo largo del documento sera necesario, en algunos casos, la instalacion de un determinado
software o librerias para poder utilizar los dispositivos hardware. Para dicho proceso se
detallaran dos aproximaciones para llevar a cabo las tareas, de las cuales el usuario podra
escoger cual sigue:

e Modo gréfico: a través del entorno grafico. La instalacion grafica se realizara mediante
el software Synaptic

-g}_ Aplicaciones  Lugares | Sistema me@ 0

9 Preferencias >
‘}{ Administracion > ‘ljl\ Autorizaciones

|4 comprobacién de sistema

@ Ayuda y soporte

& Acerca de GNOME [ Controladores de hardware

# creador de discos de arranque USB

-1_'} Acerca de Ubuntu
«+ Encargado de limpieza

% Gestor de actualizaciones

‘ @ Gestor de paquetes Synaptic
Herramientas de red

@ Hora y fecha

ks, Impresoras

Monitor del sistema

@ Origenes del software

& senvicios

[/ soporte de idiomas
57 Usuarios y grupos
[5=] ventana de entrada

[P visor de archivos de sucesos

Archivo Editar Paquete Configuracion Ayuda
Blsqueda rapida E;J.

Recargar Marcartodaslactualizaciones Buscar
Todo E Paquete Versién instalada | Ultima versién Descripcién 4
Administracién del sistemEE' 1} 2vcard 0.5-3 Guién en peE‘
Administracion del sistemg| | |[] :3270-common : :3.3.7p7-1 : Archivos col
Administracién del sistema = 3dchess 0.8.1-15 Ajedrez en 3
Administracién del sistemz [ :4g8 g iL0-3 : Captura e in
Bibliotecas [ etunnel 0.11rc2-2 Proxy de TC
Bibliotecas (multiverse) [l :9base ; i1:2-10 : Herramientd|~|
Bibliotecas (universe) ) — B
Bibliotecas - Antiguo No hay ningin paquete seleccionado.

Bibliotecas - Antiguo (univi

Bibliotecas - Desarrollo

[ = " bl

Secciones

Estado

Filtros personalizados

Resultados de bisqueda

|
|
| Origen
|
|

26843 paquetes listados, 1289 instalados, O rotos. 0 para instalar/actualizar, 0 para desinstalar
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e Modo consola: a través de la linea de comandos. La instalacion a través de linea de
comandos se realizard mediante el Terminal. Algunas acciones que realizaremos
requeriran disponer de privilegios de superusuario o “root”’, por lo que en adelante
todas las acciones que asi lo requieran se indicaran con una almohadilla (#).

Archivo Editar Ver Terminal Solapas Ayuda
ubuntu@ubuntu-izenpe:~% sudo -s []
[sudo] password for ubuntu:
root@ubuntu-izenpe:~# ||

Otras notas

Si bien es cierto que hay pasos que se podrian agrupar en uno solo, el documento trata de
explicar paso por paso las distintas acciones a realizar con la finalidad de proporcionar una
mayor comprensién en la arquitectura de los certificados digitales y en el proceso de instalacion
y configuracion sobre GNU/Linux.

Para la instalacion de los certificados digitales es necesario que el ordenador disponga de
acceso a Internet.

Ademas es necesario comprobar que el sistema tiene acceso a los siguientes repositorios
Universe de Ubuntu (vienen configurados por defecto) y que podemos comprobarlo en la
aplicacion Synaptic, Configuracion — Repositorios:

o orig el softy =

Software de Ubuntu ‘ Software de terceros }Actuahzacmnas Autenticacion | Estadisticas

Descargable de Internet
| Software libre soportado por Canonical (main)
[ Software libre mantenido por la comunidad (universe)
¥ Controladores privativos para dispositivos (restricted)
[ Software restringide por copyright o cuestiones legales (multiverse)

[] cadigo fuente

Descargar desde: |:Servidor principal v

Instalable desde CD-ROM/DVD

Para instalar desde un CD-ROM o DVD, inserte el soporte en la unidad.
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Instalacion de los drivers para la tarjeta
criptografica de IZENPE

Los certificados de usuario final emitidos por Izenpe estan alojados en una tarjeta criptografica.
Las librerias necesarias para que el sistema GNU/Linux interactie con los datos alojados en las

tarjetas es necesario instalar las librerias opensc.

Instalacién a través del entorno grafico

Procedemos a la instalacién a través de la herramienta de gestion de paquetes Synaptic.

Buscamos el paquete mediante el boton Buscar de Synaptic:

Buscar: [Iibopenscz | "]

a

Buscar en: [ Descripcién y nombre v ]

l ogancelar

Indicamos la libreria que queremos instalar libopensc2 y pulsamos sobre Buscar. A

continuacion seleccionamos el paquete y Marcar para instalar.

Archivo Editar Paquete Configuracion Ayuda

G @ EG Busqueda rapida &
Recargar Marcar todas las actualizaciones Propiedades libopensca Buscar
Todo E Paquete Version instalada | Ultima version Descrip
libopensc2 [0 libopensc2 A1 A Eubumbad SMart(]
[0 libopensc2-dbg - debugg
D] M instal :
[0 libopensc2-dev | arcar para instatar k : OpenS
[ " B
SmartCard library v =
[ E—— Gy Smart cards ,
‘ Secciones | ‘ Obtener captura de panf - Propiedades |
This package contains th
‘ Estado | I
These libraries allow pr¢
‘ Origen | cryptographic keys, on various PKCS#15 compatible smart cards M
- - and similar security tokens.
‘ Eiltros personalizados |
‘ Resultados de busqueda | Supported cards include Gemplus GPK, Schlumberger Cryptoflex, cl
3 paquetes listados, 1199 instalados, 0 rotos. 0 para instalar/actualizar, 0 para desi |

Una vez marcado el paquete para instalar aplicamos los cambios y esperamos a que el
proceso se complete.
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Instalacion a través de la linea de comandos

Abrimos una terminal de linea de comandos y en modo superusuario ejecutamos el siguiente
comando:

# apt-get install libopensc?2
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Configuracion de los lectores

Configuracion general

Para que las aplicaciones accedan a los certificados ubicados en las tarjetas los lectores
necesitan un software middleware que se encargue de gestionar las transacciones de
comunicaciones y datos. Este middleware en GNU/Linux es gestionado a través de un servicio
que se encarga de cargar/descargar dinamicamente los drivers de los lectores y gestionar las
conexiones a los mismos.

A continuacion instalaremos el “demonio” PC/SC
Instalacién a través del entorno grafico

Procedemos a la instalacion a través de la herramienta de gestion de paquetes Synaptic

Buscamos el paquete mediante el botén Buscar de Synaptic (es necesario maximizar la venata
para poder ver el boton):

Buscar: [pcscd | - l

Buscar en: l Descripcidn y nombre v l

Indicamos la libreria que queremos instalar pcscd y pulsamos sobre Buscar. A continuacion
seleccionamos el paquete y Marcar para instalar:

= estor de paquetes Synaptic |
Archivo Editar Paquete Configuracion Ayuda
E@ Busqueda rapida &‘
Recargar Marcar todas las actualizaciones Propi Buscar
Todo E Paguete Version instalada | Ultima versiéon Descripcion 4]
pescd L libasedrive-senal g : Controlador|
O libasedrive-usb : 3.5-2 : PC/SC drives
O libecid ; 1.3.51 : PC/SC drivel
[0  libgempc410 : 1.0.3-1 : PC/SC driver|
] : libgempc430 : 1.0.3-1 : PC/SC drivel
[J  pcsed 2-1ubuntu? : Middleware
| 2]
——— | @I Marcar para instalar | L
Mi a kld side)
‘ Obtener ca
The purpose terface
i m [2]| inaverysm and
‘ Secciones ‘ smart cards |_& Propiedades
‘ Estado ‘ The PC/SC d reader
‘ origen ‘ drivers at ruy
‘ Filtros personalizados ‘
‘ Resultados de busqueda ‘
|7 paquetes listados, 1289 instalados, 0 rotos. 0 para instalar/actualizar, 0 para desinstalar
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Una vez marcado el paquete para instalar aplicamos los cambios y esperamos a que el
proceso se complete.

Instalacion a través de la linea de comandos

Abrimos una terminal de linea de comandos y en modo superusuario ejecutamos el siguiente
comando:

# apt-get install pcscd
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Lectores Cherry RS 6600 USB, GemPlus GemPC Twin,
C3PO LTC31 y otros

La libreria ccid, que implementa el protocolo CCID (Chip Card Inteface Device), intenta dar
soporte a la mayor parte de los lectores USB del mercado.

Instalacion a través del entorno grafico

Procedemos a la instalacion de las librerias necesarias a través de la herramienta de gestion
de paquetes Synaptic.

Buscamos el paquete mediante el boton Buscar de Synapitic:

N = S

Buscar: [Iibccid | - l

Buscar en: l Descripcian y nombre = l

. |9 EuscarJ

l ogancelar

Indicamos la libreria que queremos instalar 1ibccid y pulsamos sobre Buscar. A continuacion
seleccionamos el paquete y Marcar para instalar:

oy Gestor de paguetes synaptic = =N =y
Archivo Editar Paquete Configuracion Ayuda
Busqueda rapida @‘
Recargar Marcar todas las actualizaciones Propiedades Buscar
Todo E Paquete Versién instalada | Ultima versién Descripcion
libccid [~ libe=ict — 1 : PC/SC driver fg
| &) Marcar para instalar
[ [2]
PC/SC [ propiedades H
|0bten A iz
Si—— Marcar recomendados para instalacion >
This libj Marcar sugeridos para instalacién 3 irthe USB smart
[ n [>]| card drivers compliant to the LI protocol.
‘ Secciones |
This package is needed to communicate with the CCID smartcard readers
‘ Estado | through the PC/SC Lite resource manager (pcscd).
‘ Origen |
Lectores USB soportador (vea la pagina de inicio para mas informacion):
| Eiltros personalizados || iycarg USB reader 3.0
‘ Resultados de busqueda | - Advanced Card Systems ACR 38U-CCID =
|l paquetes listados, 1289 instalados, 0 rotos. O para instalar/actualizar, O para desinstalar |
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Una vez marcado el paquete para instalar aplicamos los cambios y esperamos a que el
proceso se complete.

Instalacion a través de la linea de comandos

Abrimos una terminal de linea de comandos y en modo superusuario ejecutamos el siguiente
comando:

# apt-get install libccid
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Lector BIT4ID ACR38
Instalacion a través del entorno grafico

Procedemos a la instalacion a través de la herramienta de gestion de paquetes Synaptic.
Buscamos el paquete mediante el boton Buscar de Synapitic:

R e S

Buscar: [acr38| | - l

Buscar en: l Descripcion y nombre - l

l ogancelar

[ i Buscar ]

Indicamos la libreria que queremos instalar 1ibacr38u y pulsamos sobre Buscar. A
continuacion seleccionamos el paquete y Marcar para instalar:

‘Gestor de paquetes Synaptic

Archivo Editar Paquete Configuracién Ayuda
5] & Busqueda rapida E‘:\

Recargar Marcar todas las actualizaciones  Aplica Propiedades Buscar
Todo E Paquete Version instalada | Ultima version Descripcion
acr3s [1 :libacr3su - 1aaaukentyl | PC/SC driver fg
[ libacr3su ‘ I - 0 | tul Library for ope|
Do ] M T .
O libacr3su = - E_m:':_" pi.m.a ins E.z_ar h— itul Library for ope|
G| [ Marcar para desinstalar completamente Gl
PC/SC drive [ Propiedades -
Obt: it A an
|ﬂ Marcar recomendados para instalacion >
This library prg Marcar sugeridos para instalacid Ccs
[ "' [>]| ACR38U smart card readers. THIS driver 15 Tor the non-CCID Versian only.
| Secciones | |
This package is needed to communicate with the ACR38U smartcard readers 1
| Estado | through the PC/SC Lite resource manager (pcscd).
| Origen |
Pagina de inicio: http://www.acs.com.hk/
| FEiltros personalizados |
| Resultados de blsqueda | V;|
B3

| paquetes listados, 1289 instalados, 0 rotos. 0 para instalar/actualizar, 0 para desinstalar

Una vez marcado el paquete para instalar aplicamos los cambios y esperamos a que el
proceso se complete.
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Instalacion a través de la linea de comandos

Abrimos una terminal de linea de comandos y en modo superusuario ejecutamos el siguiente
comando:

# apt-get install libacr38u
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Configuracion de las aplicaciones

Lamentablemente el sistema operativo GNU/Linux no tiene implementado, a nivel de sistema
operativo, una arquitectura centralizada para la gestion de certificados digitales. A dia de hoy la
implementacién mas avanzada es la de la suite Mozilla, mediante médulos PKCS#11 y muchas
otras aplicaciones hacen uso de ella, como veremos mas adelante.

Navegadores web
Firefox

Firefox es el navegador por excelencia en GNU/Linux.

Instalacion de médulo para certificados

En el menu Editar -» Preferencias hacemos “click” sobre Avanzado y a continuaciéon sobre la
pestana de Cifrado, como vemos en la imagen. Por ultimo volvemos a hacer “click” sobre el
botén Dispositivos de seguridad.

Iy — =k 7 = :_;’;(:*1
o= B K s O
Principal Pestafias Contenido Programas Privacidad Seguridad Avanzado

General { Red I Actualizar‘ Cifrade |
—

Protocolos
M Usar S5L 3.0 M Usar TLS 1.0

Certificados
Cuando un servidor requiera mi certificado personal:

() Seleccionar uno automaticamente @ Preguntar siempre

wer cer‘ciﬁcadcg] [ Listas de [evocacién] l validacién ] [ Dispositivos de seguridad
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El Administrador de dispositivos es una herramienta que permite gestionar los médulos de
seguridad de Firefox. Por defecto viene provisto de 2 mdédulos de seguridad, uno para la
gestion de los certificados raiz que vienen preinstalados por defecto y otro para todos aquellos
certificados no externos que vayamos afiadiendo, junto con las librerias necesarias.

Para anadir el nuevo mdédulo de seguridad que necesitamos hacemos “click” sobre el botdn
Cargar.

Madulos de seguridad y disposi...

Detalles

valor

~NSS Internal PKCS #11 Module Modulo NSS Internal PKC...
Serv. criptografia genéricos Ruta
Disp. software de seguridad
~Madulo de certificados raiz
Builtin Object Token | Cargar
| Descargar ‘
| Habiltareps |

Se nos abre una ventana que nos permite definir un nuevo moédulo PKCS#11. En este caso nos
interesa definir un mdédulo de integracion PKCS#11 con las librerias opensc, que solicita la
definicion de:

e Nombre del mddulo: un nombre genérico que haga referencia al médulo de seguridad
de las librerias opensc. Introducimos un nombre cualquiera.

e Archivo del médulo: ruta absoluta donde se encuentra el médulo
(/usr/lib/opensc-pkcsll.so)

Introduzea la informacién para el médula que quiere afiadir.

Nombre del méadulo: [ Modulo OpenSC l

[°Cance|ar

gﬂ Aceptar
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Para comprobar que el certificado se ha instalado correctamente debemos comprobar que se
ha cargado adecuadamente el nuevo modulo:

Administrador de dispositivos

Médulos de seguridad y dispaosi... Detalles walor | Iniciar sesion ‘
< NSS Internal PKCS #11 Module Estado Mo hainiciado la .| —
Serv. criptografia genéricos Descripcidn Gemplus GemPC...
Disp. software de seguridad Fabricante OpenSC (www.op... |m‘
~ Tarjetas Version HW 0.0 =
IZENPE verdgn Fw 0.0 | [ ‘
Gemplus GemPC Twin 00 00 Etiqueta IZEMPE —
Gemplus GemPC Twin 00 00 Fabricante A.ET Europe BV
Gemplus GemPC Twin 00 00 Moumero de serie 7291236400140, | ——————————————
OpenCT reader (detached) Version HW 1.0 | Habilitar £IPS ‘
OpenCT reader (detached) Version FW 1.0

OpenCT reader (detached)
OpenCT reader (detached)

“Madulo de certificados raiz
Builtin Object Token

Opera

La version actual de Opera unicamente dispone de soporte para certificados de tipo software
(PKCS#12), por lo que no es compatible con los certificados expedidos por Izenpe.
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Clientes de correo

Para poder enviar correos firmados es necesario disponer de un certificado que tenga definido
como atributo su uso extendido de la clave concretamente la Proteccion de correo electronico
(OID 1.3.6.1.5.5.7.3.4). Solo algunas de las tarjetas de lzenpe cuentan con dicha
extension.

Thunderbird
El proceso de configuracidon de Thunderbird es muy similar al de Firefox.

Instalacion de mdédulo para certificados

Para la instalacion de los certificados y del médulo PKCS#11 ver configuracion de Firefox en el
apartado correspondiente.

Configuracion de cuenta de correo con certificado

La configuracion de una cuenta de correo con un certificado correspondiente se muestra en un
apartado posterior.

Comprobacion

Para comprobar que la carga de certificados se ha realizado correctamente accedemos al
menu Editar - Preferencias = Avanzadas — Certificados — Ver certificados y seguido nos
pedira el PIN de acceso a la tarjeta

-@—59]]”&3@]‘]3]&3]5@]153—@

92} Porfavor, introduzca la contrasefia maestra para IZENPE.

iy
l l

Cancelar l [ Aceptar l

=) ImEt o HElcertnea [ iE 3

[SUS certificados | De otras persunas] Sitios web]Auturidades}

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del certificade | Disp... | Propé... | MNOmero de ... | Expi... |E'3
=/ [ZEMPE S.A, - CIF A-01337250-R, ..
IKER SAGASTI MARQUINA |ZEMPE-... <Descon... 02:0A:9E 16/05/12

Copia de seg. de Lodo] [ Importar l
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Evolution

Instalacion de mdédulo para certificados

Evolution unicamente soporta de forma nativa certificados software (PKCS#12). Izenpe solo
dispone de certificados hardware a través de dispositivos criptograficos. Por ello vamos a tener
que hacer una pequefia adaptacién del sistema para poder utilizarlo. Evolution puede utilizar
las librerias NSS (Network Security Services) de Mozilla, asi que enlazaremos el almacén de
certificados de Mozilla con el Evolution.

La manera mas elegante de realizarlo es a través de una serie de enlaces simbdlicos y asi
tener sincronizadas las configuraciones de los dispositivos de seguridad de Firefox y Evolution
(si los copiasemos cada vez que cambiasemos algo tendriamos que volver a copiarlo)

Para ello es necesario abrir una terminal y ejecutar el siguiente comando:

$ 1In -sf SHOME/.mozilla/firefox/*.default/*.db SHOME/.evolution/

Configuracion de cuenta de correo con certificado

La configuracidon de una cuenta de correo con un certificado correspondiente se muestra en el
apartado correspondiente.

Comprobacioén

Para comprobar que la carga de certificados se ha realizado correctamente accedemos al
menu Editar = Preferencias y seguido nos pedira el PIN de acceso a la tarjeta.

(-] INLrod e E S CONLrasend @

/\ Introduzca la contrasefia para «ACS ACR38U 00 00»

[ |
l ogancelar

<€

wchl' Aceptar }




Preferencins de Evolition

e

Cuentas de correo

Autecompletado

=

Opciones de correo

preferencias del editor
A
=

Calendario y tareas

Certificados

Sus certificados | Certificados de contactos [Autoridades |

Tiene certificados de estas organizaciones que le identifican:

Noembre del certificado ~ | Propésito

Nimero de serie

= IRONTEC INTERNET ¥ SISTEMAS SOBRE GNU LINUX SL
IRONTEC INTERNET Y SISTEMAS SOBRE GNU LINUX SL Cifrado

02:25:91

Ver

KMail
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La versién actual de KMail unicamente dispone de soporte para certificados de tipo software
(PKCS#12), por lo que no es factible con los certificados expedidos por Izenpe.
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Herramientas Ofimaticas

OpenOffice.org

OpenOffice.org no dispone de un gestor de propio de certificados. Aunque es capaz de utilizar
el repositorio de certificados de la suite de Mozilla. Por ello es requerimiento indispensable
para poder firmar documentos ofimaticos con OpenOffice.org tener previamente configurado
el acceso a certificados digitales a través de Firefox o Thunderbird. No es necesaria ninguna

configuracién adicional en OpenOffice.org 3.0.
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Instalacion de certificados de Autoridades de
Certificacion en aplicaciones

Certificados raiz y subordinados

Izenpe ha dispuesto una jerarquia de autoridades de certificacion y subordinadas para dar
respuesta a las diferentes necesidades que se presentan al acceder a los diferentes servicios
que se proporcionan a través de internet y certifica a sus usuarios con distintos perfiles segun
el caso.

Para una correcta utilizaciéon de los certificados digitales en las aplicaciones reales es
fundamental la importacion de los certificados raiz y subordinados de Izenpe, que podemos
encontrar en la web de Izenpe, www.izenpe.com > Descarga de certificados.

Para descargar los certificados hay que hacer “click” sobre las imagenes que tienen dibujada
una etiqueta, y cada etiqueta representa un certificado raiz o subordinado.

Este esquema pertenece a la primera jerarquia de certificacion de lzenpe (valido para
certificados emitidos por Izenpe antes del 26/02/2009):

Certificados emitidos
hasta el 26/02/2009

CA Raiz Izenpe 2003

__ .! _ ,‘1 [/ ‘v

CA Ciudadanos y Ertidades CA Ciudadanos y Entidades CA AAPP Vascas CA Personal de AAPP
{no reconocidos) (reconocidas) (no reconocidos) Vascas (reconocidos)

Personal
Entidades Plblicas

Corporativos pr'lvadué

Identificadores sanitarios Perteneciente
a Entidad
1

Entidad
1

Corparative
Reconocido

Asegurado Sistema
Sanitario de Euskadi
1

Asegurado Representado
istema Sanitaric
de Euskadi

Entidad servidor
Ll

Entidad
sin personalidad juridica
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Este esquema pertenece a la nueva jerarquia de certificacion de lzenpe (valido para
certificados emitidos por Izenpe a partir del 26/02/2009):

CA Raiz Izenpe 2007

Ciudadanos y Entidades [l CA Ciudadancas y Entidades CA AAPP Vascas €A Personal de AAPP €A SSL con EV
(no reconocidos) (reconacidos) {no reconocidos) Vascas (reconocidos) (no reconocidos)

dentificadores Sanitarios Ciudadano
1 1

5

Corporativos Privados Pertenecienta
a Entidad
) i ] Admini

1 e 4 J Corparative
g Reconocido

Firma Codigo

Asegurado Sistema
Sanitario de Euskadi
L

Asequrado Representado
istema Sanitario
de Euskadi
1.

Entidad servidor
1
Entidad
sin personalidad juridica

Segun la estructura de autoridades certificadoras definidas por Izenpe, cada tarjeta Unicamente
va a ser validada contra una autoridad raiz y una subordinada. Ello significa que no es
estrictamente necesario importar todos los certificados de todas las autoridades certificadoras,
ya que el aplicativo en cuestion no va a utilizarlas con nuestra tarjeta. Sin embargo, si no se
conoce adecuadamente el funcionamiento de la jerarquia de autoridades se recomienda
instalarlas todas, tanto las correspondientes a la anterior jerarquia de certificacion de Izenpe
como a la nueva.

A continuacidon veremos como instalar los certificados descargados en las distintas
aplicaciones:
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Firefox

Es fundamental importar los certificados raiz de las autoridades certificadoras en Firefox para
poder realizar los procesos de autenticaciéon y firma en los sitios web. Si el navegador no
dispone de dichos certificados el servidor rechazara el acceso al mismo.

Para importarlos en el menu Editar = Preferencias hacemos “click” sobre Avanzado y a
continuacion sobre la pestafia de Cifrado. Por ultimo hacemos “click”, como se ve en la imagen,
sobre el botén Ver Certificados y sobre la pestafia Autoridades para importar los certificados de
las autoridades certificadoras raiz y sus subordinadas.

Sus certificados I Personas { Servidores | Autoridades ‘ Otros]
— b

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Nombre del certificado Dispositivo de seguridad m
= (c) 2005 TURKTRUST Bilgi iletigim wve Bili... =
TURKTRUST Elektronik Sertifika Hizm... Builtin Object Token
= ABA.ECOM, INC. =
ABA.ECOM Root CA Builtin Object Token
= AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global chambersign Root Builtin Object Token
= AddTrust AB
AddTrust Public CA Root Builtin object Token
AddTrust Class 1 CA Root Builtin object Token
AddTrust External CA Root Builtin Object Token =
LAATr et Nuslifiad Ca Bant Builtin Nhiart Talan =l

Importamos todos los certificados de las autoridades certificadoras raiz y subordinadas de
Izenpe, uno a uno, haciendo “click” en el botén Importar:

(2] (o s [

Direccién: lca_aapp_no_remnocwdos.cr‘t

Lugares MNombre ~  Modificado

(&, Buscar || ca_aapp_no_reconocidos.crt Hoy a las 05:24
%) Usados recientem || ca_aapp_reconocidos.crt Hoy a las 05:24
53 ubuntu || ca_ciudadanos_entidades_no_reconocidos.crt Hoy a las 05:24
(@] Escritorio | | ca_ciudadanos_entidades_reconocidos.crt Hoy a las 05:25
L sisterna de archiv¢ |} ca_raiz.crt Hoy a las 05:25
[ Disquete |} norecSCI2_csrs.crt Hoy a las 05:24
& Documentos [7) RAIZ2007_CERTIFICATE_AND_CRL_SIGNING_SHAL crt Hoy a las 05:24
[ Misica L

[E3 Imagenes =

[ )
Archivos de certificados | &

I ogancelar

i E_";Abrlr ‘
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A la hora de importar los certificados raiz el navegador nos preguntara acerca de la confianza
que depositamos sobre el certificado. Existen 3 categorias de confianza:

e Confianza en verificaciones sobre sitios web
e Confianza en verificaciones sobre usuarios de correo
e Confianza en verificaciones sobre desarrolladores de software

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

iQuiere confiar en "lzenpe.com" para los siguientes propositos?
[ Confiar en esta CA para identificar sitios web.

M Confiar en esta CA para identificar usuarios de correo.

®iconfiar en esta CA para identificar desarrolladores de software,

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado, politica
y procedimientos de |a CA (si estan disponibles).

“ar Examinar certificado de CA

[OCancelar

|“'ﬂAceptar

Marcamos las 3 categorias.

Este proceso hay que realizarlo para todos y cada uno de los certificados.
Podemos comprobar que aparecen los nuevos certificados:

[Sus certiﬁcadus] De otras persunas] Sitios web| Autoridades]

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Nombre del certificado | Dispesitive de seguridad &
=/ 1ZENPE S.A. =
Herritar eta Erakundeen CA - CA de Ciudadanes y ... Dispositivo software de seg...
lzenpe.com Dispositivo software de seg...

=/ IZENPE S.A. - CIF A-01337260-RMerc Vitoria-Gasteiz ...
Herritar eta Erakundeen CA - CA de Ciudadanes y ... Dispositivo software de seg... [
Herritar eta Erakundeen CA - CA de Ciudadancs y ... Dispositivo software de seg...
EAEko HAetako langileen CA - CA personal de AAP... Dispositivo software de seg...
lzenpe.com Dispositivo software de seg...
EAEko Herri Administrazioen CA - CA AAPP Vascas Dispositivo software de seg...

= MNetLock Halozatbiztonsagi Kft.
NetLock Minositett Kozjegyzoi (Class QA) Tanusitw... Builtin Object Token

[
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Thunderbird

Es importante importar los certificados raiz de las autoridades certificadoras en Thunderbird
para poder realizar los procesos de validacién de firma sobre los correos. Si el cliente de correo
no dispone de dichos certificados no sera capaz de garantizar la autenticidad del emisor ni la
integridad del correo.

El proceso de configuracion de Thunderbird es similar al de Firefox, ver configuracién de
Firefox en el apartado correspondiente.
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Evolution

Es importante importar los certificados raiz de las autoridades certificadoras en Evolution para
poder realizar los procesos de validacion de firma sobre los correos. Si el cliente de correo no
dispone de dichos certificados no sera capaz de garantizar la autenticidad del emisor ni la
integridad del correo.

En el menu Editar —» Preferencias hacemos “click” sobre Certificados y a continuacion sobre la
pestana de Autoridades. Hacemos de nuevo “click”, sobre el boton Importar.

ae e EvoIitD

Sus certificados | Certficados de contactes| Autoridades |

O

() Tiene archivados los certificados que identifican a estas autoridades de certificacion:
Cuentas de correo Nombre del certificado -
: D ABAECOM, INC.
o b AC camerfirma SA CIF AB2743287
Autocompletado b Add
b America online Inc.
b AOL Time Warner Inc
Opciones de correo =
. Autoridad de Certificacion Firmaprofesional CIF A62634068
b Baltimore
. b beTRUSTed
Preferencias del editor
- P (e} 2005 TURKTRUST Bilgi iletisim ve Bilisim Guvenligi Hizmetleri A.g.
1
L b Certplus
=
b Comodo CA Limited
calendario y tareas
P cOMODO CA Limited
=q] b DigiCert Inc
Certificados b Diginotar
D Digital Signature Trust
b Digital Signature Trust Co
b Entrust, Inc.
b Entrust.net =

Importamos todos los certificados de las autoridades certificadoras raiz y subordinadas de
Izenpe, uno a uno, haciendo “click” en el botdn Importar:

(5] (15 o [

Direccion: Icaiaappinuireconocwdus.cr‘t

Lugares Nombre ~  Modificado

[, Buscar | | ca_aapp_no_reconocidos.crt Hoy a las 05:24
) Usados recientem | | ca_aapp_reconocidos.crt Hoy a las 05:24
&3 ubuntu | | ca_ciudadanos_entidades_no_reconocidos.crt Hoy a las 05:24
@] Escritorio | | ca_ciudadanos_entidades_reconocidos.crt Hoy a las 05:25
L Sisterma de archiv | ca_raiz.crt Hoy a las 05:25
= Disquete || norecsSCI2_csrs.crt Hoy a las 05:24
= Documentos |) RAIZ2007_CERTIFICATE_AND_CRL_SIGNING_SHAL crt Hoy a las 05:24
3 Musica

[E3 Imagenes |

[ ) I
Archivos de certificados | ¢

[ ogancelar

a_—_jabrir l
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A la hora de importar los certificados raiz el navegador nos preguntara acerca de la confianza
que depositamos sobre el certificado. Existen 3 categorias de confianza:

e Confianza en verificaciones sobre sitios web
e Confianza en verificaciones sobre usuarios de correo
e Confianza en verificaciones sobre desarrolladores de software

El certificado «lzenpe.com» es un certificado de AC,

Edite |a configuracién de confianza:

 Confiar en esta AC para identificar sitios web.

M Confiar en esta AC para identificar a usuarios de correo-e.
 Confiar en esta AC para identificar a desarrolladores de software.
Antes de confiar en esta AC para cualquier

proposito, deberia examinar su certificade y su
directiva y procedimientos (si estan disponibles).

ver certificado

€ycancelar H;mgﬂAcentar ]

Marcamos las 3 categorias.

Este proceso hay que realizarlo para todos y cada uno de los certificados de la CA.

Podemos comprobar que aparecen los nuevos certificados:

Sus certificados } Certificados de contactos ‘ Autoridades ‘

2
¥ Tiene archivados los certificados que identifican a estas autoridades de certificacion:
Cuentas de correo Nombre del certificado ~-E

7;, ~ IZENPE S A,

Herritar eta Erakundeen CA - CA de Ciudadanos y Entidades (3)
Autocompletado
< IZENPE S.A. - CIF A-01337260-RMerc.Vitoria-Gasteiz T1055 F62 S8
EAEko HAetako langileen CA - CA personal de AAPP vascas

Opciones de correo
- EAEko Herri Administrazioen CA - CA AAPP Vascas

Herritar eta Erakundeen CA - CA de Ciudadanos y Entidades

Preferencias del editor Herritar eta Erakundeen CA - CA de Ciudadanos y Entidades (2)

=
=
calendario y tareas

Certificados

Izenpe.com
NetLock Halozatbiztonsagi kft.
Netwrk Solutions LL.C.
QuoVadis Limited

RSA Data Security, Inc.
RSA Security Inc
SECOM Trust.net
SecureTrust Corporation

Sonera

vvvvvvv«v«w

Staat der Nederlanden =l
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OpenOffice.org

OpenOffice.org no dispone de gestor de certificados propio y hace uso de los certificados
existentes en Firefox o Thunderbird, por lo que la manera de importar certificados raiz de
autoridades certificadoras es a través de dichas aplicaciones.
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Ejemplo de uso de las aplicaciones

Identificacion en sitios web

Firefox

Una vez configurada la ubicacién de los certificados segun se ha explicado en el apartado
correspondiente realizaremos un proceso de autenticacion en un sitio web que verifica el
acceso al mismo con certificados expedidos por Izenpe: OSANET.

Accedemos al portal de la Sanidad Vasca (http://www.osanet.euskadi.net/), hacemos “click”
sobre Reserva tu cita médica y a continuacion en la ventana emergente seleccionamos la
opcién acceso mediante tarjeta sanitaria electronica.

Si todo esta correctamente configurado se abrira una nueva ventana solicitando el PIN de la
tarjeta de Izenpe.

Nota: La primera vez que accedamos a OSANET, nos aparecera una advertencia
relacionada con permitir o no permitir las ventanas emergentes. En este caso,
permitiremos la ventanas emergente.

@ Cita previa - Mozilla Firefox [EEE

Archivo Editar Ver Historial Marcaderes Herramientas Ayuda

6 0 = [" http:/jwww.0sanet euskadi.netfo22Warf022MainC "] [v '-"d

Cita Medica

El servicio de Cita Previa le va a permitir solicitar y reservar una cita con su médicoia de
Asistencia técnica a usuari@s familia o pediatra, permitiéndole facilitar y agilizar este tramite que actualmente se realiza de
forma s de la red itark través del telefono.

Teléfono Gratuita: 900 84.08.84
Pusck usted consuftar o anulr bs citas que tiene pendientes o reservar una nusva, Usted debe

identificarse meciants b tarita sanitaria electronica, 0 a traves de datos personaks ds b TIS (targm

Lunes & viernes de 08:00 a 21:00 inchvicual sanaria)

=4bados de 09:00 a 14:00

= o [ ]
e ] Mediante taricta i
3 ﬁ sanitaria clect. ]

| Por favor, introduzca la contrasefia maestra para IZENPE-TSE, )

l

taria electrnica, debe identificarse. Para ello

'='2006. Eusko Jaurlaritza - Gobierno Vasco

Introducimos correctamente el PIN y nos mostrara una nueva ventana permitiendonos
seleccionar con cual de todos los certificados instalados en el servidor queremos autenticarnos.
Seleccionamos el certificado de Izenpe y hacemos “click” sobre Aceptar.


http://www.osanet.euskadi.net/
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@ BELicion dedentncacion de ue e =)

El siguiente sitio ha pedido que usted se identifique con un certificado:

www.katalogoak euskadinet:444
Qrganizacién: "Eusko Jaularitza - Gobierno Vasco"
Emitido bajc: "ZEMPE S.A. - CIF A-01337260-RMerc Vitoria-Gasteiz TLOS5 F52 S8"

Elija un certificado para presentarlo como identificacion:

| IZENPE:IRONTEC INTERNET ¥ SISTEMAS SOBRE GMNU LINUX SL [02:25:81] =

Detalles del certificado seleccionada:

Expedido a:
0ID.1.3.6.1.4.1.18838.1.1=16070909G,serialNumber=B85274890,SN=SAGAS
MARQUINA, givenMame=KER,CMN=IRONTEC INTERNET ¥ SISTEMAS SOBRE
GNU LINUX SL.dnQualifier=-cif BO5274890,0U=Condiciones de uso en
www.izenpe.com nola erabili jakiteko,0U=Entitatearen ziurtagiria - Certificado
de entidad,0U=Ziurtagiri onartua - Certificado reconocido,O=IRONTEC
INTERMET ¥ SISTEMAS SOBRE GMU LINUX SL.C=ES

[ [T+

I I cancelar "ﬂ Aceptar

Si nuestro certificado es valido para acceder a la aplicacion y no esta revocado la aplicacién
nos permitira el acceso con las mismas garantias que lo hacemos de forma presencial.

Nota: Es importante que cuando acabemos de realizar las gestiones oportunas cerremos
la sesién del sitio web asi como el navegador para evitar que otras personas puedan
acceder a Internet con nuestros credenciales.
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Envio de correos firmados digitalmente

Tal y como hemos comentado anteriormente para poder enviar correos firmados es necesario
disponer de un certificado que tenga definido como atributo su uso extendido y solo algunos de
los certificados de Izenpe cuentan con dicha extension.

Una vez dispongamos de un certificado valido, sera necesario asociar la cuenta de correo con
el certificado en cuestidon. Esta cuenta de correo debe ser la misma que la incorporada en el
certificado.

Veamos como realizar dicha tarea en los distintos clientes de correo.

Thunderbird

Configuracion cuenta de correo con certificado

En el menu Editar = Configuracién de las cuentas hacemos “click” sobre el apartado de
Seguridad en la cuenta correspondiente. A continuacion seleccionamos el certificado

1<) Config ion de I t @

=iker@irontec.com

Seguridad |
Configuracién del servider 9
Copias y carpetas Para enviar y recibir mensajes firmados o cifrados, debe especificar
Redaccién y direcciones tanto un certificado para firma digital come uno para cifrado.

Sin conexién y espacio en disco
Correo basura
Acuses de recibo Usar este certificado para firmar los mensajes que envie:
L-Sequridad
= Carpetas locales
Espacio en disco
Correo basura
Servidor de salida (SMTP) Cifrado

Firmado digital

] [Se\eccwonar‘..

Usar este certificado para cifrarjdescifrar mensajes enviados a vd.:

] [Se\eccwonar‘..

Cifrado elegido para enviar mensajes:

[ Afadir cuenta... I

Certificados

I I \er cemﬁcados] [ Dispositivos de segurldad]

[ Eliminar cuenta
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Envio de correo firmado digitalmente

Para enviar un correo firmado digitalmente es necesario indicarlo. Si no tenemos marcada la
opcion de firmar digitalmente todos los correos salientes, podemos hacerlo manualmente a
través del menu Opciones — Seguridad — Firmar digitalmente este mensaje.

Redaccion: proeba de correo nrmado Con [ZEnpPe

Z
Archivo Editar Wer |Insertar Formato Opciones Herramientas Ayuda

(=3 i~ a Revisar ortografia... Ctrl+Mayls 4K
= (S

Enviar | Contactos Ortografia  Adjunts ¥ Revisar mientras escribe

Citar mensaje

Ce: [Iker Sagasti Markina <iker@irontec.d =
Acuse de recibo —
Para: - iker@irontec.com e
u - @ Codificacion de caracteres 3

Prioridad »
Enviar una copia a »
Seguridad ® Mo cifrar e:

. | prueba de correo firmada con zenpe .
Asunto: [D R o Cifrar este

a

[ Cuerpo del texto | + [Anchura variable =

B I U  « Firmar digit

ll_ A A

Prueba de correo firmado con [zenpe.

| ]=]

Observaremos en la parte inferior de la ventana de redaccién de correo un icono que indica que
hemos seleccionado la opcion de firmar el correo digitalmente.

Verificacion de firma digital en correo

Thunderbird nos muestra un icono que indica que el correo esta firmado digitalmente.
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Para poder comprobar si la firma es valida es necesario haber importado los certificados
raiz de las autoridades certificadoras y subordinadas.

sequndaddelimensa)e

El mensaje esta firmado
Este mensaje incluye una firma digital valida. El mensaje no ha sido
manipulado desde que se envid,

Firmado por: NOMBRE SAGASTI MARQUINA IKER - MIF 16070909G
Direcciones de correo electrénico: iker@irontec.com

Certificado emitido por:

iVer certificado de |a firma!

El mensaje no esta cifrado
Este mensaje no fue cifrado antes de ser enviado. La informacion que se
manda a Internet sin cifrar puede ser vista por otras personas mientras llega a

su desting.

En caso que no sea valida nos avisara de ello. Bien porque el correo ha sido modificado o bien
porque no hemos importado los certificados raiz de las autoridades certificadoras y sus

subordinadas.

La firma digital no es valida

El mensaje incluye una firma digital, pero la firma ne es valida,

El certificado utilizado para firmar el mensaje fue emitido por una Autoridad
Certificadora (CA) en la que no confia para emitir este tipe de certificado.

La firma digital no es valida

El mensaje incluye una firma digital, pero la firma no es valida.

La firma no coincide correctamente con el contenido del mensaje. El mensaje
parece que ha sido manipulado después de que el remitente lo firmara. Usted
no deberia confiar en |a validez de este mensaje hasta que verifique su
contenido con el remitente.
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Evolution

Configuracion cuenta de correo con certificado

En el menu Editar —» Preferencias hacemos “click” sobre la opciéon Cuentas de correo,
seleccionamos la cuenta que queremos configurar y volvemos a hacer “click” en Editar.

N Activado  Nombre de la cuenta Protocolo = Afiadir

SRA Al

i ¥  iker@irontec.com [Predeterminada]  imap = =
Cuentas de correo [ Editar

Autocorpletado 1|
Opciones de correo
Y

Preferencias del editor

Certificados

Accedemos a la seccién Seguridad y seleccionamos el certificado que queremos utilizar para la
firma de correos haciendo “click” en el boton Seleccionar del apartado MIME Seguro.

- dilor de cuentas =

Identidad | Recepcién de correo | Opciones de recepcién | Envio de correo | Predeterminados | Seguridad | Cabeceras IMAP

Pretty Good Privacy (PGP/GPG)

G de clave GPGPGP: | |

[[] Eirmar siempre los mensajes salientes cuando se use esta cuenta

[ No firmar las solicitudes de reunién (para compatibilidad con Outlook)
[[] Siempre cifrar a mi misme cuando envie correo cifrado

[ Siempre confiar en las claves de mi almacén al cifrar

MIME seguro (S/MIME)

Firmar digitalmente los mensajes salientes (por omisién);

Certificado de firma: IZENPE.NOMBRE CORPO APECORP1 APECORP2 ] IEie\ecmonarm

[ f Vaciar

Certificado de cifrado: ] ESg\ec:\onaru.

[ ogance\ar

I qﬂ Aceptar
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Envio de correo firmado digitalmente

Para enviar un correo firmado digitalmente es necesario indicarlo. Si no tenemos marcada la
opcion de firmar digitalmente todos los correos salientes, podemos hacerlo manualmente a
través del menu Seguridad — Firmar con S/MIME.

Archivo Editar Wer Insertar Formato Seguridad

= Eirmar con PGP
s s © ae & -
Enviar Guardar borrador  Adjuntar Cifrar con PGP Cortar Copiar
< Firmar con S{MIME
De: [Iker Sagasti Markina <iker@ironte = l Erma: [nguno = ]

Cifrar con SjMIME

[\ker@lmnte:.mm ]

Asunto: [prueba de correc firmado con lzenpe ]

Normal =
=

prueba de correc firmado con Izenpe. ‘

il
Il
[ |

b Mostrar barra de adjuntos

Verificacion de firma digital en correo

Evolution nos muestra un icono que indica que el correo esta firmado digitalmente.

Archivo Editar Wer Mensaje

= bd 4 = -

Responder Responder atodos Reenwviar Imprimir Borrar

De: |ker Sagasti Markina <iker@irontec.com=>
Para: jker@irontec.com

Asunto: prueba de correo firmado con lzenpe
Fecha: Fri, 13 Feb 2009 02:02:36 +0100

prusha de correo firmade con Izenpe.

Firma valida

el |

Para poder comprobar si la firma es valida es necesario haber importado los certificados
raiz de las autoridades certificadoras y subordinadas.
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Firma de documentos ofimaticos

OpenOffice.org

Una vez configurada la ubicacién de los certificados segun se ha explicado en el apartado
correspondiente realizaremos un proceso de firma de un documento ofimatico.

OpenOffice.org permite firmar los siguientes tipos de documentos:

e Documentos de texto (OOWriter)
e Hojas de calculo (OOCalc)

e Presentaciones (OOImpress)

e Dibujos (OODraw)

Para proceder con la firma del documento, en el menu Archivo seleccionamos la opcion Firmas
digitales.

El documento se debe guardar antes de poderlo firmar.
¢Desea guardar el documento?

g || Mo |

La firma del documento es necesario realizarla sobre un documento guardado, que no se va a
modificar. En el momento en que se firma el documento si se modifica se pierde la firma y es
necesario volver a firmarlo.

Una vez guardado nos muestra el gestor de firmas digitales de OpenOffice.org

Los firmantes del contenido del documento son:

|Firmado por |ID digital emitido por |Fecha |

[ Aceptar ] [ Cancelar ] [ Ayuda
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Hacemos “click” sobre Agregar y nos muestra los certificados que tenemos configurados desde
la base de datos de certificados referenciada (Firefox)

ona ETL ado

Seleccione el certificado que desea usar para firmar
Emitido para |Emitido por ‘Fecha de caducidad|
IKER SAGASTI MARQUINA Herritar eta Erakundeen CA - CA de Ciudadano: 16/05/2012
Ver certificado...
Aceptar ] [ Cancelar ] I Ayuda ]

En la ventana que se abre nos apareceran tantos certificados como tengamos configurados.
Seleccionamos el certificado en cuestidon y pulsamos sobre Aceptar.

Los firmantes del contenido del documento son:

|Firmado por |ID digital emitido por |Fecha
& |KER SAGASTI MARQUIN Herritar eta Erakundeen CA - 12/02/2009 17:10:0¢

1] ]

& Las firmas de este documento son validas

[ Ver certificado... ] [ Agregar... ] [ Quitar ]

| Hceptar ][ cancelar | [ aAwuda |

Para que las firmas del documento sean validas es necesario tener importadas los certificados
de las autoridades raiz y subordinadas correspondientes. Pulsamos sobre Aceptar de nuevo y
ya tenemos el documento firmado.
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Podemos distinguir dos elementos distintivos que nos indican la existencia una o mas firmas
sobre el documento:
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Otras aplicaciones adicionales
Cambio de PIN

El PIN es un sistema de cifrado simétrico utilizado para garantizar la seguridad del certificado
alojado en la tarjeta, en caso de pérdida o de uso no autorizado. Para poder cambiar el PIN es
necesario conocer el PIN actual. Ademas la tarjeta no debe estar bloqueada por haber fallado 3
0 mas intentos seguidos de introducir el PIN.

Las tarjetas de lzenpe permiten definir un PIN entre 4 y 8 caracteres alfanuméricos (a-z, A-Z,
0-9).

De forma grafica, a través de Firefox

En el menu Editar —» Preferencias pinchamos sobre Avanzado y a continuacién sobre la
pestana de Cifrado, como vemos en la imagen. Por ultimo pinchamos sobre el boton
Dispositivos de seguridad y seguido a Cambiar contrasefia

Médulos de seguridad y disposi... Detalles walor | Iniciar sesion ‘
¥ NSS Internal PKCS #11 Module Estado Mo hainiciado la .| —
Serv. criptografia genéricos Descripcidn Gemplus GemPC...
Disp. software de seguridad Fabricante OpensC (www.op... |m‘
~ Tarjetas Version HW 0.0 =
IZENPE verdyn Fw 0.0 | Crrrer ‘
Gemplus GemPC Twin 00 00 Etiqueta IZENPE e
Gemplus GemPC Twin 00 00 Fabricante A.ET. Europe BV,
Gemplus GemPC Twin 00 00 Moumero de serie 7291236400140, | ——————————————
OpenCT reader (detached) Version HW 1.0 | Habiltar £IPS ‘
OpenCT reader (detached) Version FW 1.0

OpenCT reader (detached)
OpenCT reader (detached)

< Madulo de certificados raiz
Builtin Object Token
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Nos aparecera una ventana que nos permite cambiar el PIN, previa introduccién del PIN actual.

Cambiar contrasena maestra

Dispositivo de seguridad:  |ZENPE

Contrasefia actual: | |

MNuewva contrasefia: | |

Nueva contrasefia (confirmar): | |

Medidor de calidad de la contrasefia

‘OCancelar

| Qﬂ Aceptar

A través de la linea de comandos

Abrimos una terminal de linea de comandos y en modo superusuario ejecutamos los siguientes
comandos:

# apt-get install opensc
# pkcsll-tool --change-pin

Please enter the current PIN:
Please enter the new PIN:
Please enter the new PIN again:
PIN successfully changed

Desbloqueo de PIN

Actualmente esta funcionalidad no esta soportada por las tarjetas de lzenpe para las
plataformas GNU/Linux.
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izenpe

Créditos

Este documento ha sido elaborado conjuntamente por las empresas Irontec Internet y Sistemas
sobre GNU/Linux y zylk.net.

Para la elaboracién del presente documento se ha desarrollado una cuidadosa metodologia de
analisis y puesta en funcionamiento, garantizado la adecuacion del documento a las
necesidades de los usuarios.

Si el lector considera que hay algun aspecto errébneo o encuentra alguna errata, puede
trasladarla mediante email a cau-izenpe@izenpe.net e intentaremos incluirla en proximas
revisiones del documento.
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