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1. Sarrera

Euskal Autonomia Erkidegoan software librea eta open source erabiltzen dutenei beren ziurtagiriak erabiltzen laguntzeko eta hori errazteko
ahaleginean, |zenpek hainbat eskuliburu prestatu ditu Izenperen ziurtagiri digitalak GNU/Linux sistema eragilean instalatzeko eta konfiguratzeko
beharrezkoak diren urratsak zehazteko helburuarekin.

Kasu honetan Fedora 9 banaketan Izenperen ziurtagiri digitalak erabili ahal izateko jarraitu beharreko prozesua deskribatuko dugu, euskal
administrazio publikoak eskainitako zerbitzuetarako sarbidea ematen duten aplikaziorik garrantzitsuenekin.

(’IE Agiriaren egitura J

Agiriak 5 atal sekuentzial ditu, eta horietan zehatz-mehatz adierazi da Izenperen ziurtagiri digitalak GNU/Linux sisteman instalatzeko,
konfiguratzeko eta erabiltzeko prozesu osoa:

@ Driver-ak instalatzea |zenperen txartel kriptografikorako

® Onartzen dituen irakurgailuak konfiguratzea

® Onartzen dituen aplikazioak konfiguratzea

@ Ziurtapen-autoritateen ziurtagiriak aplikazioetan instalatzea
@ Aplikazioen erabileren adibidea

Atal horietako bakoitzean prozesu osoa gauzatu ahal izateko beharrezko zereginak azalduko dira.

(’I.E. Agiriaren norainokoa J

Agiri honek Red Hat gisako banaketa guztietarako instalaziorako eskuliburua izatea du xede, hain zuzen ere, rpm paketeak eta paketeak
kudeatzeko yum tresna dituztenetarako.

Agirian jaso dugun prozesua Fedora 9ri dagokio berariaz, baina gainerako antzeko banaketak (hala nola, Red Hat Enterprise Linux, CentOS,
Aurox, Ark Linux) konfiguratzeko prozesua adierazitakoaren oso antzekoa izango da.

(’I.B. Ofizialkki onartzen diren hardware eta aplikazioakJ

Agiri honetan ezin diegu tartea egin merkatuan diren hardwareko gailu guztiei. Hori dela eta, Izenpek euskarria ofizialki txartel kriptografikoen
honako USB irakurgailuei ematea erabaki da:

@ Cherry RS 6600 USB (firmware: 1.06)
® Gemplus GemPC Twin (firmware: 1.0)
@ BIT4ID ACR38 (firmware: 1.0)
® C3PO LTC31 (firmware: 0.36)

Horiek guztiak Izenperen web-orriko dendaren bidez (http://www.izenpedenda.com/) edo baimendutako beste edozein hornitzaileren
bidez lor daitezke. Gainera, beste irakurgailu batzuek ere funtzionatu ahal izango dute, eskura ditugun driver-en arabera.

Izenpek eskainitako zerbitzuetarako sarbidea izateko, ezinbestekoa da Izenperen ziurtagiriak erabiltzen dituzten tresnak eta aplikazioak
izatea eskura. Ziurtagiri horiek erabiltzen dituzten aplikaziorik ohikoenak hiru kategoriatan multzokatu ditugu eta horiek instalatzeko eta
Izenperen ziurtagiriekin konfiguratzeko prozesua dokumentatzen saiatu gara.



Honakoak dira agiri honetan azalduko ditugun aplikazioak:

® Web-nabigatzaileak
O Firefox 3
O Opera 9.63
@ Posta-bezeroak:
OThunderbird 2
O Evolution 2.22
O Kmail 1.9
@ Ofimatikako tresnak:
O Open0ffice.org 2.4

(’1.4. C]har‘r*akJ

jakin batzuk instalatzea, hardwareko gailuak erabili ahal izateko. Prozesu horri begira, bi hurbilpen zehaztuko ditugu zereginak egiteko.
Horien artean erabiltzaileak aukeratu ahal izango du:

® Modu grafikoa: ingurune grafikoaren bidez. Instalazio grafikoa PackageKit softwarearen bidez egingo da.

[# s izenpe jue 5

78] Preferencias >

Anadir/Quitar software

.W" EHters Ayuda
Y B
€ Escritorio GNOME

@ Control de Dispositivos de Red Escritorio KDE

ﬂ}i Gt w# Escritorio XFCE
o I3 otros escritorios

3 Actualizar el sistema

&5 ayuda
& Acerca de GNOME
Acerca de Fedora
8 pcerca de esta Computadora

| “ aute Cambiar el software insta

[{h Fechay Hora Educacin
E Bloguear la pantalla () Fuentes de software &8 Tipografias |
5 sair.. £, mpimiendo b tess '
&) Impri 6 oréficos I

® rosger.. =

@ ntemet
E Red [ otsoletos
[ic] sELinux Management I Localizacién

) mutimedia

& servicios Lan o

B > =i

') Usuarios y grupos

root@izenpe:~

® Kontsola moduan: komando-lerroaren bidez. Komando-lerroaren (Ao e e el oo

bidezko instalazioa Terminal-aren bidez egingo da. Egingo ditugun 1zenpeusepizenge )8 54~

(Contrasefia:
[root@izenpe ~]#

ekintzetako batzuetarako ezinbestekoa izango da superrerabiltzailearen
pribilegioak edo “root” izatea. Hori dela eta, aurrerantzean traol (#)
bidez adieraziko ditugu hori behar duten ekintza guztiak.

(’1.5. Beste ohar batzuk J

Multzo bakarrera bil genitzakeen urratsak izan badiren arren, agiri honetan egin beharreko ekintzak urratsez urrats azaltzen saiatu gara,
ziurtagiri digitalen arkitektura eta GNU/Linux sisteman oinarritutako instalazio eta konfiguraziorako prozesua hobeto ulertzeko helburuarekin

Ziurtagiri digitalak instalatzeko ezinbestekoa da ordenagailuak Interneterako sarbidea izatea.




2. Driver-ak instalatzea Izenperen txartel kriptografikorako

Izenpek jaulkitako azken erabiltzaileko ziurtagiriak txartel kriptografikoan daude barne hartuta. GNU/Linux sistemak txartelean barne hartutako
datuekin elkarreragiteko beharrezkoak diren liburutegiak izateko, ezinbestekoa da opensc liburutegiak instalatzea.

2.1. Ingurune grafikoaren bidezko instalazioa

Paketeak kudeatzeko PackageKit tresnaren
bidez ekingo diogu instalazioari.

Anadir/Quitar software
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2.2. Komando-lerroaren bidezko instalazioa

Komando-lerroaren terminal bat irekiko dugu eta superrerabiltzaile moduan ondorengo komandoa egikarituko dugu:

# yum install opensc

3. Irakurgailuak konfiguratzea

(3.1. Konfigurazio orokorra J

Aplikazioek txarteletan barne hartutako ziurtagirietarako sarbidea izan dezaten, irakurgailuek middleware softwarea behar dute, hain zuzen
ere, komunikazioen eta datuen transakzioak kudeatzeaz arduratuko dena. GNU/Linux sisteman, irakurgailuen driver-ak dinamikoki
kargatzeaz/deskargatzeaz eta horietarako konexioak kudeatzeaz arduratzen den zerbitzu baten bidez kudeatzen da middleware hori.

PC/SC multzoa Fedora 9 sistemaren oinarrizko instalazioan dago barne hartuta.

3.2. Cherry RS 6600 USB, GemPlus GemPC Twin,
C3P0O LTC31 eta beste irakurgailu batzuk

ccid liburutegia, CCID protokoloa (Chip Card Inteface Device) ezartzen duena, merkatuko USB irakurgailu gehienen euskarri izaten saiatzen da.

Fedora 9 sistemak oinarrizko konfigurazioan dakar ccid liburutegia.



( 3.3. BIT4ID ACR38 irakurgailua J

3.3.1. Ingurune grafikoaren bidezko instalazioa

Instalazioa ezin da egin paketeak kudeatzeko PackageKit tresnaren
bidez, eta beraz, fabrikatzailearen web-orritik jaitsi beharko dugu
paketea:

http://www.acs.com.hk/drivers-manual.php?driver=ACR38

BC/SC Drivars Linux{Fedora 7) 1.8.0 |50.1 KB 08-Nov-2007| View

Abriendo ACRISUDriver-1.0.0-1.i386.rpm

Ha escogide abeir

] ACRIBUDFiver-1.8.0-1.I386.rpm
&l cusl &3 un: paquete RPM
o acs com hk

de: http:
Aurreko helbidea idatziko dugu web-nabigatzailearen nabigazio- £R7 daberla s Plrafex oo site et
. , ; , # [Rbeir cgri | instalador del panuete (predeterminada)
barran eta klik egingo dugu Linux (Fedora 7) ataleko PC/SC Drivers st e

"] Hacer esto automaticamente para los archivas como éste de ahora en adelante.

=

estekaren gainean.

3.3.2. Komando-lerroaren bidezko instalazioa

Komando-lerroaren terminal bat irekiko dugu eta superrerabiltzaile moduan ondorengo komandoa egikarituko dugu:

# rpm -iv http://www.acs.com.hk/download/acr38u/ACR38UDriver-1.8.0-1.i386.rpm

4. Aplikazioak konfiguratzea

Zoritxarrez, GNU/Linux sistema eragileak ez du ezarrita, sistema eragilearen mailan, ziurtagiri digitalak kudeatzeko arkitektura zentralizatua.
Gaur egun Mozilla suitearena da ezarketarik aurreratuena, PKCS#11 moduluen bidezkoa, eta beste aplikazio askok erabiltzen dute hori,
aurrerago ikusi ahal izango dugun bezala.

( 4. Web—nabigatzaileakJ W = & K

Principal Pestafias Contenido Programas Privacidad Seguridad BEVELEELE

4.1.1. Firefox Protocolos

[ Usar SS5L 3.0 & Usar TLS 1.0
------------------------- Certificados
. . ., . ., . Cuando un servidor requiera mi certificado personal:
Firefox da GNU/Linux sistemako nabigatzaile nagusia. O Sectiomar 1w UL oAkl amente @ Pre guntae zlempre

. . . Ver certificados | | Listas de fevocacién | | Validacién | [nispn'mosdesemﬁdad'
Ziurtagirietarako modulua instalatzea

Editatu menuko lehentasunen artean, egin klik Aurreratua
aukeraren gainean, eta ondoren Zifratua fitxaren gainean,
irudian ikus dezakegun bezala. Azkenik, berriz ere klik

egingo dugu Sequrtasun-gailuak botoiaren gainean. | Eavuda




Gailuen administratzailea Firefoxen segurtasun-

Administrador de dispositivos

moduluak kudeatzea ahalbidetzen duen tresna da. Médulos de seguridad y dispo... | | Detalles Valor

. 3 . = NS5 Internal PKCS #11 Module
Lehenetsitako konfigurazioan 2 segurtasun-modulu Serv. criptografia genéricos
. . . Disp. software de seguridad
izaten ditu, bata, aurrez instalatuta dauden < Médulo de certificados raiz _

. . . Builtin Object Token Cargar |
lehenetsitako erroko ziurtagiriak kudeatzeko eta e
bestea, beharrezko liburutegiekin batera eransten v
ditugun eta kanpokoak ez diren gainerako ziurtagiri
guztietarako.

Behar dugun segurtasun-modulua eransteko, klik
egingo dugu Kargatu botoiaren gainean.

Leiho bat irekiko zaigu eta horrek emango digu aukera PKCS#11 modulu berria definitzeko. Kasu honetan integrazioko
PKCS#11 modulu bat definitzea interesatzen zaigu, opensc liburutegiekin. Horretarako, honakoak definitu behar dira:

® Moduluaren izena: Opensc liburutegien segurtasun-moduluari erreferentzia egiten dion izen generikoa. Edozein izen
jarriko dugu.

® Moduluaren fitxategia: moduluaren kokalekuaren ibilbide osoa
(Jusr/lib/opensc-pkcs11.s0)

Cargar dispositivo PKCS#11
Introduzca la informacién para el modulo que quiere anadir.
Nombre del médulo: | Izenpe |

Archivo del médulo: [Nsrﬂb."opensc-pkckll.so] [ Examinar... |

|F6Cancelar| |€N:eptar|

Ziurtagiria behar bezala instalatu dela egiaztatzeko, modulu berria egoki kargatu dela egiaztatu behar dugu:

Administrador de dispositivos

Madulos de seguridad y dispo... Detalles Valor

= NS5 Intemal PKCS #11 Module
serv. criptografia genéricos
Disp. software de seguridad

= Madulo de certificados raiz - —
Builtin Object Token | Cargar |

=lzenpe -
IZENPE
PertoSmart EMV (AC1038, ...
PertoSmart EMV (AC1038, ... Habilitar EIPS |
PertoSmart EMV (AC1038, ...
OpenCT reader (detached)
OpenCT reader (detached)
OpenCT reader (detached)
OpenCT reader (detached)

41.2. Opera

Opera nabigatzailearen gaur egungo bertsioak software motako ziurtagirietarako euskarria du (PKCS#12). Beraz, ez da
bateragarri Izenpek jaulkitako ziurtagiriekin.

( 4.2. Posta-bezeroak J

Sinatutako posta-mezuak bidali ahal izateko, ezinbestekoa da gakoaren erabilera hedatua izatea atributu gisa ziurtagiriak, zehatza esateko,
Posta elektronikoko babesa (OID 1.3.6.1.5.5.7.3.4).
Izenperen txarteletako batzuek bakarrik dute erabilera hedatu hori.



4.2.1. Thunderbird

Thunderbird konfiguratzeko prozesua Firefox nabigatzailearenaren antzekoa da oso.

Ziurtagirietarako modulua instalatzea

Ziurtagiriak eta PKCS#11 modulua instalatzeko, ikus Firefoxen konfigurazioa dagokion atalean.

Posta-kontua ziurtagiriarekin konfiguratzea

Posta-kontua dagokion ziurtagiriarekin nola konfiguratzen den aurreragoko beste atal batean azalduko dugu.

Egiaztatzea

Ziurtagiriak behar bezala kargatu direla egiaztatzeko bide hauxe egingo dugu: Editatu—Lehentasunak—Aurreratua—
Ziurtagiriak —= [kus ziurtagiriak, eta jarraian txartelaren sarbideko PINa eskatuko digu.

Administrador de certificados

Sus certificados | D

Tiene certificados de estas organizaciones que le identifican a usted:

ContraseRa requerida Nombre del certificado | Dispositiv... | Prop6... | Namero... | Exp... |8
= IZENPE S.A. - CIF A-01337260-...
(2 Porfavor,introcuzcal contrasefa maestra ara IZENPE. MIKEL JIMENEZ FERNANDEZ IZENPE <Descon... 03:82:EE 177202

|oo-o |

| cancelar | | Aceptar |

Ve opia de seguridad |_Co;i;!eseg._demdd'i Importar |

| Acept

4.2.2. Evolution

Ziurtagirietarako modulua instalatzea

Jatorrian software ziurtagiriak (PKCS#12) bakarrik onartzen ditu Evolution kudeatzaileak. Izenpe gailu kriptografikoen
bidez bakarrik ditu hardware-ziurtagiriak. Hori dela eta, hori erabili ahal izateko, sisteman egokitzapen txiki bat egin beharko
dugu.

Evolution kudeatzaileak Mozillaren NSS liburutegiak (Network Security Services) erabil ditzake, eta beraz, Mozillaren
ziurtagirien biltegia Evolution kudeatzailearen biltegiarekin lotuko dugu. Hori egiteko modurik dotoreena lotura sinboliko
batzuen bidezkoa da, gisa horretan sinkronizatuta izango ditugulako Firefox eta Evolution-en segurtasun-gailuen konfigurazioak
(kopiatu egingo bagenitu, zerbait aldatzen dugun bakoitzean berriz ere kopiatu egin beharko genuke).

Horretarako, terminal bat ireki beharko dugu, eta honako komandoa egikaritu:

$ In -sf SHOME/.mozilla/firefox/*.default/*.db SHOME/.evolution/

Posta-kontua ziurtagiriarekin konfiguratzea

Posta-kontua dagokion ziurtagiriarekin nola konfiguratzen den dagokion atalean azalduko dugu.



Egiaztatzea

Ziurtagiriak behar bezala kargatu direla
egiaztatzeko Editatu — Lehentasunak |'sus certificados |ce - oridades
aukeratuko dugu, eta jarraian txartelaren P T
. . | Nombre del certificado « | Proposi NGme
sarbideko PINa eskatuko digu. e .
- IRONTEC INTERNET Y SISTEMAS SOBRE GNU LINUX SL
IRONTEC INTERNET Y SISTEMAS SOBRE GNU LINUX 5L Cifrado 02:25 s flespald
| &
Importar |
Introduzca contrasena I =
Introduzca la contrasefia para «ACS ACR38U 00 00» ==
[~ ]
|
| egancelar | [ &9 paceptar I
|
1 EL I — > |
I_i—g"al. |

4.2.3. KMaill

KMail-en gaur egungo bertsioak software motako ziurtagirietarako euskarria du (PKCS#12). Beraz, ez da bideragarri Izenpek
jaulkitako ziurtagiriekin.

(4.8. Ofimatikako tresnak J

4.3.1. OpenOffice.org

OpenOffice.org suiteak ez du ziurtagirien kudeatzaile propiorik. Dena dela, sisteman egokitzapen txiki bat eginez gero,
Mozillaren suitearen ziurtagirien biltegia erabiltzeko gai da. Hori dela eta, OpenOffice.org suitearekin dokumentu ofimatikoak
sinatu ahal izateko ezinbesteko eskakizun da ziurtagiri digitaletarako sarbidea aurrez konfiguratuta izatea, Firefox edo
Thunderbird-en bidez.

OpenOffice.org suiteak inguruneko aldagai bat (MOZILLA_CERTIFICATE_FOLDER) erabiltzen du ziurtagirien datu-basearen
kokalekua ezagutzeko. Horretarako, aldagai hori definitu beharko dugu, Firefox edo Thunderbird-ek ziurtagiriak gordetzeko
erabiltzen duten direktorioari egiteko erreferentzia.

Komandoen terminala irekiko dugu eta honakoa egikarituko dugu (lerro-jauzirik gabe):

$ echo 'export MOZILLA CERTIFICATE_FOLDER=$ (find SHOME/.mozilla/firefox/ -name *.default)’ >>
SHOME/ .bashrc

Gisa horretan sistemaren erabiltzaile guztientzako esteka erantsiko dugu. Eta ondoren erabiltzaile gisa:
$ . SHOME/.bashrc

Horrela, uneko saiorako aurrez adierazitako komandoa egikarituko dugu.



5. Ziurtapen-autoritateen ziurtagiriak aplikazioetan instalatzea

( 9.1. Erroko ziurtagiriak eta mendekoak J

Izenpek ziurtapen-autoritateen eta mendekoen hierarkia bat prestatu du Internet bidez eskaintzen diren zerbitzuetara sartzerakoan sortzen
diren premia desberdinei erantzun ahal izateko eta, hori dela eta, erabiltzaileak hainbat profilekin egiaztatzen ditu, kasuan kasu.

Aplikazio errealetan ziurtagiri digitalak egoki erabili ahal izateko, funtsezkoa da Izenperen erroko ziurtagiriak eta mendekoak inportatzea.
Horiek izenperen web-orrian aurki ditzakegu: www.izenpe.com — Ziurtagiriak deskargatu.

Ziurtagiriak deskargatzeko, etiketa irudikatuta duten irudien gainean egin behar da klik. Etiketa horietako bakoitzak erroko ziurtagiri
bat edo mendeko bat irudikatzen du.

Certificados emitidos
hasta el 26/02/2009

Eskema hau Izenperen ziurtagirien lehen
hierarkiari dagokio (2009ko otsailaren
26a baino lehen Izenpek jaulkitako
ziurtagirietarako):

Eskema hau Izenperen ziurtagirien hierarkia
berriari dagokio (2009ko otsailaren 26az
geroztik Izenpek jaulkitako ziurtagirietarako):




Izenpek definitutako ziurtapen-autoritateen egituraren arabera, txartel bakoitza erroko autoritate batekin eta mendeko batekin bakarrik

izango da baliozkoa. Horrek esan nahi du ez dela behar-beharrezkoa ziurtapen-autoritate guztien ziurtagiri guztiak inportatzea, dena
delako aplikazioak ez dituelako horiek gure txartelarekin erabiliko. Haatik, autoritateen hierarkiaren funtzionamendua ez baduzu ondo
ezagutzen, guztiak instalatzea gomendatzen dizugu, alegia, Izenperen aurreko ziurtapen-hierarkiari dagozkionak nahiz berriari

dagozkionak.

Ondoren ikusiko dugu nola instalatu behar diren deskargatutako ziurtagiriak aplikazioetan:

5.11. Firefox

Funtsezkoa da ziurtapen-autoritateen erroko ziurtagiriak
Firefox nabigatzailera inportatzea kautotzeko eta sinatzeko
prozesuak egin ahal izateko webguneetan. Nabigatzaileak
ez baditu ziurtagiri horiek, zerbitzariak ezetsi egingo du
sarbidea.

Inportatzeko, egin klik Aurreratua aukeraren gainean, editatu
menuko lehentasunen artean, eta ondoren Zifratua fitxaren
gainean. Azkenik, lkus ziurtagiriak botoiaren eta Autoritateak
fitxaren gainean egingo dugu klik, irudian ikusten den bezala,
erroko ziurtapen-autoritateen nahiz mendekoen ziurtagiriak
inportatu ahal izateko.

Izenperen erroko ziurtapen-autoritateen eta mendekoen
ziurtagiri guztiak inportatuko ditugu, banan-banan, Inportatu
botoian klik eginez.

Erroko ziurtagiriak inportatzeko garaian, ziurtagirian jarriko
dugun konfiantzari buruz galdetuko digu nabigatzaileak. 3
konfiantza-kategoria daude:

@ Webguneak egiaztatzeko konfiantza
@ Posta-erabiltzaileak egiaztatzeko konfiantza
@ Software-garatzaileak egiaztatzeko konfiantza

Administrador de certificados

51 ! Autoridades W
Tiene certificados archivados que identifican a estas autoridades certificadoras:
Nombre del certificado Dispositivo de seguridad ]
=(c) 2005 TURKTRUST Bilgi lletisim ve B... A
TURKTRUST Elektronik Sertifika Hiz... Builtin Object Token
= ABA.ECOM, INC.
ABA.ECOM Root CA Builtin Object Token
= AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
= AddTrust AB
AddTrust Public CA Root Builtin Object Token
AddTrust Class 1 CA Root Builtin Object Token
AddTrust External CA Root Builtin Object Token
e Nalifisd CA Ronr Builtin Cvhiart Thken bed
| Mer Editar Exportar Ehmunal
I | €Iaceptar |

) Seleccione el archivo que contiene el/los certificado(s) CA a importz

|E.“.ﬁizenpeuse [& Escritorio JM’J

Lugar: |ca_aapp_no_reconocidos.crt ]

A A
Lugares H I
@0 Buscar C pp_no nocidos.c |
os recientem | ca_aapp_reconocidos.c

@ Usad ient || ca_aapp_ idos.crt
[ izenpeuse || ca_ciudadanos_entidades_no_rec... Hoy alas 11:25
3 Escritorio || ca_ciudadanos_entidades_recono... Hoy alas 11:25
[ sistema de archivi| ||| ca_raiz.crt Hoy a las 11:25
=] VBOXADDITIONS_
] Disquete
3 Documentos

15

s Afiadin | | == Quitar

| Archivos de certificados | |

Qe | [ @ |

Descargando certificado

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

LQuiere confiar en "lzenpe.com® para los siguientes propdsitos?

7/Confiar en esta CA para identificar sitios web. ]
¥ Confiar en esta CA para identificar usuarios de correo,

¥ Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado,
politica y procedimientos de la CA (si estan disponibles).

ver | Examinar certificado de CA

éi:ancelari 5 Aceptar




3 kategoriak aukeratuko ditugu.

Prozesu hori ziurtagiri guzti-guztiekin egin
behar da. Ziurtagiri berriak agertzen direla egiazta
dezakegu:

5.1.2. Thunderbird

J Administrador de certificados

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Nun‘bre de| cerl:rl’icado

“ EAEKo HAetako lanal

Hermitar eta Erakundeen CA - CA de...
Hermitar eta Erakundeen CA - CA de...
EAEko Hem Administrazioen CA - C...
= NetLock Halozatbiztonsagi Kft,
NetlLock Minositett Kozjegyzoi (Cla...
NetLock Kozjegyzoi (Class A) Tanus...
NetLock Uzleti (Class B) Tanusitva...
NetLock Expressz (Class C) Tanusit...
= OunMadis Limited

Dispositivo de segundad

Disp. software de s

een CA CA equridad
Izenpe.com IZENPES.A. - C A-OBB?Z&EI RMert Nﬁtona-ﬁasmz T1055 F62 58

Dlsp software de sequﬁad
Disp. software de seguridad
Disp. software de seguridad

Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token

| wer. || Editar. | |importar. |

Exportar...| | Eliminag... |

!

4T aceptar

Garrantzitsua da ziurtapen-autoritateen erroko ziurtagiriak Thunderbird-era inportatzea posta-mezuen sinadura baliozkotzeko
prozesuak egin ahal izateko. Posta-bezeroak ziurtagiri horiek ez baditu, ez da izango gai igorlearen edo postaren osotasunaren

kautotasuna bermatzeko.

Thunderbird konfiguratzeko prozesua Firefox nabigatzailearenaren antzekoa da. Beraz, ikus Firefox nabigatzailearen konfigurazioa

dagokion atalean.

5.1.3. Evolution

Garrantzitsua da ziurtapen-autoritateen erroko ziurtagiriak
Evolution-era inportatzea, posta-mezuen sinadura
baliozkotzeko prozesuak egin ahal izateko. Posta-bezeroak
ziurtagiri horiek ez baditu, ez da izango gai igorlearen edo
postaren osotasunaren kautotasuna bermatzeko.

Egin klik Ziurtagiriak aukeraren gainean, editatu menuko
lehentasunen artean, eta ondoren Autoritateak fitxaren
gainean. Berriz ere Klik egingo dugu Inportatu botoiaren
gainean.

Izenperen erroko ziurtapen-autoritateen eta mendekoen
Ziurtagiri guztiak inportatuko ditugu, banan-banan, Inportatu
botoian klik eginez.

Seleccione un certificado para importar...

.lzenpeuse llﬂ Escritorio |M

Lugares 'ﬁl | Nombre
3% Buscar e
B Usados recientem

& izenpeuse

[ ca_raiz.crt

!

|| ca_aapp_reconocidos.crt Hoy alas 11:25
|| ca_ciudadanos_entidades_no_reco... Hoy alas 11:25
I8 !'_‘. ca_ciudadanos_entidades_reconoci... Hoy alas 11:25

Hoy alas 11:25

A

| Todos los archivos de certificados AC ~ |

Qe |[_ @

]




Erroko ziurtagiriak inportatzeko garaian, ziurtagirian jarriko
dugun konfiantzari buruz galdetuko digu nabigatzaileak. 3
konfiantza-kategoria daude:

® Webguneak egiaztatzeko konfiantza
@ Posta-erabiltzaileak egiaztatzeko konfiantza
@ Software-garatzaileak egiaztatzeko konfiantza

3 kategoriak aukeratuko ditugu

Prozesu hori CAko ziurtagiri guzti-guztiekin egin behar da.
Ziurtagiri berriak agertzen direla egiazta dezakegu:

5.1.4. OpenOffice.org

Confianza en la autoridad certificadora

El certificado «Hermitar eta

CA - CA de Ciudadanos y s un certificado de AC.
Edite [a configuracién de confianza:

i Confiar en esta AC para identificar sitios web.

¥ Confiar en esta AC para identificar a usuarios de comeo-e.

[ Confiar en esta AC para identificar a desarrolladores de software.

Antes de conflar en esta AC para cualguier

W#N;drem mnha;;u certificado y su

yer certincado || @ cancelar || ¢9aceptar |

Preferencias de Evolution

Tiene archivados los certificados que identifican a estas autoridades de certificacion:
I Nombre del certificado = |
= IZENPE S.A, - CIF A-01337260-RMerc Vitoria-Gasteiz T1055 F62 58

EAEKo HAetako langileen CA - CA persanal de AAPP vascas

EAEko Herm Administrazioen CA - CA AAPP Vascas

Izenpe.com

OpenOffice.org suiteak ez du ziurtagirien kudeatzaile propiorik, eta beraz, Firefox edo Thunderbird-en dauden ziurtagiriak erabiltzen
ditu. Autoritateen erroko ziurtagiriak aplikazio horien bidez inportatzen ditu.

B. Aplikazioen erabileren adibidea

(8.1. VW ebguneetan identifikatzea

B8.1.1. Firefox

Ziurtagirien kokalekua dagokion atalean azaldutakoari jarraiki
konfiguratu ostean, kautotzeko prozesu bat egingo dugu webgune
batean, hain zuzen ere, Izenpek jaulkitako ziurtagiriekin bertarako
sarbidea egiaztatzen duen webgune batean: OSANET atarian.

Euskadiko Osasun atarian sartuko gara
(http://www.osanet.euskadi.net/), eta Zure zita medikoa
erreserbatu atalean egingo dugu klik. Ondoren agertuko zaigun
leihoan osasun-txartel elektronikoaren bidezko sarbidea hautatuko
dugu.

Guztia behar bezala konfiguratu badugu, beste leiho bat agertuko
da, eta bertan Izenperen txartelaren PINa eskatuko digute.

PINa behar bezala sartu eta beste leiho bat agertuko zaigu.
Zerbitzarian instalatuta dauden ziurtagirien arteko zeinekin kautotu
nahi dugun aukeratu ahal izango dugu bertan. Izenperen ziurtagiria
hautatuko dugu eta Ados aukeraren gainean egingo dugu klik.

Gure ziurtagiria baliozkoa bada aplikazioan sartzeko eta ez badago
ezeztatuta, aplikazioak sarbidea ahalbidetuko digu, bertaratu izan
bagina izango genituzkeen berme berberekin.

& ClER previa . MEFIIA Elvelox ¥ Bata 5~
Archivo  Editar Mer Historidl Marcadores Meramiengas Ayuda
b © @ [0 hetpinnecsanet euskad netozawarozamanc | | [ClvT -
[ Marcadores rigid... +  f3 Release Notes [ Fedora Project~  Emfed Hat~  EFree Content ~

'.:2_*

Cita Médica

)
(==

ﬁ L —>i|*_

Parn acceder & e5ta seccida medisnte la
o debe o tasjerla en o dectar.

1 | =]

Conectado a www.osanet euskadinet...

Peticion de identificacion de usuario

El siguiente sitio ha pedido que usted se identifique con un certificado:
www.osanet euskadinet:444

Organizacion: *Eusko Jaurlaritza - Gobiemno Vasco®

Emitido bajo: *IZENPE S.A. - CIF A-01337260-RMerc Vitoria-Gasteiz T1055 F62 58*
Elija un certificade para presentarlo como identificacion:

[ IZENPE-TSE:IKER SAGASTI MARQUINA [02:0A:98] e ]
Detalles del certificado seleccionado:

Expedido a: serialNumber=16070909G,SN=SAGASTI ]
ie=|KER, CN=IKER SAGASTI MARQUINA dnQualifier=-dni
e |

MARQUINA givenName
16070909G -TIS 01051272,0U de uso en www.izenpe.com nola

erabili jakiteko,OU=Herritar ziurtagiria - Certificado de ciudadano,OU=Ziurtagir
onartua - Certificado

Numero de serie: 02:0A:98

Vélido de 16/05/08 11:02:00 para 16/05/12 11:02:00

Propdsitos: Cliente |

=

reconocido,C=ES

<




Oharra: Egoki irizten ditugun kudeaketa-lanak egin ostean, oso garrantzitsua da webguneko saioa eta nabigatzaile
ixtea, beste pertsona batzuk gure datuak erabiliz Interneten sartu ahal izatea saihesteko.

(8.2. Digitalki sinatutako posta-mezuak bidaltzeaJ

Aurrez esan dugun bezala, sinatutako posta-mezuak bidali ahal izateko, ezinbestekoa da gakoaren erabilera hedatua izatea atributu gisa
ziurtagiriak, eta Izenperen ziurtagirietako batzuek bakarrik dute erabilera hedatu hori.

Baliozko ziurtagiria dugunean, beharrezkoa izango da posta-kontua dena delako ziurtagiri horri lotzea. Posta-kontu hori ziurtagirian barne

hartutako bera izan daiteke

lkus dezagun zeregin hori nola egiten den posta-bezero desberdinetan.

B6.2.1. Thunderbird

Posta-kontua ziurtagiriarekin konfiguratzea

Editatu menuko Kontuen konfigurazioa atalean,
egin klik Segurtasuna atalean, dagokion kontuan.
Ondoren hautatu ziurtagiria.

=Irontec S ridad
‘Configuracion del servidor SHRPSS
Copias y carpetas Para enviar y recibir mensajes firmades o cifrados, debe especificar tanto un

daccién y direcci certificado para firma digital como uno para cifrado.

Sin conexién y espacio en disco Fmado
Correo basura dgtal = :
Acuses de recibo LUsar este jpara firmar los meemie
Seguridad Seleccionar... |

= Carpetas locales g
Espacio en disco
Correo basura

Servidor de salida (SMTP) Cifrado
Usar este certificado para cifrar/descifrar mensajes enviados a vd.:

Seleccionar... |

Cifrado elegido para enviar mensajes:

Certificados

Afiadir cuenta... | =
. e | Mer certificados | | Dispositivos de segm'da\:lE

Eliminar cuenta |

| Cancelar | Aceptar

Digitalki sinatutako posta-mezua bidaltzea

Digitalki sinatutako posta-mezua bidaltzeko,
ezinbestekoa da hori adieraztea. Irtendako
posta-mezu guztiak digitalki sinatzeko aukera
ez badugu adierazita, hori eskuz egin ahal
izango dugu, menu honi jarraiki: Aukerak —
Segurtasuna—Digitalki sinatzea mezu hau.

lkus posta-mezua idazteko leihoaren beheko aldean mezua digitalki sinatzeko aukera hautatu dugula adierazten duen ikonoa.

Redaccion: (sin asunto)

Archivo Editar Ver |nsertar Formato Herramientas Ayuda i
= & ‘5’ Revisar ortografia... Ctri+Mayis.+K
Enviar | Contactos Ortografia  Adjuntar “ Revisar mientras escribe

Opciones

De: | Mikel z <mikel@irontec.com> - <
.' Para: | &= Codificacion de caracteres

Eormato

Prioridad

Enyiar una copia a

Bl v + » «

Sequridad

| @ Mo cifrar este mensaje
MI. o Cifrar este mensaje

|y ale 1 u|lEEss

I'= Firmar digitalmente este mensaje




Postaren sinadura digitala egiaztatzea

Thunderbird-ek posta-mezua digitalki sinatuta
dagoela adierazten digun ikono bat erakusten digu.

Sinadura baliozkoa den egiaztatu ahal izateko, ~ SEPPRE IR, S
. . . El mensaje esta firmado

ezinbestekoa da ziurtapen-autoritateen eta Este mensaje incluye una frma digital veida, El mensale no ha sido

mendekoen erroko ziurtagiriak inportatuta manipulado desde que se envié.

izatea. Firmado por: NOMBRE SAGASTI MARQUINA IKER - NIF 16070909G
Direcciones de correo electronico: iker@irontec.com
Certificado emitido por:

Baliozkoa ez bada, hori ohartaraziko digu. Posta- [ ver certificado de la fima|

mezua aldatu delako nahiz ziurtapen-autoritateen

eta horien mendekoen erroko ziurtagiriak inportatu El mensaje no esta cifrado ) ) }

, Este mensaje no fue cifrado antes de ser enviado. La informacion que se
ez dltugulako. manda a Internet sin cifrar puede ser vista por otras personas mientras llega
a su destino.

B6.2.2. Evolution

Posta-kontua ziurtagiriarekin konfiguratzea

Editatu menuko lehentasunen atalean, Posta-
kontuak aukeran egingo dugu Klik. Konfiguratu
nahi dugun kontua hautatuko dugu eta berriz
ere Editatu botoian egingo dugu klik.

& Preferencias de Evolution

- |Activado | Nombre de la cuenta | Protacolo

Calendario y tareas

= |

Certificados :‘I

G |

1D de clave GPGPGP: |

Segurtasuna atalean sartu eta posta-mezuak e e e
1 ili H 1 i 1 Siempre cifrar a mi mismo cuando envie comeo cifrado
sinatzeko erabili nahi dugun ziurtagiria hautatuko s o ol
dugu Hautatu botoian klik eginez, MIME Sequrua MIME seguro (SMIME)
&) Firmar digitalmente los mensajes salientes (por omisian)
atalean. Certificado de frma: | IZENPE:NOMBRE CORPO APECORPL APECORFZ ] 16
l:sﬂ!cldnde{t‘aﬂe: | - . |




Digitalki sinatutako posta-mezua bidaltzea

Digitalki sinatutako posta-mezua bidaltzeko, ezinbestekoa o

da hori adieraztea. Irtendako posta-mezu guztiak digitalki Eﬁr ,m&;,m mgw_, e gl
sinatzeko aukera ez badugu adierazita, hori eskuz egin De | er Sopas<ker@vonteccom> e con M |

ahal izango dugu, menu honi jarraiki: Segurtasuna — 3 <om

Digitalki sinatzea S/MIMErekin.

SRUlnueba de correa fmaida con zenoe]

| Horma e eaa BEEeE =0

prueba de correa fimmado con Lzenpe

Postaren sinadura digitala egiaztatzea

Evolution-ek posta-mezua digitalki sinatuta dagoela adierazten
digun ikono bat erakusten digu.

Sinadura baliozkoa den egiaztatu ahal izateko, ezinbestekoa da
ziurtapen-autoritateen eta mendekoen erroko ziurtagiriak
inportatuta izatea.

B6.2.3. Dokumentu ofimatikoak sinatzea

OpenOffice.org

Ziurtagirien kokalekua dagokion atalean azaldutakoari jarraiki konfiguratu
ostean, dokumentu ofimatiko bat sinatzeko prozesua egingo dugu.

OpenOffice.org suiteak honako dokumentu-motak sinatzeko aukera
ematen du:

@ Testu-dokumentuak (OOWriter)

® Kakulu-orriak (00Calc) N/ £ docmeitoies acbe quardar astes/de podedo frml

® Aurkezpenak (OOImpress)
® Marrazkiak (OODraw)

Asunto: Prueba comeo fumado con [zenge
Fecha: Fri, 06 Mar 2009 13:25:01 +0100

s -
Prueba correo firmado con Izenpe ‘

OpenOffice.org 2.4

Dokumentua sinatzeari ekiteko, Sinadura digitalak aukera hautatuko
dugu Fitxategia menuan.

Dagoeneko gordeta dagoen dokumentua da sinatuko dena, alegia,
aldatuko ez dena. Dokumentua sinatzen den unean dokumentua
aldatuz gero, sinadura galdu egingo da, eta berriz sinatu beharko da.

Gorde ostean, OpenOffice.org suitearen sinadura digitalen kudeatzailea
erakutsiko digu.

Firmas digitales

ido del son:
Firmado 1D digital emitido Fecha
I Meccertificada, | [ Eg'nglr__ ] ! Qustar, |
[ Aceptar { Cancelar ] [ Ayuda ]




S Seleccionar certificado

Emitido para Emitido por Fecha de caducidad
Erakundeen CA - 17/12/2012

Klik egingo dugu aukeran, eta konfiguratuta ditugun
Ziurtagiriak erakutsiko dizkigu erreferentziako ziurtagirien
datu-basetik (Firefox).

[ Aceptar I|__Cfl'l€!|if | myuda |

= Firmas digitales

Los firmantes del contenido del documento son:
Hori eginez irekitako leihoan konfiguratutako ziurtagiri | _[Fi _ ID digital emitidopor _____Fecha _______
. o . . . S MIKEL JMENEZ FERNAN Herritar eta Erakundeen CA - 06/03/2009 14:03:55)
guztiak agertuko zaizkigu. Dagokion ziurtagiria hautatuko
dugu eta Ados sakatuko.

& Las firmas de este documento son validas

|’- Ver certificado... ] [_ Agr&g; .

Aceptar ,r

Dokumentuen sinadurak baliozkoak izan daitezen,
ezinbestekoa da dagozkien erroko ziurtapen-autoritateen
eta mendekoen ziurtagiriak inportatuta izatea. Berriz
ere Ados sakatuko dugu eta dokumentua sinatuta izango
dugu.

Agirian sinadura bat edo gehiago daudela adierazten
diguten bi elementu bereiz ditzakegu:

/. Beste aplkazio osagarri batzuk

(7.1. PINa aldatzea J

PINa txartela galduz gero edo baimenik gabe erabiliz gero txartelean barne hartutako ziurtagiriaren segurtasuna bermatzeko erabiltzen
den zifratze-sistema simetrikoa da. PINa aldatzeko, ezinbestekoa da uneko PINa ezagutzea. Gainera, txartelak ez du blokeatuta egon behar
PINa sartzeko saioetan 3 kale edo gehiago egin direla eta.

Izenperen txarteletan 4 eta 8 karaktere alfanumeriko artean erabil daitezke PINa definitzeko (a-z, A-Z, 0-9).



711 Modu grafikoan, Firefox bidez

Editatu menuaren lehentasunen artean, egin
klik Aurreratua aukeraren gainean, eta ondoren
Zifratua fitxaren gainean, irudian ikus dezakegun
bezala. Azkenik, berriz ere klik egingo dugu
Segurtasun-gailuak botoiaren gainean, eta
jarraian Aldatu pasahitza sakatuko dugu.

Ondoren agertuko zaigun leihoak PINa aldatzeko
aukera emango digu, betiere uneko PINa sartu
ondoren.

Administrador de dispositivos
| Modulos de seguridad y dispo... | | Detalles valor Iniciar sesién |
= NS5 Intemal PKCS #11 Module Estado No ha iniciado |... —
Serv. criptografia genéricos Descripcion ~ CCID Compatible|
Disp. software de sequridad Fabricante OpensSC (WWW.... | | carn T
|=ize Version HW 0.0 =
Version FW 0.0
CCID Compatible Etiqueta IZENPE
CCID Compatible Fabricante AE.T. Europe BV, d
CCID Compatible Numero de serie 685019130015... | —
OpenCT reader (detached) Versitn HW 1.0 Habiitar FIPS |
OpenCT reader (detached) Version FW 10
OpencCT reader (detached)
OpenCT reader (detached)
= Madulo de certificados raiz
Builtin Object Token
<5 aceptar
J Cambiar contrasena maestra

Dispositivo de seguridad:

Contrasefia actual:

Nueva contrasefa:

Nueva contrasefia (confirmar): [

IZENPE

[

Medidor de calidad de la contrasefia

— e e e

@ cancelar|

@Aceptar]

7.1.2. Komando-lerroaren bidez

Komando-lerroaren terminal bat irekiko dugu eta superrerabiltzaile moduan ondorengo komandoak egikarituko ditugu:

# pkes11-tool --change-pin
Please enter the current PIN:
Please enter the new PIN:
Please enter the new PIN again:
PIN successfully changed

(7.2. PINa desblokeatzeaJ

Une honetan funtzio hori ez dute onartzen Izenperen txartelek GNU/Linux plataformetarako.

8. Agiri honi buruz

Agiri hau elkarrekin prestatu dute Irontec, Internet y Sistemas sobre GNU/Linux enpresak eta zylk.net enpresak.

Agiri hau prestatzeko garaian, aztertzeko eta abian jartzeko metodologia benetan zaindua garatu da, eta bide horretatik bermatu da agiria

erabiltzaileen premietara egokitzea.

Irakurleak alderdiren bat okerra dela uste badu edo akatsen bat aurkitzen badu, e-mail bidez jakinaraz diezaguke cau-izenpe@izenpe.net

helbidean, eta agiriaren hurrengo bertsioetan kontuan hartzen saiatuko gara.
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