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Introduccion

Izenpe, en un esfuerzo por apoyar y facilitar el uso de sus certificados a los usuarios de
software libre y open source en la Comunidad Autdbnoma Vasca ha desarrollado diversas guias
con el objetivo de detallar los pasos necesarios para instalar y configurar los certificados
digitales de Izenpe sobre el sistema operativo GNU/Linux.

En este caso se describira el proceso a seguir en la distribucién Ubuntu 13.04 LTS para lograr
utilizar los certificados digitales de lzenpe con las aplicaciones mas importantes que dan
acceso a los servicios ofrecidos por la administracion publica vasca.

Estructura y Alcance del Documento

El documento se estructura en 5 secciones secuenciales que detallan minuciosamente el
proceso completo de instalacion, configuracion y uso de los certificados digitales de Izenpe en
Windows:

Requisitos de Hardware (Lectores) y Software (Aplicaciones externas).
Descarga e Instalacion del Middleware de Izenpe.

Descarga e Instalacion de los certificados para lzenpe.

Configuracion y ejemplos de uso para las distintas aplicaciones soportadas.
Errores conocidos, consejos y soluciones.

Cada una de estas secciones explica las tareas necesarias para llevar a cabo el proceso
completo.

Este documento pretende servir de manual de instalacion para Windows 8 y posteriores.
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Hardware y Aplicaciones Soportadas

Algunos De Los Lectores Soportados

En este documento no es posible dar cabida a todos los dispositivos hardware existentes en el
mercado. Por ello desde Izenpe se ha decido dar soporte de manera oficial a los siguientes
lectores USB de tarjetas criptogréficas:

miniLector USB
Cherry Keyboard
miniLector BAY
miniLector PCMCIA-92

Todos ellos pueden ser adquiridos o a travées de la tienda web de Izenpe
(http://www.izenpedenda.com/) o en cualquier otro proveedor autorizado. Ademas otros
lectores podran funcionar siempre segun la disponibilidad de drivers.

Nota Importante: El lector de tarjetas ha de ser compatible PC/SC.

Tarjetas Inteligentes Soportadas De Forma Nativa

El Universal Middleware de lzenpe para Linux (en adelante UM) consiste en un médulo de
libreria que expone una API compatible con la especificacion PKCS#11 v2.11.

Dicho médulo ofrece al software que utilizan las diversas interfaces de programacion la
posibilidad de utilizar las tarjetas inteligentes soportadas como tokens criptogréaficos.

La siguiente lista consta de las tarjetas que son compatibles con el médulo de Izenpe.

¢  Gemalto Classic TPC:

o0 FileSystem full compliant PKCS#11 con objetos de 2048 bit
o FileSystem de Firma electrénica con validez legal con objetos de 2048 bit
e Giesecke&Devrient (StarCOS 2.3)
0 FileSystem full compliant PKCS#11 con objetos de 1024 bit
¢ Incard Incrypto34 V2 con filesystem: CNS + Firma electrénica + FullP11:
o FileSystem CNS conforme a las especificaciones CNS del CNIPA (v.1.1.3) (FS CNS)
o0 FileSystem de Firma electrénica con validez legal (FS DS-v1.0)
0 FileSystem full compliant PKCS#11 (FS FullP11)
¢ Incard Touch&Sign2048:
o0 Todos los filesystem soportados en la tarjeta Incrypto34v2 mas:
0  FileSystem full compliant PKCS#11 (FS FullP11), con objetos de 2048 bit
0  FileSystem de Firma electrénica reconocida (FS DS-v2.0), con tres pares de
claves de 2048bit o con tres pares de claves de 1024bit mas tres pares de
claves de 2048bit.


http://www.izenpedenda.com/

Tarjetas Inteligentes Soportadas
Librerias PKCS#11 Externas:
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Mediante El Uso De

Incard CryptoSmartCard16 Siemens (Siemens CIE)
(SetecOS) Siemens (Siemens SISS — HPC)
Incard CryptoSmartCardE4H Siemens (Siemens CardOS
(Starcos) M4.01a)
Incard M4.0la FS1111 (Siemens Athena (ASECard Crypto)
CardOS/M4) e Ghirlanda (M4cvToken)
 Gemplus (GemGATE 32K) «  Gemplus (SIM TIM)
+  Gemplus (GemGATE CardOS M4) « Oberthur (Cosmo 64 RSA dual
» Siemens (Siemens CardOS M4.01) interface)
« Siemens (Siemens CardOS M4) «  Oberthur (Oberthur Cosmo64).

Aplicaciones Soportadas

Para acceder a los servicios ofrecidos por Izenpe es necesario disponer de herramientas y
aplicaciones que hagan uso de los certificados de Izenpe.

Las aplicaciones mas comunes que hacen uso de estos certificados se han agrupado en tres
categorias y se ha intentado documentar el proceso de instalacién y configuracion de las
mismas con los certificados de Izenpe.

Las aplicaciones que se explicaran en este documento son:

e Navegadores Web
o Firefox 24.0
o Google Chrome / Chromium 31.0.1650.57

e Herramientas Ofimaticas
o LibreOffice 3.5.4.7

Requisitos Software para la Instalacion

Configuracion de los lectores

En las ultimas versién de Windows como 7 y 8 los drivers o controladores de nuestro lector de
tarjetas inteligentes se instalaran solos.

Para versiones algo mas antiguas como Windows XP tendremos que buscar los drivers
especificos para nuestro lector en la pagina del fabricante del mismo.
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Descarga e Instalacion del Middleware de Izenpe

Para la descarga del Middleware, iremos a la web de izenpe y en el apartado Software
encontraremos para descargar el archivo que nos interesa.

KIT INSTALACION g .
IZENPE

www.izenpe.com Mk

En nuestro caso seleccionaremos Windows y haremos click en “Software de izenpe”

! Abriendo Kit_lzenpe_User_4.0.0.0.exe

Ha elegido abrir:
7] Kit_lzenpe_User_4.0.0.0.exe

que es: Binary File (13,8 ME)
de: http://www.izenpe.com

;Le gustaria guardar este archivo?

Guardar archivo Cancelar

Guardaremos el archivo y posteriormente lo ejecutamos haciendo click derecho sobre el
archivo descargado y seleccionando la opcién “Ejecutar como Administrador”



5 | E} e~ | Herramientas de aplicacian Descargas -

Inicio Compartir Vista Administrar - 0

‘ @ * 41 |8 » Esteequipo » Descargas v Buscar en Descargas 2
! ¢ Favoritos O Mombre ‘ Fecha de modifica..  Tipo Tamano
| 4. Descargas 5] AAPPNR_cert_shal 12/12/201312:10 Certificado de seg... 2KB
B Escritorio @ AAPPR_cert_shal 2/12/2013 1210 Certificado de seg... 2KB
1=l Sitios recientes 5 AAPPR2_cert_shal 12/12/2013 12110 Certificado de seg... 2KB
5] CCEENR_cert_shal 12/12/2013 1210 Certificado de seqg... 2KB
M Este equipo Gl cc Installer Language H Certificado de seg... 2 KB
0 Descargas B ce Aplicacian 1,051 KB
| Documentos | chr @ Flease select a language. Aplicacidn 284 KB
m Escritorio i Ch Aplicacian 800 KB
=| Imdgenes Kit | Espariol v Aplicacion 14112 KB
W Musica Kit ks Aplicacion 14112 KB
Hl Videos NI Cancel Aplicacién 260 KB
|=—'- Disco local (G) m Mir rl} Aplicacion 260 KB
¥ Unidad de DVD (Cx) @ RAIZ2007_cert_shal 12/12/2013 12:10 Certificado de seg... 2 KB
[55] SSLEV_cert_shal 12/12/2013 1210 Certificado de seg... 2 KB
G‘F Red L) Thunderbird Setup 24.2.0 2/12/2013 11:59 Aplicacidn 21418 KB

153 elementos 1 elemento seleccionado 13,7 MB

Nota: El sistema necesitara reiniciarse tras la instalacion, por lo tanto guardar todo previamente..
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Seguir los pasos que nos dicte el asistente para completar la instalacién, hasta que no se
reinicie el sistema no se completara.

Instalacion de Kit lzenpe

Bienvenido al Asistente de
Instalacion de Kit Izenpe

Este programa instalara Kit Izenpe en su ordenador.,

Se recomienda gue derre todas las demas aplicaciones antes
de iniciar la instalacidn. Esto hara posible actualizar archivos
reladonados con el sistema sin tener gue reiniciar su

ordenador,

Presione Siguiente para continuar.

) Universal
Middleware

| Siguiente > | Cancelar
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Descarga e Instalacion de los Certificados Izenpe

Izenpe ha dispuesto una jerarquia de autoridades de certificacion y subordinadas para dar
respuesta a las diferentes necesidades que se presentan al acceder a los diferentes servicios
gue se proporcionan a través de internet y certifica a sus usuarios con distintos perfiles segin

el caso.
I CA RAIZ IZENPE

I s !
. : . ;
CA CIIDADANOS ¥ CA CIIDADANGS ¥ CA AAPP PERAONAL
UNTIDADE % ety ANTIDADLS O AAPP WASCAS CAT, .- T
WO R EONOE NG RECGNOC RECONDCID R ONDCIDOS RECONDCHOS T
p—— —— — ——
\ CORPORATIVOS * ‘ SERVIDOR SEGURD. PERSOMAL DE
PRIVADDS CORPORATIVG CUDADAND \ - HI}G:UMD: COMN BV ENTIDADES PFUBLICAS
— —
senE \ —— N CORPORATIVD Sa08 com l
s PUBLICD o SERVIDOR SEGURD
&
ENTIDAD SIN
M et e
I APLICACION l m" I LMLLO NIVEL MEDIO
J——
OG0 \ R v SELLD NIVEL ALTO

Para ver el grafico mas grande: https://servicios.izenpe.com/images/CAS-IZENPE-2011.gif



https://servicios.izenpe.com/images/CAS-IZENPE-2011.gif

Forma 1 - Modo Automatico
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Izenpe ha desarrollado una serie de instaladores especiales para cada plataforma, cuyo
objetivo es conseguir que la descarga e instalacion de los certificados no sea tan compleja

como solia ser por las caracteristicas del software vigentes hasta la fecha.

En este caso el instalador que nos interesa es un paquete .deb, compatible para las

distribuciones que usan este tipo de paquetes, como son Ubuntu, Debian, Linux Mint ...

Para la descarga de los certificados, iremos a la web de izenpe y en el apartado Software

encontraremos el archivo para su descarga.

KIT INSTALACION

i IZENPE
www.izenpe.com et e o B

Seleccionamos Certificado Izenpe para Windows y le damos a Guardar Archivo.

Abriendo Certificados_lzenpe_1.0.0.7(1).exe

Ha elegido abrir:
=] Certificados_lzenpe_1.0.0.7(1).exe

gue es: Binary File (1,0 ME]
de: http://www.izenpe.com

;Le gustaria guardar este archivo?

Guardar archivo Cancelar

Nota: Por defecto se guardara en la carpeta descargas dentro de tu directorio personal.

Una vez finalizada la descarga ejecutamos el archivo descargado de la misma manera que lo

hicimos anteriormente con el middleware.
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Instalacion de Certificados lzenpe -

Bienvenido al Asistente de
Instalacion de Certificados Izenpe

Este programa instalara Certificados Izenpe en su
ordenador,

Se recomienda gue derre todas las demas aplicadones antes
de inidar |a instalacidn. Esto hara posible actualizar archivos
relaconados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

N Universal
Middleware

| Siguiente > | | Cancelar |

Seguimos el asistente y seleccionamos los navegadores con los que queramos trabajar
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20} Instalacion de Certificados lzenpe = =
Seleccion de componentes
| Seleccione qué caracteristicas de Certificados Izenpe desea
instalar.

Margue los componentes gue desee instalar y desmargue los componentes que no desee
instalar. Presione Instalar para comenzar la instaladan.

Selecdone los componentes a Certificados [zenpe Lt i)
instalar: Internet Explorer
Mozilla Firefox
[ ] chrome
Espacio requerido; 1.6ME
< Atras Instalar Cancelar

Si se desea se puede comprobar si la instalacién ha sido exitosa consultando los certificados
instalados en tu navegador.

Ruta: Firefox — Opciones — Opciones — Avanzado - Certificados — Ver certificados -
Autoridades; Aqui buscando por Izenpe deberiamos tener ocho entradas.
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Sus certificados | Personas | Servidores | Autoridades | Otros

Tiene certificades en archive que identifican estas autoridades certificadoras:

Nombre del certificado Dispositivo de seguridad i)
Hongkong Post Root CA 1 Builtin Object Token G
4|ZENPE 5.A.
lzenpe.com Builtin Object Token
lzenpe.com Disp. software de seguridad
EAEko Herri Administrazioen CA - CA AAPP Vasca... Disp. software de seguridad
Herritar eta Erakundeen CA - CA de Ciudadanos y ... Disp. software de seguridad
EAEko HAetako langileen CA - CA personal de AA... Disp. software de seguridad
Euske Jaurlaritzako langileen CA - CA persenal Go.., Disp. software de seguridad
Herritar eta Erakundeen CA - CA de Ciudadanos y ... Disp. software de seguridad
CA de Certificados 55L EY Disp. software de seguridad
4 Japan Certification Services, Inc.
SecureSign RootCAT1 Builtin Object Token
4 Japanese Government
ApplicationCA - Japanese Government Builtin Object Token =
Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

Nota: Si tenemos también instalado el navegador Chrome en nuestro equipo, y desea
configurarlo, puede seleccionarlo y se importaran los certificados en su base de datos.



Forma 2 - Modo Manual

Si el paso anterior no esta disponible por algin motivo, siempre podemos realizar la descarga e
instalacién de cada certificado a mano. Un proceso bastante costoso.
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Estos certificados, estan disponibles en la web: www.izenpe.com - Descarga de certificados.

Enlace Directo a los certificados — https://servicios.izenpe.com/jsp/descarga ca/descarga.htm

HUELLAS DIGITALES CA RAIZ 2007

CA Raiz de Izenpe 2007
[30 77 9E 93 15 02 2E 94 85 6A 3F F8 BC F8 15 BO 82
F9 AE FD]

CA Raiz de Izenpe 2007
[2F 78 3D 25 52 18 A7 4A 65 39 71 B5 2C A2 9C 45 15
6F E9 19]

Herritar eta Erakundeen CA - CA de
Ciudadanos y Entidades (3)
[06 FB AC 35 AE 18 FC BF 22 29 78 8D D1 2D AC 89 8E
74 52 AE]

Herritar eta Erakundeen CA - CA de
Ciudadanos y Entidades (3)
[87 56 60 A3 5C B1 03 D7 E0 BB 00 44 24 F1 6D BF BF
21 EO B4]

Herritar eta Erakundeen CA - CA de
Ciudadanos y Entidades (4)
[9F DCE9 42 9B 3D 7E 59 49 9D C3 F8 3C 93 66 65 22

Herritar eta Erakundeen CA - CA de
Ciudadanos y Entidades (4)
[08 D8 D6 2A 1A 1536 C5 3A OF 9A 18 35 BF 82 C9 FO

69 A7 59] 96 83 23]
EAEko Herri Administrazioen CA - CA AAPP EAEko Herri Administrazioen CA - CA AAPP
Vascas (2) Vascas (2)
[7F 58 BB 8F 87 11 C0 49 61 28 CF 71 63 4B 77 95 DA [F79CDA11E7917419A041 8D BB 4B A7 43C531
DD D3 2C] 3A D7 FO]

EAEko HAetako langileen CA - CA personal
de AAPP vascas (2)
[E5 C8 62 ED DC F1 14 C8 26 61 98 4A D6 48 AD F2 3F
51 10 FC]

EAEko HAetako langileen CA - CA personal
de AAPP vascas (2)
[93 Al 44 6B 61 99 4B 5B OE 99 DO 5B 14 CD BB 32 2E
6C 17 64]

CA de Certificados SSL EV
[67 16 29 9C C4 CO CA 25 52 EE 88 01 9A FC EE 49 B2
Al 63 34]

CA de Certificados SSL EV
[6C 48 4D OF 4D B2 95 EC 67 EB B3 EO 5E 3D C2 14 49
2A 9A B8]

Eusko Jaurlaritzako langileen CA - CA
personal Gobierno Vasco
[4A 17 ED D4 9E D4 CC 39 24 3A BE 74 B8 92 DF AA 00
68 6A 80]

Eusko Jaurlaritzako langileen CA - CA
personal Gobierno Vasco
[25 E9 D1 6D F8 D6 4A 60 73 40 8C BE 24 8E 52 9C 23
9E 32 92]

0000000

HUELLAS DIGITALES CA RAiZ 2003

SHAl

CA Raiz de Izenpe 2003
[4A 3F 8D 6B DC OE 1E CF CD 72 E3 77 DE F2 D7 FF 92
C19B C7]

Herritar eta Erakundeen CA - CA de
Ciudadanos y Entidades (2)
[42 80 FD SF 9A 4B 79 68 A2 AD 54 E3 2A 18 30 D4 06
BA 94 05]

Herritar eta Erakundeen CA - CA de
Ciudadanos y Entidades
[B9 CA BO OE 41 38 06 AA 3F EA 3A 5B 28 F9 BB 39 E7
EF 15 0A]

EAEko Herri Administrazioen CA - CA AAPP
Vascas

[7B 1162 CC 37 DC 3D 43 DB EF 46 B9 D6 05 FB 6F 93
F2 18 38]

EAEko HAetako langileen CA - CA personal
de AAPP vascas
[85 6B EE 62 FC 8BE 99 B9 A6 5C 15 29 02 09 BE F9 87
ED E4 E4]



https://servicios.izenpe.com/jsp/descarga_ca/descarga.htm
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Para descargar los certificados hay que hacer “click” sobre las imagenes que tienen dibujada
una flecha blanca en un recuadro azul. No saldra una ventana como esta en la que debemos
seleccionar todas las ociones.

Descargando certificado

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

{Quiere confiar en "Herritar eta Erakundeen CA - CA de Ciudadanos y Entidades (3)" para los
siguientes propdsitos?

Confiar en esta CA para identificar sitios web.
Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

1

Segun la estructura de autoridades certificadoras definidas por Izenpe, cada tarjeta Unicamente
va a ser validada contra una autoridad raiz y una subordinada. Ello significa que no es
estrictamente necesario importar todos los certificados de todas las autoridades certificadoras,
ya que el aplicativo en cuestion no va a utilizarlas con nuestra tarjeta. Sin embargo, si no se
conoce adecuadamente el funcionamiento de la jerarquia de autoridades se recomienda
instalarlas todas.

Es fundamental importar los certificados raiz de las autoridades certificadoras en Firefox para
poder realizar los procesos de autenticacion y firma en los sitios web. Si el navegador no
dispone de dichos certificados el servidor rechazara el acceso al mismo.

Para comprobar si hemos importado bien los diferentes certificados podremos ejecutar los
mismos pasos realizados anteriormente.
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Descarga e Instalacion de JAVA JRE de Oracle

Para que funcione correctamente el Applet que gestiona la conexion a las webs y la firma de
documentos online (Applet de Idazki), es necesario tener instalada en el equipo la Ultima
version de Java JRE de Oracle.

Si no lo esta, es posible que nos encontremos con algo como esto al entrar en las webs, y la
instalaciéon automatica suele fallar o esta casi siempre desactivada:

@ Senecesitan plugins adicionales para mostrar todo el contenido de esta instalar los plugins que Faltan....

pagina.

Para comprobar si tenemos la ultima version: http://www.java.com/es/download/installed.js

Verificar la version de Java

Asegurese de que tiene instalada la version de Java recomendada para su sistema operativo.

Verificar 1a version de Java

Si no fuera este el caso, descargaremos la Ultima version.

Descargar Java para Windows

Recomendado Version 7 Update 45 (Tamarnio de archivo: 893 KB)

.L. La descarga e instalacidn de Java funcionara dnicamente en el modo de escritorio de
Windows 8. Consulte las preguntas mas frecuentes sobre Java en Windows 8 para obtener
informacidon mas detallada.

Aceptar e iniciar descarga
gratuita

Al descargar Java, confirma que ha leido y aceptado los términos
del acuerdo de licencia de usuario final



http://www.java.com/es/download/installed.jsp
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No nos hace falta determinar si nuestro sistema es de 64b o de 32b, esto lo hace
automaticamente la web y descarga la versién a corde a nuestra arquitectura.

- Cuando finalice la descarga, cerramos Firefox.

- Ejecutamos el archivo descargado previamente (cerrar todos los navegadores).

Para comprobar si la instalacion se ha realizado correctamente abriremos un navegador e
iremos de nuevo a la pagina oficial de java: http://www.java.com/es/download/installed.jsp

Verificar la version de Java

Aseglrese de que tiens instalada la versién de Java recomendada para su sistema operativo.
Puesde que aparszca un mensaje de seguridad después de hacerclic en el siguiente botén. Haga clic en
Ejecutar para permitir gue el proceso de verificacidn continde.

Verificar la version de Java

G Si ha completado recientemente la instalacién del software de Java, puede que tenga que
reiniciar su explorador (cierre todas las ventanas del explorador y vuelva a abrirlas) antes de
comprobar su instalacian.

Nos saldra una ventana que nos avisa de una vulnerabilidad al permitir la ejecucion de java
debemos permitirla.

i

Y ~N L -

xmas d x

Do you want to run this application?

; Mame: Java Detection
«
—4 Publisher: Orade America, Inc.

P Usar :
FEREEE) Location: htips:/fjava.com
Tenmi a pe

This application will run with unrestricted access which may put your computer and

personal information at risk. Run this application only if you trust the location and ue

publisher abowe.
1= de

[] Do not show this again for apps from the publisher and location above .
rdava 1a g
jorao dad
haga g More Information Cancel
e N y,
\cidin. (W | e

reiniciar su explorador (cierre todas las ventanas del exploradaor v vue


http://www.java.com/es/download/installed.jsp
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Si hemos hecho la instalacion correctamente deberiamos ver una pantalla similar a esta:

Version de Java verificada

0 Enhorabuena.
Tiene instalada la versidn de Java recomendada (Version 7 Update 45).

Configuracion de las aplicaciones

Navegadores web

Firefox
Firefox es uno de los navegadores mas usados en la actualidad.

Instalacion de médulo para certificados

En el menu Firefox = Opciones hacemos “click” sobre Avanzado y a continuacién sobre la
pestaia de Certificados, como vemos en la imagen. Por dltimo volvemos a hacer “click” sobre
el botén Dispositivos de seguridad.

Preferencias de Firefox — (=]

General Pestafias Contenido Aplicaciones Privacidad Seguridad  Sync

Genera L Red Actualizar | Cifrado

Protocolos

¥l Usar SSL 3.0 | Usar TLS 1.0

Certificados

Cuande un servidor requiera mi certificado personal:

© Seleccionar uno auteméticamente @ Preguntar siempre

wer (ertlﬁ(ado;‘ |L|5tas de ;evo:a:\én‘ | Validacién | [Dlspgsm\ms de seguridad

Ayuda Cerrar
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El Administrador de dispositivos es una herramienta que permite gestionar los mdédulos de
seguridad de Firefox. Por defecto viene provisto de 2 modulos de seguridad, uno para la
gestion de los certificados raiz que vienen instalados por defecto y otro para todos aquellos
certificados no externos que vayamos afiadiendo, junto con las librerias necesarias.

Para afiadir el nuevo médulo de seguridad que necesitamos hacemos “click” sobre el boton
Cargar.

Administrador de dispositivos - =

Médulos de sequridad y dispositivos Detalles Valor

¥NSS Internal PKCS #11 Module
Serv. criptografia genéricos
Disp. software de seguridad
¥ Médulo de certificados raiz

Builtin Object Token

| Descargar ‘

| Habilitar EIPS |

| Aceptar |

Se nos abre una ventana que nos permite definir un nuevo médulo PKCS#11 en el que:

e Nombre del mddulo: un nombre genérico que haga referencia al modulo de seguridad
para el Middleware. Introducimos un nombre cualquiera. Por ejemplo: Izenpe

e Archivo del médulo: le damos a Examinar y navegaremos hasta la ruta donde se
encuentra el archivo bi t 4i pki . dl |

(Equipo->C:/->windows->System32->bikt4ipki.d1ll)

Después, hacemos “click” en aceptar y veremos como se nos afiade el nuevo médulo.

Administrador de dispositivos - |0

Médulos de seguridad y dispositivos Detalles Valor ‘ Iniciar sesién |

“NSS Internal PKCS #11 Module Estado No ha iniciado la sesién
Serv. criptografia genéricos Descripcion Gemalto GemPC Twin 00 00
Disp. software de seguridad Fabricante unknown ‘W'
~ |zenpe Version HW 0.0 = —
Version FW 0.0 ‘ Cargar |
“Médulo de certificados raiz Etiqueta lzenpe O —_—
Builtin Object Token Fabricante G&D
Nimero de serie 8591329100020E1E —
Version HW 30 | Habilitar FIPS |
Versién FW 3.0

Nota: Si por un casual al afiadir el médulo aparece vacio, puede ser que necesite reiniciar el
equipo. Asegurate de que tanto el lector como la tarjeta estan correctamente conectados al PC


file:///C:/-
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Google Chrome

Actualmente, el navegador Google Chrome soporta la firma con certificados #PKCS11 sin
necesidad de hacer ningun tipo de configuracién extra.

Simplemente deberemos tener instalado el navegador antes de realizar la instalacion tanto de
Oracle Java, como de los certificados de Izenpe, en los cuales, durante la instalacion,
deberemos marcar la casilla de Google Chrome.
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Ejemplo de uso de las aplicaciones

Identificacion en sitios web

Firefox

Una vez configurada la ubicacién de los certificados segin se ha explicado en el apartado
correspondiente realizaremos una prueba de firma para comprobar que toda la instalacion es
correcta y el proceso se realiza satisfactoriamente.

Abrimos Firefox — Complementos — Plugins , revisamos si esta cargado el plugin de java y
volvemos a comprobar la versién en la pagina web:

e Java Applet Plug-in Java 7 Update 45

Displays Java applet content, or a placeholder if Java is not installed. Mas | Activar siempre |v |

Verificar Version de Java — http://www.java.com/es/download/installed.jsp

Verificar la version de Java

Asegurese de que tiene instalada la versién de Java recomendada para su sistema operativo.

Verificar 1a version de Java

Cuando todo este correcto. Accedemos a la web de I1zenpe (http://www.izenpe.com/), hacemos
“clic” sobre Gestiona tu certificado y a continuacion en Prueba de Firma.

Estas en:

[Buscar | T

Blsgueda Avanzada

4

Izenpe
Productos y Servicios

Certificados digitales A

Ll

%Gestl’ona tu certificado
. Puesta en marcha de un certificado
Solicitudes on line
Firma de documentos
Validacion de documentos
Estado del certificado
Prueba de firma

Cambio contrasefia telefonica


http://www.izenpe.com/
http://www.java.com/es/download/installed.jsp
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Permitiremos las Ventanas Emergentes

La primera vez que accedamos es posible que nos aparecera una advertencia relacionada con
permitir o no permitir las ventanas emergentes.

En este caso, permitiremos la ventanas emergente.

Si nos da la opcién de permitir siempre para este sitio, la elegiremos.

Nos saldra una advertencia de seguridad en la cual es muy importante ACTIVAR la casilla de
CONFIAR SIEMPRE y después darle a EJECUTAR.

Advertencia — Seguridad

puede verificar. j;Desea ejecutar la

La firma digital de la aplicacién no se ii
aplicacién?

Mombre: izenpe_applet %
Editor: DESCOMOCIDO
De: http://f

Confiar s@mpre en el contenido de este editor,
[Ejecut . |Cance|ar

Esta aplicacién se ejecutard con un acceso
sin restriccioneas, lo cual puade ponear an

) . 5 = R P
,\!/ pel!gro_slus'da_ltos person_ales. lEJecute asta Mas infermacicn...
aplicacion Unicamente si confia en el
editor.

Después se nos cargara una pagina en la que tendremos que poner unos datos para realizar la
prueba de firma. No tienen por que ser reales, tal y como se muestra en la imagen.

PRUEBA DE FIRMA

El propésito de este formulario es realizar una prueba del correcto funcionamiento de su lector y del software de firma de
Izenpe, asi como de la validez de su certificado. Los dates introducidos pueden ser ficticios y en ningdn caso seran registrados.

MNombre Apellidos
o o
Organizacion
00

T Y N T
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Le damos a firmar y elegiremos nuestro certificado con el que queremos firmar y le damos a
aceptar.

E 1.6.2 IZENPE

idazki

Aukeratu sinadura agiria
ALBERTO DOMINGUEZ CENTEMNO [5d5bf] W

Aehetasun Ezeztatu

Posteriormente nos pedira nuestro pin personal y lo introducimos.

Si nuestro certificado es valido para acceder a la aplicacion y no esta revocado la aplicacion
nos permitira el acceso con las mismas garantias que lo hacemos de forma presencial.

E 162 IZENPE

Ziurtagirian agertzen diren hurrengo datuekin sinatuko duzu
Neorentzat jaulki da ziurtagiria
ALBERTO DOMINGUEZ CEMTENO
Nork jaulki du ziurtagiria
Herritar eta Erakundeen CA - CA de Ciudadanos y Entidades (4)
Ziurtagiriaren serie zenbakia
6d5bf

' | Hurrengo datuak sinatuko dira

Izena: asd
Abizenak: asdasd
Erakundea: asd

Ezeztatu Ok
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Se procesa la firma y cuando se complete nos aparecerd un mensaje confirmando que todo ha
ido correctamente.

RESULTADO DE LA PRUEBA DE FIRMA

A LA PRUEBA DE FIRMA SE HA REALIZADO CORRECTAMENTE

Nota: Es importante que cuando acabemos de realizar las gestiones oportunas cerremos
la sesién del sitio web asi como el navegador para evitar que otras personas puedan
acceder a Internet con nuestros credenciales.

Cambio necesario en Firefox para que funcione el
acceso en algunas Webs

Con el salto de las versiones de Firefox y los cambios realizados en cada version del
navegador, el acceso o la ejecucion de ciertos servicios en algunas paginas webs se ha visto
“capado” produciendo algunas incompatibilidades.

Por ejemplo, para acceder a Bizkaia.net necesitamos modificar un valor en la configuracion de
Firefox. Y lo hacemos de la siguiente manera:

Abrimos Firefox y escribimos en el campo de url: about:config

Archivo Editar Ver Historial

[E:} about:config|

iZona hostil para manazas!

Cambiar estas preferencias avanzadas puede ser perjudicial para la estabilidad, sequridad y
rendimiento de esta aplicacion. Sélo deberia continuar si esta sequro de lo que esta haciendo.

Maostrar esta advertencia la préxima vez

| iTendré cuidado, lo prometo! |

Aceptamos haciendo click en jTendré cuidado, lo prometo! y escribimos en el buscador:
security.ssl
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Hacemos doble click sobre la primera opcion que nos encuentra, y veremos que, ademas de
resaltar en negrita, cambia su valor a TRUE.

[} about:config L#]

Buscar: | security.ssl

Nombre de la preferencia ~  Estado Tipo
security.ssl.allow_unrestricted_renego_everywhere__temporarily_available_pref establecido por el ... légico true
security.ssl.enable_false_start
security.ssl.renego_unrestricted_hosts

caruribu cel rannira eafa nanakbiskian

predeterminado légico
predeterminado cadena

nradararminada lAnira Falea

security.ssl.allow_unrestricted_renego_everywhere___temporarily _available_pref

Cerramos la pestafia y ya podremos acceder correctamente con nuestra tarjeta en Bizkaia.net
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ot

izenpe

Google Chrome

Una vez realizados todos los pasos para Google Chrome segun se ha explicados en sus
apartados correspondientes, realizaremos una prueba de firma para comprobar que toda la
instalacién es correcta y el proceso se realiza satisfactoriamente.

Comprobar Plugin de Java

Para comprobar si esta correctamente cargado y funcionando Java, abrimos una nueva
pestafia en el navegador y escribimos como url: chrome://plugins

Java(Th) (2 files) - Version: 10.45.2.18
MPRuntime Script Plug-in Library for Java(TM) Deploy
Inhahilitar |:| Permitir siempre
Podremos observar un listado de los plugins instalados, entre los que se ha de encontrar Java.

Una vez comprobado el Java, podemos realizar la prueba de firma en la web de Izenpe.

Prueba de Firma
El proceso es el mismo que el visto en el apartado anterior para el navegador Firefox.

El resultado final, de estar todo correcto, sera el siguiente:
SINADURA-PROBAren EMAITZA

A SINADURA-PROBA BEHAR BEZALA EGIN DA

Zure txartelean dagoen ziurtagiriaren datuak:
Sinatzailearen izena: ALBERTO DOMINGUEZ CENTENO { NAN: 71030116K )

Ziurtagiria jaulki duen entitatea: CN=Herritar eta Erakundeen CA - CA de Ciudadanos y Entidades (4), OU=NZZ Ziurtagiri publikoa - Certificado
publico SCI, O=IZENPE S.A., C=ES

Ziurtagiri mota: Entitateko

Baliotasun epea: 14/06/2012 - 14/06/2016
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Firma de documentos ofimaticos

Microsoft Office

Una vez configurada la ubicacién de los certificados segin se ha explicado en el apartado
correspondiente, realizaremos un proceso de firma de un documento ofiméatico.

LibreOffice permite firmar los siguientes tipos de documentos:

e Documentos de texto

e Hojas de calculo

e Presentaciones

e Dibujos

Para proceder con la firma del documento, en el menu Archivo seleccionamos la opcién Firmas
digitales.

Docl [Modo de compatibilidad] - Word ? - )
@ Iniciar sesién
..
e |nformacion
Nuevo
Doc1
Abrir Escritorio
Guardar = Modo de compatibilidad Propiedades ~
mET Algunas nuevas caracterfsticas se deshabilitan para evitar Tamafie 9,59K8
Guardar como. . problemas cuando se trabaja con versiones anteriores de .
Converti
vertie Office. Si se convierte este archive, se habilitaran estas Paginas 1
. caracterfsticas, pero es posible que se produzcan Palabras o
Imprimir ? . ]
cambios en el disefio Tiempo de edicién 3 minutos
po— Thulo Agregartitulo
Etiquetas Agregar etiqu...
Proteger documento
Epar Comentarios Agregar com...
» Controle el tipo de cambios que los demss pueden hacer
en este documento. .
Cerrar documento~ Fechas relacionadas
Ultima modificacién Hoy, 15:25
D Marcar coma final
. 8 Informar s los lectores que el documento es Fecha de creacién Hoy, 15:22
- definitive y hacer que sea de solo lectura. 2nto Ultima impresién
Opciones Cifrar con contrasefia enga en cuenta que
I Proteger este documento mediante Personas relacionadas
contrasefia 5y nombre del autor
suede comprobar si Autor ;
Restringir edicién P izenpe
ibilidad debide al tipo de
Controlar los tipos de cambios que los :
otros usuarios pueden hacer Agregar un a...
. Ultima modificacién realizada por B
Restringir el acceso izenpe
@ Concede acceso alas personas pero quita *
permisos para editar, copiar o imprimir.
D Agregar una firma digital pres de este archivo. Documentos relacionados
R Garantiza la integridad del documento al Abrir ublcacién de archivos

agregar una firma digital invisible.
Mastrar todas las propiedades

Nota: La firma del documento es necesario realizarla sobre un documento guardado, que no se
va a modificar. En el momento en que se firma el documento si se modifica se pierde la firma y
es necesario volver a firmarlo.
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Una vez guardado nos muestra el gestor de firmas digitales de Microsoft Office

Modo de compatpilidad Propiedades ~

- 2
Firmar £ &8

i

vel
ﬂ Obtener informacion adicional sobre lo gue esta firmando...

Va a agregar una firma digital a este documento. Esta firma no sera visible en el contenido de ién
dicho documento.

Tipo de compromiso:

iCreo y aprobo este documento i v
} Razan para firmar este documento:
teg a
ne 1on
Fara incluir informacion sobre el firmante, haga clic en el botdn de detalles. Detalles... acid
an

T\Ib Firmar como: ALBERTO DOMINGUEZ CENTENO Cambiar... 5n

Emitido por:  Herritar eta Erakundeen CA - CA de Ciudadanos y Entidade...

- ach

existen oroblemas de accesibilidad debido al tioo de

Elegimos la opcién de tipo de compromiso que nos parezca adecuado y le damos a firmar.

Algunas nuevas caracteristicas se deshabilitan para evitar Tamafio
problemas cuandao se trabaja con versiones anteriores de Piginas
Office. 5i se convierte este archivo, se habilitardn estas g
caracteristicas, pero es posible que se produzcan Palabras
cambios en el disefio. Tiempo de edici
ftulo
- 2
Firma : .
tiquetas
Prot , :
Creando firma... omentarios
Contrg I
£n estg B
echas relaci
Itirna maodifica
Fecha de creacié
Inspeccionar documento Uttima impresid
Antes de publicar este archivo, tenga en cuenta que
contiene:

Darcrnac rala
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Otras aplicaciones adicionales

Gestor de la Tarjeta de Izenpe

Junto con el Middleware descargado, viene una aplicacion con la cual podremos cambiar el
PIN, desbloquearla introduciendo el PUK (por si hemos introducido tres veces el PIN mal y se
ha bloqueado), y alguna que otra opcién.

Podremos encontrarla junto a las demas aplicaciones, ademas se nos creara un acceso directo
en el escritorio.

54 Card manager - &
€2 Card Manager
Comandos Informacion
_CambiarPIN__
Cambiar PUK

Desbloquear PIN

Ver...
Seleccionar Lector

Gernplus USB Smart Card Reader 0 W

Acerca de...
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Cambio de PIN

Le daremos a la opcién cambio de PIN dentro de la aplicacion Card Manager

Nos aparecerd una ventana que nos permite cambiar el PIN, previa introduccion del PIN actual.

@ cambiarPN - * HEER
PIM
Muevo PIN

Repetir nuevo PIMN

Cancelar Aceptar

AITE

Nota: Recomendamos el uso de la propia aplicaciéon de Izenpe para hacer este tipo de
maodificaciones.

Desbloqueo de PIN

Cuando realizamos operaciones con nuestra tarjeta criptografica es posible que de vez en
cuando introduzcamos errébneamente el PIN, estos dispositivos son sensibles a este tipo de
errores y pueden causar bloqueos.

Para solucionar estos problemas existe una opcién de desbloqueo de PIN.

%8 DesbloquearPIN - o BEN

' PUK |
Muevo PIM

Repetir nuevo PIM

Cancelar Aceptar
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Cambio de PUK

El PUK es un numero de seguridad que necesitaremos para hacer cualquier tipo de
modificacion sobre la tarjeta.

Para proceder a hacer un cambio del mismo procederemos de igual manera que lo hariamos
para cambiar el PIN.

98 CambiarPUK - O
PUK |
Muevo PUEK

Repetir nuevo PLUEK

Cancelar Aceptar

Ver...

Esta opcion nos mostrara informacién sobre el certificado correspondiente a la tarjeta, también
nos servird para comprobar que el ordenador esta reconociendo bien tanto la tarjeta, como el
lector de tarjetas.
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Incompatibilidades conocidas (Importante)

DNle

Es conocido que existen conflictos cuando disponemos de la instalacion necesaria para
funcionar con el DNIe y la necesaria para las tarjetas Izenpe.

En las ultimas versiones deberian de poder convivir ambas.

Nota Importante: Izenpe no se hace responsable del soporte o problemas
relacionados con el DNle.

Tarjetas Antiguas de Izenpe

Con el cambio de fabricante en las tarjetas de Izenpe, se producen dos casos a destacar:

- Las tarjetas antiguas (anteriores al 2012), funcionan con el nuevo Middleware y la nueva
instalacion.

- Las tarjetas nuevas, no funcionan en instalaciones antiguas (realizadas con las librerias
OpenSC). Necesitan el nuevo Middleware para que funcionen correctamente.
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Anexo para Sistemas Moviles

Windows Phone

A dia de hoy en las versiones de Windows Phone 7 en adelante no es necesario la instalacion
de certificados raiz para poder navegar sin avisos de error por paginas que los soliciten, estan
ya incluidos en el navegador del sistema.
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Acerca de

Este documento ha sido elaborado por la empresa lrontec Internet y Sistemas sobre
GNU/Linux.

Para la elaboracién del presente documento se ha desarrollado una cuidadosa metodologia de
analisis y puesta en funcionamiento, garantizado la adecuacion del documento a las
necesidades de los usuarios.

Si el lector considera que hay algun aspecto erréneo o encuentra alguna errata, puede
trasladarla mediante email a cau-izenpe@izenpe.net e intentaremos incluirla en préximas
revisiones del documento.
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