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1. Herramienta de autoevaluacion del riesgo de fraude

La autoevaluacion es la base de la fase de prevencion del riesgo de fraude
y se realiza conforme a las Orientaciones de la Comision Europea de
Evaluacion del riesgo de fraude y medidas efectivas y proporcionadas
contra el fraude. La herramienta de autoevaluacion del riesgo de fraude
se enmarca dentro de los controles ex ante.

;COMO? A través de la herramienta semafdrica, la organizacion realiza una evaluacién
completa del riesgo de fraude para identificar esquemas especificos de fraude, evaluar su
probabilidad de impacto, las actividades de control antifraude existentes e implementar
acciones para mitigar los riesgos de fraude residual

;PARA QUE? Con la aplicacién de esta herramienta se pretende identificar aquellos riesgos
especificos que pudieran ocurrir en los procesos de gestion e identificar, para cada uno de
estos, los controles existentes para la mitigacion de dichos riesgos al objeto de reducir a
niveles aceptables la probabilidad e impacto de las actividades potencialmente fraudulentas

JQUIEN? La elaboracion del modelo de evaluacién de riesgos esta elaborado y gestionado
por la Comision Interdepartamental de evaluacion y seguimiento del MRR del Gobierno Vasco
que actla como equipo evaluador multidisciplinar
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METODOLOGIA DE AUTOEVALUACION

1. Seleccion de procesos a evaluar
2. Seleccion de riesgos

3.  Mecanismos para controlar los riesgos establecidos en el Gobierno
Vasco

4. Pasos del proceso de evaluacion
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1. Herramienta de autoevaluacion del riesgo de fraude

Seleccidén de riesgos

Para cada uno de estos procesos se seleccionan los riesgos con su descripcion
completa y su referencia del riesgo determinada de manera secuencial para cada
proceso. A continuacion se muestran, a modo de ejemplo, la relacion de riesgos
identificados para los procesos de contratacion.

. e . Ref. i o 3
Ref. del riesgo Denominacion del riesgo < di:lalrll:sgo Descripcion del riesgo detalle

CR1.1 Conflicto de intereses encubierto
Conflictos de intereses
CR1.2 Filtracion de datos
CR2.1 Division de un contrato en varios
Incumplimiento de un procedimiento de concurso CR2.2 Contratacion con un Unico proveedor sin justificacion.
obligatorio
CR2.3 Prérroga irregular del contrato
CR3.1 Falta de entrega, de ejecucion o sustitucion de los productos.
CR3 Incumplimiento de las especificaciones del contrato
CR3.2 Facturas falsas, infladas o duplicadas
CR4.1 Los criterios de adjudicacion no estan suficientemente detallados o no se encuentran recogidos en los pliegos
Manipulacion del procedimiento de concurso CR4.2 Aceptacion de baja temeraria sin haber sido justificada adecuadamente por el licitador
CR4.3 No se han respetado los plazos establecidos en los pliegos.

Este tipo de practicas colusorias se producen cuando, con el objeto de conseguir la adjudicacion de un contrato, los licitadores
Practicas colusorias en las ofertas CR5 manipulan el procedimiento de contratacion mediante acuerdos colusorios con otros ofertantes que presentan o no vinculacion
empresarial o mediante la simulacion de falsos licitadores.

Contraviniendo el reglamento 132 del reglamento financiero de la Unién Europea no se conserva la documentacion correspondiente

GGG RS HET Ak CR6 a los subproyectos financiados dificultando las labores de auditoria.
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Mecanismos para controlar los riesgos establecidos

Una vez establecidos los riesgos, se identifican para cada uno de ellos los
mecanismos de control que estan establecidos en el Gobierno Vasco para que los
riesgos potenciales no deriven en situaciones de fraude, corrupcion, conflicto de
interés o doble financiacion. A continuacion se muestran, a modo de ejemplo, los
mecanismos de control establecidos para el riesgo “conflicto de intereses
encubierto”.

CR1.1 Conflicto de intereses encubierto

Descripcién del control

CC1.1.1 Existencia de una Declaracion Institucional contra el fraude y la corrupcion que contempla los conflictos de interés.
CC1.1.2 El Codigo Etico y de Conducta se refiere especificamente a los conflictos de interés.

Se garantiza que en todos los casos se suscribe la Declaracion de Ausencia de Conflicto de Interés (DACI) por todos los empleados que participen en la gestion y control

S de los fondos MRR y especialmente para los miembros de comités de evaluacién.

CC1.1.4 Existencia de un Plan de Medidas Antifraude con especial mencion a los conflictos de interés.

Se establecen medidas de informacion dirigidas a los miembros del Comité de evaluacion sobre los efectos de participar en actividades que pudieran comprometer su
integridad. Seria recomendable que dichas medidas de informacion describan claramente las consecuencias que se derivarian de determinadas conductas irregulares.

CC1.1.5

CC1.1.6 Existe un buzon de denuncias en las que cualquier persona fisica o juridica puede denunciar cualquier sospecha en este sentido.
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Pasos del proceso de evaluacion *Se calcula sin tener en

cuenta el efecto de los
controles existentes o
previstos en el futuro

Estimacion del riesgo bruto.

«La estimacion cuantitativa del riesgo de que se produzca un tipo de fraude, corrupcion,
conflicto de interés o doble financiacion determinado, basada en la valoracion de su
probabilidad y de su impacto.

Valoracion de la eficacia de los controles

«La valoracion de la eficacia de los controles que tiene actualmente la entidad en marcha
para paliar el riesgo bruto

Valoracion del riesgo neto

«Valoracion del riesgo neto resultante tras tener en cuenta la efectividad y el efecto de los
controles en marcha, esto es, valorar el riesgo tal como es en el momento de realizar la
evaluacion.

Valoracion de la eficacia de los controles atenuantes

«La valoracion del efecto sobre el riesgo neto que pueden tener los controles atenuantes que
habria que establecer en el caso de que el nivel de riesgo neto supere el umbral establecido.

Valoracion del riesgo objetivo

«Estimacion final del nivel de riesgo que se considera admisible tras la puesta en marcha de
controles efectivos.
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Pasos del proceso de evaluacion

ESTIMACION DEL RIESGO BRUTO: El riesgo bruto es el nivel de riesgo sin tener en cuenta el efecto
de los controles existentes o previstos en el futuro. El riesgo bruto total sera el resultado de la
multiplicacion del Impacto del riesgo bruto y la probabilidad del riego bruto. Cada una de estas
variables se valora del 1 al 4, siendo el 1 un riesgo muy bajo y el 4 un riesgo muy alto.

Riesgo Bruto = Impacto del Riesgo Bruto x Probabilidad del Riesgo Bruto.

ESTIMACION DEL RIESGO NETO: Una vez realizados los dos pasos anteriores, la herramienta
informatica obtiene el valor del riesgo neto de manera automatica en base a la siguiente formula.

Riesgo Neto = (Impacto del RB - efecto atenuante de los controles en el impacto) x (Probabilidad del
RB - efecto atenuante de los controles en la probabilidad de que se materialice el riesgo)

ESTIMACION DEL RIESGO OBJETIVO: El riesgo objetivo, que la herramienta calcula
automaticamente, es el nivel de riesgo teniendo en cuenta el efecto de los controles existentes y el
plan de accion en base a la siguiente formula.

Riesgo Objetivo = (Impacto del RN - efecto atenuante de los nuevos controles en el impacto) x
(Probabilidad del RN - efecto atenuante de los nuevos controles en la probabilidad de que se
materialice el riesgo)
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Pasos del proceso de evaluacion

La herramienta informatica de evaluacion tiene un caracter semafdrico, clasificando
cada riesgo en aceptable (verde), significativo (naranja) o grave (rojo). El equipo
evaluador debe rellenar las casillas de valoraciéon del riesgo bruto y el impacto de los
controles en dicho riesgo para que, de manera automatica, la herramienta calcule el
riesgo neto y el riesgo objetivo.

| Impacto x Frobabilidsd |
3
| RIESGO BRUTO I
AUTOEYALUATION Herramienta l-
semaforica RIESGO IDENTIFICADO | Confroles implantados |
¥
) e
| |
| |

Controles a implementar

3
RIESGO OBJETIVOD

ol :

Riesgo Aceptable Puntuacionde 1a 3

a
IMPACTO 3
2
1
1 2 3 4 Riesgo Grave Puntuacion de 8 a 16

Riesgo Importante Puntuacionded a7
PROBABILIDAD




1. Herramienta de autoevaluacion del riesgo de fraude

Ejemplo

A continuacion se muestra, a modo de ejemplo, la ficha de autoevaluacion del riesgo

“conflicto de intereses encubierto”.

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto

- Efecto
combinado R
- combinado de
iQuégrado| delos
los controles
Puntuacion de controles sobre la Puntuacidn
Impacto | Probabilida ¢ Se documenta el ¢Se comprueba | confianza | sobre el Impacto del| Probabilida
- - total del Ref. del I . . PROBABILIDAD ) - total actual
del riesgo |d del riesgo riesgo control Descripcién del control funcionamiento de |regularmente este| merece la | IMPACTO del riesgo riesgc  |d del riesgo del riesgo
BRUTO) BRUTA] este control? control? eficacia de | del riesgo, . i NETO] NETA
( ) ( ) (BRUTA) . 9 teniendo en ( ) ( ) (NETA)
este teniendo en
cuenta los
contrel? | cuentales .
" niveles de
niveles de -
. confianza
confianza
cC 1.1 i};:t::cﬂ de una Declaracién Institucional contra el fraude y la corrupcion que contempla los conflictos de 5 i Wedio
cc11z El Codigo Etico y de Conducta se refiere especificamente a los conflictos de interés. El Si Medio
Se garantiza que en todos los casos se suscribe la Declaracion de Ausencia de Conflicto de Interés
CC1.1.3 (DACI) por todos los empleados que participen en la gestion y control de los fondos MRR y especiamente si Si Alto
para los miembros de comités de evaluacion
= 2 s cCiiz Existencia de un Plan de Medidas Antifraude con especial mencion a los confictos de interés. S Si Medio 2 - 4 ’
Se establecen medidas de informacion dirigidas a los miembros del Comité de evaluacion sobre los efectos
CCiAs de participar en actividades gue pudieran comprometer su integridad. Seria recomendable gue dichas 5 5 Wedio
o medidas de informacion describan claramente las consecuencias que se derivarian de determinadas
conductas irregulares.
cC118 Existe un buzon de denuncias en las gue cualquier persona fisica o juridica puede denunciar cualquier 5 i Alto
'sospecha en este sentido.
CC11X Incluir ta ipcion de los
Efecto
combinade Efecto
de los combinado de
. |Puntuacién los controles - Puntuacidn
Impacto | Probabilida controles " Impacto del| Probabilida
) , total actual : S previstos previstos - - total del
del riesgo |d del riesgo del riesgo Nuevo control previsto Persona responsable Plazo de aplicacién <obre el |sobre la nueva| €S9 d del riesgo riesgo
NETO NETA OBJETIVO) | (OBJETIVO
( ) ( ) (NETA) nuevo PROBABILIDAD ( ) ) (OBJETIVO)
IMPACTO NETA del
NETO del riesgo

riesgo
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2. Banderas rojas

Las Banderas Rojas se enmarcan dentro de los controles de deteccidn o ex post. Son
sefales de alarma, pistas o indicios de posible fraude y, por lo tanto, no implican
necesariamente la existencia del mismo. Aun asi, si indican, a todas luces, que una
determinada area de actividad necesita atencion extra para descartar o confirmar un
fraude potencial.

Estas banderas rojas estan estrechamente ligadas a los riesgos que se han identificado en
la herramienta de autoevaluacion y permitirdn a la comisidn evaluadora identificar
situaciones de fraude, corrupcién, conflicto de interés o doble financiacidon lo mas rapido
posible, después de que se hayan producido, con la finalidad de mitigar dafos.

Contratacion

Subvenciones

Convenios

Encargos a Medios Propios




2. Banderas rojas

A continuacion pueden visualizarse tanto las banderas rojas establecidas para cada uno
de los instrumentos juridicos como la lista de comprobacién de banderas rojas que se

lleva a cabo por los Organos Gestores.

1. SUBVENCIONES

Riesgo Denominacién Riesgo Denominacién

2. CONTRATACION

3. CONVENIOS

Riesgo Denominacién

El objeto del canvenio no

4. MEDIOS PROPIOS

Falta de justificacién del encargo

Limit: de | 2
e e 12 1D @ R IR e I I CV.R1 corresponde a esta figura MP.RL a medios propios
Trato discriminatorio en la - . juridica Incumplimiento por el medio
CR2 Préacti 1l las oferta P . L.
S-R2 seleccion de solicitantes racticas colusorias en fas ofertas Incun.lpl.lmlento del MP.R2  propio de los requisitos para
CV.R2 procedimiento o de los serlo
i H & CR3 Conflicto de interés isi i Py
S.R3 Conflictos de interés requisitos legales del convenio Falta de justificacion en la
MP.R3 Iy A .
Incumplimienta del régimen de CRA Manipulacién en la valoracion técnica o CV.R3 Conflictos de interés seleccion del medio propio
S.R4 ayudas de estado : economica de las ofertas presentadas R Aplicacién incorrecta de las
——————r—— Limitacién de la concurrencia en . tarifas y costes
esviacion del objeto de la C.RS Fraccionamiento fraudulento del contrato la seleccion d i
S.R5 L a seleccion de entidades P -
iR CV.RA I . Incumpllmlen_tf) de I.us_llm_lt'es de
cRe Incumplimientos en la formalizacién del . MP.R5  subcontratacién y limitacién de
S.R6 Doble financiacion . contrato o P! . concurrencia
| limientos o deficienci | Limitacién de la concurrencia en Incumplimiento total o parcial
CR7 ncumplimientos o deficiencias en la CVR5 el caso de ejecucion del e | i ) i o
S.R7 Falsedad documental ejecucion del contrato ; : e las prestaciones ohjeto de
convenia por terceros ——
Incumplimiento obligaciones CRS B e mental llncu_mplimier.lto de Ias. ) Incumplimiento de las
S.R8 materia informacion, CV.R6  obligaciones de informacin, MP.R7  obligaciones de informacion
comunicacién y publicidad o Doble financiacién comunicacién y publicidad comunicacién y publicidad
S.R9 Pérdida de pista de auditorfa crio Incumplimiento de las obligaciones de CV.R7 Pérdida de pista de auditorfa MPR8  Pérdida de pista de auditoria
informacién, comunicacién y publicidad
C.R11 Pérdida de pista de auditoria Medidas de deteccidn: Banderas Rojas 16
LISTA-DE-COMPROBACION-DE-BANDERAS-ROJAS -9
Procedimiento-(identificacién-del-expediente)9
Fecha-de:cumplimentacionf]
Descripcion-de-la-Bandera-Rojalt ¢éSeha-detectado-en-el- Observacion | Medid
procedimiento-alguna- esH as-a-
bandera-roja-de-las-definid adopta
por-la-entidad?H -1
No-
Sin Nou .0 H
aplican
1-+H H H H H H H
2-+H H H H H H H
3--H H H H H K H
Nombre,-apellidos-y-puesto-de-quien-la-cumplimenta¥
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