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1. CONTROL DEL PROCEDIMIENTO

1.1. CONTROL DE MODIFICACIONES

Cualquier maodificacién en el contenido o estructura del presente procedimiento se recogera

debidamente en la tabla adjunta y supondra una variacion en el numero de version del mismo.

La responsabilidad de la introduccién de una modificacién se asumiran por el Responsable del

proceso.

Version Fecha | Capitulo | Modificacion Observaciones

01 08/10/2006 - - Version inicial

02 dd/mm/aaaa -

1.2. DIFUSION DEL PROCEDIMIENTO

La difusion del procedimiento se realizara a través de correo electrénico a los responsables de

las Entidades Financieras.
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2. PROCEDIMIENTO PARA LA GENERACION DEL NUMERO DE R EFERENCIA
COMPLETO (NRC)

2.1. PROPOSITO DEL PROCESO

Definir, establecer y mantener la sistematica y vias de comunicacioén y el flujo de informacion
del proceso de generacion del Nimero de Referencia Completo (NRC) para las Entidades

Financieras adheridas a la Pasarela de Pagos de la Administracion Vasca.

2.2. AMBITO DEL PROCESO

El proceso de generacion del NRC para las Entidades Financieras adheridas a la Pasarela de

Pagos de la Administracion Vasca se circunscribe a los siguientes colectivos:

¢ Responsables de la OMA
e Profesionales del grupo OMA-EJIE

* Responsables de las Entidades Financieras

2.3. DEFINICIONES

* Responsables de la OMA : Profesionales de la OMA responsables de la Pasarela de
Pagos.

« Profesionales del grupo OMA-EJIE : Profesionales de EJIE que prestan servicio y apoyo
ala OMA.

* Responsables de las Entidades Financieras : Profesionales de las Entidades Financieras
responsables de los desarrollos de la Pasarela de Pagos, asi como los profesionales de las
Entidades Financieras responsables de la recepcion de las claves para la generacion del
NRC.

2.4. DESARROLLO DEL PROCESO
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El proceso de generacion del NRC para las Entidades Financieras adheridas a la Pasarela de

Pagos de la Administracion Vasca se llevara a cabo mediante las siguientes actividades:

Proceso P.02 : Incorporacién de 1.- Solicitud de incorporacién
Entidades Emisoras 2.- Acuse de recibo
3.- Necesidades de informacion

4.- Seguimiento

2.5. MISIONES Y RESPONSABILIDADES
1.- Solicitud de incorporacion
El Responsable de la Entidad Emisora realizara una solicitud de incorporacion de dicha

Entidad Emisora a la Pasarela de Pagos a la siguiente direccion de correo electrénico,

mipago@ej-gv.es, indicando, al menos, los siguientes datos:

» Datos necesarios para dar de alta a una Entidad Emi  sora en la Pasarela de Pagos:

= Nombre del Responsable o Responsables de la Entidad Emisora
= Correo electrénico del Responsable o Responsables de la Entidad Emisora
= Teléfono del Responsable o Responsables de la Entidad Emisora
= CIF de la Entidad Emisora (p.e. S4833001C)
= Nombre de la Entidad Emisora (euskera) (p.e. Eusko Jaurlaritza)
= Nombre de la Entidad Emisora (castellano) (p.e. Gobierno Vasco)
(p.e., en el caso de ofrecer la informacién bilinglie: Eusko Jaurlaritza-Gobierno
Vasco)
» Cadigo de la Entidad Emisora en las Entidades Financieras (p.e. 04833001)
= Nombre del Municipio
= Cadigo Postal
= Domicilio

P.04 V.01 - 27/09/2006 Direccion de la Oficina para la Modernizacion de la Administracion



PASARELA DE PAGOS DE LA ADMINSTRACION VASCA

PROCESO: P.04 — Proceso de generacion del NRC Pagina: 5/13

= Cdbdigo y descripcién de las Entidades Financieras Colaboradoras de la Entidad
Emisora’.

= Datos necesarios para dar de alta cada uno de los ¢ onceptos de pago de una Entidad

Emisora en la Pasarela de Pagos:

= Cadigo de la Entidad Emisora en las Entidades Financieras (p.e. 04833001)

= Cdbdigo de Sufijo o Tributo que indentifica el concepto de pago (Cuaderno n°® 57,
Cuaderno n° 60).

= Descripcién del concepto de pago (euskera) (p.e. Zaborrak)

= Descripcién del concepto de pago (castellano) (p.e. Basuras)
(p.e., en el caso de ofrecer la informacion bilinglie: Zaborrak / Basuras)

(evitar introducir abreviaturas)

= Logo de de la Entidad Emisora®

= Tipo de formato de Cuaderno bancario

507: Cuaderno n°® 57

502: Cuaderno n° 60, modalidad 1 (formato corto)
508: Cuaderno n° 60, modalidad 1 (formato largo)

521: Cuaderno n° 60, modalidad 2 (sin recargo)

O O O O o

522: Cuaderno n° 60, modalidad 2 (con recargo)

= Cdbdigo y descripcién de las Entidades Financieras Colaboradoras de la Entidad
Emisora®.

! Ver Anexo 1: Relacion de Cédigos de Entidades Financieras
2 Ver Anexo 2: Modelo de Justificante de Pago

3 Ver Anexo 1: Relacién de Codigos de Entidades Financieras
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= Tipo de validacion
Se refiere al tipo de validacion que se debe aplicar para validar los digitos de
control de la referencia para pagos de este sufijo. De momento tenemos los
siguientes casos:
0 0: No se validan los digitos de control.
o 1: Validacion estandar, definida en la documentacion de la Asociacion
Espafiola de Banca sobre los cuadernillos 57 y 60.
0 X: Validacion no estandar, mediante procedimientos especificos a

definir, para casos especiales.

2.- Acuse de recibo

El Responsable de la OMA contrastara, con el Responsable del grupo OMA-EJIE, la
disponiblidad del conjunto de los Profesionales del grupo OMA-EJIE, y elaborard Acuse
de recibo de la solicitud de incorporacién a la Pasarela que incluird, entre otros, los

siguientes apartados:

= Profesional del grupo OMA-EJIE asignado al proceso de nueva incorporacion.

= Correo electrénico de comunicaciéon (mipago@ej-gv.es)

= Cadigo y nombre asignado a la instancia o aplicacion.
» Prevision de la planificacién de incorporacion de la instancia o aplicacion.
= Propuesta de calendario de seguimiento.

= Remisién de la documentacién técnica de la Pasarela de Pagos, en su caso.

3.- Necesidad de informacién

Todas las necesidades de informacion de los Responsables de las Entidades Emisoras se

dirigirdn a la siguiente direccién de correo electrénico, mipago@ej-gv.es, indicando en el

correo, al menos, la siguiente informacion:

= Cddigo de la Entidad Emisora.
= Descripcién de la Entidad Emisora.

= Objeto de la consulta.
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Aquellas Entidades Emisoras que ya hayan practicado alguna solicitud de incorporacion,
procuraran obtener dicho conocimiento en sus respectivas organizaciones previamente a la
demanda de informacion al Responsable de la OMA y/o a los Profesionales del grupo OMA-
EJIE.

Esta operativa permitira liberar al Responsable de la OMA y/o a los Profesionales del grupo
OMA-EJIE de consultas ya respondidas, y centrar sus esfuerzos en aspectos de un mayor

valor anadido.

4.- Seguimiento

El Responsable de la OMA se pondra en contacto, con el Responsable o Responsables de
la Entidad Emisora, de acuerdo con el calendario de seguimiento, al objeto de evaluar los
avances del proceso de incorporacion, y proponer las medidas oportunas para la

consecucién de los plazos previstos, en su caso.
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Anexo 1: Numero de Referencia Completo (NRC)

A. GENERACION NRC

1. EINRC se generara a partir de 64 caracteres obtenidos a partir de los siguientes datos:

Cadigo Identificador

1 caréacter

X

Identificador del tipo de
NRC en funcion de Ila

operacion

Tipo de liquidacién

3 caracteres

XXX

Segun cuadernillo utilizado

Identificador de la

11 caracteres

Cdédigo que identifica a la

entidad emisora de la XXXXXXXXXXX administracion emisora de
liguidacion la liquidacion

Identificador 14 caracteres Cdédigo emitido por la
Liquidacion XXXXXXXXXHXXXKX Administracion que permite

identificar la liguidacion

Importe consignado en

la liquidacion

12 caracteres

XXXXXXXXXXXX

Importe ingresado en la
entidad que ha de
correspondr con el importe
a pagar para el periodo

indicado en la liquidacién

Fecha de ingreso

8 caracteres

XXXXXXXX

Fecha en la que la entidad

de crédito ingresa el
importe.
Debe coincidir con los

periodos de pago
sefialados en la liquidacién

Formato: ddMMyyyy

Cédigo entidad de

4 caracteres

Cédigo asignado por el
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crédito XXXX Banco de Espafia a la
entidad
Identificacion 6 caracteres De utilizacion opcional para
justificante de pago XXXXXX las entidades de crédito.

En caso de no ser utilizado,

se enviardn cinco ceros

(00000)
Identificacion del 11 caracteres De utilizacion opcional para
justificante de pago XXXXXXXXXKX als entidades financieras.
para la Entidad Les permite identificar el
Financiera justificante de pago en sus
sitemas

2. A partir de los 64 caracteres se genera una firma utilizando la funcion MAC (Message
Athentication Code) del algoritmo DES (Data Encryption Standard) segiin norma ANSI
X9.9

3. EI NRC final se compone de la identifcacion de la liquidacién (25 caracteres) y la firma

generada segun lo dipuesto en el punto 2 (8 caracteres). Total: 33 caracteres

B. GENERACION DE CLAVES DE CIFRADO POR EL DEPARTAME NTO
COMPETENTE EN MATERIA DE TESORERIA Y DE LAS ENTIDAD ADES
COLABORADORAS

1. La firma que forma parte del NRC se obtiene mediante un algoritmo basado en una
funciébn MAC (Message Athentication Code) del algoritmo DES, utilizando una clave

simétrica (la clave de la Administracién es la misma que la de la Entidad Financiera).

2. Esta clave de firma debe ser secreta y no conocida por ninguna entidad, ni por la
Administracién ni por las Entidades Financieras.
Se divide la clave en dos partes que nunca se juntaran salvo en el interior de un

sistema informético para construir y almacenar la clave completa:
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o Dos responsables de la Pasarela de Pagos generaran dos partes de la clave
de firma del NRC.

o Cada uno de los dos responsables de la Pasarela de Pago introduciran su
parte de la clave en un sistema informatico donde se utilizara una funcion

XOR para obtener la clave de firma final (en limpio) de generacién del NRC.

o La clave se guardara encriptada por otra clave privada que solo conoceran

los responsables de la Pasarela de Pagos.

0 La Pasarela de Pagos enviarda por separado su parte de la clave a su

homologo en la Entidad Financiera.

o Cada Entidad Financiera, utilizando una funcién XOR, se volvera a construir
la clave a partir de las dos partes recibidas y se custodiara en sus sistemas
encriptada utilizando una clave privada de cada Entidad Financiera generada

por la propia Entidad Financiera.

Grafico de generacion, custodia y transferencia de la clave de firma de NRC
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Responsable 2 de la
Responsable 1 de la Responsable 2 de la Responsable 1 de la
@ Pasarela de Pagos @ Pasarela de Pagos Entidad Financiera @Pasarela de Pagos
Parte 2 de la clave Parte 2 de la clave
(8 bytes)
2
\)’b\e
Clave de firma “enclaro’ |ep===eeccccccccccccaeccas 3§ L A P — 4 Clave de firma “en claro”
@&
0\0
Clave Privada de la Clave Privada de la
Pasarela de Pagos Entidad Financiera
(8 caracteres) (8 caracteres)
Clave de firma encriptada Clave de firma encriptada
Pasarela de Pagos Entidad Financiera
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ElI NRC se calcula en base a los siguientes campos:

Entidad Emisora

Identificador de la
Entidad Emisora de
la liquidacién

11 caracteres

(se rellena con ceros
a la izquierda hasta
la longitud del
campo)

Cédigo que identifica a la Administracion

emisora de la liquidacion.

Normalmente el emisor incluido en alguno de los
formatos de la carta de pago detallados el punto
5.6 Formato de la Carta de Pago en cada uno de
los cuadernillos

Identificador de la
liguidacién

14 caracteres

(se rellena con ceros
a la izquierda hasta
la longitud del
campo)

Cédigo emitido por la Administracion y que
permite identificar la liquidacion (carta de pago).

Este sera la referencia (incluidos los digitos de
control) de la liquidacién en alguno de los formatos
de carta de pago detallados en el punto 5.6
Formato de la Carta de Pago en cada uno de los
cuadernillos.

Importe consignado
en la liquidacién

11 caracteres

(se rellena con ceros
a la izquierda hasta
la longitud del
campo)

Importe que se ha ingresado en la Entidad
Financiera y que ha corresponder al importe a
pagar para el periodo indicado en la liquidacion al
que pertenece la fecha de pago.

Importe en centeuros rellenando con ceros a la
izquierda hasta la longitud del campo.

Entidad
Financiera

Identificador de la
Entidad Financiera

4 caracteres

Cddigo de 4 caracteres asignado por el Banco de
Espafia a la Entidad Financiera

Identificador del
Justificante de Pago
para la Entidad
Financiera

10 caracteres

(se rellena con ceros
a la izquierda hasta
la longitud del
campo)

Identificador interno del pago para la Entidad
Financiera y que permite identificarlo en sus
sistemas.

En el caso de que la Entidad Financiera genere
identificadores de menor longitud, el campo se
rellena con ceros hasta la izquierda hasta la
longitud del campo.
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A partir de estos 50 caracteres se genera una firma utilizando la funcion MAC (Message

Athentication Code) del algoritmo DES (Data Encryption Standard) segin norma ANSI X9.9

ANSI X9.9 es un standard USA para la autenticacion de las transacciones financieras que

cubre dos aspectos:
Formatea del mensaje
Algoritmo de autenticacion del mensaje.

El algoritmo definido por ANSI X9.9 es conocido por DES-MAC vy esta basado en DES (Data
Encryption Standard) que es un algorimo de firma simétrica en la cual la clave de cifrado es

conocida por ambas partes: sirve tanto para encriptar como para desencriptar.

El NRC final se compone a partir de la identificacién de la liquidaciéon asignada por la Entidad

Financiera (14 caracteres) y la firma (8 caracteres), en total 22 caracteres:

NRC (22) = |Identificacién del justificante (14) + firma (8)
Cadigo de la Identificador del + | firma
Entidad Justificante para la
Financiera Entidad Financiera
22 4 10 8
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