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1. Introduccion

El presente documento detalla las exigencias técnicas de la implementacion
actual de MiPago Moévil con el fin de integrarse con los diferentes dispositivos
integrados en el ordenador portatil.

La aplicacidon ha sido construida con la versién 2.0 del framework de .NET y se
ha disenado especificamente para dispositivos UMPC, de reducidas dimensiones, que
integran diferentes modulos hardware de comunicaciones y captura de datos: lector
de cdédigo de barras, comunicaciones por bluetooth, IEEE 802.11b/g, mddem
3G/HSDPA, etc.

Los Unicos requerimientos técnicos de la aplicacion son la compatibilidad con la
versién 2.0 de .NET, que el mismo programa de instalacién de MiPago se encarga de
copiar, una conexién a Internet y acceso a una impresora para dgenerar los
justificantes de pago. El resto de dispositivos, como el lector de cédigos de barras o
de tarjetas de banda magnética, son aconsejables pero no imprescindibles; no
obstante, los UMPC Panasonic de la gama Toughbook, junto a la impresora Zebra
RW420, que han servido de plataforma de ejecucdn para el prototipo actual, facilitan
enormemente la captura de informacién con la integracidon en su propia carcasa de
todo los dispositivos necesarios.

Por tanto, el objetivo de este documento es recoger de la forma mas completa
posible las configuraciones adicionales en librerias del sistema, plataformas,
configuracién interna del sistema operativo, etc. que deben efectuarse para disfrutar
de la integracién plena entre la aplicacién y los dispositivos adicionales proporcionados
por el propio UMPC.




2. Lectura de codigo de barras

En este apartado se detalla la configuracion necesaria de los lectores de codigos
de barras en los modelos Toughbook de Panasonic empleados en el prototipo.

2.1. Configuracion en Panasonic CF-U1l

La gestion del hardware lector es controlada por un programa residente,

ubicado en

%ProgramFiles%\Panasonic\BCR1D_Emu\BCR1D_EMU.EXE, que la

aplicacion se encarga de asegurar que se encuentre en ejecucién y emplea para
activar o desactivar el mddulo. Para su correcta gestion es necesario efectuar la
siguiente configuracién:

2.2. Configuracion en Panasonic CF-H1

Actualizar el driver del dispositivo para que el modulo se encuentre siempre
activado, sin solicitar autorizacién previa al usuario. En realidad, el driver
propiamente dicho es el programa anterior (BCR1D_Emu.exe), que debe

sustituirse por la Gltima version.

Seleccionar, si fuese necesario, la opcidon “Allways on” a través del menu
contextual ofrecido por el icono de cédigo de barras de la barra de tareas.

Introducir en el registro de Windows la siguiente clave:
[HKEY_CURRENT_USER\Software\Panasonic\BCR2D_EMU]

"AlwayConnectStatus"=dword:00000001

Introducir en el registro de Windows la siguiente clave:

Asegurarse que se la opcion para afadir la pulsacion de ENTER al cddigo

capturado esté seleccionada.

Este modelo estd basado en la plataforma Intel® Mobile Clinical Assistant
hardware que pueden

(MCA).

Por tanto,

1. Abrir el editor de configuracion, MCA

Configuration Editor, como se aprecia en
la imagen.

2. Localizar las opciones de configuracion del
lector de codigo de barras en %
“Configuration > MCA Application > "!
DefaultHandlerAction > Barcode”. Debe |&*==
editarse la opcién "Barcode Postfix" para
afiadir las pulsaciones de teclado |¥'=
adicionales. Como se explica en el | @)
documento de soporte “"CF-H1

existen diversas caracteristicas del
gestionarse a través del editor de configuracion de MCA:

[—1 st Going with Table]

@ Set Program Access and Defaults

& Windows Catalog
% windows Update

1) Accessories
1) AYEQ LVC Filter Driver
1) Games
1) Gemalta

) Inksl PROSEL Wireless
1) Panasanic

IE9) Startup

I Tablet PC

B adobe Reader s

[4 et Going with Tablet PC
& Internet Explorer

i msn

5 outlock Express

o Remote Assistance

[ sticky Motes

[E windows Journal

(5} Windows Media Player

33 windows Messenger
@ Windows Movie Maker

all Pragrams I £ PDFCreator

B o [@]mora

MCA Platform Driver

(3| P mcA Corfiguration Editor
B ToolTray




Support_20090717.pdf” y en la propia ayuda del editor, los valores
introducidos como prefijos o sufijos se codifican segun las pulsaciones de
teclado virtual de Microsoft (mas informacion en http://msdn.microsoft.com/en-
us/library/ms645540%28VS.85%29.aspx). En este caso, para afadir Ila
pulsacion de ENTER, deberiamos afadir la tecla 13, es decir, {VK13}:

le1Mca Configuration Editor ‘Z”El@
Ry
=1 Configuration Key Walue
E! ;WE!Aglggpphcation Barcode Friendly Mame Barcode Device L'
| @ ButtonHandler Callback with Data Include Al Symbalogy Do Nat Include =
| Bl DefauliHandler dction Minimum Barcode Length | 3
= Default Action 3
RFID asimurn Barcade Length R000
- Barcode Scan Timeout 10000
- Camera Kepboard buffer irjection type | Unicode -
& Default Exe T
& DefauliHanders BarpodePrcfit
Applications Barcode Paostfix

[ Camera Phig-in
i#) Device Control

Default Value:
Description:
This parameter specifies a pastfix that iz sppended to all barcodes read

52

Yalid values for this parameter include a sequence containing the follawing
+finy alpha characters

+{5HIFT}

<{ALT}

-{CONTROL

-{80D}

++ [plus sign)

+{WKmw} where s is a decimal representation of any Microsoft Windows” vittual key code
Some example parameter values follaw, along with their translations:

+"abc” translates to “abc”

+"[SHIFT }+abc” ianslates to "Abc”

" ICHIET by r® brawelates bn "G B

cofne to Tablet PC [ Untitled - Motepad




3. Bluetooth

La aplicacidén es capaz de gestionar la comunicacién bluetooth desde dos puntos
de vista: la activacién y desactivacion del hardware y el descubrimiento de servicios y
vinculacién de dispositivos.

La version actual mantiene una conexion abierta con la impresora Zebra RW-
420, a través de un puerto serie COM virtual, ofrecido como servicio cliente por el
propio dispositivo Panasonic; a través de esta comunicacion se envian comandos CPCL
a la impresora y se recoge la lectura de la banda magnética de las tarjetas. Por otra
parte, el driver de impresion también tiene asociado un puerto COM para enviar a
imprimir las solicitudes enviadas a la cola de impresién.

Los dispositivos bluetooth de los Toughbook vienen acompafiados de la pila
bluetooth de Toshiba, una de las mejores y mas utilizadas en el mercado. No
obstante, la libreria gratuita 32feet.NET no soporta esta pila, siendo necesario instalar
la pila estdndar de Microsoft para acceder al hardware bluetooth. A continuacion, se
detallan el proceso necesario:

Desinstalar la pila bluetooth de Toshiba desde “Agregar o quitar programas”.

2. Reiniciar el ordenador para que el sistema operativo detecte
automaticamente el hardware bluetooth.

3. El hardware deberia se detectado pero no se deberian haber encontrado los
controladores apropiados. Ir al “"Administrador de dispositivos” y copiar el
identificativo del hardware sin identificar (“Id. de instancia de dispositivo”):

Propiedades de UGNZA

General | Eontrolado;é Detalles |

g Archivo  Accion Wer  Avu
i 5 :

-msaa V"

Adn| = = MIPAGOMOBILE

: I+ H Batteries
- % Computer
[+ Disk drives
[+ @ Display adapters
[+-{&g Human Interface De
e I@ IDE ATASATAPI cont
#-28 Imaging devices
[#-2 Keyboards

| Id. de instancia de dizpositivo w

[ USBWID_D44E4PID_300145415636248082

41 1) Mice and nther point
e Madems
] @ Manitars

[+ -8} Nebwork adapters
=l @. Other devices

C AL uGhza

Pl Y Ports(ComMaLPT)
[+ 5% Processors

é [ g Secure Digital host o
-8 sound, video and ga = |
[+ %y System devices

# é Universal Serial Bus [ Aceptar ] [ Cancelar




4. Localizar el fichero %WinDir%\inf\bth.inf (normalmente en
C:\WINDOWS\inf\bth.inf). El fichero bth.inf contiene Ila informacién
necesaria para instalar los dispositivos bluetooth compatibles con la pila de
Microsoft.

5. Buscar por el término “Toshiba” para localizar otras entradas del fabricante y
anadir segun los anteriores un nuevo “TOSHIBA Bluetooth Adapter”
utilizando el identificativo del hardware copiado anteriormente. Guardar el
fichero bth.inf. En la siguiente captura se muestra el aspecto que podria
tener el fichero después de la modificacion:

6. Eliminar el dispositivo hardware del “Administrador de dispositivos” y se
emplea la opcidn “Agregar hardware” o se intenta actualizar directamente el
controlador del hardware desconocido:

Asistente para hardware nuevo encontrado

Este es el Asistente para hardware
nueyo encontrado

‘windows buzcara el software existente v el actualizado en su
equipo, en &l CD de instalacion de hardware o en el sitio Web
de Windows Update [con su permisa).

Leer nuestra directiva de privacidad

iDesea que Windows g2 conecte a ‘Windows Update para
buscar software?

(O 5i, sélo esta vez

Osi

da vez que conecte un dizpozitivo

Haga clic en Siguiente para continuar,

Siguien;e>] [ Cancelar

7. Seleccionar la opcidn de instalar el controlador desde una ubicacion
especifica:

Asistente para hardware nuewvo encontrado

Este asistente le ayudard a ingtalar zofware para:

LUGNZA

i‘) Si su hardware viene con un CD o disquete de
“L instalacion, insértelo ahora.

¢ Lué desea que haga e asistente?

O Instalar autométicamente el software [recomendada)

Haga clic en Siguiente para continuar,

[ < Atrds ” Siguienﬁe>] [ Cancelar ]

8. Seleccionar directamente el controlador que se va a instalar:




Asistente para hardware nuewvo encontrado

Elija sus opci de b da e instalacion.

(O Buscar el controlador més adecuado en estas ubicaciones.

Use las siguientes casillas de verificacidn para limitar o expandir la bisqueda predeterminada, la
cual incluye rutas locales » medios extraibles. Se instalard el mejor controlador que se encuentre.

Mediante esta opcion podré seleccionar de una ligta el controlador del digpositivo. Windows no
puede garantizar que el controlador gue elija sea el mas apropiado para su hardware.

[ < Atrds ” Siguienﬁe>] [ Cancelar

9. Seleccionar el tipo de hardware “Bluetooth Radios”:

Asistente para hardware nuevo encontrado

Tipo de hardware.

Seleccione un tipo de hardware v haga clic en Siguiente.

Tipos de hardware comunes:

&9 AV Device Class
< BVEOFiteD river
Q Batteries
[ Biometric
E8 Blustooth
; h Ra
'd Computer
= Disk drives
& Micnlan adantars b

[ < flrés ” Siguien;e>] [ Cancelar

10.Continuar con el proceso seleccionado “Utilizar disco...”:

Asistente para hardware nuevo encontrado

Seleccione el controlador de dispositive que desea instalar para este hardware.

Seleccione el fabricante y el modelo de su dispositivo de hardware v haga clic en Siguiente. Si tiene
un dizco que contiene el controlador que desea instalar, haga clic en Utilizar disco.

Madelo
TOSHIBA Bluetooth Adapter

/% Este controlador no esta fimado digitalmente. Utilizar dizea...

Por qué es importante |a fima de un controlador

[ < lras ” Siguienﬁe>] [ Cancelar ]

11.Seleccionar la ubicacidon del controlador bth.inf en %WinDir%\inf\
(normalmente en C:\WINDOWS\inf\):




Instalar, desde disco @ I

H Inzerte el dizco de instalacion del fabricante y compruebe Sceptar
— que el controlador corecta esta seleccionado a
continuacian.

Cancelar

LCopiar archivos del fabricante de;

L IMD O S Nink w | Examinar.. |

12.0bviar los mensajes de advertencia y confirmar la instalacion del
controlador seleccionando “Si":

Advertencia de actualizacion de controladores

"j Mo se recomienda la instalacion de este controlador de dispositivo porque Windows no puede comprobar que éste sea
*

compatible con su hardware, Siel controlador no es compatible, posiblemente su hardware no funcionara
correctamente v su equipo podria volverse inestable v dejar de funcionar completamente, iDesea continuar con la
instalacidn de este controlador?

13.Finalizar el proceso:

Asistente para hardware nuevo encontrado

Finalizacién del Asistente para
hardware nuevo encontrado

El azsistente ha terminado de instalar el software para:

9 TOSHIBA Bluetooth Adapter

Haga clic en Finalizar para cenar el asistente.

En la configuracidon de la aplicacion es necesario indicar la direccién MAC de la
impresora, asi como el PIN que permite autenticar la conexion y establecer el vinculo.
La propia aplicaciéon se encarga de rastrear periddicamente los dispositivos bluetooth
dentro de su radio de alcance, detectar los servicios ofrecidos, y en caso de no
encontrarlo, volver a instalar el servicio puerto serie COM virtual.

La instalacion de la pila Microsoft trae consigo ciertas limitaciones, como la
imposibilidad de crear diversos puertos series virtuales sobre un mismo servicio.
Como se ha comentado anteriormente, la aplicacién exige una doble comunicacion por
puerto serie: para el control de la propia impresora y para que el driver de Zebra
responda a las peticiones de la cola de impresién. Por ello, siempre que la aplicacion
precise imprimir es necesario cerrar la comunicacion con el puerto serie del servicio
bluetooth y reanudarlo una vez liberado por el driver de impresion.

Por otro lado, la aplicacion también precisa un mayor control del hardware
bluetooth del UMPC con el fin de activarlo y desactivarlo cuando resulte necesario o
bajo peticién para resolver posibles errores en la comunicacion. Esta funcionalidad se

9




obtiene a partir del programa
residente%ProgramFiles%)\Panasonic\WSwitch\WSwitch.exe, que permite activar y
desactivar los diferentes modulos de comunicacién del UMPC.

10




4. IEEE 802.11b/g (WiFi)

La aplicacion gestiona la conexidn inaldmbrica IEEE 802.11b/g utilizando el API
nativa WiFi de Windows, que se invoca desde el cddigo gestionado de .NET a través
del API de interoperabilidad.

Por otra parte, el API nativa WIiFi sbélo puede utilizarse con el servicio de
Windows Wireless Zero Configuration activo, que se encargard de gestionar la
conectividad en vez de la aplicacidon especifica del fabricante, como el gestor Wireless
de Intel que acompafa a los ordenadores de la gama Toughbook.

A continuacén, se detallan los pasos necesarios para posibilitar la gestion de la
conexién IEEE 802.11b/g:

1. (Opcional si el sistema incluye la actualizacién). ElI API nativa WiFi puede
instalarse en versiones genuinas de Windows XP Service Pack 2 vy

posteriores (para mas informacion consultar
http://support.microsoft.com/kb/918997). La libreria puede descargarse
desde aqui:

http://www.microsoft.com/downloads/details.aspx?displaylang=es&FamilyID
=52a43bab-dc4e-413f-ac71-158efdlada50

2. Seleccionar “Ver redes inalambricas disponibles” desde la conexién de red
inaldmbrica. Si existe algun programa gestor especifico de esta conexién
aparecera una ventana similar a la siguiente:

" Wireless Network Connection

Network Tasks Choose a wireless network

'z, Refresh network list Click an item in the list below bo connect to a wireless network in range or to get more
information.

<2 Set up a wireless netwark
for a home or small office

i) Learn about wireless windows cannot configure this wireless connection
networking
If vou have enabled another program to manage this wireless connection,
%’:g Change the order of use that software,
preferred networks
IF wou want Windows ko configure this wireless connection, start the Wireless Zero
Configuration (WZC) service, For information about starting the WZC service, see

'%» Change advanced
article 871122 in the Microsoft Knowledge Base on the microsoft.com Web site,

setkings

11




3. Arrancar el servicio WZC (Wireless Zero Configuration) de Windows desde la
consola de servicios (services.msc). El servicio debera activarse para todos
los usuarios que vayan a hacer uso de la aplicacion:

Wireless Zero Configuration Proper... E z|

General | Log On || Recovery || Dependencies|

Service name: WELEWE

Display name: 1o Configuration|

Diescription: Provides automatic configuration for the 802,11
= adapters

Fath to executable:
CANWINDOWSAS petem32ievchost. exe -k netsves

Startup type: Autarnatic w

Service status:  Stopped

Stop Pauze Fesumne

You can specify the start parameters that apply when you start the service
fram here.

Start parameters: | |

[ Ok J[ Cancel ] Apply

4. En la ventana anterior, de gestién de conexion a redes inalambricas, acceder
a la configuracidon avanzada, seleccionando “Change advanced
settings”/”Cambiar configuracién avanzada”:

. . —
Wireless Network Connection X
Network Tasks | Choose a wireless network
'z, Refresh network list Click an item in the list below bo connect to a wireless network in range or to get more
information,

\’; Set up a wireless network

for & home or small office
Related Tasks
i) Learn about wireless windows cannot configure this wireless connection

networking

If vou have enabled another program to configure this wireless connection,

%’:g Change the order of use that software,

preferred networks

If ywou want to use Windows to configure this wireless connection,

'91&- Change advanced click "Change advanced settings," click the Wireless Metworks tab, and then select

settings the check box labeled "Use WWindows ko configure my wireless network sektings.”

Conneckt
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5. Seleccionar “Use Windows to configure my wireless network settings”/”Usar
Windows para establecer mi configuracion de red inaldmbrica”, para
establecer el servicio WZC como responsable Unico de esta comunicacion:

<+ Wireless Network Connectio... Efz|

General | Wireless Nebworks | Advanced

[¥]ilze windows to configure my vireless network, settings

Auailable network s

To connect to, disconnect from, or find out more information
about wireless networks inrange, click the button below.

Wiew Wireless Metworks

Freferred network s:
Avutomatically connect to available netwaorks in the order listed
below:

Add...

Leam about zefting up wireless network

configuration.

I [].4 l[ Cancel l
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5. 3G/HSDPA

La gestidon de la conexidon Wireless WAN a través de un mdédem compatible con
las redes 3G, HSDPA, GRPS, etc. se efectla a través del programa Mwconn.

Mwconn es una potente utilidad gratuita, creada por Markus B. Weber, para
gestionar la conexién a redes moviles. La aplicacion es compatible con ciertas tarjetas
internas y mddems, encargandose tanto de inicializar el hardware como de controlar
los procesos de conexidén y desconexidon, medir la velocidad de conexidn, analizar las
redes de comunicaciones, enviar y recibir SMS, etc.

La aplicacion utiliza Mwconn con el propdsito de activar el hardware interno de
comunicaciones de la gama Toughbook y controlar la conexién y desconexidon a las
redes de telefonia movil.

5.1. Configuracion comin

La configuracion en ambos dispositivos es muy similar, a pesar de las
diferencias en el hardware destinado a las comunicaciones: en el Panasonic CF-U1l el
moédem interno ha sido fabricado por Novatel Wireless, Inc., mientras que en el
Panasonic CF-H1 procede del fabricante Qualcomm, Inc.

En la configuracion por defecto, en el directorio de instalacion de la aplicacién,
se crea el subdirectorio mwconn con los ficheros necesarios para instalar la utilidad
Mwconn, asi como los manuales de la misma.

El proceso comun de instalacién incluye los siguientes pasos:

1. Ejecutar Mwconn.exe desde el directorio de instalacion. Después de las
pantallas de seleccién de idioma y presentacion se mostrara el cuadro de
didlogo de abajo:

MWconn Installation/Update @
<

Please click.

Yes iF vou want a standard installation
resp, a standard update or

Mo if wou wank to choose the installation
directory by vourself,

Please note: in either way, the folder
"Mw'conn” and its content will be changed.

Cancelar ‘

2. Seleccionar “No”, para la instalacién personalizada, e indicar como directorio de
instalacion el de ubicacién de Mwconn.exe. Una vez concluida la instalacion se
mostrara la siguiente ventana:

14




MWconn Installation end E|

\i) Installation complete.,

Please enter some additional Infarmations
inko "COMFIG.exe" which will start now,

Cancelar |

3. Seleccionar “Aceptar” para ejecutar el programa de configuracién
(CONFIG.exe), que se crea en el mismo directorio destino:

@ MWeonn Configuration gl

Info m Device] Netwark] Eannectian] Manitaring] Ll:ng] Start.v'End] EHtemaI] SMS]

Pleaze select: Standard settings at "Global™

ini configuration and dialup tool for mobile Internet

Pleaze read the descrphion in file MW conn.ini
and the manual Mwconn_Manual pdf

tain program author:

Markuz B. Weber, Muemberg, Germany [c]
Confiquration interface authars:

Raimond Eizele, Stuttgart, and Markus B. Weber

Wizib Lg: W, MWCONN. com

Flease support further development and download
TEMVETS WAL Mwconn. comddonation. html

Copyright:
M zonn iz Freeware, For details see manual,

Liability dizclaimer:

Despite of great effort in prararming the authors
cannhat guarantee flawless program operation,
Therfore liability iz excluded az far az permitted by law.

Comment

Umzchalten nach Deutzch | W OF | x Cancel |

Con este programa se establecen los parametros de funcionamiento de la red
movil. La configuracidn minima requiere cumplimentar cierta informacion en las
pestafas “Device” y “Network”.

4. En la pestana “Device” seleccionar el tipo de hardware del médem 3G interno:
“Novatel” para el CF-U1l y “"Qualcomm” para el CF-H1. No resulta impresincible,
pero también es posible indicar el puerto serie al que estad conectado el médem
en el campo de texto “Serial port” (seleccionado previamente “manually”), lo
gue puede acelerar el proceso de conexion.

En la seccion “PIN for inserted SIM” introducir el PIN asociado a la tarjeta SIM
actual, marcando previamente la casilla “enter PIN”.

El aspecto final de la seccidon deberia parecerse al mostrado en la siguiente
ventana:

15




MWconn Configuration

Infol Device l Netwolk] Connection] Monitoling] Logl Starta"Endl E:-:temall SMS]

Device ype |2 Movatel ﬂ

Senal port

[ manually

Commatds |

Service terminal

Metlock ?

PIN far ingerbed 51k
[v enter PIM

|xxxx

Click here for console inputs

X

Umschalten nach Deutzch

W 0K | M Cancel

5. En la pestaina “Network” indicar los parametros de conexidon a la red de
telefonia movil, basicamente, el APN (Nombre del Punto de Acceso) en el

campo “APN Access Point Name”:

g MWconn Configuration

Metwark, analysis

Infnlw Device Metwork lEnnnectionl Mnnitoring] Lng] Starta’End] Er:temall SMS]

Start
v GFRS W UMTS

Copy to
Clipboard

Metwark, zelaction
" Only thiz netwark:

¢ Automatic, all networks

Homezone indicator

URLAJSSD for statug request

Text pattern for “in hamezone"'

" Automatic, show warning if not;

APM Acceszz Point Mame |internet. euzkaltel mobi

SMSC Prepaid credit
query [US5D code]

Specific USSD code  Send now..

=100 Queny fow
Short meszage A ,xi
oy load new credit template]  [*1047<INFUT > # Charge now

Text pattern for "'nat in homezone" |

3

Urmnzchalten nach Deutzch |

W 0K |

x Cancel

6. Pulsar sobre el botén “OK” en la parte inferior derecha de la ventana para
cerrar el programa de configuracion, que mostrara el siguiente cuadro de

diadlogo:
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MWconn Create Dial-up Connection Entry |§|

9y To be able to display upload/download speed as well as
'\.\__.\/ automatically initiate the dial-up connection, a connection
named "Internet” is mandatory. Please click

s, if wou want Mwconn to create the connection entry
{PC card must be inserted and driver installed) or

Mo, to create the connection entry manually.

Please note:

If wou are using a Linksys router with data card, click

Mo and enter "LIMESYS" into "Serial port” Field at "Device"
in configuration program COMFIG, exe.

If wou are going to use a self-starting card or stick, please
click Mo, insert that device ant start the program again.

o |

7. Seleccionar “Si” para que el propio programa de configuracién se encargue de
crear una conexién llamada “Internet”, imprescindible para la completa
funcionalidad de Mwconn.

8. Por Ultimo, si el acceso al APN del proveedor de telefonia moévil requiere
auntenticacion mediante usuario y contrasefna editar el fichero de configuracion
de Mwconn para especificarlos. El fichero “Mwconn.ini”, situado en el mismo
directorio de instalacion de la utilidad, es un fichero de configuracién de texto
tradicional, que puede abrirse con cualquier editor de textos como el mismo
“Bloc de notas” de Windows. Buscar la seccidn “PASS” y afiadir el usuario y
contrasena con el siguiente formato “PASS=[#usuario#];[#contrasefia#]",
donde “[#usuario#]” y “[#contrasefia#]” se corresponden respectivamente con
el usuario y contrasefia de identificacién en el APN de la red movil. Aunque
estos parametros se indiquen en texto plano, la aplicacion se encargara de
cifrarlos en la proxima ejecucion:

[ MWconn.ini - Bloc de notas

Archivo  Edicion  Formato  Wer  Ayuda

01 AAAQDO000000-0000000000000-10000000000000000000000 -
02 (Please do not change Tine 0L1.2

04 —-» If necessary, complete Tines PINM and APN (see below)!
05 Mwconn 5.5

07 LanM=English
08 Com=

09 DEVs=

10 DEVI=

11 PIN=

12 MET=

13 APMN=

14 PPQ=%100#
15 PPC=%104%<INPUT>#
16 COMA=SE

17 ConM=Internet

18 PA #usuariof]; [#Fcontrasenas

25 HOMO=
26 ERR=NOCO FRZ15 CRC30 TMELQ aALGlO FRMLO BUFLO L4
27 PING=
28 SDLY=0
29 ENDM=0
30 ENDC=
31 END=0
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5.2. Configuracion especifica en Panasonic CF-U1l

El programa de instalacion copia los ficheros necesarios para que funcione
Mwconn en todos los modelos. Por ello, en el modelo Panasonic CF-Ul es necesario
borrar dos ficheros que no son necesarios (sdlo se emplean en los modelos equipados
con médem de Qualcomm) que pueden ralentizar e incluso impedir el normal
funcionamiento de la aplicacion:

- MWconnQC.dll
- QCWWAN.dII

5.3. Configuracion especifica en Panasonic CF-H1

En este modelo no es necesario efectuar ninguna configuracion adicional. Sélo
en caso de no constar que MWconm no funciona correctamente, debe revisarse que
en el directorio de instalacién de Mwconn existan los siguientes ficheros:

- MWconnQC.dlII
- QCWWAN.dII

En caso de no encontrarse o de haberlos borrado accidentalmente sera
necesario copiarlos de otro dispositivo o reinstalar la aplicacién de pago movil,
repitiendo la configuracién anterior.
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6. Modo quiosco

El término de modo quiosco se refiere a aquella configuracion del propio
dispositivo de pago lo mas restrictiva posible, en la que el usuario, por muy poco
experimentado o malintencionado que sea, sélo tiene la posibilidad de hacer aquello
gue la aplicacién le permita expresamente. Este tipo de configuraciones suele
utilizarse con frecuencia en los ordenadores accesibles al publico en general en
diversos puntos de informacion, casi siempre se encuentran arrancados o sélo se
encargan de visualizar datos en paneles informativos. Cualquier cambio de
configuracién, el uso de las combinaciones de teclado, el acceso al administrador de
tareas o las opciones de apagado y cierre de sesidon deben encontrarse perfectamente
controladas.

En nuestro caso, el dispositivo de pago movil cuenta con una configuracion
minima de dos cuentas de usuario del sistema operativo. Uno de lo usuarios debe ser
el administrador de la aplicacién y del dispositivo, mientras que el otro usuario es el
gue se empleard para acceder al modo quiosco propiamente dicho, desde el que
deberd ejecutarse la aplicacién. Si es necesario efectuar cualquier configuracién, sera
el usuario administrador el que modifique los parametros del sistema o de la
aplicacion y devuelva el control al usuario final.

La forma mas sencilla de establecer las directivas de seguridad y diversas
configuraciones para el usuario del modo quiosco es utilizar la herramienta Windows
SteadyState, que simplifica enormemente este proceso en los sistemas operativos
Windows XP y Windos Vista. Puede descargarse desde aqui, una vez superada la
validacién del sistema:

http://www.microsoft.com/downloads/details.aspx?Familyld=D077A52D-93E9-
4B02-BD95-9D770CCDB431&displaylang=es

A continuacion, se detallan los pasos necesarios para crear el usuario del modo
quiosco:

1. Crear el usuario como limitado (grupo “Usuarios” o “Users”), pero afadirlo
temporalmente, para facilitar algunas configuraciones, al grupo de
administracion (“Administradores” o “Administrators”).

2. Iniciar la sesién con el usuario anterior.

1. Aprovechar a instalar, aunque se haya hecho para otros usuarios, el driver
de la impresora Zebra, configurando adecuadamente el puerto serie
empleado. Asi mismo, deben considerarse los siguientes parametros:

« Configurar el tamafio por defecto del papel segun los requerimientos de
la aplicacion (Ej: 4" X 6"/10,16 cm x 15,24 cm).

« Establecer “"Disponse Mode” en “None”.

» Establecer “"Media Tracking” en “Continuous”.

+ Establecer la impresora Zebra como impresora por defecto del usuario.

2. Configurar el servicio de Windows para la gestién de la conexidon WiFi
(Wireless Zero Configuration), segun se ha descrito en el apartado 4,
centrandose exclusivamente en el servicio gestor de la conexion.

3. Configurar el escritorio y la barra de tareas para eliminar aquellos accesos
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no deseados. Por ejemplo, eliminar los accesos a Internet y al correo
electrdnico.

4. Configurar el lector de cddigo de barras segun se ha descrito en el apartado
2, centrandose exclusivamente en la parte relativa al registro de Windows,
ya que estos parametros son dependientes del usuario al residir en
HKEY_CURRENT_USER.

5. Ejecutar y probar la aplicacién, incluyendo los procesos de lectura de
cédigos de barras, banda magnética, gestién de la conexidon bluetooth,
wireless o 3G, impresiéon en modo on-line y diferido, etc.

3. Cerrar la sesion del usuario del modo quiosco e iniciarla con el usuario
administrador.

4. Quitar al usuario anterior del grupo de administradores.

5. Ejecutar Windows SteadyState para facilitar la configuracion del usuario
anterior. A continuacién, aplicar todas las restricciones en lo referente a
permisos del sistema operativo y el acceso a unidades de disco excepto lo que
se indique aqui expresamente:

1. Aplicar todas las restricciones de la pestafia “Restricciones de Windows”
excepto las referentes al menu de inicio clasico (desmarcar "Allow only the
classic Start Menu”) y a suprimir el botén de apagar (desmarcar "Remove
the Shut Down button”). Seleccionar todas las unidades de disco para
bloquear su acceso.

2. En la pestafia “Restricciones de caracteristicas” seleccionar todas las
opciones referentes a “Opciones de menu” pero desmarcar las primeras
opciones de Internet Explorer, para que la aplicacion pueda descargarse las
imagenes correspondientes en la elaboracién de los informes:

B Windows SteadyState v2.5 = =)
£ .
'._ Windows: Configuracion de usuario
SteadyState _
mipago
Ver también
@) Ayuda Genersl . Restricciones de Windaviz | Restricei iones fe caracter] isticas] " Bloquear programas
1) Introduccién
5 Seleccions un nivel de =[] Restiicsiones e Intemet Explorer A
i) P , =
Y Eﬁ'gf;;:nfa“: df&ﬁﬁ':“ﬂ‘;:ff [[Impedi el accesa antemet [excepto los sitios web siguientes)
@ Comundad o [T Evitar cambias enla confiquracién del Registia de Intemet Explorer
[ Impedic haeer cle eon el batdn secundario en Intermet Esplorer
(O Restricciones alas [C]Impedir la impresicr
T . [ Ma pemiti el aceeso @ Favaritos

[ Deshabiltar Autocampletar
[T]Vaciar la carpeta Auchivos temporales de Intemet cuando Intemet Esplorer esté erado
[ Desactivar fuentes ASS Intemet Explarer 7 dnicamentz)
= [#]Opsiones de meni
] Quitar Ver cédiga fuente
[ Quitar Buscar archivos
[] Quitar Moda de teatio
[&] Quitar mendi Ayuda
] Quitar las Dipciones de Intemet
[] Quitar el nueva mend expandida
[%] Quitar a ficha General en Dpciones de Intermet
[] Quitar a ficha Seguiidad en Opeiones de Intemet
[] Quiter a ficha Privacidad en Opciones de Intemet
[] Quiar a ficha Conterida en Opeiones de Intemet
[] luiter a ficha Conexiones en Opciones d Intetnet
[] Quitar a ficha Pragramas en Opeiones de Intemet
[&] Qiter a ficha Opsiores avanzadas en Opsiones de Interriet

(O Restricciones bajas
() Sin reshicriones
® Restricriones personalizadas

[ uitar la opeisn de mend Hueva ventana

= b
Pagina
hitp:#/panasonic.net/ aveaughbook /service/ global_ink, himl

3. Adicionalmente, puede optarse por blogquear explicitamente ciertos
programas en la pestafa “Bloquear programas”.
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6. Acceder al registro de Windows (regedit.exe) para configurar el acceso del
usuario a ciertas claves globabes del ordenador (HKEY_LOCAL_MACHINE).
Otorgar permisos de lectura y escritura a las siguientes claves:

e« HKLM_SOFTWARE>Panasonic>WSwitch

7. Conceder permisos de lectura y escritura, recursivamente, a todos los
directorios ubicados dentro de la ruta de instalacién de la aplicacién, para
posibilitar la escritura de logs, ficheros temporales, etc.

8. Eliminar el acceso a la opcion “Todos los programas/All Programs” del menu de
inicio. Para ello, ejecutar el editor de las directivas de grupo (gpedit.msc) y
seguir las instrucciones descritas en
http://support.microsoft.com/kb/293655/es:

1. Ejecutar la consola de las directivas de grupo (gpedit.msc) y activar la
restriccion “Administrative Templates > Start Menu and Taskbar > Remove
All Programs list from the Start Menu”.

2. Cerrar la sesién del usuario administrador y acceder con el usuario limitado.
Comprobar que la opcion de “Todos los programas/All Programs” ha
desaparecido. Cerrar la sesion y volver a acceder como administrador.

3. Hacer una copia de seguridad del fichero
“%Systemroot%\System32\GroupPolicy\User\Registry.pol”.

4. Acceder nuevamente a la consola de las directivas de grupo y desactivar la
directiva anterior. Cerrar esta consola de administracion.

5. Comprobar que la opcién de “Todos los programas/All Programs” aparece en
el usuario administrador. Volver a restaurar el fichero Registry.pol a partir de
la copia de seguridad anterior.

9. Afadir un script de arranque al usuario del modo quiosco, copiando un acceso
directo al script “p12Script\launch.vbs” en la carpeta “Inicio/Startup” del perfil
correspondiente. El script anterior lanza a ejecutar la aplicacion y cierra la
sesion cuando el usuario sale de la misma. Es fundamental que el acceso
directo al script no modifique la carpeta de trabajo de la aplicacion, que siempre
debe coincidir con el directorio de instalacion.

10.

11.Adicionalmente, puede ser necesario cambiar las opciones de seguridad local,
para permitir que aparezca el botén de apagago en la ventana de login vy
apagar el equipo sin necesidad de haber iniciado la sesion:

1. Ejecutar la consola de las politicas de seguridad locales (secpol.msc).

2. Expandir las seccidn “Local Policies” y seleccionar “Security Options”

3. En el panel derecho, localizar la entrada "Shutdown: Allow system to be shut
down without having to log on" y habilitarla, como se muestra en la
siguiente captura:

21




& Local Security Settings
File  Action  Wiew

&

&)

@ Security Settings

# 8 account Policies

@ Local Policies

L8 Audit Policy

L& User Rights Assignmer
18 security Options

[#-(Z] Public Key Policies

[ -] Software Restriction Palici

H g IP Security Policies on Loc:

Paolicy

@Interactive logon:
@Interactive lagan:
@Interactive logon:
@;ﬂlnteractive logon:
@Interactive lagan:

io| Interactive logon:

Message title for users attempting to log on

Mumber of previous logons ta cache (in case domain contraller is ...
Prompt user ko change password before expiration

Require Domain Controller authentication to unlock workstation
Require smart card

Smart card removal behavior

@Microsoft network client: Digitally sign communications {always)
@Micrusuft niebwork client: Digitally sign communications {if server agrees)
Microsoft network client: Send unencrypted password ko third-party SMEB servers

@Microsoft network server
B8] Microsaft netwark server
@Microsoft network server
[R¥]Microsoft network server

: Amount of idle time required before suspending session
: Digitally sign communications {always)

: Digitally sign communications (if client agrees)

: Disconnect clients when logon hours expire

[ou

n| Network access:
@Network ancess:
Network access:
Network, access:
@Network arcess:
g Network access:
@Network ACCESS:

[BE]network access:
o
i

Network access:

@Network security:
@Netwnrk security:
Network security:
@Network security:
@Network security:
@Network security:

allow anonymous SIDYMame translation
Do nat allow anonymous enumeration of SAM accounts
Do not allow anonymous enumeration of SAM accounts and shares

Do not allow storage of credentials or JMET Passports for network ...

Let Evervone permissions apply to anonymous users

Mamed Pipes that can be accessed anonymously

Remotely accessible reqistry paths

Shares that can be accessed anonymaoushy

Sharing and security model For local accounts

Do not store LAN Manager hash value on next password change
Farce logoff when logon hours expire

LAM Manager authentication level

LDAP client signing requirements

L-‘},l_;ﬂRecovery console: Allow automatic administrative logon

Recovery consal

Allaw Floppy copy and access to all drives and all folders

Minimurm session security For NTLM S5P based {including secure R...
Minimum session security For NTLM SSP based {including secure R. ..

|
b

E’,_tlshutdown: Clear virtual memory pagefile

System cryptography: Use FIPS compliant algorithrs for encryption, hashing, and s..,
@System objects: Default owner for objects created by members of the Administrato. ..

E‘BﬂSystem objects: Require case insensitivity For non-Windows subsystems

@System objects: Strengthen default permissions of internal system objects {2.g. Sv...

Security Setting

Mot defined
10logons

14 days

Disabled

Mot defined

Mo Action

Disabled

Enabled

Disabled

15 minutes

Disabled

Disabled

Enabled

Disabled

Enabled

Disabled

Enabled

Disabled

COMMAR, COMMOD,.
SyskemiCurrentCan. ..
COMCFG,DFS$
Classic - local users ...
Enabled

Disabled

Send LM & NTLM re...
Megaotiate signing

Mo minimum

Mo minimurn

Disabled

Disabled

Enabled

Disabled

Disabled

Object creator
Enabled

Enabled

B4
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