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Introduccion y Objeto del Documento

El presente documento tiene como objeto describir una serie de nuevas funcionalidades que la

Pasarela de Pagos de las Administraciones necesita abordar junto con

las Entidades

Financieras de cara a dar respuesta a nuevas necesidades en las operativas de pago

Todas las nuevas funcionalidades propuestas dan respuesta a una necesidad de negocio y por lo tanto
son importantes, sin embargo, no todas ellas tienen la misma prioridad; internamente se ha hecho una
valoracion coste/beneficio y se propone abordar las funcionalidades en el orden descrito a
continuacion:

T

©
°
=
o
=
o

Funcionalidad

Descripcion

1 Validacion de cuentas Permite a una Administracion solicitar a una Entidad Financiera una
certificacion de que un nimero de cuenta pertenece a un tercero (titular/co-
titular o autorizado)

2 Solicitudes de alta de Permite organizar las solicitudes de alta de sufijo en los host de la Entidad

sufijos Financiera.

3 Consulta del estado de los Actualmente algunas Entidades Financieras unicamente facilitan la
pagos realizados por cualquier consulta on-line del estado de los pagos realizados a través de la Pasarela
medio de pago de Pagos pero no permiten consulta on-line de los pagos realizados off-line

(venta / cajero, etc) o en la Banca OnLine de la propia Entidad Financiera.

4 Pago directo con tarjeta Permite a una Administracién incorporar el pago mediante dispositivos
moviles utilizando la tarjeta de crédito del ciudadano.

Pago directo en cuenta Permite a una Administracion incorporar el cargo en cuenta corriente.
corriente

5 Monitorizacion del estado de  De cara a monitorizar el estado extremo a extremo de la Pasarela de
las Pasarelas de las Pagos es necesario establecer un mecanismo que permita validar
Entidades Financieras periddicamente el estado de la parte de la Pasarela de Pagos

correspondiente a las Entidades Financieras.

6 Emisiéon de NRC en los Actualmente las Entidades Financieras unicamente incorporan NRC en los
justificantes emitidos por justificantes de pago on-line a través de la Pasarela de Pagos, pero NO
cualquier medio de pago incorporan NRC en los pagos off-line (ventanilla / cajero, etc) o en los

pagos en la Banca OnLine de la propia Entidad Financiera.

7 Login con usuario de Banca Permite a la Administracién ofrecer a los usuarios/as el login con su
Electrénica usuario de Banca Electrénica. La Entidad Financiera autenticara al

usuario/a y devolvera a la Administracion algunos datos minimos del
usuario/a previa aceptacion por parte del mismo a que la Administracion
utilice estos datos.

IMPORTANTE

El presente documento en ningun caso debe considerarse como definitivo, el objetivo es
basicamente crear un documento de trabajo en el que analizar la viabilidad, las ventajas, los
inconvenientes, retos, etc de las nuevas funcionalidades propuestas.

El documento en este sentido esta “vivo” de forma que ira recogiendo las sugerencias, puntos a
resolver, etc que vayan apareciendo en las posteriores reuniones.

A continuacion se describe en detalle cada una de las funcionalidades anteriores
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Nuevas Funcionalidades

21 Validaciéon de Cuentas
Descripcion Permite a una Administracion solicitar a una Entidad Financiera una
certificaciéon de que un numero de cuenta pertenece a un tercero (titular/co-
titular o autorizado)

Escenarios de uso ¢ Validacion previa del nimero de cuenta cuando la Administracion tiene que
realizar un pago a un tercero en un numero de cuenta (ej: pago de una
ayuda)

e Validacién previa de varios numeros de cuenta previo al envio de un lote de
6rdenes de pago.
o Depuracion de las bases de datos de terceros
Funcionalidades La pregunta que se pretende responder es:
requeridas
a ipertenece la cuenta X a el tercero con DNI Y?

NOTA: El objetivo es validar que el niumero de cuenta proporcionado por el tercero
es correcto de cara a que la Administraciéon haga un ingreso en dicho
numero de cuenta, por lo tanto, basta con que el tercero sea titular, co-
titula o autorizado en la cuenta.

Se contemplan tres escenarios de uso:
Validacion Funcionalidad Validar un nimero de cuenta
individual on-line
Escenario de Validacién individual por ejemplo de
uso un alta de tercero
Restricciones NO hay
de uso
Validacion Funcionalidad Validar un lote de numeros de
multiple on-line cuenta, imponiendo un numero
o maximo de validaciones en el lote (ej:
La qertlflcac_lon multiple no superior a 1.000)
on-line implica que hay
una garantia de tiempo . ) Lo
méxima de 1 o 2 horas Escenario de Remesas de 6rdenes de pago diarias
hasta que se recibe la uso de una Administracion
respuesta de la Entidad
Financiera. Restricciones Solamente podra ser invocada una
de uso vez al dia por cada administracion
Validacion masiva Funcionalidad Validar un lote de miles de nimeros
batch de cuenta
:ﬁpﬁig";ﬁcfg ;’:;Ch Escenario de Depuracion de las bases de datos de
garantia del tiempo uso terceros de las Administraciones
transcurrido hasta que
se recibe la respuesta Restricciones Solamente podra ser invocada con
que puede variar hasta de uso una periodicidad larga (trimestral o
un maximo de varios semestralmente) por administracion.
dias definido por Entidad
Financiera.
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La implementacion propuesta funcionara en modo asincrono, es decir:

La Aplicacion La Pasarela de
Departamental Pagos dirige la
salicita una operacién ala La Entidad
operacion de Entidad Financiera -F‘”ﬂﬂc‘ejﬂ procesa
validacién de cuenta ] correspondiente la peticion
(2)
7 N
f 41 .
Aplicacion ;} Entidad
Departamental @ Financiera
(4 '\‘\\
La Pasarela de Pagos La Entidad
devuelve el resultado a la Financiera devuelve
Aplicacién Departamental elresultado ala
origen Pasarela de Pagos

Tanto la aplicacion departamental como la Pasarela de Pagos no se quedan a la espera de recibir la
respuesta de la Entidad Financiera sino que envian el mensaje con la operacion a la Entidad
Financiera que lo procesara y cuando termine invocara a una funcién en la Pasarela de Pagos para
informarle del resultado; la Pasarela de Pagos en ese momento pasara el resultado a la Aplicaciéon
Departamental.

Detalles de Funcionamiento

e La validacion NO tendra en cuenta la relacion del tercero con la cuenta (propietario, co-
propietario o autorizado), simplemente devolvera si se puede realizar un pago en la cuenta para el
tercero.

e La Aplicacion Departamental NO tiene que preocuparse de qué Entidad Financiera es la
propietaria de una determinada cuenta corriente, |la Pasarela de Pagos recibira la peticién de
validacién de cuenta y la dirigira a la Entidad Financiera correspondiente.

e En el caso de lotes de validacion de niumeros de cuenta, la Pasarela de Pagos en primer lugar
“troceara” el lote enviado por la Aplicacion Departamental en varios paquetes —uno por cada
Entidad Financiera- y enviara a cada una aquellas cuentas de su propiedad.

Cuando todas las Entidades Financieras devuelvan el resultado de la validacién, la Pasarela de
Pagos se encargara de volver a “juntar” los paquetes de respuesta de cada Entidad Financiera en
uno solo que devolvera a la Aplicacion Departamental.

e La Administracién sera la responsable de mantener los consentimientos/autorizaciones para
consultar el numero de cuenta; en el caso del Gobierno Vasco, estas autorizaciones se tienen en la
forma del Formulario de Alta de Terceros o solicitud donde se recoge la firma del ciudadano/a
otorgando este consentimiento de consulta a la Administracion.

Los consentimientos / autorizaciones no se envian a la Entidad Financiera en el XML de
intercambio, simplemente, la Administracion se compromete a custodiar y facilitar estos
consentimientos a la Entidad Financiera cuando esta los solicite.
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Tratamiento de los numeros de cuenta en la Pasarela de Pagos

Un objetivo basico de la Pasarela de Pagos es que en los servidores de la Pasarela de Pagos no
existan nimeros de cuenta o tarjeta.

En este caso este objetivo no puede ser mantenido ya que los numeros de cuenta han de “pasar” por
la Pasarela de Pagos, sin embargo, los nimeros de cuenta deberan “circular” encriptados por
una clave simétrica que idealmente Ginicamente han de conocer la Administracion originaria de
la operacion y la Entidad Financiera, nunca la Pasarela de Pagos.

Lo anterior implica que cada una de las Administraciones usuarias de esta funcionalidad
en la Pasarela de Pagos deberia intercambiar una clave de cifrado simétrico con cada
una de las Entidades Financieras con el objeto de encriptar la informacién de nimero de
cuenta.

Este requisito sin embargo, obligaria a intercambiar claves simétricas entre cada
Administracién usuaria de la Pasarela de Pagos y cada Entidad Financiera.

Suponiendo que hay 100 Administraciones en la Pasarela y 10 Entidades Financieras habria
que intercambiar 100x10=1.000 claves, algo que no es plausble.

Dada la imposibilidad de intercambiar claves para cada Administracién-Entidad Financiera, se “relaja”
el requerimiento de seguridad y los nimeros de cuenta o tarjeta seran encriptados utilizando las
claves simétricas ya existentes (ya intercambiadas) entre la Pasarela de Pagos y cada una de
las Entidades Financieras.

Esta forma de funcionamiento implica que en teoria, desde la Pasarela de Pagos y conociendo
las claves simétricas de cada Entidad Financiera, es posible desencriptar los niumeros de
cuenta.

Desde la Pasarela de Pagos se asume este riesgo ya que se considera minimo al estar las
claves de cifrado simétrico con cada Entidad Financiera debidamente custodiadas en un
contenedor seguro.

Para facilitar el uso y la gestion de estas claves, las librerias de la Pasarela de Pagos (p12)
incluiran las funcionalidades necesarias para encriptacién / desencriptacion y generado de
claves.
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A continuacién se describen las interfaces que exponen:

Interfaz entre las Aplicaciones
Departamentales y la Pasarela
de Pagos

Aplicacién

Departamental

La Pasarela de Pagos para que las Aplicaciones
Departamentales envien los mensajes de solicitud de
certificaciéon de asociacion tercero-nimero de cuenta a
realizar en las Entidades Financieras

Las Aplicaciones Departamentales para que la Pasarela de
pagos devuelva las respuestas a los mensajes de solicitud
de certificacion

Interfaz entre la Pasarela de
Pagos y las Entidades
Financieras

Entidad

Financiera

La Entidad Financiera para que la Pasarela de Pagos le
envie los mensajes de solicitud de certificacién de
asociacioén tercero-numero de cuenta

La Pasarela de Pagos para que la Entidad Financiera
devuelva las respuestas a los mensajes de solicitud de
certificacion

Por lo tanto hay cuatro interfaces a implementar:

Interfaz Quién lo tiene Ideograma
que implementar

Funciones expuestas por Entidad Financiera
la Entidad Financiera
para la Validacion de

Cuentas

Funciones expuestas por
la Pasarela de Pagos
para las Entidades
Financieras (en la URL de
callback)

Funciones expuestas por
la Pasarela de Pagos
para Aplicaciones
Departamentales

Pasarela de Pagos

Funciones expuestas por
la Aplicacion
Departamental para la
Pasarela de Pagos (en la
URL de callback)

Aplicaciones
Departamentales

Especificaciones Técnicas:
Entidades Financieras

Pasarela de Pagos

Aplicaciones Departamentales

@

Aplicacion
Departamental

Aplicacion [Nire}
Departamental [

Como se puede observar hay tres partes implicadas a las

» Certificar asociacion tercero-niumero de cuenta

o Certificar on-line un lote de terceros-nimeros de
cuenta

Entidad
Financiera

Certificar de forma batch un lote de terceros-
ndmeros de cuenta

Pasarela de Pagos m Entidad e Recibir la certificacion de la asociacién de un
m Financiera tercero con un nimero de cuenta
e Recibir Lote de certificaciones de asociacion

tercero-nimeros de cuenta certificados

Certificar la asociacion tercero-nimero de cuenta

'

Certificar on-line un lote de asociaciones tercero-
ndmeros de cuenta

Certificar de forma batch un lote de aspciaciones
tercero-nimeros de cuenta

Recibir la certificacion de la asociacién de un
tercero con un nimero de cuenta

Recibir Lote de certificaciones de asociacion
tercero-numero de cuenta

cuales ‘“interesan” las presentes

Ofrecen los servicios

Hace de “intermediario” entre las aplicaciones
departamentales “usuarias” de los servicios y las Entidades
Financieras

Usuarias de los servicios

De cara a la implementacion de los servicios, cada entidad (Entidad Financiera / Pasarela de Pagos /
Aplicaciéon Departamental) debera atenerse a las especificaciones del interfaz que le atafie de los

anteriores.
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Los interfaces (funciones) que han de exponer tanto la Pasarela de Pagos como la Entidad Financiera
son los siguientes:

Funciones expuestas por la Entidad Financiera para la Validacion de Cuentas

Funcion Descripcion Parametros de Entrada Parametros de Vuelta
(se envian a la URL callback
indicada por la Pasarela de Pagos)
Certificar asociacion Certifica si un nimero de e DNI del tercero o DNI del tercero
tercero-numero de cuenta individual esta o Numero de cuenta o Numero de cuenta
cuenta asociada con un tercero (encriptado) (encriptado)
dado )
e Timestamp e Resultado (OK/NOK/Error)
e URL callback de la Pasarela |e NRC
de Pagos e Timestamp
Certificar on-line un lote | Certifica de forma on-lineun |e Una lista de registros con: e Una lista de registros con:

de asociaciones
tercero-numeros de
cuenta

lote de multiples
asociaciones tercer-
numeros de cuenta

= DNI del tercero
= NUmero de cuenta

= DNI del tercero
= NUmero de cuenta

L Hificacic _ L la de P (encriptado) (encriptado)
a certificacion mdaltiple a pasarela de Pagos se )
on-line implica que hay encargara de “trocear” el lote e Timestamp = Resultado (OK/NOK/Error)
una garantia de tiempo con los ga(llzue_tgsdd'e:_va“d?Cién e URL callback de la Pasarela = NRC
. para cada ntida Inanciera de Pagos .
maximade 10 2.horas asi que Ginicaments llegaran 9 e Timestamp
hasta que se reCIbt-_z la peticiones de validacion de
respuesta de la Entidad numeros de cuenta de la
Financiera. Entidad Financiera
Certificar de forma Certifica de forma batch un e Una lista de registros con: ¢ Una lista de registros con:

batch un lote de
asociaciones tercero-
numero de cuenta

lote de multiples
asociaciones tercero-
numeros de cuenta

= DNI del tercero
= NUmero de cuenta

= DNI del tercero
= NUmero de cuenta

La certificacién batch L la de P (encriptado) (encriptado)

a certificacion batc a pasarela de Pagos se i

implica que no hay encargara de “trocear” el lote e Timestamp = Resultado (OK/NOK/Error)
garantia del tiempo con los paquetes de validacion | ¢ URL callback de la Pasarela * NRC

transcurrido hasta que para cada Entidad Financiera de Pagos e Timestamp

asi que unicamente llegaran
peticiones de validacion de
nameros de cuenta de la
Entidad Financiera

se recibe la respuesta
que puede variar hasta un
maximo definido por
Entidad Financiera.

Funciones expuestas por la Pasarela de Pagos para las Entidades Financieras

(en la URL de callback)

Funcion Descripcion Parametros de Entrada Parametros de Vuelta
(se envian de forma sincrona como
respuesta a la llamada)
Asociacion tercero- Recibe el resultado de la o DNI del tercero ¢ Resultado (OK/NOK/Error)
Nuamero de cuenta certificacion de la asociacion | ,  Numero de cuenta o Timestamp

certificado tercero-nimero de cuenta

(encriptado)
e Resultado (OK/NOK)
e Timestamp

Lote de asociaciones
tercero-numero de
cuenta certificados

La funcién se comparte
tanto para llamadas de
certificacion en lote batch
como on-line.

Recibe el resultado de la
certificacion de un lote de
asociaciones tercero-
numeros de cuenta

Una lista de registros con:

= DNI del tercero
= NUmero de cuenta
(encriptado)
Timestamp

Resultado (OK/NOK/Error)
Timestamp

Junio 2010
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Funciones expuestas por la Pasarela de Pagos para Aplicaciones Departamentales

Funcion

Descripcion

Parametros de Entrada

Parametros de Vuelta
(se envian a la URL callback
indicada por la Aplicacién
Departamental)

Certificar asociacion
tercero-numero de
cuenta

Certifica una asociacion
tercero-nimero de cuenta

o DNI del tercero

e Numero de cuenta
(encriptado)

e Timestamp

e URL callback de la aplicacion

departamental

e DNI del tercero

¢ Numero de cuenta
(encriptado)

e Resultado (OK/NOK/Error)
¢ NRC
e Timestamp

Certificar on-line un lote
de asociaciones
tercero- numeros de
cuenta

La certificacion multiple
on-line implica que hay
una garantia de tiempo
maxima de 1 o 2 horas
hasta que se recibe la
respuesta de la Entidad
Financiera.

Certifica de forma on-line un
lote de multiples
asociaciones tercero-
numero de cuenta

La pasarela de Pagos se
encargara de “trocear” el lote
con los paquetes de certificacion
para cada Entidad Financiera y
de volver a componer el lote de
respuesta “‘juntando” las
respuestas de cada Entidad
Financiera.

e Una lista de registros con:
= DNI del tercero

= NUmero de cuenta
(encriptado)

e Timestamp

o URL callback de la aplicacion

departamental

e Una lista de registros con:
= DNI del tercero

= NUmero de cuenta
(encriptado)

= Resultado (OK/NOK/Error)
= NRC
e Timestamp

Certificar de forma
batch un lote de
asociaciones tercero-
numero de cuenta

La certificacion batch
implica que no hay
garantia del tiempo
transcurrido hasta que
se recibe la respuesta
que puede variar hasta un
maximo definido por
Entidad Financiera.

Certifica de forma batch un
lote de multiples
asociaciones tercero-
numero de cuenta

La pasarela de Pagos se
encargara de “trocear” el lote
con los paquetes de certificacion
para cada Entidad Financiera y
de volver a componer el lote de
respuesta “‘juntando” las
respuestas de cada Entidad
Financiera.

e Una lista de registros con:
= DNI del tercero

= NUmero de cuenta
(encriptado)

e Timestamp

o URL callback de la aplicacion

departamental

e Una lista de registros con:
= DNI del tercero

= NUumero de cuenta
(encriptado)

= Resultado (OK/NOK/Error)
= NRC
e Timestamp

Funciones expuestas por la Aplicacion Departamental para la Pasarela de Pagos

(en la URL de callback)

Funcion

Descripcion

Parametros de Entrada

Parametros de Vuelta

(se envian de forma sincrona como
respuesta a la llamada)

Asociacion tercero-
Numero de cuenta
certificado

Recibe el resultado de la
certificacion de las
asociacion tercero-nimero
de cuenta

e DNI del tercero

e Numero de cuenta
(encriptado)

e Resultado (OK/NOK)
¢ NRC
e Timestamp

e Resultado (OK/NOK/Error)
e Timestamp

Lote de asociaciones
tercero-nimeros de
cuenta certificados

Recibe el resultado de la
certificacion de un lote de
asociaciones tercero-
numeros de cuenta

e Una lista de registros con:

= DNI del tercero
= NUmero de cuenta

e Resultado (OK/NOK/Error)
e Timestamp

La funcién se comparte (encriptado)
tanto para llamadas de .
certificacion en lote batch Resultado (OK/NOK)
como on-line. = NRC
e Timestamp
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Alternativa de funcionamiento manual

El funcionamiento anteriormente descrito propone una integracion automatica, sin
intervencién humana (o al menos no desde la parte de la Administracién); este escenario es
viable para el caso de todas las Entidades Financieras integradas en la Pasarela de Pagos, sin
embargo aquellas otras que no estan integradas tienen varias opciones:

1. Incorporarse de forma completa a la Pasarela de Pagos implementando todas las
funcionalidades (pago en cuenta / con tarjeta, consulta del estado del pago, emisién
de justificantes con NRC, etc)

2. Incorporarse en la Pasarela de forma parcial implementando uUnicamente Ila
funcionalidad de validacion de numeros de cuenta.

3. No incorporarse a la Pasarela de Pagos a nivel de integraciéon de sistemas y resolver
las peticiones de validacion de niumero de cuenta corriente de forma manual.

Preferentemente las Entidades Financieras deberian abordar una integracién de sistemas,
bien con incorporandose plenamente a la Pasarela de Pagos o bien implementando
unicamente la funcionalidad de validacién del nimero de cuenta.

En casos muy concretos en los que el numero de peticiones de validaciéon no justifique la
inversiéon de un desarrollo de integracion de sistemas, se podria plantear la alternativa (3) que
propone una integracion manual.

Esta integracion manual funcionara de la siguiente forma:

Un responsable de la Entidad
Financiera recibe el correo y
entra a una interfaz de usuario
(buzén de peticiones
pendientes) de la Pasarela de

La Pasarela de Pagosr ) Pagos gue le muestra todas
envia un cormreo de solicitud las solicitudes de validacion
L de validacién a una cuenta pendientes
If)a Aplicacion especifica de la Entidad (3)
epartamental Financiera
solicita una
operacion de
| |velidacion de cuenta 1
T (2) 3
o N -
Aplicacion > Nire )
Departamental ¢ @ )
g, S ) —
AN S (9) \ "/
— ~—
Lap la de P El reponsable de la Entidad Financiera
a Fasarela de Fagos La aplicacion de buzén valida manualmente en el host de la
devuelve el resultado a la| de peticiones pendientes entidad cada peticion y cumplimenta los
Aplicacion Departamental gensra una respuesta datos en la interfaz de usuario (buzén)

origen como sila enviara| que le proporciona la Pasarela de Pagos

directamente la Entidad
Financiera

Basicamente se sustituye la interaccién entre sistemas por una interfaz de usuario que simula
un buzoéon de peticiones de validacion pendientes proporcionado por la Pasarela de Pagos y
donde un responsable de la Entidad Financiera tendra que cumplimentar manualmente las
peticiones.
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2.2 Solicitud de Alta de Sufijos en el Host de la Entidad Financiera

Descripcion Crea un mecanismo normalizado para comunicar las nuevas altas de
sufijos en los host de las Entidades Financieras.

Cuando una Administracién emite liquidaciones de en un nuevo sufijo,
previamente este nuevo sufijo ha de ser dado de alta en el host de la
Entidad Financiera.

En la actualidad NO existe un procedimiento normalizado y ningun
mecanismo de control para comunicar estas nuevas altas a las
Entidades Financieras.

Escenarios de uso | Alta de nuevos sufijos por parte de cualquier Administracion en cualquier
Entidad Financiera

Funcionalidades El nuevo sistema de Gestion de la Pasarela de Pagos (actualmente en

requeridas construccion) va a facilitar a las Administraciones autogestionar Ila
configuracién de los tipos de pago (sufijos) de su entidad en la Pasarela de
Pagos.

Sin embargo, una vez que un tipo de pago (sufijo) se ha dado de alta en la
Pasarela de Pagos ha de darse de alta también en el host de la Entidad
Financiera y para ello hay que comunicar este alta a cada responsable de cada
Entidad Financiera.

Para organizar este procedimiento, cuando un usuario de una Administracion
de un nuevo alta de tipo de pago (sufijo) en la aplicacion de Gestién de la
Pasarela, esta aplicacion enviara un correo electronico de aviso a los
responsables de aquellas Entidades Financieras por las que sea posible pagar
el tipo de pago.

Simplemente la funcionalidad requerida de las Entidades
Financieras es designar a las personas responsables de recibir
estos correos de aviso de nuevos alta y de actuar en
consecuencia dado de alta el tipo de pago en el host.
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2.3 Consulta del estado de los pagos realizados por cualquier medio de pago

Descripcion

Consulta del estado de un pago: obtener el estado (pagado / no pagado)
preguntando por el cédigo CSB del pago.

En la actualidad, todas las Entidades Financieras tienen implementada
la consulta del estado de los pagos tramitados por la Pasarela de
Pagos, sin embargo, NO todas ellas permiten la consulta del estado de
pagos tramitados por otros medios (off-line en ventanilla / cajero /
telefébnicamente o los realizados en la Banca on-line)

El objetivo es que todas las Entidades Financieras ofrezcan la consulta
del estado de cualquier pago independientemente del medio por el
que ha sido pagado.

Escenarios de uso

Todos los escenarios en los que actualmente se utiliza la consulta del pago,
como por ejemplo:

Obtener una copia del justificante de pago

Permitir la tramitacion telematica una vez que el pago ha sido realizado
(on-line / off-line)

etc

Funcionalidades
requeridas

Extender la consulta del estado de pago (por cédigo CSB) a todos los pagos de
la Administracién, independientemente del medio de pago (on-line en Pasarela
de Pagos, off-line en ventanilla/cajero/teléfono, on-line en la Banca Electrénica)

Esta funcionalidad requiere Unicamente desarrollos en algunas Entidades Financieras ya que la
funcionalidad de consulta del estado de pago ya existe en todos los casos con la restriccion de que
en alguna de ellas est4 limitada a los pagos realizados a través de la Pasarela de Pagos (on-line

por internet).
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24 Pago directo con tarjeta

Descripcion

Funcién de pago con tarjeta sin interfaz de usuario (exposicién de servicio
de pago programatico)

Actualmente el pago con tarjeta se realiza en un interfaz de usuario que
la Entidad Financiera pone a disposicion de los usuarios/as para que
introduzcan los datos de su tarjeta

El pago directo (sin interfaz de usuario) permitira crear aplicaciones en
las que la captura de los datos de la tarjeta se hacen en dispositivos
cliente como teléfonos moviles, PDAs, etc y viajan en el mensaje de
pago encriptados.

Escenarios de uso

NOTA:

Pago en movilidad donde el interfaz de usuario esta totalmente en el
dispositivo cliente (no hay interfaz de usuario en la Entidad Financiera)

En el interfaz de usuario web, el ciudadano pasa de la aplicacion de
tramitacion a la Pasarela de Pagos y de ahi a un interfaz de pago en la
Entidad Financiera donde introduce los datos de su tarjeta

Funcionalidades
requeridas

Exponer una funcién (programatica) que permita el pago directo con tarjeta.

La funcién recibira un XML de pago como habitualmente con la
diferencia de que este XML de pago incorporara datos de la tarjeta con
la que hay que pagar (encriptados).

Aunque el pago se hace con tarjeta, se aplican todas las
condiciones de funcionamiento de la Pasarela de Pagos:

o Sodlo se aceptan tarjetas de la Entidad Financiera

e Todos los pagos son a débito (cargo directo en cuenta)

e NO es posible el repudio

¢ NO se solicita el PIN, unicamente el numero de banda
(detras de la operacion de pago esta un funcionario que tiene la obligacion

de verificar la titularidad de la tarjeta)

El pago utilizando el interfaz web de la Pasarela de Pagos guia al ciudadano entre los interfaces de

usuario de la aplicacién de tram

itacion, la Pasarela de Pagos y la Entidad Financiera:

eu Ny,
.
‘e

*
.

Este modo de funcionamiento NO es
aplicable cuando toda la tramitacion se
hace en un dispositivo mévil (ej: una
teléfono maovil, PDA o similar)

.
.
)
-
L]
n
L]
L]

En el pago con dispositivos moviles,

o weEps ) U

TODO el interfaz de usuario (Pasarela
de Pagos y Entidad Financiera) se
elimina o sustituye por uno en el propio
dispositivo

Es necesaria una nueva funcionalidad
en las Entidades Financieras para
permitir el pago con dispositivos

@ moviles.
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Para hacer posible el pago con dispositivos méviles se propone una nueva funcionalidad de la
Pasarela de Pagos — Pago Directo — que sustituye el interfaz de usuario de la Entidad Financiera
donde el ciudadano aportaba los datos de su tarjeta por la exposicion de un servicio de pago.

@

-

oo ‘epenipe  ur] ewa|

3

(e

NO hay interfaz de usuario ni en la
Pasarela de Pagos ni en la
Entidad Financiera, todo el interfaz
de usuario estd en el dispositivo

Resulackn

La Entidad Financiera expone un
servicio que realiza una
transaccion de pago a partir del
mensaje habitual de pago enviado
por la Pasarela (XML de pago) en
el que se incluye un campo
adicional donde se envia el nUimero
de tarjeta encriptado.

Entidad Financiera

Esta operativa tiene muchas ventajas:

Sencilla de implementar

Integracién garantizada

Respuesta on-line al
servidor

No hay nimeros de tarjeta
en los servidores de la
Administracion

Sin impacto en los
acuerdos Entidad
Financiera -
Administraciéon

Basicamente es lo mismo que la funcionalidad ya implementada por las
Entidades financieras de pago con tarjeta en interfaz web solo que
“leyendo” el numero de tarjeta del mensaje de pago enviado por la
Pasarela

La integracion de los pagos efectuados por los dispositivos méviles en los
sistemas back-end via EDITRAN esta garantizada ya que se siguen
utilizando formatos estandar CSB

Las aplicaciones Departamentales pueden estar informadas on-line de los
pagos que se van realizando remotamente con dispositivos méviles

En ningin momento se manejan numeros de tarjeta en servidores de la
Administracion (el nUmero de tarjeta va directamente desde el dispositivo a
la Entidad Financiera)

No hay impacto en los protocolos de intercambio de informacién batch
entre la Entidad Financiera y la Administracion
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Haciendo zoom en la comunicacion entre el dispositivo mévil, la Pasarela de Pagos y la Entidad
Financiera, el esquema es:

Como se aprecia en la figura, el dispositivo
st movil hace dos llamada a través de
Internet (https):
1. ala Pasarela de Pagos

2. al servicio de pago TPV de la
Entidad Financiera.

; Del lado de la perteneciente a la Pasarela
de Pagos, el dispositivo movil ve las
siguientes funciones légicas, o lo que es lo
mismo, la Pasarela de Pagos expone para el
dispositivo movil:

Interfaz Pasarela de Pagos

Entidad Financiera

[ Weblogic: INTERNET
Paticiones da |

przo [ D

pi2g Operacion Descripcion
g

v Inicializar Recibe un mensaje XML con
Pago los datos de un pago (peticion
Hetloare NUCHED de pago) para permitir su
tramitacion on-line,
devolviendo un resultado de

la operacién.

Del lado perteneciente a la Entidad
Financiera, el dispositivo movil “ve” las
siguientes funciones logicas, o lo que es lo
mismo, la Entidad Financiera expone para el
dispositivo movil:

ﬁuncién a implementar por Ila
Entidad Financiera.

Basicamente es idéntica a la actual
transaccion de pago con tarjeta solo
que se elimina el interfaz de usuario

para introducir el nUmero de tarjeta ya

Interfaz  Entidad Financiera para TPV de
dispositivos moéviles

que el numero de tarjeta viene Operacién Descripcion

encriptado en el mensaje d_e la Realizar Se realiza directamente una

Pasarela de Pagos (que es el mismo Pago con llamada con los datos de
tarjeta pago y los datos de la tarjeta,

Que siempre)

devolviendo la Entidad
Financiera al dispositivo el
resultado del pago que
también se envia a Ia
Pasarela de Pagos.
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25 Pago directo en cuenta corriente

Descripcion

Funcién de pago con cargo en cuenta corriente sin interfaz de usuario
(exposicion de servicio de pago programatico)

Actualmente el pago con cargo en cuenta corriente se realiza en un
interfaz de usuario que la Entidad Financiera pone a disposicion de los
usuarios/as para que seleccionen la cuenta en la que desean que les
sea cargado el importe de la liquidacién.

El pago directo (sin interfaz de usuario) permitira crear aplicaciones en
las que el numero de cuenta corriente en el que hay que cargar el
importe de la liquidacion viaja en el propio mensaje de pago
encriptados.

Escenarios de uso

Procedimientos en los que la Administracidn dispone de:

¢ EIl nimero de cuenta del usuario/a donde quiere que le sea realizado
el cargo

¢ Una autorizacion firmada para que este cargo se realice

Este modo de pago evitara que el usuario en determinados casos tenga que
“pasar’ por los interfaces de usuario de la Pasarela de Pagos si ya ha
suministrado el numero de cuenta a la Administracién y una autorizacion para
que le sea realizado el cargo.

El escenario de uso mas inmediato es el pago en la tramitacién de
Declaraciones de Transmisién en las que el notario paga una tasa a la
Administracion por parte del ciudadano y posteriormente le liquida los gastos.

Funcionalidades
requeridas

Exponer una funcion (programatica) que permita el pago con cargo directo en
la cuenta corriente. La funcion recibira un XML de pago como habitualmente
con la diferencia de que este XML de pago incorporara:

e El nimero de cuenta corriente en la que hay que hacer el cargo
(encriptada)

e Una autorizacion firmada por el propietario / co-propietario o
autorizado en la cuenta
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El escenario de uso con las notarias es tal y como se muestra en la siguiente figura:

Notaria

@

Oficial T Auxiliar

10
11

12

Diputacién Foral

POK

den de Pago
Liquidacion

s Autorizacion

cargo
Pﬁl oK (@) m

Integracion
Pasarela de

Integracién con el Sistema del
Consejo General Notarial

)

EDITRAN

uenta <

[rr— cargo

Integracion Diputaciones Forales
Vascas

Interface de
Gestién para
Notarias

rden de Pago

@ Liquidacion
Numero cuenta
idacién ' Autorizacion
) cargo Entidad Financiera
Liquidacion
Numero cuenta
+ Autorizacion
cargo Consejo General Notarial

Un oficial / auxiliar de la notaria introduce el expediente en el sistema de informacién del Consejo General
Notarial

Los datos del expediente llegan a la Diputacién Foral donde se calculan las tasas a aplicar

La Diputacion emite una liquidacién con el importe a abonar que incluye informacion en un formato de
intercambio bancario (CSB-57 o0 60) y se envia al Sistema de Informacion del Consejo General Notarial

La liquidacion a abonar se pone en una bandeja particular de cada notario con las liquidaciones pendientes
de pago.

El notario de forma periddica revisa las liquidaciones pendientes y para cada una de ellas emite una orden
de pago de la liquidacion contra su cuenta corriente firmada digitalmente.

La orden de pago de la liquidacion contra la cuenta corriente del notario, incluyendo la firma digital de la
misma, se envia a los sistemas de la Diputacion Foral.

La Diputacién Foral envia la orden de pago de la liquidacion a la Pasarela de Pagos para que esta a su vez la
haga llegar a la Entidad Financiera correspondiente.

La Pasarela de Pagos se encarga de tramitar la operacion de pago en la Entidad Financiera correspondiente.
La Pasarela de Pagos recoge el resultado on-line de la operacién de pago
La Pasarela de Pagos devuelve el resultado del pago se transmite on-line a la Diputacién Foral

La Diputaciéon Foral también envia el resultado de pago al Sistema de Informacion del Consejo General
Notarial

El resultado de la operacion de pago también llega a la Diputacion Foral de forma off-line de la forma habitual
por EDITRAN junto con las liquidaciones pagadas en cada Entidad Financiera.

* los pasos sombreados son los que conciernen a la Pasarela de Pagos y las Entidades Financieras
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Para hacer posible el pago con cargo directo en cuenta corriente se propone una nueva funcionalidad
de la Pasarela de Pagos — Pago Directo en cuenta — que sustituye el interfaz de usuario de la
Entidad Financiera donde el ciudadano aportaba los datos de su cuenta por la exposicion de un

rvici . - -
servicio de pago |r La Diputacion genera: 3
I Una liquidacién en un formato CSB
' normalizado con la tasa a paaar

——— ;o

|
Diputacién Foral |

y p’ EDITRAN
/ 4
/
/ 7
r(eg'z;:l: Vi /7
Pagos 1 , 4
1 ’
1 4
4
!/, TR q T ——————
1s No se utiliza el interfaz o ~\
i v de usuario; todo son 1 Laliquidacion y la I
el s interacciones entre | autorizacion firmada |
en de Pago . ;
X quidacn sistemas I llega a la Entidad |
s [Numero cuenta I Financiera en el formato |
aaroa e * I XML habitual donde se 1
'\ hace el cargo previa |
~ o - 4
\ _ "7 T T
Integracién Diputzciones Forales. -
" {ten de Pago Entidad Financjera
~r|Liquidacion o ——
o MNumero cuent: '/ \
Autorizacion I N\
Pe cargo [ |
S P— L
. s . h2s
Consejo Generd Ry )
Notarial : de Pago y , Banca Eleclr()nica‘/I Sistema
pi2k ¢ > o P13 k . Back-End
. . Madulo de integ racion
"conlas Aplcaionss & consenidases
inancieras
Nucleo GestOro®
Pagos
J
Administracidn X Adaptador
- istem as
Baél\\End
| IﬂPh
\\_, //
Sistema Back-End
(SIPCA)
1 El notario firma una orden de pago en base a un cargo directo en cuenta de una liquidacién generada por la Diputacién Foral
2 La Diputacion Foral envia la liquidacion con la orden de pago firmada al interfaz de aplicaciones de la Pasarela de Pagos

El interfaz de aplicaciones de la Pasarela de Pagos envia la liquidacién al nucleo

4-5 El nucleo en base al numero de cuenta consignado en la orden de pago selecciona la Entidad Financiera a la que hay que enviar
la orden de Pago y se le envia.
6 La Entidad Financiera valida la orden de pago consultando a la Pasarela de Pagos
7 La operacion se ejecuta en el sistema backend de la Entidad Financiera
8 El resultado de la operacion se envia al médulo de integracion con las Entidades Financieras de la Pasarela de Pagos

9-10 El pago se envia al nucleo de la Pasarela de Pagos

11 El resultado del pago se envia a la Diputacion Foral
12 La Diputacion Foral envia el resultado del pago al sistema del Consejo General Notarial.
99 Los ingresos se envian a la Diputacion Foral diariamente utilizando los mecanismos ya existentes (EDITRAN)
NOTA: En el esquema de funcionamiento normal de la Pasarela de Pagos, cuando se recibe una operaciéon de pago en

la Entidad Financiera hay una validacion de los datos recibidos contra el origen de los mismos (la Pasarela de
Pagos) — paso 6 —.

La Pasarela de Pagos puede “encargarse” de toda la logica relacionada con la firma electronica de la
autorizacion de cargo en cuenta (validacion del certificado, etc) y emitir un NRC de la autorizacién a la
Entidad Financiera con el resultado de la validacion; de esta forma, se libera a la Entidad Financiera de
toda la complejidad del tratamiento de la firma de la autorizacion.

Junio 2010 Justicia y Administracién Publica — Direccion de Innovacion y Administracion Electronica




Pasarela de Pagos de las Administraciones Vascas.
Nuevas Funcionalidades con las Entidades Financieras

Pagina: 20/25

Al igual que el caso del pago directo con tarjeta, esta operativa tiene muchas ventajas:

Sencilla de
implementar

Integracion
garantizada

Respuesta on-line al
servidor

Sin impacto en los
acuerdos Entidad
Financiera -
Administracion

Basicamente es lo mismo que la funcionalidad ya implementada por las
Entidades financieras de pago en cuenta corriente en la interfaz web solo
que el “leyendo” el numero de cuenta corriente del mensaje de pago
enviado por la Pasarela

La integracién de los pagos efectuados por los dispositivos méviles en los
sistemas back-end via EDITRAN esta garantizada ya que se siguen
utilizando formatos estandar CSB

Las aplicaciones Departamentales pueden estar informadas on-line de los
pagos de la misma forma que cualquier otro tipo de pago

No hay impacto en los protocolos de intercambio de informacién batch
entre la Entidad Financiera y la Administracion

Hay que prestar especial atencion al tratamiento de los numeros de cuenta corriente:

Un objetivo basico de la Pasarela de Pagos es que en los servidores de la Pasarela de Pagos no
existan niumeros de cuenta o tarjeta.

En este caso este objetivo no puede ser mantenido ya que los numeros de cuenta han de
“pasar” por la Pasarela de Pagos, sin embargo, los numeros de cuenta deberan “circular”
encriptados por una clave simétrica que Unicamente han de conocer la Pasarela de Pagos
y la Entidad Financiera.

En el caso del ejemplo del pago de liquidacion de Declaraciones de Transmision por parte de la
aplicacion del Consejo General Notarial, los nimeros de cuenta han de encriptarse por una clave
que Unicamente han de conocer el Consejo General Notarial y la Entidad Financiera.

Diputacion Foral

Integracién
Pasarels de

) 1
N

x Liguidagion

*_» [Numer@cuenta

Consejo Gen
Notarial

EDITRAN

” . \
/" El nimero de cuenta del notario 1
1 donde hay que hacer el cargo va :
: encriptado por una clave simétrica X
que Unicamente conocen la Entidad I
. Financieray la Pasarela de Pagos. ,'
S e e e e e e e e e e e -
cargo
p12j
P = \ fon ds Pao _Entidad Finandjera
ﬁ Numero cuent >J/" \‘\\
| e f \
\ / cargo < 5
Interfaz deusuaro _F_d
dela Pasareld de -ﬁ’\ 1

Pagos -’J
. 5 /
i de Pago Banca Electronica,/
/ S0 s g | \. 14 Sistema
pi2k A ot p12j ~— » Back-End
\
PagaOK Médulo de integracion
con las Entidades

Financieras

Médulo de integracidn
con las Aplicaciones

Nucleo Gestorat
Pagos
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2.6 Monitorizacion del estado de las Pasarelas de las Entidades Financieras

Descripcion

Funciones que permitan validar automaticamente y periédicamente el
funcionamiento de la parte de la Pasarela de Pagos correspondiente a las
Entidades Financieras.

Escenarios de uso

Puede ocurrir que la parte correspondiente a una Entidad Financiera presente
un mal funcionamiento impidiendo las operaciones de pago.

Estas condiciones de mal funcionamiento actualmente no son detectables
automaticamente por lo que no es posible atender con datos a las
reclamaciones de los ciudadanos/as de mal funcionamiento de una
determinada Entidad Financiera en un momento dado.

Adicionalmente un sistema de monitorizacion automatica permitira detectar en
un tiempo mas corto un mal funcionamiento en una Entidad Financiera; en
estos momentos se depende muchas veces de alguna reclamacién de un
ciudadano/a.

Funcionalidades
requeridas

Aprovechando la funcionalidad anteriormente propuesta de pago con cargo
directo en cuenta corriente, es posible lanzar desde la Pasarela de Pagos un
proceso automatico que testee periédicamente el estado de las pasarelas
de cada una de las Entidades Financieras adheridas.

El proceso automatico periédicamente (cada 30 minutos) realizara las
siguientes operaciones:

e Pago con cargo directo en cuenta corriente de una liquidacion de 1
céntimo en un sufijo especial para este propdsito.

e Consulta del pago recién hecho

En caso de detectarse un mal funcionamiento se enviara un correo electrénico
automaticamente a los responsables de la Pasarela de Pagos asi como a los
responsables de la Entidad Financiera.

Obviamente este proceso automatico de test genera un coste de 175,2 € al
Gobierno Vasco debido a las liquidaciones de 1 céntimo que se pagan
automaticamente.

lcent 48test y 365dias

X
ltest 1dia lario

=17.520cen =175,2€

Este coste de la monitorizacion es interno a los responsables de la Pasarela de
Pagos:

e El pago de cada operaciéon de monitorizacion se hara en base a un
cargo directo en una cuenta del Gobierno Vasco.

e Todas las operaciones de monitorizacidon perteneceran a un sufijo
“ficticio” de pruebas de forma que todos los ingresos recibidos en este
sufijo se pasaran directamente de nuevo a la cuenta de gasto.
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2.7 Emision de NRC en los justificantes emitidos por cualquier medio de pago

Descripcion Actualmente las Entidades Financieras uUnicamente incorporan NRC en los
justificantes de pago on-line a través de la Pasarela de Pagos, pero NO
incorporan NRC en los pagos off-line (ventanilla / cajero) o en los pagos en la
Banca OnLine de la propia Entidad Financiera.

Escenarios de uso . Todos los justificantes emitidos en papel deberian incorporar un NRC
independientemente de que el pago se haya realizado on-line en la Pasarela
de Pago, off-line en ventanilla/cajero o en la Banca OnLine.

Funcionalidades Incorporar el NRC en todos los justificantes, especialmente en los emitidos en

requeridas ventanilla de la Entidad Financiera o cajero.
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2.8 Login con usuario de Banca Electrénica

Descripcion

Utilizar el login de Banca Electrénica de una Entidad Financiera para
autenticarse en una aplicacion de la Administracion.

De alguna manera la Entidad Financiera estara certificando (previa aceptacion
por parte del usuario/a) la identidad del ciudadano/a.

Escenarios de uso

Cualquier escenario en el que se requiera que un tercero confiable identifique a
un ciudadano/a.

Funcionalidades
requeridas

El funcionamiento es el

Incorporar una funcionalidad similar a la definida en OAUTH (Open
Authorization) para permitir a la Administracion acceder a algunos datos del
perfil del usuario en la Banca Electrénica de una Entidad Financiera.

siguiente:

r

;A

Entidad Financiera X

Login con usuario de Banca Electrénica

Mumero farjefa:

Password:

Coordenada: NI ED
Erwia SRS | |

7 8 9
]

Login con DNI Digital / Tarj_z‘;a ONA

| Wi e

Usuario conectado: Juan Luis
T T

Entidad Financiera X

El Gobierno Vasco solicita acceso a los siguientes
datos:

+Nombre y Apellidos

sDomicilio

+Teléfono

Coneeder ) Bemegar

J/ . J/

1. El usuario entra en una web de la Administracién y decide autenticarse utilizando su usuario de
Banca Electronica de su Entidad Financiera favorita

Se redirige al usuario a la web de la Entidad Financiera donde se autentica

La Entidad Financiera le avisa que la Administracion quiere acceder a algunos datos personales
(nombre, direccién, tfno., etc) y le pide su conformidad

4. Si el ciudadano/a da su conformidad, se redirige de nuevo a la web de la Administracion
incluyendo un token con la autorizacién

5. La web de la Administracion con el token de autorizacién consulta a la Entidad Financiera por los
datos del usuario y los utiliza para cualquier cosa (por ejemplo mostrarlos en pantalla)
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El ejemplo de uso anterior es el mas sencillo (y clasico) de todos, sin embargo, existen muchos otros
mas usos posibles como integrar el sistema en una aplicacion para que desde esta se importen datos
de la Entidad Financiera como el niumero de cuenta, una certificacion del saldo de la cuenta, etec.
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Plan de Trabajo

El plan de trabajo propuesto es el siguiente:

1. Consensuar entre los responsables de la Pasarela de Pagos y las
Entidades Financieras las funcionalidades propuestas

2. Priorizar y secuenciar la implementacion

Definir un proyecto y adquirir compromisos

A continuacién se incluyen todas las funcionalidades priorizadas segun las necesidades detectadas por
los responsables de la Pasarela de Pagos

©
e
§© Funcionalidad Escenario de Uso a corto plazo
o
1 Validacién de cuentas Teletramitacion de ayudas del Gobierno Vasco
2 Solicitud de Alta de sufijo en el Organizar el procedimiento de alta en el host de la Entidad
host de la Entidad Financiera Financiera de nuevo sufijos.
3 Consulta del estado de los pagos Consulta del estado de pagos off-line por parte de
realizados por cualquier medio de Ayuntamientos y Diputaciones
pago
4 Pago directo con tarjeta Pago con dispositivos méviles
Pago directo en cuenta corriente Pago de Derechos de Transmisiéon a las Diputaciones por
parte de los Notarios
5 Monitorizacién del estado de las Minimizar el tiempo de no disponibilidad de las Entidades
Pasarelas de las Entidades Financieras
Financieras
6 Emisién de NRC en los Todos los justificantes de pago presentados en papel en la
justificantes emitidos por cualquier ~ Administracién deberian incorporar un NRC verificable.
medio de pago
7 Login con usuario de Banca Autenticaciéon en portales de la Administracién con
Electrénica cualquier perfil asociado al ciudadano.
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