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Presentacion

1. Presentacion

Esta Memoria que como Director de la Agencia Vasca de Proteccion de Datos tengo el
honor de presentar, recoge una sintesis de la actividad de la Agencia durante el afio 2009 y
viene a dar respuesta al mandato establecido en el Art. 17.1 k de la Ley 2/2004, de 25 de
febrero, de su creacion.

Pero, mas que el cumplimiento de un mandato legal, es una oportunidad que tenemos las
personas que aqui trabajamos para reflexionar y analizar, con la perspectiva que
proporciona el tiempo, sobre la labor realizada durante el afio, sobre lo que hemos hecho y
como lo hemos hecho, lo que nos permite abordar un nuevo afio con las conclusiones del
anterior.

Han transcurrido seis afios desde la creacién de la Agencia, tiempo suficiente para percibir
una consolidacion que va en paralelo al incremento de la actividad y de la presencia de la
Agencia en foros y medios publicos. Al aumento de consultas, reclamaciones y tutelas
atendidas durante el afio se ha unido el resultado de los beneficios de nuestra politica de
alianzas, que ha permitido formalizar colaboraciones con Eudel y las Diputaciones Forales
de Alava y de Gipuzkoa y estrechar otras colaboraciones iniciadas en afios anteriores.

En 2009 hemos dado, ademas, un impulso importante a la labor de promocién del derecho
fundamental a la Proteccion de Datos Personales. Un derecho no suficientemente conocido,
como lo ponen de manifiesto los resultados del estudio sociol6gico que aqui aportamos, y
cuya garantia es, sin embargo, condicion para poder ejercer otros derechos y libertades
fundamentales como la libertad de expresion o la libertad de participacion. De ahi que el
mayor esfuerzo proactivo lo hayamos dirigido hacia un colectivo vulnerable, como es el de
los menores y adolescentes.

En el marco global, 2009 ha estado determinado por los incesantes avances tecnoldgicos y
los nuevos retos a los que hay que hacer frente en esta Sociedad de la Informacion. Unos
avances que prometen un futuro lleno de eficiencia y que permiten, en un espacio publico
inmenso, un tratamiento de datos hasta ahora inimaginable. De ahi la necesidad estratégica
de consensuar marcos internacionales que garanticen la proteccion de la informacion
personal y la seguridad juridica en el flujo de datos propios de una ciudadania digital.

A ello vienen a dar respuesta los Estandares Internacionales sobre Proteccion de Datos
Personales y Privacidad, que aqui se recogen, y que fueron aprobados en la Conferencia
Internacional de Autoridades de Proteccion de Datos y Privacidad celebrada en noviembre
en Madrid, y cuya sesion preparatoria tuvimos el honor de organizar.

También contribuye a esa seguridad juridica el marco normativo aprobado en noviembre, en
desarrollo de la Ley 11/2007, de acceso electrénico de los ciudadanos a los servicios
publicos o, en el ambito jurisprudencial, la aportacion del Tribunal Supremo al interpretar,
entre otros, el alcance de la excepcion a la necesidad de consentimiento en la cesion de
datos del Art. 11.2.d de la LOPD y de la cesion de datos obrantes en la historia clinica. Todo
ello va a contribuir, sin duda, a una mayor seguridad juridica.

Estas son solo algunas pinceladas sobre los avances en torno a la Proteccion de Datos
Personales. Pienso que recalcando su existencia, asumo la exigente tarea de difundir y
promover nuestro compromiso con la garantia de la proteccion de la Privacidad y de los
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Presentacion

datos de caracter personal. De forma que se vaya configurando una auténtica cultura de
proteccion de datos personales, en la que la ciudadania sea plenamente consciente de los
derechos que le asisten y los responsables encargados de tratamiento de datos asuman las
limitaciones y responsabilidades que el respeto a este derecho fundamental conlleva.

Una tarea a la que nos dedicamos con empefio, profesionalidad e ilusion todo el equipo de
personas de la Agencia Vasca de Proteccion de Datos.

Ifaki Vicufia de Nicolas

Director de la Agencia Vasca de Proteccién de Datos
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2. Consejo Consultivo

El Consejo Consultivo de Proteccion de Datos, previsto en el articulo 14 de la Ley 2/2004, es
el 6rgano colegiado de asesoramiento al Director o Directora de la AVPD.

2.1. Composicion del Consejo Consultivo

Los miembros del Consejo Consultivo fueron, durante el afio 2009, los siguientes:

¢ Representante del Parlamento Vasco, designado por la Mesa del Parlamento Vasco,
en reunion celebrada el 31 de agosto de 2004: D. Juan Luis Mazmela Etxebarria,
Director de Sistemas de Informacion.

e Representante de la Administracion de la Comunidad Autonoma del Pais Vasco,
designado por el Consejo de Gobierno, en su sesién celebrada el dia 13 de julio de
2004: D. José Maria Endemafio Arostegui, Director de Politica Institucional y
Administracion Local.

o Representante de los territorios histéricos, designado por acuerdo de las
Diputaciones Forales: Don Carlos Royuela Garran, Director Gerente de LANTIK,
S.A., hasta el 31 de marzo y Dfia. Edurne Egafia Manterola, Diputada Foral del
Departamento de Presidencia y Administracion Foral desde el 31 de marzo de 2009.

e Representante de las entidades locales del ambito territorial de la Comunidad
Auténoma del Pais Vasco, designado por EUDEL, D. Ricardo ltuarte Aspiazu,
Alcalde de Santurtzi, desde el 23 de octubre de 2007.

¢ Experto en Informatica, designado por Resolucién del Rector de la Universidad del
Pais Vasco / Euskal Herriko Unibertsitatea, de 29 de noviembre de 2004: D. Eduardo
Jacob Taquet, Profesor Titular de Ingenieria Telemética.

e Experto en Derechos Fundamentales, designado por Resolucion del Rector de la
Universidad del Pais Vasco / Euskal Herriko Unibertsitatea, de 29 de noviembre de
2004: D. Ifaki Esparza Leibar, Catedréatico de Derecho Procesal.

El sistema de presidencia entre los miembros del Consejo es rotativo, por periodos de un
afio, segun el orden establecido en el articulo 4.1 de las Normas de Organizacion y
Funcionamiento del Consejo Consultivo. Durante el primer trimestre de 2009 ejercio la
Presidencia D. Carlos Royuela Garran, Director Gerente de LANTIK, S.A., de la Diputacion
Foral de Bizkaia en representacion de los Territorios Histéricos, siendo sustituido por D.
Ricardo Ituarte Aspiazu, alcalde del Ayuntamiento de Santurtzi, representando a las
Entidades Locales.

El Consejo Consultivo se ha reunido en Sesidn Ordinaria en tres ocasiones, el 2 de abril, el
9 de julio y el 16 de diciembre. En las dos primeras reuniones actué como Secretario D.
Simén Mesanza Legarda, entonces Secretario General de la Agencia. En la sesion de 16 de
diciembre actu6 como Secretaria Dofia Nieves Mtz. de Antofiana.
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2.2. Sesiones celebradas

Durante el afio 2009 se celebraron tres sesiones ordinarias, en las que se trataron, entre
otras, las siguientes cuestiones:

Reunién de 2 abril de 2009

e Incorporacion del nuevo representante de los Territorios Historicos
e Informe de situacion
¢ Plan Estratégico

Reunién de 9 de julio de 2009
¢ Informe de situacion.
Reunion de 16 de diciembre de 2009
e Incorporacion nueva Secretaria General de la AVPD.

¢ Informe de situacion.
e Otras cuestiones resefiables
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3. Compromiso con la Excelencia y la Mejora Continua en la Gestion
de la AVDP

En 2008, transcurridos 4 afios desde la creacion de la AVPD, y una vez que se termina la
primera fase de creacion de estructuras organizativas y de incorporacion de las personas a
nuestra organizacion, es el momento de reflexionar de manera sistematica acerca del
camino emprendido por el equipo humano que integra la AVPD.

Con este animo se realiza un proceso de reflexién que finaliza en diciembre de 2008 con la
aprobacion del Plan Estratégico 2009-2011. Mediante el encuentro y el trabajo colaborativo
se definen asi la mision, la vision y los valores de la AVPD, asi como los grupos de interés y
los factores de éxito y las lineas estratégicas de actuacion. Este avance coincide con la
participacién de algunas personas de la AVPD en acciones formativas en torno a la Calidad
y Excelencia.

En 2009, tras la fase de planificacion estratégica, el trabajo ha continuado con diversas
tareas relacionadas con la mejora en la gestion. Asi, la elaboracién del Plan de Gestién
Anual 2009, el disefio de una Carta de Servicios, la elaboracién del primer Mapa de
Procesos, la documentacion de algunos procesos operativos y estratégicos, la recogida
sistemética y la reflexién en base a indicadores de actividad de la AVPD, la formacién en
Excelencia en la Gestion y la capacitacion de una persona para formar parte del Club de
Evaluadores de Euskalit, y el conocimiento de la satisfaccion de las personas a través de la
aplicacion de una Encuesta de Clima laboral.

Finalmente, el trabajo en esta area concluye con la primera Autoevaluacion de la AVPD
segun el Modelo EFQM vy, fruto de éste, un Plan de Mejora para 2010. Creemos que el
futuro de la AVPD estd en mejorar nuestra gestién y nuestros resultados, siendo unos
aprendices que aspiran a dar un servicio mejor a las administraciones y a la ciudadania.

3.1. Ingresoen Q EPEA

El Grupo Q EPEA esta formado por entidades publicas del Pais Vasco que buscan la
excelencia en su gestion. Comenzaron su andadura en 2002 con la colaboracién de
Euskalit, Fundacion Vasca para la Calidad, y realizan actividades conjuntas encaminadas a
difundir buenas practicas en su gestion y compartir experiencias en la busqueda de la
calidad.

En 2009 la Agencia Vasca de Proteccion de Datos manifestd su interés para ingresar en el
grupo y presento la solicitud de incorporacion, y la acreditacion del cumplimiento de los
requisitos para el acceso al mismo, la Agencia se incorpor6 al grupo a finales del 2009.

Estos son los requisitos de entrada para los nuevos miembros:

e Disponer de un diagnéstico de sus areas de mejora producto de la reflexién de
responsables de la organizacion.

e Tener establecido un plan de trabajo para abordar las areas de mejora que hayan
acordado prioritarias.
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e Haber puesto en marcha acciones que muestren el compromiso con la excelencia de
la organizacion (encuestas de satisfaccion de personas y de clientes, autoevaluacion
con el modelo EFQM, formacion del equipo directivo sobre el Modelo EFQM,
participacion en el Club de evaluadores de EUSKALIT, definicion mapa de procesos
y documentacion de los mismos, etc.).

e Solicitud firmada por el maximo responsable de la organizacion en la que manifieste
la voluntad de avanzar hacia la excelencia desarrollando planes de mejora continua
de caracter anual.

e Aportacion economica igualitaria y proporcional al nUmero y coste de las actividades
que se realicen.

Las veinte organizaciones miembros de Q-Epea analizaran las solicitudes de ingreso en el
club que la AVPD y otras entidades han presentado y comunicaran su decision en enero de
2010.
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4. Plan de sistemas

4.1. Implantacion y mantenimiento de la gestion de expedientes de la AVPD

La AVPD tiene entre sus funciones la de velar por el cumplimiento de la legislacién sobre
proteccion de datos y controlar su aplicacién, atendiendo las peticiones y reclamaciones
formuladas por los afectados. Para ello, tramita diferentes tipos de expedientes,
relacionados con:

o La tutela de los derechos de los afectados, en especial en lo relativo a los derechos
de informacion, acceso, rectificacion, oposicion y cancelacion de datos.

e La declaracién de Infraccion y, en su caso, el ejercicio de la potestad sancionadora,
iniciando los procedimientos disciplinarios contra quienes estime responsables de las
infracciones tipificadas en el articulo 22 de la Ley 2/2004.

¢ Elinforme, con caracter preceptivo, de los proyectos de disposiciones generales que
desarrollen la ley 2/2004.

e La atencion a las consultas que formulen las administraciones publicas, instituciones
y corporaciones dentro del ambito de competencia de la AVPD, asi como otras
personas fisicas o juridicas, en relacion con los tratamientos de datos de caracter
personal.

En la actualidad, la AVPD dispone de una herramienta en entorno ofimatico para la gestion y
tramitacién de tales expedientes, herramienta que estd proporcionado hasta ahora un
servicio suficiente, pero limitado. Con el fin de obtener mas y mejores servicios, tanto para el
personal de la propia AVPD como para las Administraciones Publicas sobre las que la AVPD
es competente y también para el ciudadano, se abordd el pasado afio 2008 el disefio de un
nuevo Sistema de Gestion de Expedientes para la AVPD. El nuevo “Sistema de gestion de
expedientes de la Agencia Vasca de Proteccién de Datos” tiene como objetivos:

1. Definir un sistema informatico que permita recoger, gestionar y explotar de forma eficiente
toda la informacion relativa a los asuntos del area de Asesoria Juridica de la Agencia Vasca
de Proteccion de Datos:

e Actuaciones Previas

e Denuncias

e Infracciones

e Sanciones

e Consultas e Informes de legalidad
e Tutela de derechos

e Recursos de reposicion
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e Exencidén del deber de informacioén al interesado
e Autorizacion de conservacion de datos con fines historicos, estadisticos o cientifico

2. Digitalizar la tramitacion de sus procedimientos administrativos siguiendo las directrices
marcadas por el Modelo Basico de Tramitacién (MBT) del Gobierno Vasco, haciendo uso de
los sistemas y modulos comunes de la infraestructura tecnoldgica de base para la e-
Administracion del Gobierno Vasco, PLATEA, para las areas funcionales de tramitacion de
expedientes, desarrollando y completando todo aquello que dichos sistemas requieran.

3. Integrar el sistema de gestion de expedientes con los diferentes sistemas de informacion
y herramientas ofiméaticas disponibles en la AVPD con el objeto de mejorar el proceso actual
de supervision de notificaciones y gestion de resoluciones.

4. Posibilitar la presentacion telematica de solicitudes y consulta web de expedientes por
parte de los ciudadanos a través del sistema integrado con la “vision del ciudadano” que
ofrece la plataforma PLATEA-Tramitacion.

Los principales hitos del desarrollo del proyecto han sido los siguientes:

1.- En el Ultimo cuatrimestre de 2008 se mantuvieron contactos con diferentes agentes
externos que podian aportar informacion relevante a la hora de definir el proyecto.

A saber:
e Sistemas de gestion de expedientes de otras Agencias (APD-CAT y AEPD),

e Sistemas de gestion de expedientes basados en PLATEA (Plataforma de
Administracion Electrénica del Gobierno Vasco), a través de la DOMA (hoy DIAE)

e Sistema de Gestion Documental DOKUSI, a través de EJIE

2.- En el primer trimestre de 2009 se finalizo el catalogo de requisitos a cumplir por la nueva
plataforma, a partir del cual se elabor6 el Pliego de Bases Técnicas para la contratacion de
su desarrollo por EJIE.

3.- El proceso de licitacion publica se lanzo tras la Semana Santa, resolviéndose en el mes
de mayo y comenzando la ejecucién del contrato en el mes de junio.

4.- El calendario del proyecto comenz6 con una serie de reuniones para la definicion del
proyecto, abordando la revisién del documento de Analisis del Sistema de Informacion-ASlI,
con los siguientes ambitos:

e Definicion de los tipos de procedimiento y de su tramitacion en la AVPD.

e Definicion del mddulo de notificaciones, tanto desde el punto de vista de la
tramitacion al uso tradicional como la tramitacion telematica de los expedientes.

o Definicion de una “herramienta para la composicion de documentos” integrada en
nuestra aplicacion y apoyada en el gestor documental Dokusi

¢ Definicion de una base de conocimiento (o repositorio de informacion), como valor
afiadido a la tramitacién de los expedientes.
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5.- Actualmente se ha cerrado el ASIl y se ha comenzado la construccion del sistema.

6.- La fecha de entrega del sistema es el 31 de Diciembre. Tras el periodo de pruebas y la
migracién de los datos actuales, el sistema entrar4 en funcionamiento dentro del primer
trimestre de 2010.
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5. Funcion consultiva

En el ejercicio de la Funcion Consultiva a la Agencia Vasca de Proteccion de Datos le
corresponde atender las consultas que en la materia le formulen las Administraciones
Publicas, Instituciones y Corporaciones asi como personas fisicas o juridicas, respecto a
tratamientos de datos incluidos en su ambito de aplicacion.

Asimismo, debe informar, con caracter preceptivo, los proyectos de disposiciones generales
que desarrollan la Ley 2/2004, de 25 de febrero.

5.1. Dictamenes

La respuesta escrita a las consultas formuladas, contemplada en el articulo 17.1.n) de la Ley
2/2004, puede ser considerada como una labor de asesoramiento que denominamos
dictamen. Se ofrece tanto a Administraciones como a personas privadas, fisicas o juridicas,
que formulan dudas sobre una concreta cuestion en relacidon con la proteccion de datos de
caracter personal.

Los limites a esta funcién consultiva implicaran:

e que la solicitud de consulta lo sea sobre cualquier tema relacionado con la proteccion
de datos personal y, especialmente, en relacion a ficheros creados o gestionados por
Administraciones o entes del articulo 2.1 de la Ley 2/2004, y

e (ue la cuestién planteada debe ser concreta, lo cual exige, al menos, la descripcion
de la conducta que plantea dudas o de aplicacion de la disposicién concreta a un
determinado supuesto.

Durante el afio 2009 se contestaron nueve consultas formuladas en el afio 2008,
habiéndose recibido un total de sesenta consultas nuevas. De éstas, se dio respuesta
mediante dictamen a cincuenta, a dos mediante carta, a una por correo electrénico, cinco
via telefénica y fax y las dos restantes seran contestadas en el afio 2010.

A la luz de las consultas realizadas durante el aflo 2009 se ha puesto de manifiesto que hay
cuestiones que preocupan de manera especial a los consultantes y que, normalmente,
coinciden con aquellas conductas que afectan de una manera mas directa al contenido
sustancial del derecho fundamental.

Por ello, hemos intentado establecer las lineas maestras a seguir en dichas cuestiones,
procurando ofrecer la mayor certeza y seguridad juridica posible, tanto a los ciudadanos y
ciudadanas como a las propias Administraciones.

La inmensa mayoria de las consultas realizadas versan sobre el ajuste o no de diferentes
comunicaciones o cesiones de datos de caracter personal, bien de una administracion a otra
o bien dentro de la propia administracion.

Para facilitar la visiébn de los aspectos que mas han interesado o sobre los que mas se ha
solicitado opinién de esta Agencia pueden agruparse los dictamenes emitidos en torno a las
siguientes cuestiones:
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PADRON MUNICIPAL DE HABITANTES.

Siguen siendo numerosas las dudas (porque numerosas y variadas son también las
actuaciones de todo tipo que pretenden desarrollarse a través de tal instrumento) que
plantea el mismo.

Al menos diecisiete han sido las cuestiones que de un modo directo se han planteado sobre
actuaciones que suponian un tratamiento de los datos del padrén (Consultas 1, 15, 19, 20,
22, 23, 24, 25, 26, 27, 29, 30, 31, 32, 33, 35y 49).

Entre las mismas cabe destacar un grupo importante planteado por diversos municipios del
Territorio Histérico de Bizkaia en relacion al denominado “Proyecto Biscaytik” liderado por la
Fundacion del mismo nombre y por la Diputaciéon Foral de Bizkaia que cuestionaban el
ajuste al derecho fundamental de la solicitud realizada desde la Diputacion respecto a la
cesion dichos datos padronales. Las consultas son planteadas por los municipios
“cedentes”.

Los dictamenes emitidos por esta Agencia Vasca de Proteccion de Datos al respecto han
considerado que la comunicacion solicitada era ajustada a la normativa sobre proteccion de
datos de caracter personal.

Para ello y tras el andlisis de la normativa aplicable (en especial la LBRL y la Ley de acceso
electrénico a las Administraciones Publicas) ha tenido especialmente en cuenta tres
circunstancias concurrentes en los supuestos analizados:

En primer lugar el hecho de que al momento de realizarse la solicitud de los datos
padronales la Diputacion Foral de Bizkaia habia creado el fichero el fichero BiscayTIK,
adscrito a la Direccion General de Servicios del Departamento de Hacienda y Finanzas de la
Diputaciéon Foral de Bizkaia conteniendo todos los elementos requeridos por la LOPD y
dando cumplida informacion y publicidad del mismo a través del Boletin Oficial del Territorio
Historico.

La segunda, que los datos asi solicitados y tratados por la Diputacién iban a ser devueltos a
cada un de los Municipios para facilitar el acceso electrénico de sus vecinos y vecinas en
sus respectivos ambitos territoriales en aquellos casos en que asi lo decidieran los propios
Ayuntamientos involucrados.

La tercera, que la participaciéon en el proyecto, tanto de los Ayuntamientos como, sobre todo,
de sus vecinos y vecinas, era completamente voluntaria.

En otro orden de cosas, se han elevado dos consultas en relacién a la posible utilizacion de
los datos padronales para la facilitacién del ejercicio del derecho a la participacion politica.

En el primero de ellos (CN09-001) se llegé a la conclusién por esta Agencia de que no era
posible la cesién de dichos datos padronales a una Asociacién que promovia la creacion de
una entidad local menor, siendo necesario que dicha Asociacién recogiera por si misma y
con el consentimiento de los titulares de los datos los que considerara necesarios para llevar
a cabo la finalidad pretendida.

En el segundo (CN09-020), la Agencia consider6 que se ajustaba a la LOPD la utilizacién
del padrén por diferentes Ayuntamientos para llevar a cabo un proyecto de participacion
ciudadana liderado por la Diputacion Foral en relacion a la definicion del trazado de una
carretera que afectaba al territorio de varios municipios.

Se producia a juicio de la Agencia una confluencia de intereses entre la Administracion
Foral, los Ayuntamientos implicados y los vecinos y vecinas que voluntariamente quisieran
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participar en el proyecto que permitia avalar la correccién del proyecto de acuerdo con los
articulos 11y 21 de la LOPD en relacion con el 16.3 de la LBRL.

En relacién con dos consultas (CN09-015 y CN09-029) en las que se pretendia la cesion de
datos del padron a administraciones diferentes a la municipal a fin de ejercitar competencias
de inspeccion y sancionadoras se concluyé por esta Agencia que ambas operaciones
encajaban sin dificultad en el articulo 16.3 a la luz de las concretas finalidades de los
cesionarios (comprobacion de ocupacién de viviendas de VPO y ejecucion de actos
administrativos firmes en via administrativa).

Por ultimo una consulta (CN09-23) se interesaba por las posibilidades de utilizacion de los
datos del padrén por 6rganos del propio ayuntamiento, dictaminandose al respecto que de
conformidad con lo que ya habia sido sefialado anteriormente por la propia Agencia, se
podia concluir que la utilizaciébn de los datos del padrén por los distintos servicios
municipales del propio Ayuntamiento seria posible, si bien sometida a una serie de cautelas:

1.- Que se utilizaran para actuaciones realizadas en ejercicio de las competencias
municipales. (Articulos 25 y 26 de la LBRL)

2.- Que se utilizaran exclusivamente para asuntos en los que la residencia y el
domicilio fueran datos relevantes.

CONTROL POLITICO

Ha sido también importante el nimero de consultas (CN09-002, CN09-012, CN09-038,
CNO09-40, CN0956 Y CN09-057) que han planteado esta cuestion.

Cabe destacar que 4 de ellas lo han sido en el ambito de la administracién local y 3 en el
ambito de relacion entre Juntas Generales y Diputaciones Forales. Ninguna por lo tanto en
el &mbito de las relaciones entre Parlamento Vasco y Administraciéon General.

En todos los dictamenes emitidos al efecto se ha destacado la importancia de la
modificacion que los Reglamentos del Parlamento Vasco y de las Juntas Generales de
Gipuzkoa habian operado en este punto y la posibilidad de aplicar el fundamento de tales
modificaciones a los supuestos analizados.

De esta manera se dictaminé que la comunicacion de los datos solicitada no se oponia a la
normativa sobre proteccién de datos de caracter personal, no correspondiendo a esta
Agencia Vasca de Proteccion de Datos la determinacion del contenido concreto de la
informacion que se remitiera, correspondiendo dicha funcién al érgano cedente y debiendo
ser resuelta la cuestidon, en caso de desacuerdo entre los 6rganos implicados, en sede
parlamentaria a través del mecanismo previsto en los Reglamentos de las Camaras.

SERVICIOS SOCIALES

Este ha sido uno de los sectores materiales sobre los que mas ha crecido la preocupacién
de las administraciones competentes (especialmente la foral y municipal).

Han sido 5 las consultas realizadas al respecto (CN09-010, CN09-019, CN09-21 y CNO09-
053) sobre cuestiones relativas a personas mayores, victimas de violencia sexista,
compatibilidad de prestaciones o teleasistencia).

Memoria 2009 Actividades 17



Funcidén consultiva

Destacaremos entre todas ellas el dictamen n° 35/2009 de 19 de junio, emitido en relacion a
la CN09-019 en el que se planteaba por EUDEL (Asociacion de Municipios del Pais Vasco)
el ajuste a la normativa de proteccion de datos de caracter personal de un proyecto de
convenio de colaboracion entre la administracion foral y la municipal para la correcta gestion
de sus competencias en esta materia.

Y merece ser destacado, a juicio de esta Agencia, porque se considerd, por una parte, la
materia, debido al reparto competencial realizado en el ambito territorial de la Comunidad
Auténoma del Pais, esta necesitada de instrumentos de colaboracion, cooperacion y
coordinacién y por otra, que por las caracteristicas de las personas a las que va dirigida las
diferentes acciones son merecedoras de especial atencion, también respecto al derecho
fundamental a la proteccion de datos.

El Convenio proyectado con las sugerencias aportadas por esta Agencia encontraba
suficiente cobertura en la normativa de régimen local y en la relativa a servicios sociales,
ademas de (por las caracteristicas de lo proyectado) en la Ley 11/2007 de acceso a la
administracion electrénica.

FICHEROS: CREACION, INSCRIPCION Y MEDIDAS DE SEGURIDAD

Aunque tras varios afios de andadura de la Agencia Vasca de Proteccion de Datos y debido
al continuo contacto entre ésta y las diferentes administraciones sobre las que ejerce su
competencia, las cuestiones relativas a la creacion, publicacion e inscripcidn de ficheros han
sido en gran medida despejadas y aclaradas, el uso cada vez mas intenso de las nuevas
tecnologias hacen surgir nuevas dudas al respecto.

Asi ocurre con la CN09-004, en la que por una parte el Ayuntamiento se cuestionaba si las
grabaciones en video que estaba llevando a cabo suponian o no la creaciéon de un nuevo
fichero y cudles eran los requisitos que el mismo debia cumplir.

Por otra parte, y ain no siendo preceptivo informar por esta Agencia la elaboracién de la
disposiciébn general por la que se creen, modifiqguen o supriman ficheros, alguna
administracion ha considerado conveniente solicitar el informe de esta Agencia antes de
proceder a la aprobacion de tal disposicion de caracter general (CN09-006).

Por Ultimo, cada vez es mas intenso el interés que las administraciones demuestran por la
cuestién relativa a las medidas de seguridad a lo cual se ha unido la nueva regulacion al
respecto contenida en el Real Decreto 1720/2007, de 21 de diciembre por el que se aprueba
el Reglamento de desarrollo de la Ley 15/1999.

Expresion de ambas cuestiones ha sido la CN09-58 en la que una administracion solicitaba
la opinion de esta Agencia sobre determinados articulos del Real Decreto 1720/2007
relativos a medidas de seguridad con ocasién de la elaboraciéon de un nuevo documento de
seguridad por dicha administracion.

La cuestion, ademas, resultaba del maximo interés y complejidad porque la actuacion
habitual de tal administracion se realizaba a través de un encargado del tratamiento.

EJERCICIO DE DERECHOS

Se trata de una cuestion que la AVPD considera de interés prioritario. Por ello, e
independientemente de que exista un procedimiento especifico de tutela de tales derechos e
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independientemente también de las diferentes actividades de difusién de los mismos que se
realizan desde esta Agencia, las consultas que las Administraciones realizan son analizadas
con especial detenimiento y cuidado.

Han sido dos las consultas realizadas al respecto (CN09-005 y CN-044) y destacamos el
dictamen n° 51/2009 de 16 de octubre en relacion con la segunda de las consultas en la que
se recomendaba hacer efectivo el derecho de acceso ejercitado por un ciudadano en
relacion con los datos médicos de un familiar fallecido en base a una interpretacion del
articulo 18.3 de la Ley Organica 41/2002 de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacion y
documentacién clinica, compartida por las diferentes autoridades de control.

FUNCION PUBLICA. LIBERTAD SINDICAL. ORGANOS DE REPRESENTACION DEL
PERSONAL

También es ésta, la relacion entre las administraciones y el personal a su servicio y su
representacion, una cuestion que ha interesado a las administraciones.

De las diferentes consultas planteadas destacaremos la CN09-042 y la CN09-046 en
relacion a dos cuestiones recurrentes: comunicacion de datos relativos a complementos
salariales a 6rganos de representacion sindical y acceso a datos personales de participantes
en procesos de acceso a la funcion publica.

En relacion a la primera se emiti6 el Dictamen n® 49/2009 de 7 de octubre en el que la
Agencia se hacia eco de las modificaciones al respecto introducidas en esta materia por la
Ley 7/2007, de 12 de abril, del Estatuto Basico del Empleado Publico, y al consiguiente
cambio de criterio que en relacién a la posibilidad de conocimiento del complemento de
productividad se ha producido en relacién con la doctrina anteriormente pacifica que antes
de tal cambio normativo se mantenia, cambio que esta AVPD en dicho Dictamen asume
plenamente.

Respecto a la segunda se emitié el Dictamen n® 52/2009 de 26 de octubre en el que esta
Agencia consider6 ajustada a la normativa sobre proteccion de datos de caracter personal la
comunicacion a los érganos de representacion del personal de los listados de admitidos y
excluidos a un proceso selectivo intentando compatibilizar el mayor grado posible de
transparencia en dichos procesos, la efectividad del derecho fundamental a la libertad
sindical y el respeto al derecho fundamental a la proteccion de datos de carécter personal de
los aspirantes.

OTRAS ACTIVIDADES ADMINISTRATIVAS

Bajo este epigrafe se recogen diferentes dictAmenes elaborados sobre consultas formuladas
con motivo de la necesidad del tratamiento de datos de caracter personal para el ejercicio de
las competencias que cada administracion tiene atribuidas en diversos sectores materiales:
ganaderia, trafico, policia, vivienda, gestiébn de emergencias, etc.

Cabe destacar entre éstos y a titulo de ejemplo el Dictamen n° 3/2009 de 25 de febrero en
relacién con una comunicacion de datos desde los servicios de gestion de emergencias a la
policia.

Se destaca porque intent6é esta Agencia establecer los pardmetros que permitieran un
correcto desarrollo de ambas funciones sin afectar a datos relativos a la salud
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especialmente protegidos por la normativa de proteccion de datos, realizando ademas una
interpretacion de lo que sean estos ultimos acorde con lo establecido en el Convenio 108,
jurisprudencia del TICE y diferentes documentos de trabajo internacionales.

En el Dictamen n° 54/2009 de 2 de noviembre consideré la Agencia que la comunicacion del
dato relativo a la titularidad de un animal a la policia en los casos en que dicho animal se
viera involucrado en un incidente de trafico se ajustaba a la normativa sobre proteccion de
datos, teniendo en cuenta lo dispuesto en el Codigo Civil y en el Texto Articulado de la Ley
de Tréfico.

Considerod en el Dictamen n°® 12/2009, de 7 de abril que la comunicacion del dato relativo a
la titularidad de ganado a la policia de montes estaba autorizada por la normativa sectorial
en tal materia cuando de lo que se trataba era de iniciar un procedimiento sancionador
contra tales titulares.

Por dltimo, el Dictamen n°® 32/2009 de 18 de junio, consider6 que no se justificaba
suficientemente el ajuste a la normativa sobre proteccion de datos la comunicacion
solicitada desde la Policia a un servicio administrativo en relacion con todos los alquileres de
viviendas registrados en dicho servicio y correspondientes a un periodo de mas de 10 de
meses.

ENTES EXCLUIDOS DEL AMBITO DE ACTUACION DE LA AVPD

Por ultimo debe sefialarse que no son pocas las ocasiones en las que la AVPD no ha podido
dar respuesta a las consultas planteadas por Fundaciones del Sector Publico Vasco,
sociedades urbanisticas de rehabilitacién urbanistica, sociedades publicas o federaciones
deportivas del &mbito territorial de la CAPV al carecer de competencia para ello. (CN09-13,
CNO09-17, CN09-39 0 CN09-054, por ejemplo)

5.2. Informes
Se consideran en este apartado:

e Los informes sobre proyectos de disposiciones generales que desarrollan la Ley
2/2004, de 25 de febrero, de conformidad con lo establecido en el articulo 17.1.h).

e Los informes sobre disposiciones normativas que determinen estadisticas de
respuesta obligatoria, de acuerdo al articulo 17.1.1) de la Ley 2/2004 y el 5 a) del
Decreto 309/2005 de 10 de octubre, por el que se aprueba el Estatuto de la AVPD.

e Los informes sobre otras disposiciones normativas cuyo contenido esté relacionado,
en general, con la proteccion de datos de caracter personal.

Durante el afio 2009 se han informado en esta unidad los siguientes proyectos normativos:
e Proyecto de Ley del Plan Vasco de Estadistica 2010-2012.
e Anteproyecto de Ley de Publicidad y comunicacion Institucional.

¢ Convenio entre Gobierno Vasco y Diputaciones para el intercambio de informacion
por medios electrénicos
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5.3. Reuniones de asesoramiento, contestacion e-mails y consultas telefonicas y
telematicas

Atendiendo a ese caracter proactivo con que hemos querido revestir nuestra actividad, se
han mantenido numerosas reuniones con Administraciones de la Comunidad Auténoma del
Pais Vasco, en las cuales se les ha asesorado sobre diversas cuestiones relativas a
cumplimiento formal de obligaciones, actuaciones a realizar para abordar nuevos programas
de su dmbito de actuacion respetando escrupulosamente la normativa de proteccién de
datos, etc.

En otro sentido, aunque todavia no disponemos de un servicio de informacién debidamente
estructurado, es muy elevado el nimero de consultas telefénicas que se reciben diariamente
y se tratan de contestar de forma inmediata. Asimismo, durante el afio 2009 se ha dado
respuesta a ciento trece consultas formuladas por e-mail, ochenta de particulares y veintitrés
de distintas administraciones y entidades publicas vascas.
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6. Funcion de control

En el ejercicio de la Funcién de Control la Agencia Vasca de Proteccion de Datos declara
infracciones, requiere a los responsables y a los encargados de tratamientos para que
adecuen el tratamiento de datos a la legislacion en vigor y, en su caso, ejerce la potestad
sancionadora o propone la iniciacién de procedimientos disciplinarios.

Ademas, vela por el cumplimiento de la legislacion sobre proteccion de datos y controla su
aplicacion en lo relativo a los derechos de informacién, acceso, rectificacion, cancelacién y
oposicion, también denominados derechos ARCO.

6.1. Procedimientos de tutela

Estos procedimientos, consecuencia del ejercicio de derecho de tutela previsto en el articulo
9.2 de la Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de
Titularidad Publica y de Creacién de la Agencia Vasca de Proteccion de Datos, implican la
necesidad de que a quien reclama ya se le ha denegado total o parcialmente el ejercicio del
derecho de acceso, rectificacion, cancelacion y oposicion.

Durante el afio 2009 se han concluido por la AVPD dieciocho expedientes de tutela, (cinco
iniciados en el afio 2008), que han dado lugar a quince resoluciones sobre el fondo del
asunto, una de inadmisiébn y dos de remision a la AEPD, cinco reclamaciones estan
pendientes de resolucion por encontrase en tramitacion.

Se aprecia un mayor conocimiento por parte de la ciudadania sobre la posibilidad, la formay
los requisitos para ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion
ante las Administraciones Publicas, asi como una mayor cultura por parte de éstas para
facilitar su ejercicio.

Nuevamente el ejercicio del derecho de acceso es el que ha dado lugar a mas
procedimientos de tutela correspondiendo el resto al derecho de cancelacion.

Y nuevamente también ha sido el ejercicio del derecho de acceso a la historia clinica el que
en mas ocasiones ha sido objeto de tutela, seguido por el derecho de acceso a datos
obrantes en ficheros policiales y por el de derecho de acceso a datos obrantes en ficheros
relativos a expedientes personales de funcionarios publicos.

Han sido trece las tutelas estimadas y de ellas nueve lo han sido por motivos formales.

Merece un comentario este Ultimo dato porque se puede comprobar cdmo una vez solicitada
la tutela ante esta Agencia y durante la tramitacion del correspondiente procedimiento ante
la misma las administraciones han dado satisfaccion al derecho ejercido (aunque
tardiamente, y por ello la estimacién formal).

Merecen ser destacados de la misma manera dos procedimientos de tutela referidos al
derecho de cancelacién en boletines electronicos R09-032, de 23 de octubre y R09-036 de
21 de diciembre.
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6.2. Denuncias

Se trata de reclamaciones presentadas por personas fisicas o juridicas en relacién a
actuaciones que podrian ser contrarias a la normativa de proteccion de datos personales y
como tales constitutivas de alguna de las infracciones tipificadas en la Ley.

Siguen constituyendo las principales preocupaciones de los denunciantes el
desconocimiento de que sus datos de caracter personal van a ser recogidos en un fichero y
la cesion y utilizacion de dichos datos sin su consentimiento o cobertura legal.

Durante el afio 2009 se han recibido en la Agencia Vasca de Proteccion de Datos un total de
treinta y seis denuncias, de las cuales diez estdn pendientes de resolver en el afio 2010.
Asimismo, han sido resueltas quince denuncias del 2008. De las denuncias resueltas este
afio, nueve han sido archivadas, dieciséis han dado lugar al inicio de los correspondientes
procedimientos de infraccién y una ha dado lugar al inicio de un procedimiento sancionador.

6.3. Procedimientos de infraccion de las administraciones publicas

Se trata del procedimiento previsto en los articulos 24 de la Ley 2/2004, de 25 de febrero,
para comprobar si ha habido actuaciones contrarias a la ley.

En el 2009 han sido incoados un total de dieciséis procedimientos de infraccion, de los
cuales han finalizado diez, quedando los seis restantes en fase de instruccion. Durante este
afio también han sido resueltos seis procedimientos de Infraccion iniciados el afio anterior.

De los expedientes tramitados diez se han seguido por actuaciones de administraciones
locales (una de ellas un consorcio), dos de Diputaciones Forales, dos de la Administraciéon
General de la Comunidad Autébnoma, y dos de Osakidetza.

De los dieciséis expedientes tramitados cinco han terminado con la declaracion del archivo
de las actuaciones (uno de la Administraciéon General, uno de una Diputacion Foral y tres de
la administracién local).

De las once resoluciones que declaran la existencia de infraccion, tres lo han sido por una
infraccion leve (dos por vulneracion del deber de secreto y uno por no informar en la
recogida de los datos) cinco por una infraccion grave (vulneracién de diferentes principios
recogidos en el Titulo Il de la LOPD), dos muy graves (cesion de datos y tratamiento
inconsentido de datos de salud) y una por una infraccién leve (vulneracion del deber de
secreto y falta de medidas de seguridad)

6.4. Expedientes de procedimiento sancionador

En el afio 2009 se incod un Unico procedimiento sancionador a una empresa encargada del
tratamiento de ficheros que concluyé mediante Resolucion que declaraba el archivo de las
actuaciones.
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7. Inspeccion sectorial educativa

7.1. Progreso de la Inspeccion Sectorial Educativa
Calendario de actuaciones realizadas en 2009

Fecha Actuacioén

29.01-2009 Reunion para _v/enﬂcamon de las actuaciones inmediatas contenidas en
el Plan de Accién
01-03-2009 (Elecciones al Parlamento Vasco)
Presentacion de la AVPD a la nueva Direccion del Departamento,
03-06-2009 : : o ., :
explicando detalladamente de la situacion de la Inspeccion sectorial
25_06-2009 Acuerdo de un nuevo calendario de compromiso respecto del Plan de
Accion
30-07-2009 Verificacién de actuaciones inmediatas — Incluyendo:
Revisién “desktop” (documentacion)
Plan de Adecuacion 2009
21-10-2009 Verificacion de actuaciones de corto plazo — Incluyendo:
Revision “desktop” (documentacion)
Preparacion de las Visitas de Inspeccion 2009-2010

El Informe “Diagnostico y Recomendaciones iniciales”, elaborado en 2008, incluyé unas
directrices para la elaboracion de un Plan de Accion, que habria de ser desarrollado por el
Departamento de Educacidn, Universidades e Investigacion.

Una vez constituido el nuevo gobierno, se present6 al equipo directivo del Departamento la
situacion de la Inspeccion Sectorial, con el detalle del diagndstico efectuado y el plan de
accion propuesto acordandose un nuevo calendario de actuaciones:

ejecucion inmediata vencimiento 2009-07-30
corto plazo vencimiento 2009-10-15
medio plazo vencimiento 2009-12-15
largo plazo vencimiento 2010-12-31

Se acordé realizar visitas de inspeccion al departamento, Delegaciones y Berritzegunes
coincidiendo con las verificaciones de medio plazo, asi como una muestra inicial de centros
educativos.

Asimismo, se acordd abordar las inspecciones del resto de la muestra de centros educativos
en dos oleadas a lo largo de 2010: una campafia en primavera y otra campafia en otofio.

Las verificaciones efectuadas hasta ahora (actuaciones inmediatas y de corto plazo)
permiten asegurar que ya se ha abordado el proceso de adecuacién en materia de
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proteccion de datos de acuerdo con las directrices dadas por la Agencia Vasca de
Proteccion de Datos.
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8. Registro de Proteccion de Datos de Euskadi

8.1. Origen de la informacion

Durante 2009, la actividad del Registro de Proteccion de Datos, en lo que hace referencia a
la evolucidon en las declaraciones de ficheros, queda recogida en el anexo |, donde se
presentan una serie de tablas que muestran los datos de la evolucién histérica del Registro,
de los movimientos de ficheros, de los organismos declarantes, de los ficheros
declarados..., cruzados con diferentes variables como son territorio, tipo de administracion y
niveles de seguridad de los ficheros declarados.

Estos datos proceden del analisis de la base de datos del Registro de Ficheros, en la cual
constan todas las inscripciones efectuadas ante la AVPD, desde su constitucién, en 2004.
Los datos correspondientes a los afios anteriores, cuando se citan, proceden de la
informacion obrante en el Registro General de la AEPD, en el afio 2004. Para todos los
calculos se ha establecido como fecha de referencia la “fecha de inscripcion, modificacion
y/o supresién de los ficheros” en el Registro de Proteccion de Datos.

También se ofrece informacion sobre la evolucion de las visitas a la pagina web
www.avpd.es desde sus inicios, en agosto del afio 2005, hasta el presente, en base al
analisis de los datos de trafico que se recogen en los servidores del portal institucional
www.euskadi.net.

8.2. Solicitudes de inscripcion

En el afio 2009 se han producido un total de 836 movimientos sobre el Registro de Ficheros
(inscripciones de creaciéon, modificaciones o supresiones).

12% @ Inscrip.
@ Modific.
O Supres.

De estos 836 movimientos, el 56% han correspondido a
inscripciones de creacion de 466 nuevos ficheros,
mientras que las modificaciones han sido 268 (32%) y las |32%
supresiones 102 (12%). Ello arroja un saldo neto
(inscripciones menos supresiones) de 364 ficheros
incorporados en el Registro de Proteccion de Datos.

56%

El gréfico de la derecha representa la evolucién, afio tras afio, de las inscripciones de
creacion y del saldo neto de ficheros

resultante  (inscripciones de creacion
menos supresiones) de los movimientos en
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personales, sino que suele tratarse de una transformacion por integracion en otro fichero de
nueva y simultanea creacion.

Las Administraciones Locales (Ayuntamientos y

Organismos dependientes) son las que acumulan la @ Gobierno Vasco
mayor parte de los movimientos de 2009 , con un 106 8% e -
total de 597 movimientos (72%), continuando con 0% e nsmicns
una tendencia creciente ya iniciada en 2007, como 8% | administracién
consecuencia de las actuaciones de concienciacion Foral
desarrolladas por la AVPD y EUDEL, especialmente B Adm nistracion
dirigidas a la Administracién Local. & Entidades
supramunicipales|
729 O Otras entidades
(]

Las inscripciones tramitadas mensualmente
ascienden, en promedio, a 76 inscripciones mensuales (considerando 11 meses hébiles), si
bien la distribucion mes a
mes varia tal como se | 300
muestra en el gréfico. 250 ]

200

150
En el mes de Junio se 100
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movimientos (261 en total), >0

en comparacion con el resto 0
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solicitudes del Ayuntamiento
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72 de modificacion y 60 de supresion).

O Supresiones
B Modificaciones
O Inscripciones

!

Enero [}
Febrero
Marzo
Abril
Mayo
Junio

Julio [

Agosto
Septiembre
Octubre
Noviembre
Diciembre

8.3. Organismos declarantes

Figuran en el Registro de Proteccién de
Datos un total de 1.096 Responsables de .
ficheros, de los cuales la mayor parte (928, 12% A% 00 B Organo Adnministrativa
84%) son Organos Administrativos, con un
12% de Organismos Autonomos (127) y un
4% de “otras formas juridicas” (40).

@ Organismo Auténomo

Aunque en la declaracion de cada fichero o Otros
la asignacion del Responsable o la
Responsable se realiza detalladamente (a 849, |O Sociedad Mercantil

nivel de Direccion General o dependencia
administrativa concreta), ha parecido
conveniente efectuar una agrupacion atendiendo al Organismo Declarante Principal, es
decir, prescindiendo del detalle de la estructura organica interna. Asi, se han considerado
los organismos en base a la existencia de un CIF diferente, salvo en el caso del Gobierno
Vasco, donde cada Departamento se clasifica como Organismo Declarante Principal.
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El namero de Organismos Declarantes
Principales es de 347. Comparando los | %0 145

datos con los del afio 2008, se ha | 140 e
producido un incremento de 24 | 120 -
Organismos Declarantes Principales. De | 100 -
estos nuevos organismos declarantes, 11 80 |
corresponden a Bizkaia, 9 a Gipuzkoa y 4 60 |

a Alava.

@ Afio 2008
67 71 @ Afio 2009

40

En lo que respecta a aquellos 20 1
Ayuntamientos de los cuales no consta U
ninguna declaracion de ficheros en el Araba Bizkaia  Gipuzkoa
Registro de Proteccion de Datos, en el afo
2009 todavia quedan 51 Ayuntamientos pendientes de regularizar sus ficheros, frente a los
61 del afio 2008. Esto supone una reduccion porcentual del 16,4.

El mayor descenso en el numero de Ayuntamientos de los que no consta declaracion de
ficheros en el Registro de la AVPD se ha producido en Gipuzkoa, en donde se ha pasado de
16 a 8 (reduccién del 50%). Este importante descenso es debido, en gran medida, a la
campafa de sensibilizacién que junto a Eudel y la Diputacién Foral de Gipuzkoa se inicié en
el ultimo trimestre de 2009.

8.4. Ficheros inscritos activos 2009

El nimero total de ficheros inscritos que permanecen activos en 2009 en el Registro de
Proteccion de Datos de Euskadi asciende a 5.520. Su “antigliedad” o distribucién temporal,
en funcién del afio en que fue declarado cada uno, se representa en la grafica siguiente, en
la que puede observarse que algo mas del 75% de los ficheros activos han sido declarados
con posterioridad a 2004.
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8.5. Desglose por organismos de los ficheros inscritos

Los Departamentos y Organismos Autbnomos del Gobierno Vasco constan con 871 ficheros
inscritos, lo que supone una variacion, en cifras absolutas, de 25 ficheros mas que en el afio
2008, es decir, un crecimiento del 3,0 % con respecto al afio anterior.

En la Administracién Foral se ha producido un incremento de 14 nuevos ficheros (4,7%), con
lo que existe un total de 315 ficheros inscritos.

Los Ayuntamientos, en su conjunto, son quienes mayor actividad han desarrollado en 2009,
con un cémputo global de 288 nuevos ficheros inscritos, lo que supone un incremento del
7,8% respecto de 2008. Desglosado por Territorio Histérico, los incrementos globales y
porcentuales son los siguientes: En Gipuzkoa, 146 nuevos ficheros (9,8%), en Bizkaia, 135
nuevos ficheros (7,2%) y en Alava, 7 nuevos ficheros (2,2%).

Por otra parte, en lo que hace referencia a “Entidades supramunicipales” (por lo general, se
trata de mancomunidades y consorcios), se ha producido un incremento de 3 nuevos
ficheros (1,8%), con lo que existe un total de 173 ficheros inscritos.

Por ultimo, el mayor incremento porcentual de ficheros inscritos se ha producido en “Otras
entidades” (se ha pasado de 113 a 148 ficheros, con un incremento porcentual del 31%).

8.6. Niveles de seguridad de los ficheros inscritos

El nimero de ficheros de los cuales no consta declarado ningun nivel de seguridad nos sirve
como indicador del nivel de dedicacion a la proteccion de datos en determinados
Organismos. En 2009 aun quedaban 672 ficheros de los que no constaba ningun nivel de
seguridad declarado, lo que implica que no se ha realizado ninguna actualizacién desde su
primera declaracion antes del afio 2001. No obstante, este numero de ficheros ha
experimentado una reducciéon del 22,1% (191 ficheros menos) con respecto al afio anterior.
En el afio 2008 existian 863 ficheros de los

que no constaba ningun nivel de seguridad | ;500
declarado. 1100 0 3-Alto //\\
E| Lo : - 1000 O 2-Medio [\
grafico muestra el nivel de seguridad 900 o
declarado de los ficheros inscritos que estan | 800 ® 1-Basico
activos, en funcion del momento en el que se Zgg M 0-No declarada
hizo la inscripcion inicial del fichero. 500 1
- 400 A
En el gréfico se puede ver claramente, la 300 R
evolucion indicada con anterioridad, donde 200 -
cada vez hay mas ficheros anteriores al afio 100 1
2001 con el nivel de seguridad declarado O;r b © I~ B > O U NSO~ o o
como resultado de notificaciones  de 8333333828888 88 288
modificacion de dichos ficheros.

8.7. Estadisticas de uso de la pagina web www.avpd.es.

Los siguientes graficos muestran la actividad registrada en torno a la pagina web de la
AVPD, www.avpd.es desde sus origenes en agosto de 2005. Los datos de medida proceden
del andlisis de los datos de trafico recogidos por los servidores del portal institucional
www.euskadi.net.
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Se presentan dos gréficas de evolucién de la actividad de la pagina web *. Por un lado, se
ofrece el niumero de visitantes recibidos trimestralmente, obtenido en base al recuento de
visitas identificadas como diferentes. Por otro, el numero de paginas visitadas
trimestralmente, sobre la base de las paginas enviadas por el servidor.
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En el segundo semestre del aflo 2008 se produjo un crecimiento muy notable. Entre las
razones de dicho crecimiento cabria destacar las siguientes: entrada en vigor del nuevo
Reglamento RD-1720/2007 de desarrollo de la LOPD, edicién del video “Las luces
funcionan...”, y el Manual de Buenas Practicas para entidades locales de la Comunidad
Autonoma del Pais Vasco.

En enero del afio 2009, se puso en marcha la campafia educativa “KontuzDatos... jdecides
ta!” (www.kontuzdatos.info), lo cual desperté un gran interés, reflejado en las estadisticas de
actividad del primer trimestre. Sin embargo, en los trimestres siguientes, tanto el nimero de
visitantes como el niamero de paginas visitadas ha ido disminuyendo. Estos datos nos
obligan a reflexionar y ver que hay que seguir trabajando en nuevos contenidos de calidad
para dinamizar nuestro canal de comunicacion web.

! LLa forma de medir las visitas recibidas que utiliza www.euskadi.net no permite utilizar las cifras ofrecidas
como una medida real, pero si que permite estudiar y comparar la tendencia a lo largo del tiempo.
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9. Estudios cuantitativos de percepcion social de la Proteccion de

9.1.

Datos

Sequndo Estudio Cuantitativo Sobre Actitudes v Opiniones de Los Ciudadanos
Acerca de La Proteccion de Datos Personales.

En mayo de 2009 y en colaboraciéon con el Gabinete de Prospeccion Sociolégica de la
Presidencia del Gobierno - Lehendakaritza, se ha realizado el segundo estudio cuantitativo
de actitudes y opiniones sobre la proteccion de datos personales.

Nuestra actuacién en la vida cotidiana viene determinada por nuestras percepciones y
actitudes; por eso, conocer el grado percibido de seguridad o de amenaza hacia nuestra
privacidad nos permitira capacitar e informar mejor a los ciudadanos para ejercer su derecho
a la proteccion de datos personales.

Con esta finalidad se ha realizado este estudio socioldgico, en el que se observan algunas
tendencias de cambio aunque no muy significativas. Los resultados mas relevantes son:

Nivel de preocupacién. Sélo el 37% de las personas consultadas se sienten muy o
bastante preocupados por la proteccion de datos. El nivel de preocupacién es
bastante inferior que el de la Unién Europea (64%). Un 57% dicen que en los ultimos
cinco o seis afios no ha cambiado su nivel de preocupacion, pero un 34% afirman
que en la actualidad estan mas preocupados.

Percepcion de riesgo. Para el 36% da igual la edad que se tenga para estar
expuesto a peligros. Respecto al afio pasado, se ha incrementado la creencia de que
las y los menores de 18 afios constituyen el grupo de edad expuesto a mayor peligro
(23%).

Prevencion a la hora de facilitar datos personales. Ofrece bastante o mucha
seguridad pagar con tarjeta de crédito (64%). La sensacion de seguridad es mucho
menor en el resto de acciones: declaracion de renta por Internet (31%), realizar
operaciones bancarias por Internet (24%), etc. La mayoria de la gente (54%) daria
facilmente datos como el nombre, la fecha de nacimiento o el domicilio, pero
solamente el 27% darian datos sanitarios, el 6% datos fiscales y el 13% los datos
judiciales.

La ciudadania da mas importancia a la seguridad que a la privacidad. Seis de
cada diez ciudadanas y ciudadanos de la CAPV dan mayor importancia a la
seguridad que a la privacidad. Tres de cada diez priorizan la privacidad y el resto no
sabe o0 no contesta. En todos los colectivos se da mayor importancia a la seguridad
que a la privacidad.

Confianza en como las organizaciones manejan los datos personales. Son mas
las personas (47%) que creen que tanto las Instituciones Publicas como las
empresas privadas disponen de demasiados datos personales. Ahora bien, el 66%
de la ciudadania confia bastante mas en la utilizacidon de nuestros datos por parte de
las Administraciones Publicas que por parte de las empresas privadas.

Se protegen los datos al utilizar nuevas tecnologias. El 54% son personas
usuarias habituales de Internet y del correo electrénico y el 75% de ellas suelen
utilizar alguna herramienta informatica como contrasefias o programas antiespia.
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e Aceptacién de la Videovigilancia. El 56% de la poblacion de la CAPV se muestra a
favor del uso de camaras de seguridad o videovigilancia, lo que constituye una
pequefia variacion de opinion respecto a los datos del afio pasado (52%).

e Cesién de datos personales. Tan so6lo el 28% de la ciudadania sabe que al
contratar una tarjeta de cliente o tarjeta de crédito esta autorizando la cesion de sus
datos personales a otras empresas privadas.

e Publicidad personalizada. A la mayoria de la ciudadania le molesta este tipo de
publicidad, el 68% sabe que tiene derecho a no recibirla pero solo el 25% sabe qué
tiene que hacer para no recibirla. Apenas una de cada diez personas adultas de la
CAPV (11%) ha oido hablar de las Listas Robinson, a las que es posible apuntarse
para no recibir publicidad personalizada.

e Conocimiento de la legislacion y de las Autoridades de Proteccion de Datos. El
55% sabe que existe legislacién en relacion a la proteccion de datos y una cuarta
parte de la poblacién (26%) ha oido hablar de la Agencia Vasca de Proteccion de
Datos. A la gran mayoria de la ciudadania (87%) le gustaria que la Agencia
informara mas sobre nuestros derechos en relacién a la protecciéon de datos y sobre
gué hacer en caso de tener algun problema al respecto; los més interesados en estar
informados son los jovenes y los usuarios de Internet.

e Conocimiento de los derechos. Algo méas de la mitad de la ciudadania (59%)
sabe que, salvo que una Ley lo autorice, cuando le solicitan datos personales
necesitan también su consentimiento para poder utilizarlos y deben garantizar la
seguridad y la confidencialidad.

9.2. Anteproyecto de un Estudio cuantitativo de la percepcion de las Administraciones
Publicas

En 2009 la AVPD estima que también las actitudes y opiniones de las Administraciones
Publicas y de sus responsables y trabajadores son criticas para explicar sus actuaciones en
materia de Proteccion de Datos. Por ello, planifica analizar su percepcion social, estudiando
previamente qué medir y cdmo medirlo, esto es, a quién preguntar y como preguntar.

En esta fase preparatoria, se han tomado como referentes dos estudios publicados en 2008.

En primer lugar, la encuesta Flash Eurobarémetro sobre La Proteccién de Datos en la Unién
Europea. Percepciones de los Controladores de Datos (N°226) . En esta encuesta los temas
analizados han sido: a) las percepciones acerca de la legislaciéon nacional en proteccion de
datos, b) las practicas organizacionales relacionadas con la proteccion de datos y la
transferencia de datos personales, c) el futro del marco legal en proteccion de datos y d) la
proteccion de datos a la luz de las amenazas del terrorismo internacional.

En segundo lugar, se ha considerado el estudio de Inteco (Instituto Nacional de Tecnologias
de la Comunicacién, 2008) sobre la seguridad de datos de caracter personal en el ambito de
las entidades locales. En este estudio, se ha analizado su grado de adaptaciéon vy
cumplimiento de la LOPD y al nuevo Reglamento de desarrollo (RDLOPD), asi como las
buenas préacticas desde el punto de vista organizativo y técnico. Después de realizado el
diagnéstico, el informe concluye con una serie de recomendaciones en torno a lineas de
actuacion dirigidas a las administraciones publicas
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Durante 2010 se determinara el contenido de la encuesta, si ésta se centrard bien en el
diagnostico del cumplimiento bien en el conocimiento de las percepciones de los empleados
publicos, quiénes seran las personas participantes en la encuesta, asi como la forma de
aplicacion (carta, telefonica, presencial, etc.).
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10. Difusion del concepto de privacidad y de las actividades de la AVPD
10.1. Elaboracion de materiales de difusion sobre la privacidad y la propia Agencia

10.1.1. Calendario “Protege tus datos personales”

Se han distribuido entre las administraciones publicas vascas 5.000 calendarios del 2009,
con el lema “Protege tus datos personales”. Los calendarios incluyen el motivo gréfico
utilizado por la AVPD en anteriores ocasiones e informacion de contacto de la Agencia
(direccion, teléfonos y pagina web).
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10.1.2. Reedicion del documento divulgativo en formato desplegable “;Hay algo mas
privado que tu intimidad?”

Para responder a la necesidad informativa basica detectada entre la ciudadania, durante el
2007 procedimos a disefiar y editar 10.000 ejemplares del documento divulgativo e
informativo en formato desplegable ¢Hay algo mas privado que tu intimidad?”.

En estos documentos divulgativos de papel se identifica: qué son datos personales, como
deben ser usados por las empresas y administraciones, cuales son los derechos de las
personas, cOmo pueden ejercerlos, el rol que cumplen las Agencias de Proteccién de Datos
y sus actividades, asi como las leyes que amparan a los ciudadanos para garantizar su
derecho a la vida privada y a la proteccion de sus datos personales.

En su momento los folletos fueron distribuidos a través de las diferentes oficinas y servicios
de atencion a la ciudadania de las diferentes administraciones.

Con ocasion de la Conferencia Internacional de Autoridades de Protecciéon de Datos vy
Privacidad celebrada en Madrid el 5 de noviembre, se llevé a cabo una reedicion del
documento divulgativo Hay algo mas privado que nuestra intimidad? con una tirada de 2.000
ejemplares, para su distribucion en organizaciones y administraciones publicas.

10.1.3. Reedicién del video Las luces funcionan

El video denominado “Las luces funcionan ...” es una breve introduccion dramatizada a los
principios de la proteccion de datos. Su uso esta pensado como parte de un programa de
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sensibilizacion y formacion para los trabajadores que ayude a las organizaciones en el
cumplimiento de los requerimientos legales y en la adopcion de buenas practicas. También
es un material de difusion vélido para la ciudadania. Su duracion es 22 minutos, esta editado
en euskera y castellano y va acompafado de dos cuestionarios de preguntas y respuestas
sobre la materia con los correspondientes solucionarios.

La AVPD llegé a un acuerdo con la Oficina del Comisionado de la Informacion del Reino
Unido (Information Commissioner’s Office, ICO) para adaptar y editar un video formativo
bajo su licencia.

Con ocasion de la Conferencia Internacional de Autoridades de Protecciéon de Datos y
Privacidad celebrado en Madrid el 5 de noviembre de 2009, se llevé a cabo una reedicion
del folleto con una tirada de 1.000 ejemplares, para su distribucién en organizaciones y
administraciones publicas.

10.1.4. Reedicidn del folleto KontuzDatos...j decides tu!

En el afio 2007, las autoridades noruegas de Educacion y Formacion y de Proteccion de
Datos lanzaron una campafa educativa dirigida a jévenes sobre el tema de la proteccion de
los datos personales. La AVPD y el departamento de Educacién, Universidades e
Investigacion analizaron este proyecto educativo de referencia y sus resultados y lo
valoraron como adecuado y de facil adaptacion a nuestros objetivos, por lo que solicitaron
los derechos de adaptacion.

En septiembre de 2008, la Agencia Vasca de Proteccion de Datos se unié al Departamento
de Educacion, Universidades e Investigacion de la Comunidad Auténoma del Pais Vasco
para lanzar una campafa educativa, dirigida a los jovenes, sobre el tema de la proteccién de
los datos personales.

Los objetivos de la campafia son animar a los jovenes de 15 y 16 afios a analizar lo que
saben en relacion con la privacidad y la proteccién de datos personales y motivarles a que
se responsabilicen de proteger los datos, tanto los propios como los de otras personas, al
usar medios digitales. En el primer trimestre de 2009 todos los centros de secundaria
recibieron el material disponible gratuito, una carta con informacion sobre la campafia y
sobre la existencia de una pagina Web (www.kontuzdatos.info).

Con ocasion de la Conferencia Internacional de Autoridades de Proteccion de Datos y
Privacidad celebrado en Madrid el 5 de noviembre de 2009, se llevé a cabo una reedicion
del folleto con una tirada de 2.000 ejemplares, para su distribucion en centros escolares.

10.2. La Agencia Vasca en los medios de comunicacion

Como viene siendo habitual, el Director y otros miembros de la Agencia Vasca de Proteccion
de Datos han participado en programas de radio y de televisién y en prensa escrita, para
difundir el derecho fundamental a la proteccién de datos personales. La relevancia social del
tratamiento de datos personales cada vez es mayor y aspectos como la seguridad de
menores en la red, la proliferacion de las redes sociales, el acoso digital o la importancia de
la busqueda de equilibrio entre seguridad y privacidad han tenido un eco significativo en los
medios de comunicacion.
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Una idea de esta presencia la da la siguiente relacion de articulos e intervenciones:

PRENSA ESCRITA

2009/03/27 Presentacion de los manuales CLI
2009/05/10 | Berria Técnicamente es imposible tener bajo control todo lo
que se graba.
2009/05/25 Presencia de la AVPD en Youtube con el canal
KontuzDatos
Aprobado el Convenio de Colaboracion entre la
Portal institucional | Agencia Vasca de Proteccién de Datos y EUDEL,
2009/06/17 . ot
de Gipuzkoa sobre el desarrollo del programa de proteccion de
datos personales.
2009-07-10 | Diario Vasco La Dlputaglpn ayudara a los consistorios en materia
de proteccion de datos
Un convenio interinstitucional facilitard el
2009/07/10 | Europa Press cumplimiento de la Ley de Proteccion de Datos en
ayuntamientos guipuzcoanos
2009/07/10 | ADN.es La Dlp_qtacmn ayudara a los consistorios en la
proteccion de datos personales
2009/07/11 N(_)thlas de | La proEecmon de datos llegara a las localidades mas
Gipuzkoa pequefias
2009/07/11 | Diario vasco Los_ municipios guipuzcoanos de menos de 20.000
Vecinos protegeran mas sus datos
Diario de noticias Entrevista al Director: “Que un joven ponga fotos de
2009/09/24 - una juerga en ‘facebook’ puede influir en su vida
de Gipuzkoa : ,
profesional
Diario Noticias de Entrevista al Director: “Que un joven ponga fotos de
2009/09/28 Alava una juerga en ‘facebook’ puede influir en su vida
profesional”
2009/10/07 | Diario de Burgos Presentacién del libro sobre proteccion de datos
Diario de noticias | Privacidad y seguridad en Internet y en la web social.
2009/10/25 : L > :
de Gipuzkoa. Diario de noticias de Gipuzkoa.
2009/12/13 | Diario Vasco Entrevista al Director: “Hay que buscar"un equilibrio
entre seguridad y respeto a los derechos
2009/12/13 | Diario Vasco El "Gran Hermano" nos vigila
Noticias de Colgar las fotos de una juerga en una red social
2009/12/17 N puede tener consecuencias a la hora de ir a buscar
avarra -
trabajo
2009/05/23 Diario Noticias de L_os municipios mas pequefios dispondran de
Alava sistemas de proteccién de datos
2009/05/23 | El Correo Articulo “Los ayuntamientos alaveses podran proteger
sus datos
2009/06/07 | Deia Ca5|_ 20.000 entldad(_as privadas vascas tienen
archivos con datos de ciudadanos
2009/05/25 Npthlas de Cua}lqme( formulanp debe especificar los usos que se
Gipuzkoa dara a la informacion

OTROS ARTICULOS EN REVISTAS
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http://www2.noticiasdegipuzkoa.com/ediciones/2009/07/11/sociedad/gipuzkoa/d11gip9.1537524.php
http://www.diariovasco.com/20090711/al-dia-local/municipios-guipuzcoanos-menos-vecinos-20090711.html
http://www.diariovasco.com/20090711/al-dia-local/municipios-guipuzcoanos-menos-vecinos-20090711.html
http://www2.noticiasdegipuzkoa.com/ediciones/2009/09/24/sociedad/gipuzkoa/d24gip9.1597966.php
http://www2.noticiasdegipuzkoa.com/ediciones/2009/09/24/sociedad/gipuzkoa/d24gip9.1597966.php
http://www2.noticiasdegipuzkoa.com/ediciones/2009/09/24/sociedad/gipuzkoa/d24gip9.1597966.php
http://www2.noticiasdealava.com/ediciones/2009/09/28/sociedad/euskadi/d28eus14.1364914.php
http://www2.noticiasdealava.com/ediciones/2009/09/28/sociedad/euskadi/d28eus14.1364914.php
http://www2.noticiasdealava.com/ediciones/2009/09/28/sociedad/euskadi/d28eus14.1364914.php
http://v.imente.com/?1260672092967738432
http://v.imente.com/?1260672092967738432
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Sociedad de la | La Agencia Vasca de Proteccion de Datos afronta
2009/04 i . i o .
Informacion la baja preocupacion del publico (PA Gonzalez)
Revista
2009/01 Administrazioa Entrevista al Director
Euskaraz (n° 63)

RADIO Y TELEVISION

2009/02/19 Radio Euskadi El director de la AVPD ha sido entrevistado en
Radio Euskadi sobre redes sociales (Facebook y
Tuenti)

2009/03/11 Radio Euskadi 11/03/2009 - Entrevista a Roman Intxaurtieta en
Radio Euskadi

2009/04/27 Radio Vitoria Entrevista al director de la AVPD en Radio Vitoria

2009/05/11 Radio Euskadi Entrevista al director de la AVPD en Radio
Euskadi sobre la proteccion de los datos
personales

2009/07/11 Radio Vitoria Programa Plaza Nueva, fin de semana

2009/07/21 EITB. Boulevard. Entrevista al Director "Es tristemente habitual la
pérdida de datos personales en Internet"

2009/10/20 Radio Vitoria Programa Maés vale tarde... (Internet, redes
sociales y Caja Vital)

2009/11/05 Radio Euskadi Programa Grafitti: Ifiaki Bicufia, director de la
Agencia Vasca de Proteccion de Datos, y
Barbara Navarro, responsable de relaciones
institucionales de Google

2009-12-07 Radio Vitoria Entrevista al Director de la AVPD sobre el
tratamiento de datos en el caso del fallecimiento
de una nifia en Tenerife.

2009/01/28 Euskadi Irratia

2009/01/28 Radio Euskadi

2009/01/28 TVE Telenorte Entrevistas al Director de la Agencia con motivo

2009/01/29 ETB 2 jPasalo! del Dia Europeo del Dia Europeo de la

2009/01/29 ETB1 Proteccion de Datos

2009/01/29 ETB 2

2009/01/29 Radio Aiara

2009/02/02 Radio Llodio Entrevista al Director de la Agencia con motivo de
la campafia KontuzDatos

10.3. Dia Europeo de la Proteccién de Datos (28 de enero de 2009)

El dia 28 de enero se celebro la tercera edicion del Dia Europeo de la Proteccion de Datos,
promovido por el Consejo de Europa y con el apoyo de la Comisién Europea y de todas las
autoridades de proteccion de datos europeas.

El objetivo de esta celebracion es dar a conocer a los ciudadanos y ciudadanas sus
derechos y responsabilidades en el tema de la proteccion de datos y la privacidad.
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La Agencia Vasca de Proteccién de Datos y el Departamento de Educacién, Universidades
e Investigacion del Gobierno Vasco se sumaron a la celebracion de este dia presentando la
campafa “KontuzDatos... jdecides tu!".

“Kontuzdatos... jdecides ta!” es una campafa dirigida a jovenes de 15 y 16 afios de los
centros educativos de la Comunidad Autbnoma Vasca para iniciar una reflexion critica sobre
el derecho a la vida privada, sus limites y sus riesgos. Sus fines son: informar a la juventud
sobre un derecho tan importante como es el de la proteccién de datos, despertar su interés y
conseguir que traten la informacién relativa a su persona y a terceras personas de forma
respetuosa con el derecho a la proteccién de datos y que sean cautelosos ante los riesgos
de Internet y las comunicaciones electrénicas.

El resultado que se persigue es que las persona jovenes conozcan sus derechos, sepan
coémo ejercerlos y puedan asumir sus responsabilidades. De ahi el esfuerzo compartido por
la Agencia Vasca de Proteccion de Datos y el Departamento de Educacion, Universidades e
Investigacion.
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11.La proteccion de los datos en el sistema educativo vasco

11.1. Presentacion del Proyecto KontuzDatos...jdecides tu! el 28 de enero, Dia de la
Proteccion de Datos. Desarrollo de esta campafia educativa en los centros
escolares de la CAPV.

La presentacién ante los medios de comunicacién del proyecto KontuzDatos...idecides tu!.
Como proteger tu privacidad se realiza el 28 de enero de 2009, a la sazén Dia de la
Proteccion de Datos en Europa.

El titulo de la jornada es Joévenes y Privacidad. Presentacién de la campafia educativa
KontuzDatos y tiene lugar en Bilbao, en el Salén de Gobierno Vasco (calle Gran Via).

El programa de contenidos incluye: las presentaciones institucionales del Consejero de
Educacion y del Director de la AVPD, que contextualizan la necesidad del proyecto que se
presenta; la intervencién de Maialen Garmendia, miembro del equipo investigador del
proyecto europeo EUKids On line, que presentd el tema Jovenes e Internet, una
aproximacion a la realidad de Euskadi; Edurne Barafiano (AVPD) aborda la presencia de la
Privacidad y el valor del respeto a la vida privada en el Curriculo de la Educacién Béasica en
la CAVP; asimismo, Simén Mesanza y Edurne Barafiano (AVPD) explican y muestran el
contenido educativo de la camparfia educativa.

La presentacion del proyecto KontuzDatos...jdecides ta! ha sido recogida por los principales
medios de comunicacién en la CAPV, asi como por algun blog del area educativa.

En cuanto al desarrollo de esta campafa educativa en los centros escolares de la CAPV, a
continuacion se sintetizan las acciones llevadas a cabo por su interés para futuras
campafas educativas.

e Difusion de la campafia hacia las direcciones de los centros escolares. En marzo de
2009 el Viceconsejero de Educacion envia una carta de presentacion de la campafa
educativa a las direcciones de los centros escolares de 3° y 4° de la ESO y 1° de
Bachillerato de las redes publica y concertada del Pais Vasco.

¢ Distribucion de los materiales impresos en los centros escolares. En esta carta se
informa también acerca de los materiales que se van a distribuir en abril de 2009 en
todos los centros mencionados para posibilitar su empleo educativo, a saber, folletos,
pésteres, videos y guia didactica, y también se informa de la existencia de la pagina
web KontuzDatos - Jovenes y privacidad. En cuanto a la cantidad de material
impreso distribuido, se ha entregado un libro-folleto a cada alumno y una cantidad de
posteres en castellano y euskera proporcional al nimero de alumnos existentes en el
centro (un minimo de 3 y un maximo de 7 ejemplares de cada uno de los 3 pGsteres
diferentes, por cada lengua). Ademas, se han distribuido 20 libros-folletos a cada uno
de los Berritzegunes.

e Comunicacion de la campafa desde los Berritzegunes - Centros de Apoyo a la
Formacioén y la Innovacién y su organizacién discrecional en cada uno de los centros
escolares. Desde cada Berritzegune se ha convocado a las direcciones de los
centros escolares incluidos en el ambito de la campafia educativa para darles a
conocer ésta Ultima. Los directores y directoras difunden la campafia en los
seminarios de orientacién de los Berritzegunes. También se difunden en las
reuniones que los asesores TIC realizan con los responsables y dinamizadores TIC
de los centros escolares.
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¢ Identificaciébn del espacio educativo y el momento en el cual se desarrollara la
campafia KontuzDatos. Desde el punto de vista técnico, las sesiones de tutoria, que
llevan a cabo los tutores, son el espacio educativo mas apropiado para los objetivos
de esta campafia. No obstante, cada centro escolar puede definir las personas
(tutores, orientadores, dinamizadores TIC, etc.) que se responsabilizardan de la
campafia educativa. Asimismo, mayo es el mes mas propicio dentro del afio escolar
en curso.

Ademéas de los materiales y recursos adaptados, se han creado otros recursos
complementarios, que son los siguientes:

e Se ha incluido material complementario de lectura til para el profesorado, acerca de
topicos relacionados con los centros escolares, menores, jovenes y respeto a la
privacidad y proteccién de datos personales. Asi, algunos de los temas de lectura
optativa son: Informe europeo de Proteccion de Datos en los Centros Escolares;
Decéalogo para padres y madres para fomentar el uso adecuado de la Red en los
nifios; Nota de buenas practicas acerca de las fotografias en los centros escolares.

e Se ha elaborado una Guia didactica para el profesorado, que explicita objetivos
didacticos y propone recursos y actividades complementarias, etc., de ayuda a la
hora de desarrollar la campafia educativa. Por ejemplo: en torno a un objetivo
educativo, se proponen cuestiones especificas a debatir, después de realizar alguna
actividad practica.

e Prevision de Cuestionario de Evaluacion voluntaria ubicada en el sito web de de la
campafia www.kontuzdatos.com. El profesorado y el alumnado podrian ofrecer su
opinidn sobre la campafa educativa y su material, asi como informar acerca de como
lo han utilizado. No obstante, el cuestionario de evaluacion no se ubico en el sitio
web previsto; sigue pendiente ofrecer un modo de evaluar el proyecto.

11.2. Nuevo programa educativo para sensibilizar a los mas pequefios: Aventuras de
Reda y Neto: Cuidando los datos personales (9-11 afios)

Después del desarrollo en los centros escolares de la campafa educativa KontuzDatos...
idecides tu!, dirigida a adolescentes y jévenes de 15 a 17 afios, en la AVPD evaluamos la
necesidad de crear materiales educativos para nifios y nifias mas pequefios.

Efectivamente, el uso de Internet y otras tecnologias para la comunicacion, como los
teléfonos moviles, comienza a edades cada vez méas tempranas, incluso inferiores a los 9
afos, por lo que es necesario que estos nifios y nifias adquieran habitos de uso de las TIC
que sean seguros para su privacidad y esto exige explicarles el valor de su informacion
personal y las amenazas a su privacidad.

Ademas, en 2010 en la Comunidad Autonoma del Pais Vasco, el proyecto Eskola 2.0.
conlleva la completa digitalizacion de las aulas en las que se imparte el tercer ciclo de
Educacion Primaria, la formacion del profesorado en software libre y nuevas metodologias y
la elaboracion de contenidos multimedia. Por tanto, esta novedosa situacion exige dar
respuestas educativas rapidas que minimicen los riesgos inherentes a la privacidad que se
derivan del uso de las TIC.
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En septiembre de 2009 comienza el disefio de material educativo y se programa su
presentacion publica para 2010, en concreto, para el 28 de enero, Dia de la Proteccion de
Datos en Europa.

En cuanto a las caracteristicas del programa, es un recurso educativo audiovisual sobre
privacidad dirigido a escolares de 9 a 11 afios. En su disefio ha colaborado la iniciativa
PantallasAmigas (www.PantallasAmigas.net) y el Departamento de Educacion,
Universidades e Investigacion ha contribuido como organizacion asesora.

Consiste en una serie de animaciones audiovisuales en formato flash y en una guia
didactica dirigida al profesorado, que permite disefiar sesiones formativas con diversas
actividades de aprendizaje.

El material educativo est4 ubicado en una pagina web especifica, www.kontuzdatos.info,
que versa sobre como proteger la vida privada propia y ajena cuando se tratan datos
personales y que esta dirigida a la juventud, a la adolescencia y a la comunidad escolar.

Los objetivos finales del recurso son:

e Que los nifios y nifias aprecien el valor que tienen sus datos personales y los de
otras personas, particularmente en medios digitales.

¢ Que los niflos y nifias desarrollen una actitud consciente y activa en el control de la
informacién personal propia o de otras personas.

o Después del visionado de cada animacion, se proponen cuestiones para el debate
oral en grupo y actividades practicas on line y off line en aula, que permiten
experimentar en contexto real las ideas que las aventuras transmiten. Ademas, se
relacionan actividades a desarrollar con la familia, cuyo objetivo también es
sensibilizar a ésta de su papel educativo en el uso de las tecnologias de la
informacion y comunicacion (TIC), rol que sélo puede llevarse a cabo compartiendo
con ellos el uso de las mismas.
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12.Creacion de materiales de sensibilizacion y formativos sobre
Proteccion de Datos de caracter personal

En diciembre 2008 la Agencia de Proteccion de Datos de Irlanda comunicé a la AVPD que
autorizaba la adaptacion de los materiales de sensibilizacién y formativos solicitados. Los
recursos formativos son dos: 1) el video formativo My Data, your bussiness? y, 2) un recurso
educativo para alumnos de Ensefianza Basica, que puede desarrollarse en la materia de
Educacion para la Ciudadania y los Derechos Humanos, cuyo titulo es Sign Up, Log In, Opt
out. Protecting your Privacy & Controllling your Data.

Se programa para 2009 la adaptacion del video formativo identificado. No ha sido necesario
realizar ninguna accion relacionada con los derechos de autor o con la propiedad intelectual
y, afortunadamente, hay una tendencia creciente a reutilizar y compartir los materiales y
recursos dirigidos a la ciudadania por parte de las agencias de Proteccion de Datos.

A continuacion, se resumen algunos datos basicos y fases del desarrollo de la adaptacion,
asi como los esfuerzos humanos, econémicos y de tiempo que han sido invertidos, con el
propésito de que sea de utilidad para la toma de decisiones en proyectos semejantes.

DATOS BASICOS DE LA ADAPTACION DEL VIDEO FORMATIVO MIS DATOS
(TU NEGOCIO?

Organizacion lider de la adaptacion
de la campafia

Agencia Vasca de Proteccién de Datos (AVPD)

Fecha inicio adaptacion Diciembre 2008

Fecha fin adaptacion Mayo 2009 (6 meses de trabajo)

Prevista en enero 2010, el Dia de la Proteccion
de Datos en Europa.

Fecha presentaciébn campafia en
medios de comunicacion

Personas que intervienen por parte
de la AVPD

3 personas del Servicio de Secretaria General,
incluida 1 persona para tareas de traduccion a
la lengua vasca.

Empresas colaboradoras en la

adaptacion (3)

Empresa traductora del inglés al espafiol
Imprenta para edicién publicaciones
Empresa de doblaje de videos

Gastos de la adaptacion
Sonorizacién y doblaje a castellano
y euskera

Subtitulacién (2 idiomas)

Edicibon 1000 DVD con
didactica (caja confort pack)

guia

Total: 12.266 euros
(IVA incluido en todos los conceptos)
8259 euros

916 euros

2893 euros 9.738,51 €

FASES DE LA ADAPTACION DEL VIDEO FORMATIVO

MIS DATOS, ¢ TU NEGOCIO?

Diciembre |Solicitud del permiso a la Agencia de Irlanda para adaptacion de
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2008 materiales

No fue | Gestion de la cesion de derechos derivados de las peliculas, copyrights

necesario | para doblajes, disefiadores, etc. y pago por los mismos

Enero, Gestién de la adaptacion y traduccién del contenido de la guia didactica

febrero y | (15 paginas) y de los contenidos del video de 17 minutos. Relacion con

marzo empresas

2009

Abril 2009 | Gestion del disefio grafico del DVD y de la guia didactica

Mayo 2009 | Edicién del DVD-ROM de 12 cm (4,7 GB) + Confort pack transparente +
impresion Libreto de 32 paginas + Cover 4/0 encelofanado + filmacion

Enero Presentacion de la campafa ante los medios de comunicacion el 28 de

2010 enero, Dia de la Proteccion de Datos. EI mismo dia se presenta el
programa Aventuras de Reda y Neto: Cuidando los datos personales.

Marzo Distribucion del video formativo junto con la Memoria de la AVPD 2008

2010

Se adjunta la Ficha Técnica del recurso formativo que sintetiza la informacion clave

comprender s

u proposito y las indicaciones para su empleo.

para
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FICHA DE RECURSOS FORMATIVOS DE PRIVACIDAD
Mis datos, ¢tu negocio?, Video y Guia para su visionado

www.avpd.es

1.Datos de
identificacion
de proyectos

Titulo: Mis datos, ¢tu negocio?. Video formativo con una guia para su
visionado.

Pais y afio: Pais Vasco, 2010.

Organizadores: Agencia Vasca de Proteccion de Datos. Es una
adaptacion de un video editado por la Data Protection Commissioner de
Irlanda.

2. Naturaleza
del proyecto

Es un video pensado para ser utilizado en un programa de sensibilizacion
y formacion de trabajadores y su propésito es ayudar a las
organizaciones, publicas o privadas, a cumplir con los requisitos que se
derivan de la normativa de aplicacion cuando manejan datos personales.
El visionado de la pelicula se complementa, a través de una Guia para el
visionado, con unas cuestiones para debatir en grupo, sobre los principios
de la proteccion de datos y la politica de privacidad y los procedimientos
de gestion de la informacion en la propia organizacién de los participantes.
Tanto el video como la guia estan disponibles en euskera y castellano.

3. Objetivos

El objetivo de este video de formacién es aumentar la comprension y el
conocimiento de la normativa sobre proteccion de datos, asi como
fomentar las buenas practicas en las organizaciones en la gestion de la
informacién personal. Para ello, se promueve a los participantes a pensar
como la proteccion de datos se aplica al area de trabajo cada uno.

Los formadores deben concienciar a los que vean el video sobre el hecho
de que, ademas de controlar los datos personales sobre otras personas,
ellos mismos proporcionan informacion personal en sus vidas privadas. El
trabajador o trabajadora que maneja datos ha de ponerse en lugar de la
persona cuyos datos estan siendo tratados y preguntarse: ¢(Cémo me
sentiria yo si esos datos fueran los mios?

4. Poblacion
destinataria

Personas trabajadoras de organizaciones, sean del ambito publico o
privado, de cualquier sector de actividad.

Es muy adecuado utilizarlo previamente con aquellos trabajadores que
han de reflexionar e introducir cambios en como gestionan informacion
sobre las personas.

5. Contenidos
de privacidad

La dramatizacion gira en torno a una reunion de la direccion de una
compafiia ficticia. En las diversas situaciones se muestra, de manera
practica, qué errores se pueden cometer si el personal de la empresa no
estda al corriente de lo relacionado con la proteccion de datos y qué
beneficios se pueden obtener de las buenas practicas en el tratamiento de
la informacion.

A través de las situaciones, se analizan los principios de la proteccion de

datos, que se relacionan a continuacion:

1. Obtenery procesar la informacién de manera licita y leal, informando y
solicitando el consentimiento.

2. Guardar la informacion soélo para los fines explicitos y legales para los
que se solicito.

3. Utilizar y comunicar informacién s6lo de manera compatible con los
fines para los que se recogio.
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4. Conservar la informacion que tenga sobre las personas de forma

segura y protegida, guardando el deber de secreto.

Asegurar que la informacién es adecuada, pertinente y no excesiva.

Tener la informacion exacta, completa y actualizada.

No conservar la informacién mas alla del tiempo necesario para su

propésito.

8. Dar una copia de sus datos personales si la persona a la que se
refieren lo pide.

No o

El punto de partida es que la legislacion sobre proteccion de datos

proporciona un marco para la gestion y la proteccion de la informacién

personal. Tiene dos funciones:

o Establece obligaciones para quienes disponen de informacién sobre
otras personas y

e Otorga derechos a los ciudadanos en relacion con el modo en el que
debe ser procesada su informacién personal.

Para lograr los objetivos propuestos, debe dedicarse al menos una hora
para verlo y dar lugar a un debate sobre las mejores practicas de la
organizacion. También puede utilizarse como herramienta educativa
independiente.

Los facilitadores o formadores que utilicen el video en un proceso

formativo, ademas de haberlo visionado previamente, deberian:

e Conocer los principios de la proteccion de datos

e Presentar a los participantes informacién especifica de su organizacion
durante la sesion de formacion. Esto incluye reflexionar sobre la
politica de privacidad y los procedimientos de gestién de la informacién
en la propia organizacion de los trabajadores.

e Proporcionar material de apoyo que resulte relevante para los
participantes.

6.
Actividades a
realizar

Video. Visionado de la pelicula, idealmente en grupo, mediante una
proyeccion de la misma. Esta forma de utilizarlo facilita que los trabajadores
estén concentrados y motivados para participar en una reflexion en grupo,
contestando a las cuestiones y preguntas que se presentan en la Guia del
visionado.

Alternativamente, cada trabajador puede visualizar la pelicula en su propio
ordenador, accediendo a la pagina web de la AVPD, www.avpd.es.

Reflexion y debate en grupo. Posteriormente, después del visionado de la
pelicula se realiza la reflexién grupal, agrupando a trabajadores del mismo
area de trabajo, que manejan los mismos ficheros y datos personales.

7. Contexto
de
aprendizaje

Formacion interna. Este recurso formativo es adecuado para utilizarlo en
sesiones formativas internas, en el propio lugar de trabajo, reuniendo a
trabajadores de una misma area de trabajo. De esta manera, pueden
reflexionar sobre sus propias practicas de manejo de datos personales y
acordar propuestas de cambio, de mejores précticas, etc.

Autoformacion. El recurso formativo también es adecuado para la
autoformacién, ya que esta disponible en la Red 24x7 horas.

Formacion inicial en periodo de acogida. Puede emplearse en sesiones
formativas para los nuevos trabajadores.
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13. Buenas practicas en las Administraciones Publicas en materia de
Proteccion de Datos de Caracter Personal y Gestion de la
Informacion

13.1. Manual de Buenas Practicas (MBP) en proteccion de datos para las entidades
locales.

En los apartados siguientes se detallan varias acciones relacionadas con el MBP: la
aprobacién de un Procedimiento de Supervisién y Penalizacion de su cumplimiento, la
capacitacion de las personas evaluadoras, la realizacion de una experiencia piloto del
procedimiento y el disefio de varios instrumentos de ayuda para la tarea, como son una
Guia de referencia para el procedimiento, una Guia para la Entidad supervisada, una Hoja
de Analisis por Dimensiones y un modelo de Informe del equipo evaluador.

13.1.1. Procedimiento de Supervisién y Penalizacion por incumplimiento de las entidades
locales al Manual de Buenas Practicas de Proteccion de Datos (MBP)

En marzo de 2008 la Comisién Ejecutiva de EUDEL (Asociacion de Municipios Vascos)
aprob6 el Manual de Buenas Practicas (MBP) en materia de Proteccion de Datos
Personales. Y en marzo de 2009, EUDEL solicité su inscripciébn como Cdadigo Tipo de las
entidades locales en el Registro de Proteccion de Datos de Euskadi.

El objeto del MBP es adecuar lo establecido en la normativa de Proteccién de Datos a las
peculiaridades de los tratamientos y de la gestion de la informacion que efectdan las
entidades locales de la CAPV, asi como fomentar una mayor concienciacion hacia la
privacidad y la proteccidon de datos entre las personas que trabajan en la Administracion
Local.

Uno de los anexos del MBP es el Procedimiento de Supervision y Penalizacion por
incumplimiento de las entidades locales adheridas. Su propésito Ultimo es garantizar el
cumplimiento de las obligaciones asumidas por las entidades locales adheridas al MBP.
Para ello, y en cumplimiento del Reglamento de Desarrollo de la LOPD, se establecié un
grupo de trabajo de entidades locales adheridas que propuso, en los primeros seis meses
de vigencia del MBP la regulacion del procedimiento de supervision y el régimen
sancionador, que finalmente fue aprobado el 18 de marzo de 2009 por la Comision Ejecutiva
de EUDEL.

El Procedimiento de Supervision y Penalizacion por incumplimiento de las entidades locales
adheridas regula diversos aspectos, entre ellos:

. los agentes que intervienen, que son la Comision de Supervision del MBP (CSMBP)
gue se reune de forma ordinaria cada seis meses y el Servicio de Apoyo Técnico a la
CSMBP en EUDEL (SAT);

. el panel de personas acreditadas como evaluadoras del cumplimiento de las
entidades locales;

. el procedimiento para presentar una queja o reclamacion por incumplimiento del
MBP y el procedimiento a seguir para resolverla;
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. los planes de supervision del cumplimiento del MBP, que seran quinquenales y que
inspeccionaran a un 20% de las entidades adheridas cada afio.

. los procedimientos concretos de supervision, que requieren que la entidad local
seleccionada proporcione informacion de forma estructurada a través de un formulario.
Ademas, el procedimiento de supervision ha de incluir en un porcentaje determinado de los
casos la visita a la entidad local para la inspeccién in situ.

. el régimen sancionador, segun el cual, las infracciones pueden calificarse como
leves, graves y muy graves; y las sanciones varian desde la amonestacion por escrito hasta
la suspensién temporal, 0 en su caso, definitiva de la adhesion al MBP.

13.1.2. Manual de Buenas Practicas (MBP): Disefio del proceso de evaluacion del
cumplimiento del MBP de Proteccion de Datos por parte de las entidades
locales adheridas.

Las primeras supervisiones del cumplimiento del MBP se han de realizar en 2010, a partir
del procedimiento descrito. Para poder llevar a cabo este plan, es preciso reclutar a una
serie de personas, para la tarea de supervisar el cumplimiento, de entre las personas que
actien como coordinadoras de proteccion de datos designadas por las entidades locales,
gue cumplan con un minimo formativo establecido por EUDEL y la AVPD.

El objetivo es asegurar la competencia de las personas para su cometido y, desde el punto
de vista formal, garantizar que cumplen con el requisito formativo. Para ello, se decide
disefiar y programar una accion formativa que se denomina Curso de Acreditacion de
personas evaluadoras del cumplimiento del MBP.

De forma previa a la realizacion de este curso, se constituye un grupo de trabajo en el que
participan personas de EUDEL, AVPD y dos personas de Euskalit, que colaboran como
asesores por su experiencia en procesos de evaluacién de organizaciones.

Se decide realizar una experiencia piloto de supervision de entidades locales, que sirva para
ir concretando las tareas evaluadoras. Para ello se propone a dos personas, co-redactoras
del MBP, su participacion en esta primera supervision, asi como su colaboracién como
formadores en el curso de capacitacién de evaluadores a realizar posteriormente.

Se estima que la tarea de analisis del cumplimiento del MBP es una tarea compleja y que,
en el momento actual, se carece de criterios de evaluacion y de estandares de comparacion
que permitan operativizar el cumplimiento o incumplimiento del MBP, dado el vasto conjunto
de procesos, procedimientos, tratamientos e interacciones que tienen lugar en cualquier
entidad local. Conscientes de esta complejidad el grupo de trabajo decide elaborar una serie
de instrumentos para la evaluacion para que sean empleados y se contraste su bondad y
utilidad en esta primera experiencia piloto.

Asi, se redactan varios documentos, en concreto, una Guia de Referencia para el
procedimiento ,una Guia para la Entidad supervisada, una Hoja de Analisis por dimensiones
y un modelo de Informe del Equipo Evaluador. Todos estan disponibles para su consulta en
la pagina web de Eudel. En particular, se recomienda la lectura de las guias por su valor
informativo y sintético, tanto para los evaluadores como para las entidades supervisadas.

Como aspecto de mejora para siguientes aplicaciones, se considera que, tras la realizacion
en 2010 de las primeras supervisiones, es conveniente actualizar algunos de los
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documentos empleados en la supervision y evaluacion; en concreto, el Formulario de
Requerimiento de Informacion que debe cumplimentar la entidad supervisada y la Hoja de
Anadlisis por dimensiones, de tal manera que ambos instrumentos se integren
adecuadamente.

13.2. Publicacién de una edicion impresa del Reglamento de la UPV/EHU para la
proteccidn de datos de caracter personal.

El proyecto de colaboracion mediante un grupo de trabajo con la Universidad del Pais Vasco
en materia de proteccion de datos comenzé a finales de 2006 y su producto principal ha sido
la aprobacion y entrada en vigor en octubre de 2008 de un Reglamento de la UPV/EHU en
esta materia, que contempla situaciones especificas universitarias e incluye recursos
practicos, tales como modelos, documentos, etc. que pueden ser actualizados con facilidad.

La novedad durante el 2009 ha sido el disefio y publicacion de una edicién impresa del
Reglamento que presenta una caracteristica singular en comparacion con los textos legales
gue se publican en los boletines oficiales: para facilitar su lectura y comprension, incluye
recursos visuales y resimenes de las ideas clave del articulado del reglamento.

b
ﬂm _“_

13.3. Colaboracion con el sector publico de la Educacion Infantil Haurreskolak para
la adopcidon de buenas préacticas en gestion de informacion personal.

El consorcio HAURRESKOLAK es una organizacion publica que gestiona 187 centros de
Educacion Infantil, en los que trabajan aproximadamente 1000 educadoras y educadores
que atienden a unos 6000 nifios en la CAPV. Queremos recalcar, como en ya hicimos en la
Memoria AVPD de 2008, que la funcién educativa que desarrollan supone una interaccion
cotidiana de los profesionales de la Educacién con la poblacién infantil y su familia, en la
cual se conocen datos privados e intimos de los nifios y sus familiares y se toman
decisiones en base a los mismos.
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La colaboracion con HAURRESKOLAK se formaliz6 mediante la firma de un convenio, y
durante 2008 se realizaron seminarios de sensibilizacién y formacién con coordinadoras
educativas, que incluyeron a una empresa que desarrolla la formacion para la entidad.

Durante 2009 estaba prevista la colaboracién para la redaccién de un Manual de Buenas
Practicas, cuyo contenido fundamental son criterios y modos de actuar concretos para las
situaciones de interaccion habituales entre gestores, coordinadoras, educadoras, nifios y
familias, que impliquen conocer datos privados y actuar en base a ellos. Estas situaciones
frecuentes son: matriculacion, reuniones y contactos con la familia a lo largo del curso, nifios
con necesidades especiales, informes de evaluacion e informativos, cambio de centro, bajas
y comunicaciones generales en los centros.

En la AVPD el proyecto de redaccion de un MBP se ha considerado estratégico, en la
medida en la que sirve de modelo a emular por el conjunto de la comunidad educativa de la
CAPV.

Por diversas razones, Haurreskolak ha acordado avanzar en este tema a través de la
implementacién del Proyecto Curricular de Centro, que incluye la sensibilizacién de los
educadores respecto a la importancia de los datos personales y su gestion.

Ademas de la capacitacién de las educadoras y coordinadoras educativas, el consorcio de
Educacion Infantil ha solicitado a la AVPD colaboracion para sensibilizar a sus trabajadores
e identificar buenas practicas en su gestion econdémicay de personas.

Respecto a la identificacion de buenas practicas en el area de Gestibn Econémica y de
Personas, Haurreskolak solicitd a la AVPD la elaboracion de un documento de Buenas
Practicas que constituiria la parte practica del curso de formacién, y que comprenderia las
siguientes cuestiones précticas:

Tratamiento y Archivo de la Informacién

e Manejo de datos personales durante el trabajo: al imprimir,
enviar informacién (fax, correo electrénico, impresora)

e Custodia y archivo de informacion: informacion que ha de
mantenerse dentro de un armario con llave, informacion que se
puede dejar encima de la mesa. ¢Cual es el criterio operativo a
aplicar?

e Recepcion de informacién procedente del exterior. Via fax,
correo electrénico, impresiones. Criterios de aplicacion y medidas a
adoptar.

e Compartir informacion personal dentro de la organizacion.

o Destruccion de informacion que contiene datos personales:
Criterios y medidas a adoptar. Si esta en ordenador, si estd en
papel, si estd en CD o DVD, etc.

e Traslado de informacién personal en dispositivos moviles.
Lapices Opticos, documentos en papel, etc. Intentar no hacerlo. Si
se hace que sea un duplicado protegido con contrasefias.
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COMUNICACION DE INFORMACION PERSONAL A TERCERAS
PARTES

Solicitud de informacién personal por parte de terceros
(sindicatos, familias, departamento de educacion, etc.) Decidir si se
comunica o no en funcién del solicitante y del tipo de informacion.
Ademas, determinar el modo en el que se cede y si se dan pautas
al receptor acerca de como ha de emplear la informacién que se le
solicita.

Acceso a la informacion propia por parte de trabajadores o
usuarios. Determinar si este derecho conculca otros derechos que
es necesario ponderar.

En diciembre de 2009 la AVPD colaboré con Haurreskolak mediante dos actuaciones
formativas y de asesoramiento en torno a la Gestion Econ6mica y de Personas que esta
entidad lleva a cabo. Se describen en el apartado de acciones formativas.

50

Actividades Memoria 2009



Experiencias y actuaciones formativas en las administraciones publicas de
la Comunidad Auténoma de Euskadi

14.Experiencias y actuaciones formativas en las administraciones
publicas de la Comunidad Auténoma de Euskadi

14.1. Accion Formativa “¢Como nos afecta la administracién electronica? dirigido al
personal de la Diputacion Foral de Gipuzkoa

Impartido para la Diputacion Foral de Gipuzkoa. Se incide en la idea de que la proteccion de
datos no es contraria a la Administracion electronica, si bien exige una serie de cautelas a
adoptar para que la interoperabilidad establecida en la Ley 11/2007 de acceso electrénico
de los ciudadanos a las Administraciones Publicas, se cumpla respetando el derecho
fundamental. 16 y 30 de marzo.

14.2. Jornada sobre la proteccion de datos personales entre menores y adolescentes en
el uso de las tecnologias de la informacion y la comunicacién: presentacion de
manuales practicos del Proyecto CLI-Prometeo

El 21 de abril en el marco de una Jornada sobre Proteccion de Datos entre menores y
adolescentes en el uso de las TIC organizada en Bilbao, la AVPD, la CLI y el Departamento
de Educacion, Universidades e Investigacion presentaron tres Manuales Practicos de Uso
de las Tecnologias de la Informacién para jévenes.

En el marco de la colaboracion entre el Departamento de Educacion y la AVPD, desde 2007
se ha apoyado a la CLI (Comision de Libertades e Informéatica) en el desarrollo del Proyecto
CLI-Prometeo, un proyecto para nifios y adolescentes destinado a fomentar desde la
escuela el uso de las tecnologias de la informacién y, al mismo tiempo, concienciar sobre la
proteccion de datos de caracter personal. Se han realizado las siguientes actuaciones:

e La realizaciéon de una encuesta para conocer la cesién de datos personales que
hacen los y las jovenes en relacién con la utilizacién de las nuevas tecnologias de la
informacién y la comunicacion (Internet, teléfono mévil, etc.) y un informe sobre los
resultados de la misma. Se han efectuado encuestas a jovenes de Euskadi,
Cataluiia, Madrid y Extremadura en tres tramos de edad (9-11, 12-14 y 15-17). En
Euskadi se realizaron mas de 2000 encuestas en 19 centros educativos de los tres
Territorios Historicos.

e La elaboracién de Manuales Préacticos de uso de las Tecnologias de la
Informacion por menores y adolescentes para cada uno de los tres tramos de
edad mencionados, que trasladan tanto la utilidad de estas tecnologias, como la
importancia de la protecciéon de los datos de caracter personal. Estos manuales
establecen pautas para que los menores y adolescentes utilicen adecuadamente los
moéviles, los ordenadores, los buscadores, las redes sociales en Internet, etc.

En la jornada, dirigida a responsables de la comunidad educativa y de los centros que han
participado en la realizacién de la encuesta, se han presentado los resultados de la
encuesta realizada en los centros educativos de nuestra comunidad asi como de las
guias elaboradas, que estan disponibles en la pagina web de la CLI, de la AVPD vy del
Portal educativo KontuzDatos.
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En la presentacion han participado, entre otros, el Director de Innovacion Educativa del
Departamento de Educacion, D. Iban Asenjo Garde, el Director de la CLI, D. Antoni Farriols
y Sol4, el Director de la AVPD, D. Ifiaki Vicufia de Nicolas y dentro de la misma se ha
celebrado una mesa redonda sobre la Necesidad de la proteccién de la privacidad de
los jovenes en el uso de las nuevas tecnologias en los centros educativos, en la que
han intervenido diferentes representantes de la comunidad escolar.

14.3. Accion Formativa sobre proteccion de datos organizado por el Parlamento Vasco

Curso sobre Proteccién de Datos en el Parlamento Vasco (Cémo protejo la informacion que
manejo): Tiene dos partes claramente diferenciadas. Una relativa a los principios generales
de la proteccién de datos, los derechos arco, supuestos mas frecuentes de cesiones, y una
segunda parte en la que se tratan las medidas de seguridad. 25 y 26 de mayo.

14.4. Accién Formativa sobre “Conceptos basicos de la administracion electronica”
organizado por la Diputacion Foral de Gipuzkoa

El curso tiene por objeto explicar los conceptos basicos de la proteccion de datos, describir
la incidencia que sobre este derecho podia tener la Administracion electronica. Se incide en
el mensaje de que el éxito de la implantacién de la Administracion electronica exige que
exista confianza en la Administracién por parte de los ciudadanos, confianza que sélo puede
conseguirse con un cumplimiento escrupuloso de la normativa en materia de proteccion de
datos.

Se insiste en que esta cuestidn tiene especial importancia en aspectos claves de la
Administracion electronica, como la interoperabilidad. Los avances tecnoldgicos permiten
tratamientos masivos de datos de forma répida y sencilla, lo que implica mayores
posibilidades de eficacia en la actividad administrativa pero también un mayor peligro para la
privacidad de los ciudadanos, si no se observa el derecho fundamental. El curso tiene lugar
el dia 30 de marzo de 2009.

14.5. Accion formativa sobre La Proteccion de los Datos de Caracter Personal y la
Gestion de la Informacion en las Administraciones Locales Vascas” dirigido a los
ayuntamientos de Bizkaia en colaboracion con el IVAP y EUDEL.

Curso sobre Proteccidn de datos dirigido a Administraciones locales de Bizkaia: Se explican
los principios béasicos de la proteccion de datos, los derechos arco, las medidas de
seguridad y los tratamientos de datos mas significativos para las Administraciones locales
(Padron municipal de habitantes, actas de plenos, informacion a concejales, etc.). 9 y 10 de
noviembre.
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14.6. Accién Formativa sobre “Acreditacion de Personas Evaluadoras del
Cumplimiento del Manual de Buenas Practicas (MBP)” dirigido a Entidades
Locales

Las primeras supervisiones del cumplimiento del MBP se han de realizar en 2010. Para
poder hacerlo, es preciso reclutar, capacitar y acreditar esta capacitacion en una serie de
personas, preferentemente coordinadoras de proteccién de datos de las entidades locales.
Estas personas, a su vez, seran capaces de evaluar el cumplimiento del MBP en su propia
organizacion.

Los objetivos operativos de accién formativa son dos:

Conocer y analizar los procedimientos y los documentos para la comprobacion y evaluacion
del cumplimiento del MBP.

Comprender las técnicas de comprobacién in situ para la evaluacion del cumplimiento del
MBP.

El grupo de trabajo integrado por EUDEL — EUSKALIT - AVPD que ha disefiado el proceso
de evaluacion y la experiencia piloto evaluadora también se ha encargado del disefio de de
las actividades de aprendizaje de este curso, que han programado para ser lo mas cercanas
posibles a las que efectivamente tendrdn que desarrollar en la préactica evaluadora: asi,
lectura de formularios e interpretacion de la informacién, determinacion de aspectos a
analizar en la visita, entrenamiento en destrezas de la visita in situ, etc.

Para superar el curso es necesario entregar un trabajo escrito individual, que consiste en la
Cumplimentacion del Formulario de Requerimiento de Informacion para la evaluaciéon del
cumplimiento del MBP de la propia organizacién en la que trabaja el alumno participante y
en la elaboracion del Informe de Evaluacion.

Los profesionales que han ejercido roles docentes en este curso proceden de EUDEL,
EUSKALIT Y AVPD y de las entidades locales vascas; asimismo, varios de ellos han sido
co-redactores del MBP. Las sesiones formativas se han realizado los dias 18 y 19 de
noviembre y han durado 10 horas.

En cuanto a las personas en proceso de formacion, han realizado el curso 22 personas,
algunas de las cuales manifestaron que no deseaban ejercer el rol de evaluadoras de otras
entidades locales por diversas razones ligadas a sus puestos de trabajo y a la dificultad de
la tarea nueva. Finalmente entregan el trabajo necesario para superar el curso 10 personas.

Como aspecto crucial, se considera que es preciso apoyar a todas estas personas mediante
conocimientos, criterios, feedback, presencia de otros evaluadores que ejerzan de
facilitadores y de lideres, etc. si queremos comprometerlas con esta tarea evaluadora. Para
lograr esto, a su vez, es imprescindible reconocer el trabajo de los docentes y co-redactores
del MBP, ya que pueden ser algunas de las personas que den este apoyo a los nuevos
evaluadores.

14.7. Accion Formativa sobre “La Proteccion de datos de caracter personal vy
prevencion de riesgos laborales” dirigida al personal de Osakidetza de Alava

Esta Jornada celebrada en Vitoria el dia 15 de diciembre de 2009 estaba dirigida a
médicos/as, enfermeros/fas y técnicos/as de prevencibn de riesgos, y traté
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fundamentalmente del examen del derecho fundamental a al proteccién de datos (principios
bésicos y derechos de las personas), del examen de la normativa de proteccion de datos
con relacion a la Ley de prevencién de riesgos y sobre el acceso a los datos por la empresa
y por los delegados de prevencién. También se tratdé de informes remitidos con relacion a la
prevencion de riesgos laborales.

14.8. Accion Formativa sobre gestion economica y de personas para Consorcio
Haurreskolak

El curso da respuesta a las necesidades formativas del personal de gestion, que son 22
personas distribuidas en tres &reas de trabajo: Administracion (datos contables y de
proveedores, n° cuenta corriente de las familias, Planificacion (datos de clientes y de
familias, comunicacion con centros, inscripciones, etc.) y Formacién y Apoyo Educativo
(datos de necesidades especiales, etc.). En consecuencia, los flujos de informacion con
datos personales se producen internamente en el seno de estos los servicios, con las
familias, con los centros educativos y al Gobierno Vasco.

Para adecuar los objetivos y contenidos del curso a las necesidades formativas y
dificultades de este colectivo, de forma previa al curso, 12 personas habian cumplimentado
el cuestionario de andlisis de necesidades formativas y desde HAURRESKOLAK se habian
remitido a la AVPD unas 30 cuestiones, interrogantes o aspectos dudosos para ser objeto
de reflexion durante el curso. Como ejemplo, podemos reproducir una de las cuestiones
planteadas: Estadistica de educacion nos solicita la nacionalidad de los nifios y nifias de
cada Haurreskola todos los afios: nosotros no recogemos este dato y nos dicen que
debemos recogerlo aunque no sea un dato necesario para nuestra actividad para poder
llevar a cabo el Plan Vasco de Estadistica.

Se desarrollaron dos ediciones del curso de 4 horas y 30 minutos cada una, los dias 10y 17
de diciembre, para posibilitar la asistencia de todas las personas trabajadoras.
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15. Colaboracion y relaciones con otras administraciones, agencias y
entidades

15.1. Participacion en foros internacionales

15.1.1. Grupo de Trabajo Internacional sobre la Proteccion de datos en las
Telecomunicaciones (IWGDPT-Grupo de Berlin)

Grupo de Trabajo Internacional sobre la Proteccion de Datos en las Telecomunicaciones
(IWGDPT - “Grupo de Berlin”).

El grupo de trabajo mantuvo dos reuniones en 2009, celebrandose la primera de ellas en
Sofia (Bulgaria), durante los dias 12 y 13 de marzo de 2009 y la segunda en Berlin, los dias
7 y 8 de septiembre de 2009. Estas reuniones son coordinadas por el Comisario para la
Proteccion de Datos y Libertad de Informacién de Berlin.

En esta ocasion, la AVPD no pudo asistir a la reunién de primavera en Bulgaria, por
problemas de agenda, pero si asisti6 a la reunion de Berlin, en la que las diferentes
Autoridades de Proteccion de Datos informaron de las diferentes novedades ocurridas en
cada pais en relacion con la privacidad en las comunicaciones e Internet, analizdndose
diversos documentos informativos y propuestas de documentos de trabajo vy
recomendaciones.

e Se discutié la elaboracién de una “Carta de Privacidad en el Mundo Digital”,
propuesta por la DPA federal de Alemania, adoptandose un borrador que se
continuard discutiendo en la proxima sesion de 2010

¢ Se informo por parte de los presentes que tienen representacién en los comités de la
ISO, sobre los avances que se estan produciendo en relaciéon con la adopcion de
unos estandares internacionales sobre privacidad por parte de ISO, orientados a la
industria, contrastdndose con la diferente orientacion que tienen los otros estandares
sobre privacidad, orientados a los poderes publicos, que se presentarian
posteriormente en la Conferencia Internacional de DPAs, en Madrid durante el mes
de noviembre.

e Se expusieron las lineas de disefio de los sistemas de tarificacion automatica del
trafico en movimiento (“pay-as-you-go”), no solo en autopistas y tuneles de peaje,
sino también en el acceso a centros urbanos u otros sistemas de tarificacién (o
multa) por acceso o circulacion zonificada, discutiéndose sus implicaciones sobre la
privacidad. Se escuchd una exposicidbn hecha por una empresa especializada del
sector (Kapsch TrafficCom).

e Por parte de los miembros del Grupo se considera que la monitorizacion permanente
es una caracteristica desproporcionada y peligrosa para la privacidad.

¢ Finalmente, se repasaron diversas incidencias sobre privacidad relacionada con las
redes sociales en diversos paises.

e La proxima sesion se celebrard en Granada (Espafia).
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15.1.2. Conferencia de Autoridades Europeas de Proteccion de Datos — Conferencia de
Primavera-Edimburgo

Durante la Conferencia de primavera celebrada en Edimburgo los dias 23 y 24 de abril de
2009 se presentaron las conclusiones del denominado Informe Rand; informe encargado por
la autoridad britdnica de proteccion de datos. En dicho informe se analizaban las debilidades
y los aciertos de la Directiva Comunitaria 95/46, asi como la conveniencia de su
modificacion. Por el comisionado britanico se expusieron tanto los logros como las carencias
de la normativa comunitaria, incluyéndose entre estas Ultimas las siguientes:

La obligatoriedad de declaraciéon de ficheros es un instrumento pobre de transparencia.

En las transferencias internacionales de datos, la necesidad de autorizacion previa supone
una técnica del pasado, resultando la normativa existente sobre flujos internacionales de
datos trasnochada y poco acomodada a la realidad.

Determinados conceptos y definiciones en materia de proteccion de datos resultan estaticas
y necesitan de una reflexion.

Inseguridad acerca del alcance de tratamientos relativos a la vigilancia.

Por otro lado, se aprobaron dos documentos: uno relativo a la necesidad de estandares
comunes a adoptar en las transferencias internacionales de datos, y, por otro lado, una
declaracién sobre liderazgo y futuro de la proteccién de datos en Europa.

Esta declaraciéon sefiala el decisivo papel que las autoridades en materia de proteccién de
datos deben desempefiar en el proceso tendente a la mejora de la legislacion; esta
legislacién deberd4 garantizar y promover los derechos y libertades fundamentales,
construirse sobre los principios existentes en la materia, evitar cargas injustificadas y animar
a las organizaciones a adoptar mejores practicas, incluyendo “privacy by design”.
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15.1.3. Internacional Conference 2009, Bilbao Meeting

Los dias 10 y 11 de junio de 2009 se celebré en Bilbao un encuentro preparatorio de la 312
Conferencia establecido para redactar el borrador de Estandares Internacionales para la
Proteccion de la Privacidad, en relacion con el Tratamiento de Datos de Caracter Personal a
presentar para su aprobacion en la 312 Conferencia.

La AVPD organizé este encuentro en el que participaron un total de 18 representantes
nacionales y regionales, a los que hay que sumar los de la OCDE, la Comisidn Europea y
del departamento de Seguridad Interior y Comision Federal de Comercio, competente en
materia de derechos de los consumidores, en EE UU. Son las personas que ocupan la
direccién de las Agencias de Proteccién de Datos 0, en su caso, miembros de las mismas.

Esta jornada se enmarco en el trabajo colaborativo que desarrollamos las cuatro agencias
de proteccion de datos del estado. La primera reunién para la preparacion del documento de
Estandares Internacionales tuvo lugar en Barcelona, el 12 de enero, organizado por la
Agencia de Proteccion de Datos de Catalufia. En ella, se desarrollaron una reunién de
autoridades y una reunién de expertos.

En esta segunda reunion preparatoria, el objetivo es explicar, y posteriormente realizar una
discusion abierta, en torno al contenido actual del documento denominado: Propuesta
conjunta para la Redaccion de Estandares Internacionales para la Proteccion de la
Privacidad en relacion con el tratamiento de Datos de Caracter Personal. En este caso, en el
debate participaron sélo las autoridades de proteccién de datos, a diferencia del anterior
encuentro, que estuvo abierto a personas expertas pertenecientes a empresas y de la
sociedad civil.

Fruto de esta reunion serd la articulacion del documento que ha conformado de forma
definitiva la propuesta de Estadndares Internacionales, que a su vez se aprobé en la 312
Conferencia Internacional.

15.1.4. Conferencia Internacional de Autoridades de Proteccién de Datos-Conferencia de
Otofno-Madrid

31% Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad (Madrid,
5 de nov. de 2009): presentacion de la Propuesta Conjunta para la Redaccion de
Estandares Internacionales para la Proteccion de la Privacidad, en relacion con el
Tratamiento de Datos de Caracter Personal.

La AVPD participé en la 312 Conferencia Internacional de Autoridades de Proteccién de
Datos y Privacidad, celebrada en Madrid entre los dias 4 y 6 de noviembre de 2009.

En estas conferencias se relnen las autoridades, instituciones y expertos en proteccion de
datos de todo el mundo. En esta ediciébn se han abordado temas como el impacto de las
tecnologias de la informacion sobre la privacidad, la educacion de los menores, la proteccion
de datos en el ambito empresarial y la relacion privacidad-seguridad.

La 302 Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad
adopté en Estrasburgo unanimemente la Resolucién relativa a la urgente necesidad de
proteger la privacidad en un mundo sin fronteras y alcanzar una propuesta conjunta para el
establecimiento de estandares internacionales sobre privacidad y proteccion de datos
personales. Para ello, la Conferencia mandd crear un Grupo de Trabajo, bajo la
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coordinacién de la Agencia Espafiola de Proteccion de Datos. El grupo de trabajo se reunion
dos veces, en enero y junio de 2009. Asimismo, la Conferencia del afio pasado, se acepto la
oferta de la AEPD para celebrar la 31% Conferencia en Madrid, en el Otofio de 2009 y AVPD
ofreci6 su colaboracion para su organizacion, acogiendo Bilbao una de las reuniones
preparatorias el mes de junio. La otra se llevé a cabo en Barcelona.

La 31% Conferencia acogi6é favorablemente la Propuesta Conjunta para la Redaccién de
Estandares Internacionales para la Proteccion de la Privacidad, en relacion con el
Tratamiento de Datos de Caracter Personal. La propuesta se ha elaborado tomando los
diferentes textos legales, directrices o recomendaciones de alcance internacional que han
recibido un amplio consenso en sus respectivos ambitos geograficos, econémicos o legales
de aplicacion.

La labor conjunta de las autoridades de la privacidad de casi cincuenta paises, coordinados
por la Agencia Espafiola de Proteccion de Datos, ha dado luz verde a un texto en el que se
determinan los distintos enfoques que admite el Derecho fundamental a la Proteccion de
Datos y da un valor universal a los principios que los inspiran.

Cumpliendo el compromiso adquirido por las Autoridades de Proteccién de Datos en esta
conferencia se difunden en este Balance, para lo cual se pueden consultar en la pagina web

www.avpd.es.

15.1.5. Stand de la Agencia Vasca de Proteccion de Datos

Durante la Conferencia la AVPD tuvo asignada una tienda personalizada con la imagen
corporativa de la entidad, donde pudo mostrar los diferentes materiales divulgativos,
formativos o de sensibilizacion editados por la Agencia. Entre los materiales que se
expusieron ademas de diversos productos promocionales, también hay que mencionar las
reediciones sefialadas en el apartado 12 sobre la difusion del concepto de privacidad y de
las actividades de la AVPD, tanto hacia la ciudadania como hacia las administraciones
publicas.

15.2. Colaboracion con otras agencias de proteccion de datos del Estado

15.2.1. Funcionamiento de los diferentes grupos de coordinacion

Grupo de Coordinacion de Directores.

Los Directores de las Agencias de Proteccion de Datos mantuvieron una Unica reunién a la
gue acudieron el Director de la Agencia y los responsables de la Asesoria Juridica e
Inspeccién y del registro y Nuevas Tecnologias. La reunion se celebr6é en Madrid, en la sede
de la Agencia de Proteccion de Datos de la Comunidad de Madrid (C/ Cardenal Marcelo
Spinola, 14), el dia 17 de septiembre de 2009, con el siguiente orden del dia:

1. Informacion de los Directores sobre la actividad de cada Grupo de Trabajo.
2. Actividad Internacional: Conferencia Internacional 2009.

3. Varios.
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Grupo de Coordinacion de Asesorias Juridicas y el Grupo de Inspeccion.

La Asesoria Juridica e Inspeccion de la Agencia Vasca de Proteccion de Datos participa en
dos grupos de trabajo: el Grupo de Coordinacion de Asesorias Juridicas y el Grupo de
Inspeccion.

Estos Grupos de trabajo han acordado las reglas de procedimiento y funcionamiento de los
mismos. Entre ellas, pueden destacarse las referentes al caracter consultivo del grupo y su
convocatoria trimestral alternando la forma presencial con la videoconferencia.

A lo largo de este afio 2009 se produjeron tres encuentros del Grupo de Coordinacion y tres
del Grupo de Inspeccion y una conjunta de los dos grupos.

a) Analisis juridico y normativo

21/01/2009: En esta reuniéon los miembros de las asesorias juridicas abordaron
diferentes cuestiones en relacion a ficheros de las Camaras de Comercio, asi como
el alcance del articulo 20.1 del RD 1720/2007 relativo a las relaciones entre
responsables de ficheros y encargados de tratamiento, la consideracién de los
boletines oficiales como ficheros, el concepto de persona identificable y el alcance
del principio de calidad por lo que se refiere a la exactitud de los datos.

06/02/2009: Dicha reunidon tuvo un Unico tema de debate, relativo al Proyecto de
Instruccion de la Agencia Espafiola de Proteccion de Datos sobre publicacion de
datos personales en boletines y diarios oficiales en Internet.

25/09/09: Conjunta con el grupo de Inspeccion en la que se abordé el estado de la
cuestion en relacion a un supuesto concreto relativo a expedientes judiciales
arrojados a la basura y por lo que se referia a la competencia de las diferentes
autoridades de control para conocer de dicha cuestion.

08/10/2009: Presencial realizada en la Sede de la Agencia Vasca de Proteccion de
Datos en la que se tratd de la revelacion del numero de DNI con ocasién de la firma
electrénica de documentos por parte de funcionarios y autoridades de las
administraciones publicas; el alcance del articulo 35.3 de la Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los servicios publicos en relacion
con los articulos 6.2 b y 9 de la misma ley; la actuacion de las entidades de crédito
como entidades colaboradoras de las Administraciones para la recaudacién de
tributos; la instalacién de camaras de control visual en instalaciones municipales por
empresas de seguridad no autorizadas y, por ultimo, la determinacion de los titulares
del derecho de acceso a las historias clinicas de personas muertas.

b) Grupo de Inspeccidn

11/03/2009: En esta reunion presencial, llevada a cabo en la sede de la Agencia
Catalana de Proteccion de Datos se tratd sobre las responsabilidades respecto a la
indexacién automatica que efectdan los buscadores de Internet de la informacién que
se publica en los boletines o diarios oficiales; sobre la identificacion por DNI de
funcionarios de correos en avisos de recibo; sobre la naturaleza de los ficheros de
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las juntas de compensacion; sobre la tramitacion simultanea o no de procedimientos
de tutela de derechos y una fase de informacion previa/procedimiento sancionador;
sobre responsabilidad médico/empresa sobre documentacion clinica; sobre la
naturaleza de los ficheros de colegios profesionales sobre seguimiento de actividad
colegial de depdsitos y seguimiento de actividad colegial en materia de subastas ;
sobre los criterios que determinan la realizacion de una inspeccién o bien el envio de
un requerimiento de informacién por escrito; sobre la inscripcion de ficheros de
investigacion clinica de hospitales; sobre la naturaleza de los ficheros con datos
utilizados por un polideportivo municipal cuando procede a gestionar el servicio
mediante un contratista privado y sobre las informaciones que aparecen en las
publicaciones informativas de las Administraciones Publicas en relacién con un
posible conflicto entre la libertad de informacién y/o principio de transparencia y
deber de secreto.

22/06/2009: En esta reunidn se trataron los siguientes temas: control de identidad del
denunciante mediante la solicitud, en su caso, de copia del DNI; denuncias sobre
tratamientos de datos personales no automatizados; cancelacion de datos
personales obrantes en los expedientes de los funcionarios, expedientes
académicos, historias clinicas y alcance de tal derecho; tramitacion conjunta a
peticion del afectado de expedientes de peticion de tutela de derechos; derecho de
cancelacion y rectificacion en procedimientos especiales, articulo 25.8 del RD
1720/2007; la aplicacion préactica de la exigencia introducida por el articulo 18 RD
1720/2007 relativa a la acreditacion del cumplimiento del deber de informacion;
aplicacion de la ley de firma electronica y normativa de proteccion de datos en
expedientes incoados por presunta infraccion de calidad de datos

21/10/2009: Celebrada en la sede de la Agencia de Proteccién de Datos de la
Comunidad de Madrid se abordaron las siguientes cuestiones: denuncias sobre la
falta de inscripcion de ficheros; andlisis sobre la acumulacion de procedimientos y la
proteccion de los datos personales; posibilidad de tutelar los derechos de
rectificacién y cancelacion respecto de los datos obrantes en las historias clinicas de
fallecidos cuando es solicitada por familiares; notificaciones de las Agencias a través
de mensajerias; posibilidad de notificaciones telematicas a interesados en los
supuestos en que no reunan las condiciones requeridas por los articulos 13 a 16 de
la Ley 11/2007

¢) Grupo de trabajo de Coordinacién de Registros de Ficheros

Dentro del afio 2009 se han celebrado dos reuniones del Grupo de trabajo de coordinacion
de Registros de Ficheros de las cuatro Agencias de Proteccién de Datos. Ambas reuniones
se celebraron mediante videoconferencia.

Las cuestiones tratadas en dichas sesiones han sido las siguientes:

11 de julio de 2009 — Se revisan, en primer lugar, la remisién de inscripciones en los
registros autonémicos al registro general de la AEPD, por el procedimiento de
remision telematica mediante formato NOTA-XML, de acuerdo con lo previsto en el
convenio SIDIR suscrito entre las cuatro Agencias de Proteccion de Datos.

La AEPD informa de que durante el primer semestre de 2009 Unicamente ha recibido
notificaciones procedentes de la AVPD y de la APD-CAT, siendo la AVPD la Gnica que hasta
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ahora efectlia los envios firmados electronicamente. La AEPD solicita a las otras Agencias
gue adapten sus procedimientos para el envio con firma electrénica.

Asimismo, por parte de la Agencia Espafiola de Proteccion de Datos se informé de las lineas
generales del Sistema Registral de Notificaciones (RENO), nuevo sistema para la gestion
interna de las notificaciones recibidas en el Registro de Ficheros de la AEPD cuyo desarrollo
se quiere iniciar. Este sistema tramitard internamente tanto las notificaciones recibidas
directamente mediante el sistema NOTA (ya sea de particulares (ficheros privados) o de
instituciones publicas que declaran directamente a la AEPD), como las recibidas desde las
Agencias Autondmicas en base al convenio SIDIR. Por parte de la AVPD aportaron
sugerencias de disefio sobre los “Web Services” a implementar, para mejorar el seguimiento
y control de los envios efectuados desde las Agencias Autonémicas.

Finalmente, se acordaron detalles de tratamiento de los posibles errores materiales en las
inscripciones y su notificacion a la AEPD

v' 20 de octubre de 2010 — Como en cada sesion, se revisa la situacion de las
remisiones efectuadas desde los registros autonémicos al registro general de la
AEPD. El resto de la sesién se dedico al estudio detallado del documento de Analisis
del Sistema RENO proporcionado por la AEPD, cuyo desarrollo se iniciara en breve.
Por parte de las Agencias Autonémicas se hicieron diferentes comentarios y
aportaciones, tanto de caracter técnico como operativo, al disefio del sistema

15.3. Participacion en el Consejo Consultivo de la Agencia Espafiola de Proteccion de
Datos

El Director de la AVPD, como miembro del Consejo Consultivo de la Agencia Espafiola de
Proteccion de Datos, participd en las dos sesiones celebradas en el afio 2009, los dias 7 de
julio y 15 de diciembre.

15.4. Participacion en otras conferencias, seminarios y otras actividades sobre
proteccion de datos personales

La Agencia Vasca de Proteccion de Datos participé durante el 2009 en las siguientes
conferencias y actividades:

Dia europeo de la Proteccién de Datos. Bilbao 28 de enero de 2009

Sesion informativa sobre Proteccion de Datos. Ponencia “La proteccion de datos en los
Ayuntamientos del Territorio Histdrico de Alava Estado de la cuestion”. Vitoria-Gasteiz,
25 de Febrero

"Proteccion de Datos en las Administraciones Publicas (lll)". Conferencia: "La Proteccidn
de datos en el Pais Vasco" Madrid 25 de marzo de 2009

Jornada La proteccion de datos personales entre menores y adolescentes en el uso de
las tecnologias de lainformacidon y la comunicacién. Bilbao 21 de abril de 2009

VI Foro Sobre Proteccibn de Datos de Salud. “La Salud en Red: un reto para la
Proteccion de Datos”. Preside Sesion «Investigacion clinica y proteccion de datos: dos
caras de la misma moneda». Pamplona, 21 de mayo de 2009
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“Conocer, para predecir antes de decidir’. Observatorio DINTEL 2009. | Encuentro
SECTOR PUBLICO. Ponencia “Proteccion de datos en las AA.PP. de la Comunidad
Auténoma del Pais Vasco”. Santander, 29 de junio de 2009

Congreso Internacional Derecho y Nuevas Tecnologias. Ponencia “Proteccion de datos,
cambios sociales y libertades publicas” Bilbao, 1 de julio de 2009

Reunion de seguimiento del Convenio AVPD / EUDEL / DFG sobre adecuacion de
ayuntamientos a LOPD vy adhesion al Manual de Buenas Practicas. Ponencia
“Cumplimiento Legal en Proteccion de Datos para Ayuntamientos”. Donostia-San
Sebastian, 22 de septiembre de 2009

Diputacion Foral de Bizkaia. Departamento de Cultura. Ponencia “Proteccion de Datos,
Cambios Sociales y Libertades Publicas”. Bilbao, 2 de octubre de 2009

Universidad de Burgos. Ponencia “Agencias de Proteccién de Datos, Cambios Sociales
y Libertades Publicas”. Burgos, 6 de octubre de 2009

Jornada Procedimiento administrativo electrénico en la provincia de Cérdoba. Ponencia “Y
mi Ayuntamiento ¢qué tiene que hacer?.- MBP Fases de un Proyecto de
implantacién”. Cérdoba 23 de octubre de 2009

Jornadas de Estudio 2009. Retos actuales en materia de proteccién de datos. Ponencia
“Proteccion de datos de los usuarios de redes sociales”. Pamplona, 15 de diciembre de
2009

15.5. Firma de nuevos convenios

15.5.1. Firma de Convenio de Colaboracion con la Diputacion Foral de Alavay EUDEL

El 22 de mayo se suscribe un Convenio de colaboracién entre el Departamento de
Administraciéon Local y Equilibrio Territorial de la Diputacion Foral de Alava, la Asociacién de
Municipios Vascos y la Agencia Vasca de Proteccion de Datos para el desarrollo de un
programa para facilitar a las entidades locales del TH de Alava la realizacion de los planes
de implantacién en materia de proteccion de datos de caracter personal.

15.5.2. Firma de Convenio de Colaboracion con la Diputacion Foral de Gipuzkoa y
EUDEL

El 10 de julio se suscribe un Convenio de colaboracion entre la Diputacion Foral de
Gipuzkoa, la Asociacion de Municipios Vascos (EUDEL) y la Agencia Vasca de Proteccion
de Datos para el desarrollo de un programa para facilitar a las entidades locales del
Territorio Historico de Gipuzkoa con una poblacion de menos de 20.000 habitantes la
realizacion de los planes de implantacion en materia de proteccion de datos de caracter
personal.
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15.5.3. Informe de Progreso de la Adecuacion de los Ayuntamientos (Diciembre de 2009).
Resumen de la situacion

1. Desde el inicio de las actividades de la AVPD se ha venido detectando una “bolsa”
de incumplimiento en los ayuntamientos, compuesta por un cuero nimero de corporaciones
gue ni siquiera habian dado cumplimiento formal a sus obligaciones en materia de
proteccion de datos, no constando ninguna inscripcion de ficheros en el Registro de
Ficheros de la AVPD ni, en su momento, en la AEPD.

2. Se efectud una clasificacion del grado de cumplimiento de las entidades locales, en
funcidn de sus circunstancias, en tres grupos o categorias:

A.- Ayuntamientos de quienes no consta declaracién alguna de Ficheros
B.- Ayuntamientos con ficheros de los que no consta nivel de seguridad declarado
C.- Ayuntamientos que no han notificado ningin movimiento desde antes de 2004

3. El nimero de ayuntamientos en cada una de estas categorias de incumplimiento, a
fecha 15 de Octubre, es el que queda reflejado en los siguientes cuadros:

A.- 53 Municipios no han declarado ningun fichero.

| EstratosPobl | Araba | Bizkaia | Gipuzkoa | TOTAL |

<500 8 13 6 27
500 - 999 1 7 1 9
1.000 - 4.999 5 9

3 17
TOTAL | 0N 0N —c

B.- 71 municipios no han asignado ningun nivel de seguridad a sus ficheros.

[ EstratosPobl [ Araba | Bizkaia | Gipuzkoa | TOTAL |
<500 11 2 4 17
500 - 999 9 2 2 13
1.000 - 4.999 11 6 3 20
5.000 - 9.999 6 1 7
10.000 - 19.999 1 3 6 10
20.000 - 49.999 2 1 3
50.000 - 99.999 1 1
TOTAL 32 22 17 71

C.- 81 municipios no han notificado ningin movimiento desde 2004

| EstratosPobl | Araba | Bizkaia | Gipuzkoa | TOTAL |

<500 10 2 7 19
500 - 999 9 2 4 15
1.000 - 4.999 11 6 6 23
5.000 - 9.999 6 4 10
10.000 - 19.999 1 3 7 11
20.000 - 49.999 1 1 2
50.000 - 99.999 1 1
TOTAL 31 21 29 81

Memoria 2009 Actividades 63



Colaboracién y relaciones con otras administraciones, agencias Yy
entidades

4, Como puede observarse, la mayor situacion de incumplimiento se concentra en los
municipios de menor tamafio, es decir, aquellos con mayor limitacién de recursos.

5. La AVPD ha trasladado a las Administraciones Locales afectadas, a través de Eudel
y de las Diputaciones Forales, su firme intencibn de acabar con esta bolsa de
incumplimiento, pero colaborando al tiempo, de forma proactiva, en los procesos de
adecuacién. Asi, se les ha recordado el historial de actuaciones mas significativas al
respecto:

6. En 2009, la AVPD ha firmado nuevos convenios con EUDEL y las Diputaciones
Forales de Gipuzkoa y Alava, para colaborar en la implantacion del Manual de Buenas
Practicas y la adecuacion de los Ayuntamientos, a través de programas de asistencia
técnica financiados por las Diputaciones Forales. La participacion de cada cual es la
siguiente:

e EUDEL aporta:

- Colaborar en reuniones con las entidades locales para promover adhesiones al
MBP y a la realizacién de planes

- Actualizar el MBP, evaluacion cumplimiento y relacién de preguntas
- Realizar con AVPD acciones formativas para entidades locales
e Cada Diputacién Foral aporta:

- Aprobar un proyecto para financiar la implantacion de planes de adecuacion en
materia de PD en los municipios que tengan una poblacion inferior a 20000
habitantes.

- Concretar anualmente el plan de actuacioén, con la financiacion necesaria para su
ejecucion, supeditada a consignacion presupuestaria.

- Concretar entidades locales incluidas en cada plan anual y gestionar su
participacion, mediante la realizacién de encuentros que promuevan las adhesiones
al MBP y su inclusion en planes de adecuacion.

e La AVPD aporta:
- Elaborar un estandar de declaracién de ficheros tipo para ayuntamientos.
- Materiales informativos, formativos y de difusion
- Colaborar con EUDEL en acciones formativas
- Asesorar a EUDEL y a la DFG en la elaboracién de pliegos

- Asesorar a las entidades locales en el cumplimiento LOPD

7. Una vez lanzado cada plan de actuacién, la AVPD se esta dirigiendo, como
Autoridad de Control, a cada Ayuntamiento en situacién de incumplimiento, mediante un
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requerimiento para su adecuacién, otorgandoles un plazo para la adecuacion formal
(adoptar la disposicion de regulacion de sus ficheros) y otro para comunicar un calendario
para su adecuacion material.

16. Gestion interna
16.1. Gestidn de personas

16.1.1. Politica de Prevencion de Riesgos Laborales

La Ley de Prevencion de Riesgos Laborales establece una serie de deberes y obligaciones
que implican una planificaciéon de la Prevencién que debe abarcar toda la actividad laboral
de las organizaciones, que la Agencia Vasca de Proteccion de Datos asume como nivel
basico de actuacion.

La Agencia Vasca de Proteccion de Datos considera que la seguridad en el trabajo, la salud
de sus personas y el cuidado de su entorno son factores fundamentales en su gestion.

La responsabilidad en la Prevencion de Riesgos incumbe a todas y cada una de las
personas que trabajamos en la AVPD, siendo la Direccién responsable de su adecuada
gestion, para mejorar de manera efectiva las condiciones en las que se desarrollan las
actividades laborales, elevando asi el nivel de bienestar y satisfaccion en el trabajo. En este
sentido la Seguridad y Salud en el trabajo se entienden no sélo como un derecho de la
personas, sino también como una obligacion de la AVPD por encima del cumplimiento de los
requisitos minimos legales con objeto de alcanzar los maximos niveles de seguridad, salud y
bienestar de sus personas.

Desde esta perspectiva de consolidacién y mejora de la accion preventiva, la AVPD asume
la siguiente Politica de Prevencién de Riesgos Laborales:

e Compromiso del equipo directivo en la planificacién y en la consecucién de los
objetivos preventivos.

e Realizacién y actualizacién del Plan de Prevencién de la Agencia, integrandolo como
un elemento mas de la gestion ordinaria de la Agencia.

¢ Informacion y participacion de las personas en las actividades de prevencién.

e Informacion, capacitacion y formacion de la personas en funcion de su actividad, y
responsabilidades en el Plan de Prevencién, sobre los riesgos de su trabajo, asi
como sobre las medidas necesarias para suprimirlos y/o aminorarlos.

e Realizacion y actualizacion del Plan de Evaluacion de Riesgos Laborales con el
objetivo de garantizar la prevencion y control de los riesgos sobre las personas y los
bienes y dar respuesta a las posibles situaciones de emergencia.

e Garantia a las personas que desarrollan su trabajo en la Agencia de la vigilancia
anual de su estado de salud en funcién de los riesgos inherentes a su actividad.
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¢ Realizacién de actividades de control que verifiqguen el cumplimiento y efectividad del
Plan de Prevencién, estableciendo medidas correctoras donde los resultados no
sean adecuados.

16.1.2. Plan de actuacion 2009 en prevencion de riesgos laborales
Plan de Prevencion

Elaboracion del Plan de Prevencion de riesgos laborales con la estructura organizativa, las
responsabilidades, las funciones, las practicas, los procedimientos, los procesos y los
recursos necesarios para realizar la accién de prevencion de riesgos en la empresa, en los
términos que reglamentariamente se establezcan.

Programacion de la Actividad Preventiva

. Elaboracién y establecimiento del Programa Anual de actividades a realizar por SP
MUTUALIA en materia de Seguridad, Higiene y Ergonomia/Psicosociologia.

. Elaboracién de Memoria Anual de la actividad preventiva de SP MUTUALIA
Evaluacion Inicial de Riesgos Laborales

. Recogida de informacion para valoracién de los riesgos

. Evaluacién Inicial de Riesgos Laborales que recoge:

-ldentificacion de peligros en materia de seguridad en el trabajo, higiene industrial y
ergonomia y psicosociologia aplicada.

-Valoracion de aquellos riesgos asociados a los peligros identificados que por directa
apreciacion puedan estimarse.

-Establecimiento propuestas de acciones correctoras y/o preventivas

Plan de Emergencia

. Elaboracién del Plan de medidas de emergencia.

. Implantacion y divulgacién del Plan de Emergencia a los miembros de los equipos de
emergencia.

. Realizacién de simulacros y elaboracion de informe de simulacro.

Informacion y Comunicacion Interna

. Informacion de los riesgos y medidas de prevencion derivados de la evaluacion de
los riesgos.

Elaboracién de la Memoria Anual y Conclusiones
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16.1.3. Plan de actuacién 2009 en vigilancia de la salud

Aplicacion de Protocolos

. Contacto con la AVPD o técnico.
. Estudio de la evaluacion de riesgos.
. Relacion de puesto - riesgo del trabajador.

Reconocimientos Médicos

. Citacion a reconocimientos
. Realizacion de los reconocimientos segun protocolos
. Elaboracion de "informes médicos"

16.1.4. Plantilla presupuestaria

La plantilla presupuestaria configurada a 31 de diciembre de 2009, conforme a la RPT
aprobada en mayo de 2006, es la siguiente:

PLANTILLA PRESUPUESTARIA

Dotacion
ALTOS CARGOS
Director 1

FUNCIONARIOS

Nivel CD. Compl. Esp.

28 I-A 3
27 IM-B 4
25 " - A 2
25 I -B 1
25 I-C 1
20 V-A 1
20 V-C 3
18 VI-A 1

TOTAL 17

16.1.5. Personal trabajando durante el ejercicio 2009
Durante el ejercicio 2009 han estado provistos en la Agencia los siguientes puestos:

. Un puesto de Secretario/a General.
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. Un puesto de Responsable de Registro y Nuevas Tecnologias.

. Un puesto de Responsable de Area Juridica e Inspeccion.

. Tres puestos de Letrado/a Instructor Inspector.

. Dos puestos de Auditor/a-Informatico/a-Inspector/a.

. Un puesto de Técnico/a de Formacién, Informacion Documentacion.
. Un puesto de Técnico/a Traductor-Documentalista.

. Un puesto de Administrativo/a Coordinador de Gestion.

. Un puesto de Administrativo/a Informatico/a.

. Un puesto de Secretario/a de Alto Cargo.

. Un puesto de Administrativo.

Ademds, se ha mantenido en vigor la comision de servicios conferida para el desarrollo del
proyecto de creacion de un Centro de Documentacién y Sistema de Gestion y Archivo de la
Informacion y Documental.

16.2. Gestidn presupuestaria, contable y patrimonial

16.2.1. Presupuesto 2009

El articulo 13 de la Ley 2/2004, de 25 de febrero, establece que “La Agencia Vasca de
Proteccion de Datos elaborard y aprobard con caracter anual el correspondiente
anteproyecto de presupuesto y lo remitira al Gobierno Vasco para que sea integrado, con la
debida independencia, en los Presupuestos Generales de la Comunidad Auténoma, de
acuerdo con la legislacion reguladora del régimen presupuestario de la Comunidad
Autonoma del Pais Vasco”.

Una vez realizado el proceso, el resumen del presupuesto de Gastos de la AVPD aprobado
para el ejercicio 2009 es el siguiente:

68 Actividades Memoria 2009



Gestion interna

GASTOS Créditos Iniciales
1 Gastos de Personal 1.112.387,00
2 Gastos en Bienes Corrientes 'y Servicios 622.335,00

4 Transferencias Corrientes

6 Inversiones Reales 289.223,00
8 Activos Financieros 4.700,00
Suma Total Gastos. 2.028.645,00

16.2.2. Ejecucion presupuestaria 2009

La ejecucion presupuestaria se ha realizado conforme al siguiente desglose:

Previsones Pendiente de

Iniciales Derechos Netos Cobro % ejecucion

3 Tasasy Qtros Ingresos 60.131,21 30,00 60.101,21 -
4 Trangferencias Corrientes 1.639.421,00 1.639.421,00 1.639.421,00 100,00%
5 Ingresos Patrimoniales 100.000,00 37.068,60 31.991,20 5.077,40 37,07%
7 Trangferencias de Capital 289.224,00 289.224,00 289.224,00 100,00%
Suma Total Ingresos 2.028.645,00 2.025.844,81 1.960.666,20 65.178,61 99,86%

Obligaciones

Créditos Iniciales Reconocidas

Pagos Realizados Pendiente de Pago % gjecucion

1 Gastos de Personal 1.112.387,00 995.334,71 977.244,74 18.499,42 89,50%
2 Gastos en Bienes Corrientesyy ¢ 622.335,00 432.362,68 230.265,57 202.097,11 69,47%
4 Transferencias Corrientes 300,00 300,00 100,00%
6 Inversiones Reales 289.223,00 232.929,52 2.919,72 230.009,80 80,54%
8 Activos Financieros 4.700,00 0,00%

Suma Total Gastos 2.028.645,00 1.660.926,91 1.210.730,03 450.606,33 81,87%

Los ingresos patrimoniales (abono de intereses bancarios) han sido muy inferiores a los
previstos, como consecuencia de la aplicacion de los actuales tipos impositivos.

Por otra parte, existe un derecho de cobro por importe de 60.101 euros, correspondiente a la
sancion impuesta por la Agencia, en el ejercicio de sus funciones, a una entidad por
infraccion del articulo 19 de la Ley 2/2004, de 25 de febrero, de Ficheros de Datos de
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Caracter Personal de Titularidad Publica y de Creacién de la Agencia Vasca de Proteccion
de Datos, tipificada como grave en el articulo 22. 3.i) de la misma Ley.

Con respecto a la ejecucion de gastos, conviene resefar:

. El 89,50% de ejecucion de Capitulo | se justifica en la progresiva cobertura de
los puestos de trabajo, muy avanzada, pero aun sin finalizar.

. El 69,47% de ejecucion de Capitulo Il se explica, fundamentalmente, en una
menor ejecucion por el coste menor de funcionamiento de toda la estructura
administrativa ordinaria, precisamente por no estar cubierta toda la plantilla.

. El 80,54% de ejecucion de Capitulo VI, consiste fundamentalmente en el
desarrollo de aplicaciones informéaticas (Gestor de expedientes), y en que aun se
encuentra en desarrollo la aplicacién del plan sistemas de la AVPD.

16.3. Recursos materiales

16.3.1. Sede

La Agencia Vasca de Proteccion de Datos tiene su sede actual en los locales arrendados a
EJIE, en el edificio de el Seminario en la C/ Beato Tomas de Zumarraga, 71-3.

16.3.2. Otros contratos menores

Para garantizar el funcionamiento de la AVPD se han realizado diferentes contratos
menores, siendo los principales los referidos a:

. arrendamiento de locales

. arrendamiento de equipos informaticos

. mantenimiento de fotocopiadoras

. material de oficina e informéatico

. adquisicion prensa, revistas y libros

. servicio de comunicaciones postales

. mantenimiento y explotacion de aplicaciones informaticas
. adquisicién de mobiliario

. traduccion, adaptacion y doblaje de videos

. elaboracion de materiales para el sistema educativo

. organizacién y participacion en eventos

. elaboracion de estudio cuantitativo sobre la percepcion de la proteccion de

datos por la ciudadania
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. disefio y edicién de folletos y elementos a publicar

. edicién de la Memoria Anual

16.3.3. Estructura tecnoldgica y desarrollo y mejora de aplicaciones

Dentro del Convenio Marco de colaboracion suscrito entre la AVPD y EJIE (addenda 2009),
se han posibilitado el mantenimiento de la estructura informatica y el desarrollo y mejora de
las aplicaciones siguientes:

. Servicios de red corporativa, de instalacion de aplicaciones y utilidades, de
albergue, de cesién de material informatico, de adquisicion y mantenimiento de
licencias, etc.
. Pruebas e implantacion del Sistema de Informacion del Registro de Ficheros
con datos de caracter personal.
. Disefio y Construccion de la Gestion de Expedientes del Area de Asesoria
Juridica:

a. Revision del ASI.

b. Creacion de entornos.

C. Generacion de prototipos.

d. Seguimiento fase de Disefio y Construccion.

e. Pruebas.

f. Implantacion del proyecto.
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