OBSERVATORIO VASCO
DE LA JUVENTUD

Entrevista con Ane Martinez Recio, facilitadora de los cursos
‘Ciberseguridad; éme protegen? énos protegemos? ime
protejo!” y ‘Ciberseguridad; si me toca proteger édonde
pongo el foco?’

Por tercer aiio consecutivo se insiste en
la ciberseguridad como tema central
dentro de la transformacion digital que
estamos viviendo como sociedad. éPor
qué concederle un papel tan central?

Considero que es fundamental darse cuenta
de que no basta con exigir y confiar en que
las organizaciones para las que trabajamos
o formamos parte protejan nuestros
entornos tecnolégicos de trabajo. La
ciberseguridad es uno de los principales
retos a los que, en esta era cada vez mas
digital, nos enfrentamos ciudadania vy
organizaciones. En un contexto de cada
vez mayor virtualizacion en nuestras
relaciones personales y profesionales,
nuestra relacion misma con la tecnologia ha de cambiar.

En la formacién del afio pasado, insistia en la importancia de incorporar en toda la
formacion tecnoldgica la construccion y transmision de una #Ciberética en una
sociedad cada vez mas #Cibernética; reclamando ese papel activo y decisivo que
tenemos como personas en toda interconectividad. Este afio, quiero continuar
haciendo hincapié en la importancia de saberse parte fundamental, activa y
decisiva de todo sistema de seguridad. Asumir con responsabilidad la parte que
nos toca a cada uno y cada una de nosotras dentro de la cadena de seguridad. Mas
si cabe si nos dedicamos a la formacion y el acompafiamiento de las personas mas
jovenes, ya que no sélo tenemos que asumir sino también transmitir.

éPor qué dos cursos diferenciados este aino?

En la formacion del ano pasado nos dimos cuenta de que habia diferentes niveles
de conocimiento y concienciacion y, sobre todo, diferentes ambitos de aplicacion
de lo que ibamos a tratar. Por un lado, habia personas usuarias y, por otro lado,
estaban las personas técnicas responsables de implementar la seguridad en sus
entornos.

Es por ello que, este aio, afrontamos esos frentes con la oferta de dos cursos:



1.- “Ciberseguridad; ¢me protegen?, énos protegemos? ... iMe protejo!”;
curso orientado a personas usuarias sin responsabilidades de implementacion de
seguridad en entornos. En él aprenderemos a conocer y configurar nuestros
dispositivos, a navegar de manera segura y, a conocer los diferentes tipos de ataques
a los que estar en alerta y como reaccionar ante ellos.

2.- “Ciberseguridad; si me toca proteger, édéonde pongo el foco?”; curso mas
orientado a quienes tienen una responsabilidad mas o menos técnica sobre los
entornos tecnoldgicos. Para este curso el enfoque estd mas centrado en
configuraciones basicas de multiples dispositivos y redes (conociendo y optimizando
routers y vpns). Pero, no sélo nos centraremos en ello, también afrontaremos la
sensibilizacion y formacién de las personas que componen esas redes de trabajo, ya
gue sabemos que somos origen y solucién de los mayores incidentes de seguridad.

Desde el momento en el que cualquier persona puede ser objeto de un ciberataque,
es vital conocer no sélo los beneficios, sino también los riesgos al usar tecnologia.
Riesgos unas veces basados en un no prestar atencién a los protocolos de seguridad
0, por desconocer los conceptos mas basicos de la seguridad informatica, otras por
ataques externos o internos malintencionados vy, por ultimo, no podemos olvidar, los
desastres naturales como cortes de electricidad, inundaciones e incendios que
pueden provocar pérdida de informacién crucial para nosotros/as y nuestro entorno
corporativo.

Porque, segun todo lo argumentado, el reto esta en interiorizar que las personas
somos las responsables Gltimas en la identificacién y proteccion de nuestros
datos. Y, considero que estos cursos pueden ser un buen inicio para ello.

Aprenderemos a identificar qué es lo que tenemos que proteger en cada caso, cuales
son los potenciales riesgos en cada caso y dispositivo y, sobre todo, a utilizar las
medidas adecuadas para hacerles frente.



