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1. REQUISITOS PREVIOS

Como requisito previo a poder firmar digitalmente, es necesario disponer de un medio de identificacion
electrénico para poder utilizar la presente funcionalidad. Se admiten las siguientes 3 opciones,

proporcionadas por lzenpe, tal y como se muestra a continuacion:

g€

={=1gl=]=]

Eusko Jaurlaritza / Gobierno Vasco solicita su autenticacion.

Seleccione cual de los siguientes medios de identificacion desea utilizar:

DNI/NIE, contrasefia y codigo SMS
BAKO

:" Certificado profesional en la nube

Certificados digitales

¢, Como solicitar BakQ?

Cancelar

La aplicacion permite utilizar el acceso mediante BakQ, certificado profesional en la nube, o un certificado
digital. En caso de no disponer de ninguno de ellos, se puede pinchar el enlace proporcionado en la propia

pantalla, tal y como se muestra a continuacion.

Firma Digital
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2. ACCESO A LA APLICACION

Existen dos maneras de acceso a la funcionalidad de firma como se observa a continuacion:

2.1 Acceso mediante enlace de notificacion

Diariamente y en funcién de los documentos pendientes de firmar y el estado de los mismo, el usuario
recibira notificaciones indicando que tiene documentos pendientes de firma en el caso que los tuviera; o la
notificacién indicara que tiene documentos préximos a caducarse. En las propias notificaciones que son
enviadas diariamente, y que se explican en el punto NOTIFICACIONES del presente documento, se envia
el enlace a la nueva aplicacion de firma digital de documentos. En concreto, en enlace es el siguiente:
https://www.hezkuntza.net/af43aFirma\War/accesoGiltza

Al acceder al enlace, en caso de no estar previamente identificado con un certificado digital, la aplicacion
muestra una pantalla similar a la presente donde debemos seleccionar la siguiente opcion de autenticacion:

. =» EU » ES
M euskadi.eus

Para acceder a este servicio debe identificarse de manera segura

Acceda mediante BakQ o cerfificado - Acceda mediante
en la nube para profesionales certificado electrénico

continuar

Intfroduzca su certificado en el lector del ordenador
vy pulse continuar

B Identifiquese mediante usuario y continuar
confrasefia XLNet$

£

Como siguiente paso se presentan las siguientes opciones de autenticacion con certificado digital
permitidas:

o€

izenpe

Eusko Jaurlaritza / Gobierno Vasco solicita su autenticacion.

Seleccione cudl de los siguientes medios de identificacion desea utilizar:

DNU/NIE, contrasefia y codigo SMS
BAKG
.i Certificado profesional en la nube

Certificados digitales

£ Como solicitar BakQ?
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Poniendo el ejemplo de autenticacién mediante BakQ, la ventana te redirige a las opciones donde informar
los datos personales / claves que te llevan a la autenticacién Unica personal.

Una vez autenticado correctamente, se presenta la ventana con los documentos a firmar asociados a la
persona, con un aspecto similar al siguiente:

Departament X = =]
Firma 0 g educacian
e %) Castelanc,
Bandeja de firmas
- oo i L3
Cotadn P dooerants

& e T ]
Tipa Socuments. - + Mamtrs Documans - ‘codAplcacion, & ¢ Fach yHary. - [ Hasty =
18962025 12 403 THOL20I3 0T ZL0A2023 0700
18082005 D& 3603 THOLDNS 2000 20/0A02S 200
= Pipra 1 al | PRy e " Mowande | - 2ol

2.2 Acceso desde Hezigunea

Se permite acceder también a la documentacion pendiente de firmar desde la aplicacion Hezigunea, que
corresponde a siguiente enlace: https://hezigunea.euskadi.eus/es/

=M! hezigunea

Destacamos Identificacion

EPE 2025
Iniciar sesién By
— 3 DNI/NIE Acceso mediante XLNETS
H S 0PE2025 — ) _ -— - 3 Puedes identificarte con tu usuario de XLNets

. -;\;_", = > e RS — il accediendo aqui

OPE 2025. Ensefanza OPE 2022. Educacion. Contrasefia asociada a la cuenta

Secundaria Procesos selectivos de estabilizacion y ®

procesos selectivos ordinarios. E

Acceso mediare ciza
Registrarme  He olvidado mi ¢ fi Puedes identificarte con Giltza accediendo aqui

@ ;Necesilas ayuda? nezigunea@nezkuniza net

@ ;Tienes alguna duda? consulta la guia de uso

El acceso a Hezigunea se puede realizar mediante los métodos permitidos.

Una vez dentro, al pinchar sobre la opcion ‘Tramites con personal’, aparece una nueva opcién de menu
‘Documentos pendientes de firma’:

Fi Digital
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=M hezigunea

# Inicio
&% Area personal

Mis datos laborales
Tramites con personal
Mis solicitudes

Mi formacion

Aula digital

Documentos pendientes de firma q—

Y Midiaadia

Informacion y novedades

Al seleccionar la opcion, se muestra en la ventana principal la pantalla donde se indica qué documentos
estan pendientes de firma en la parte superior, y se muestra, ademas, un resumen de los documentos

firmados en los ultimos 30 dias. El aspecto de la pantalla es similar al siguiente:

=M! hezigunea

A& Inicio
& Area personal

Mis datos laborales
Tramites con personal
Mis solicitudes

Mi formacion

Aula digital

Documentos pendientes de firma

B Midiaadia

Informacién y novedades

Listado de documentos pendientes de firma

NOMBRE DOCUMENTO

Toma de Posesion de Funcionario/a
Interino/a

Toma de Posesién de Funcionario/a
Interino/a

Toma de Posesién de Funcionario/a
Interino/a

Listado de documentos firmados en los tltimos 30 dias

TIPO

DOCUMENTO FECHA DESDE

15/08/2025

Toma de posesion
00:08:114

16/08/2025

Toma de posesion
00:08:32

15/08/2025

Toma de posesion
00:08:114

No hay documentos firmados en los Gltimos 30 dias

®

FECHA HASTA ACCIONES

22/08/2025 Firmar
00:08:14 documento

23/08/2025 Firmar
00:08:32 documento

22/08/2025 Firmar
00:08:14 documento

En la seccion documentos pendientes de firmar, hay un botén que permite el acceso a la aplicacion que
posibilita la firma digital, explicada en la siguiente seccion del documento. A pesar de todo, en caso de no
estar logado con certificado digital previamente, tal vez porque se ha accedido a Hezigunea mediante

Firma Digital
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usuario y contrasefa el sistema solicitara la autentificacion a través de certificado digital, tal y como sucede
en el acceso que se proporciona en las notificaciones. El usuario, debera, por lo tanto, identificarse
nuevamente.
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3. APLICACION FIRMA DIGITAL

3.1 Ventana aplicacién firma digital

El acceso a la aplicacién dara paso a la pantalla principal que tendra un aspecto similar a la que se muestra
a continuacion.

La pantalla dispone de un menu principal en el que se permite cambiar de idioma mediante el botén situado
a la derecha de la pantalla que se muestra a continuacion:

Departamento de educacién

Firma h

Ademas, se muestra una tabla en la que se presentan por defecto la informacién de los documentos
Pendientes de firma asociados a la persona autenticada. El aspecto de la misma es similar al siguiente:

Bandeja de firmas

+ Crinaring de fimvacde: Eatad = Pendbante de firmas e

DESCARGAR DOCLAMENTD | PR LMENTD RETIRAR DOCLVENTD

Tipe documeso - T Momiwe Decumento < 1 endiplicacion - 1 Fechay Hor Desde - 1 Hasta < 7

| 25/042025 084914 25/04/2025 0849 2421250849
i S0 11086 25042025 1106 ZHF2125 1106
[ /022028 110X19

[ 13/85/2028 196211 20,012/73026 1050 222025 T184
[ 13/05202% 135211 20/02/2028 10:00 TIN22028 2359
i 07052025 092530 07/05/202509:28 OT/SIV5 08
i 02/052025 090509 02,/05/2025 0904 DZS2125 0904
i 30/04/2025 183942 30,04/2025 18:39 IN0S21251839

i A5 115605

| 24/02/2025 11:56:05

o Phgina 1 de3  BANTE g w o Mastonds 1- 10 de 30

La funcionalidad de esta ventana se explica mas adelante en el documento.

Fi Digital
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2 FIRMAS DIGITALES

3.1 Resultados. Ventana principal

La tabla que presenta la relacion de documentos a firmar para la persona autenticada presenta el siguiente
aspecto, y viene ya por defecto filtrada por los documentos que estan pendientes de firma:

Bandeja de firmas

» Cragriog de fitrgda: Esrado » Pendants de frmar L]
Tipa documemn T Homitee Docu e codAplicacson Fecha y Hora Desde Hasta
25/04/2025 08:49:14 25/04/2025 08:49 2570472125 0B:49
25/04/2025 110616 25/04/2025 1106 204721251106

210272008 110519

1052008 136211 20/02/2028 10:00 FTA2rA025 2185

1052008 136211 20/02/2025 1000

26 2185

O7/052025 0193530 07/05/2025 09:28

250928
QZ/05/2025 090509 D2M05/2025 09704 CRUS2125 0904
S0/04/2025 185342 30/04/2025 18:39 HASAN25 1839
24/02/2005 11:5605

24/0272005 11:56:05

Pigina 1 de3 m 0~ Moszanda 1- 10 de 30

En la tabla, se encuentra la informacién de los documentos asociados a la persona conectada, asi como la
informacion de los plazos de vigencia de la firma. Es importante conocer que una vez alcanzado la fecha
hasta de un documento, NO se va a poder firmar.

3.2 Filtros posibles

La visién de la tabla se puede cambiar ya que, por defecto, se muestra con los documentos Pendientes
de firma con un filtro prestablecido en el buscador.

El buscador aparece cerrado por defecto, y tiene el siguiente aspecto:

Bandgij; Irmas

Leiercs de e °

Pulsando en la opcién indicada, se abrira una seccion en la que vemos los posibles filtros que son Estado
del documento y Tipo de documento, como se muestra a continuacion:

Bandeja de firmas

~ Criterios de filkrado:
Estado Tipo documento
Pendiente de firmar - - -

En la actualidad, los estados existentes en la aplicacion son los siguientes:

Fi Digital
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Estado

Pendiente de firmar
Firmado
Rechazada

l Caducada

e Pendientes de firmar. Documento que requiera firmarse por el usuario autenticado, sin firma adn
cuya fecha fin no ha vencido. Es decir, esta en plazo de ser firmado. Los documentos pendientes
de firma pueden ser Consultados, Firmados y Rechazados

e Firmada: Documento firmado. Los documentos Firmados pueden ser consultados.

e Rechazada: Documento cuya firma ha sido rechazada por la persona firmante. Los documentos
Rechazados pueden ser consultados.

e Caducada: Documento que requeria firma, pero no se ha firmado en el plazo habilitado, y por lo
tanto ha vencido cambia a estado Caducado de forma automatica por el sistema. Sobre los
documentos en este estado no se puede hacer ninguna accion.

En cuanto a los Tipos de documentos en la actualidad existen definidos estos 3 Tipos de clasificacion.

Tipo documento

Evaluacion de equipos directivos
Evaluacion de funcionarios en practicas

I Toma de posesion

En concreto son los siguientes:

e Evaluacioén de equipos directivos: unicamente se tendran documentos de este tipo en caso de que
la persona esté en un proceso de ser evaluado como equipo directivo

e Evaluacién de funcionarios en practicas: unicamente se tendran documentos de este tipo en caso
de que la persona conectada sea tutor o tutora o pertenezca a un equipo directivo y tenga algun
funcionario en practicas que evaluar.

e Toma de posesion: Unicamente se tendran documentos de este tipo en caso de que se requiera
firma de la toma de posesion por pertenecer a un colectivo habilitado para ello.

Una vez seleccionados los filtros deseados, pulsando ‘Filtrar’ se aplicaran los cambios en la tabla resultado.

3.3 Paginacion resultados

Hay que tener en cuenta, que puede ser que no se vean todos los registros a la vez, por lo que podemos ir
navegando entre las diferentes paginas mediante la botonera inferior de dicha tabla, que tiene el siguiente
aspecto:

SRIMERD ANTERCR | Pagina 1 |del1 | SuEnTE CLTIRA |72 | Mostrando 1-5de 5

En cada pagina se mostrara el numero de filas determinado en el recuadro inferior. Para avanzar y/o
retroceder entre las paginas, debera pulsar los botones situados para ello en el inferior de la pantalla. Si se
desea modificar el numero de filas mostradas por pantalla, puede editar este nimero y escribir el que quiera
consultar.
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3.4 Accion sobre los resultados

En la parte superior de la tabla se encuentra la botonera con las acciones que se pueden realizar a nivel de
documento. Para ello, es necesario colocarse en un registro de la tabla y seleccionar alguna de estas
acciones:

DESCARGAR DOCUMENTD FIRMAR DOCUMENTO RECHAFAR FIRMA

Nota: Cuando una fila esta seleccionada, el aspecto de la fila se queda de color diferenciado tal y
como se observa a continuacion:

Tipa documento - 4 Nombre Documento - codAplicacion - Fecha yHora <+ 7 Desde - % Hasta 7

08/10/2024 03:13.04 D8/10/2024 0913 08/10/2025 0913

44— 05/11/2024 08:39:01 05/11/2024 08:39 05/11/2025 08:39

ok | Pigina| 1 Ge1 | moumE | | oowo 0w Mostranda 1-2 de 2
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3 ACCIONES SOBRE UN DOCUMENTO

3.1 Descargar documento

Permite consultar el documento de forma previa a la firma digital.

Posicionarse en el registro de la tabla para el que se quiere consultar el contenido del documento y pulsar
el boton DESCARGAR DOCUMENTO, que permitira la descarga del mismo tal y como se observa a
continuacion:

Bandeja de firmas

> Criterios de filtrado: Ha EIegldo abrir:

@__l_y

K que es: Portable Document Format (PDF)
de: https://www.hezkuntza.ejiedes.net

A0 GOCMIMENG, . © ;Qué deberia hacer Firefox con este archivo?

(® Abrir en Firefox

_ O Abrir con | Adobe Acrobat DC (predeterminada) v
() Guardar archivo
i | . .
[] Hacer esto automaticamente para estos archivos a partir de ahora.
H n
=3 BRE=S

Aceptar Cancelar

IEEE S ==

Los documentos caducados no se permiten descargar.

Nota: al firmar un documento no se deja constancia visual de dicha firma sobre el propio documento,
por lo que, a pesar de que el documento esté firmado, al descargarselo no se observa la firma en el
mismo.

3.2 Rechazar documento

Una vez revisado el documento, puede decidir no firmarlo. Para ello, tiene disponible la funcionalidad de
Rechazo del documento.

Una vez rechazado el documento cambia a estado Rechazado, pudiendo ser solamente consultable.

Para rechazarlo, es necesario posicionarse en el registro de la tabla que contiene el documento a Rechazar
y pulsar el boton RECHAZAR DOCUMENTO. En este caso, la aplicacion obliga a informar un motivo de
rechazo que es necesario introducir para que el documento conste como rechazado.

La ventana emergente que sale al pulsar RECHAZAR DOCUMENTO tiene el siguiente aspecto:

Firma Digital 1219



Rechazar firma

A

CANCELAR ACEPTAR

El estado del documento cambia de estado de Pendiente de Firmar a Rechazado.

3.3 Firmar documento

Para firmar digitalmente un documento, es necesario posicionarse en el registro de la tabla que contiene el
documento a Firmar y pulsar el botén FIRMAR DOCUMENTO. Esta accion abre una ventana emergente
con los posibles certificados electrénicos disponibles para la elaboracién de la firma.

ilua
Likummemiu moda
DORKUMENTL SIRATU SINADNURA BAZTERTU DOELUMERTUA ERRETIRATU
Dnfmumsnniuanan irena - 7
sbaleazios konpetenlzia Toemuksrisa 1367 gl pdl
thalisazina nombrebacuments

prushad

LEHERA

Euskn Jaurtanizak { Sebiemo Vasio solcila su autenticacian.

Sefevcrne cisl de ks smnentes medios de idenbfisscdn desea

utlizar:

DOMIMIE, contrasena y codigo SMS

—_——,

@

Cerficado profesional &n la nube

ALFRERS 1amakdatic 1 HUSHERE (A ALK ERE

Poniendo el ejemplo de autenticacién mediante BakQ, la ventana te redirige a las opciones donde informar
los datos personales / claves que te llevan a la autenticacion Unica personal.

Firma Digital
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EUSKO JAURLARITZAK | GOBIERNO VASCO X A

- SOLICITA SU AUTENTICACION I

DNIJ NIE l |

CONTRASENA ‘ |

£ Ovido su contrasana?

2 CONTINUAR

» (MU Lene BahD? Sulicitels

» Necusilo ayuda

dr ]

3
V4

Una vez continuado los pasos de autenticacion y realizada la firma se presenta un mensaje informativo del
éxito de la realizacion de la misma.

] F1 doscarmnentn q8 ha fTimnado

correctamenie

El estado del documento cambia de estado de Pendiente de Firmar a Firmado.
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4 NOTIFICACIONES

Con el objetivo que las firmas de los documentos sean atendidas en plazo se establece un sistema de
avisos a las personas con documentos pendientes de firmar.

En el cuerpo de los avisos se representa un enlace directo a la aplicacion para poder realizar la firma desde
los propios dispositivos moviles, estando la aplicacién adaptada para tal fin.

Se consideran los siguientes escenarios de avisos y estructuras de mails especificos:

4.1 Notificaciones documentos pendientes de firma

Notificacion de existencia de documentos pendientes de firma en plazo vigente:

Asunto:
Sinaduraren zain dagoen dokumentazica / Documentacién pendiente de firma

Mensaje(Bilingiia):
Sinaduraren erretiluan sinatzeko zain dauden dokumentualk dituzu.
Sartu hurrengo estekan zure ziurtagiri digitalarekin:
https /v hezkuntza.net/ af42aFirmaWar/accesoGiltza

Behin sinadura erretiluan dokumentua nork bidali dizun egiaztatu dezakezu, ze
dokumentu mota den ikusi eta dokumentua sinatu aurretik ikusi daiteke. Mesaedez,
kudeatu zure dokumentuak atxikitutako estekan.

Tiene documentos pendientes de firmar en su bandeja de firma.
Acceda con su certificado digital mediante el siguiente enlace:
https:/ /v hezkuntza.net/af42aFirmaWar/accesoGiltza?

Una vez en la bandeja de firma podra comprobar quién le remite el documento, el tipo

de documento y se permitira visualizar el documento antes de firmarlo. Proceda a la

gestion de los mismo mediante el link adjunto.

4.2 Notificaciones documentos préximos a caducar

Notificacion de existencia de documentos pendientes de firma con proximidad a caducar en 3 dias.
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Gaia:
Hurrengeo iraungitze-dokumentazica sinatzeko / Proxima caducidad documentacion a
firmar

Mezua(elebidun):
Iraungitzear dauden dokumentuak dituzu zure erretiluan.
Sinatzeko data heltzen denean, dokumentua ez da eskuragarri egongo.
Sartu hurrengo estekan zure ziurtagiri digitalarekin:

https :/ /v hezkuntza.net/af42aFirmaWar/accesolrl

Behin sinadura erretiluan dokumentua nork bidali dizun egiaztatu dezakezu, ze
dokumentu mota den ikusi eta dokumentua sinatu aurretik ikusi. Mesedez, kudeatu

zure dokumentuak atxikitutako estekan.

Dispone de documentos en su bandeja proximos a caducarse.

Una vez vencida |la fecha para la firma el documento dejara de estar disponible.
Acceda con su certificado digital mediante el siguiente anlaca: :

https i/ fvwan. hezkuntza.net/af42aFirmaWar/accesolrl

Una vez an la bandeja de firma podrd comprobar quign le remite el documento, el tipo
de documento y se permitird visualizar el documento antes de firmarlo. Proceda a la
gestion de los mismeo mediante al link adjunto.
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4. OBTENER DOCUMENTO FIRMADO

En algunos casos como son los documentos de toma de posesion, el interesado recibira una notificacion en
el buzén Ml CARPETA (htips://www.euskadi.eus/mi-carpeta/web01-sede/es/) con la copia de dicho
documento con el superlocalizador del mismo.

No todos los tipos de documentos generan notificacion en Mi Carpeta, solo los que el Departamento ha
considerado que se deben natificar.

Firma Digital 17 119
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5. Preguntas Frecuentes: F.A.Q’s

5.1 Informacion general

5.1.1 En qué dispositivos/navegadores, funciona la aplicacion?

La aplicacion esta certificada y debe funcionar de forma adecuada en dispositivos moéviles
(Smartphone/Tablet) y ordenadores personales, bajo los navegadores estandar Chrome, Safari,
Firefox,.., y sobre distintos sistemas operativos (Windows, Android, IOS, Macintosh, Linux, Chrome
Os,...

5.1.2 ; Es necesario disponer de un certificado digital especifico para firmar digitalmente?

NO, el ciudadano puede logarse con su certificado digital personal. En caso de NO disponerlo
puede solicitar su BakQ en htips://www.izenpe.eus/bakg-la-llave-maestra-de-la-identificacion-electronica-
para-la-ciudadania/webize00-cn2ciudadania/es/

5.1.3 ¢ Debo entrar a mirar qué documentos tengo pendientes de firma?

NO, el sistema de notificaciones de la aplicacion se encargara de notificar cuando se disponen de
documentos pendientes de firma, y cuando dispone de documentos préximos a alcanzar el plazo limite de
firma. En las notificaciones por correo electrénico, se afiade el acceso a la aplicacion

5.1.4 He borrado los emails de la notificacion o solo he recibido SMS, ;puedo acceder a la
aplicacion?

Sl, se puede acceder a la aplicacion sin conocer la direccion electronica. En Hezigunea, en el
apartado ‘Tramites con personal’, se ha habilitado una seccién llamada ‘Documentos pendientes de firma’
que ademas de un resumen con los documentos pendientes, permite el acceso a la aplicaciéon

5.1.5 He accedido a Hezigunea, sin embargo, al pinchar en la seccion documentos pendientes de
firma, al ir a firmar un documento, me pide autentificarme con BakQ. ¢ Porque ocurre esto?

El acceso a Hezigunea se ha realizado por un método que no se considera seguro para la
aplicacion, por ello se vuelve a solicitar una autentificaciéon segura.

5.2 Acciones sobre el documento

5.2.1 ;Se pueden visualizar los documentos antes y después de realizar alguna accién?

Sl, el boton descargar documento permite la descarga del documento siempre y cuando no se
haya caducado.

5.2.1 ;Si no realizo ninguna accién sobre el documento, lo tendré en la bandeja de entrada de las
firmas?

Sl, siempre y cuando no se haya alcanzado la fecha de caducidad de dicho documento. Este plazo
de firma permitido es variable en funcion del tipo de documento.
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5.2.1 ;Se pueden visualizar los documentos antes y después de realizar alguna accién?

Sl, el boton descargar documento permite la descarga del documento siempre y cuando no se
haya caducado.

5.2.3 ¢ Puedo firmar un documento rechazado o caducado que no he gestionado en plazo?

NO, sera necesario ponerse en contacto con el organismo pertinente para indicar el problema.

5.2.4 Tras firmar el documento, al descargalo, ¢ se aprecia algin cambio en el documento?

NO, el documento a pesar de estar firmado no muestra ningun indicador visual de dicha firma.

5.2.5 Al firmar la toma de posesion, ¢se debe ver inmediatamente en mi carpeta?

NO, algunos documentos no solo se firman Unicamente por la persona implicada, sino que varios
de ellos pueden requerir una segunda firma de otro organismo. Por ello, la notificacion en mi carpeta de
dicho documento, siempre y cuando se haya decidido notificar dicho tipo, se encontrara en mi carpeta.
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