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1. Marco estratégico de referencia: Cloud, una prioridad

estratégica para el liderazgo digital

EUROPA EUSKADI
- Brdjula Digital 2030 * Agenda Espafia Digital 2025-2026 Agenda Digital Euskadi 2020
e EU Cloud Federation * Plan de Digitalizacion de las * Estrategia de Transformacion
e Alianza Europea para los Administrasciones Publicas 2021- Digital de Euskadi 2025
Datos Industriales 2025 +  PETIC2020-2024
* Estrategia de Servicios en la nube Estrategia Cloud CAE

de la Administracion Publica

. i i i

e FEuropa:

La Brujula Digital 2030: el enfoque de Europa para el Decenio Digital recoge las
aspiraciones de la Década Digital Europea en torno a cuatro puntos cardinales:

1. capacitacion de la ciudadania,

2. infraestructuras,

3. transformacion digital de las empresas

4. ydigitalizacion de los servicios publicos.

En esta visidn aspiracional, se reconoce que Europa solo lograré el liderazgo digital
basandose en unas infraestructuras gque sean seguras, eficaces y sostenibles. Se
asume, por tanto, que para alcanzar las ambiciones digitales de la Unién Europea para
2030, es necesario que Europa refuerce su propia infraestructuray sus capacidades
en tecnologias Cloud para responder a las necesidades de las empresas y de la
Administracién Publica.

La apuesta estratégica europea de adopcion de tecnologias Cloud se materializa en la
Declaracion conjunta entre la Comisién Europea y los estados miembros (2020) para
cooperar en la implementacién de la Federacion Europea Cloud (European Cloud
Federation) y apoyar la creacion de la Alianza Europea sobre Datos Industriales y Cloud
(2021). El objetivo es contar un Cloud seguro y competitivo para proporcionar la
infraestructura y los servicios de procesamiento de datos confiables para el sector
publico y empresarial. De igual forma, se pretende establecer un Cloud Rulebook que
incluira normas, estandares y soluciones técnicas comunes en materia de en materia
de seguridad, eficiencia energética, proteccioén de datos, interoperabilidad, transparencia,
apertura, rendimiento y fiabilidad.

De forma singular, destaca la publicacion en 2019 de la Estrategia de Computacion en
la Nube de la propia Comision Europea que orienta la forma en que las instituciones y
agencias europeas modernizaran su propia infraestructura de TIC. Otorga a la computacion
Cloud un valor de transformacion en el modelo de gestion y prestaciéon de servicios
Tl dentro de la Institucion y de facilitador de la Estrategia Digital general de la Comision
Europea. Se sustenta sobre una politica de "Cloud First" que prioriza de servicios en
multiples nubes, hibridas y seguras.

A nivel europeo, se pueden tomar como referencias las siguientes estrategias a nivel
nacional:
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Francia

2021 Estrategia Nacional para el

Cloud:

« Establece una politica de
"Cloud en el centro" para las
administraciones. La nube se
convierte en un prerrequisito
para cualquier nuevo proyecto
digital dentro del Estado, con el
fin de acelerar la
transformacion publica en
beneficio de los usuarios y en
estricto cumplimiento de las
normas de ciberseguridad y
datos.

« Crea una etiqueta confianza
“Sello Trusted Cloud” para
proteger los datos de las
empresas, las administraciones
y los ciudadanos franceses en
la nube. Avalado por
SecNumCloud.

* Instrumentos de apoyo directo
a proyectos Cloud de alto valor
afiadido. Esta accién
identificard y apoyara
proyectos de desarrollo de
tecnologia industrial. Se dirige
en particular a tecnologias
criticas, como las soluciones

| GOBIERNO
DE ESPANA

B

Estonia

Agenda Digital de Estonia 2030.
Define el State Cloud en un State
Cloud en un modelo de gestion
centralizado estatal:

* Elgobierno digital es nativo de
la nube, con servicios estandar
de alta calidad. Los desarrollos
nuevos se disefian en la nubey
los servicios antiguos se
migran, salvo que afecten la
seguridad de la informacion.

* Llainfraestructura digital es
compatible con la UE y otras
iniciativas internacionales,
incluyendo servicios de nube y
blockchain.

* Eldesarrollo de soluciones
sigue principios arquitecténicos
que permiten la reutilizacién,
facilitando su adaptacion
tecnoldgica y comercial,
ademas de impulsar su
exportacion.

* Laadopcion de la nube
combina soluciones publicas y
privadas en el sector publico
segun necesidades y
oportunidades.

Plan de Recuperacion,
Transformacién
vy Resiliencia

Reino Unido

2010 Estrategia Cloud First.

2013 Iniciativa G-Cloud. Indica:

* Participar ampliamente en las
organizaciones del sector
publico e implementar la
iniciativa "Cloud First".

« Establecer métricas clarasy
consistentes para el
desempefio y los costos.

* Desarrollar y gestionar los
planes de transicion, el plan de
cambio empresarial y el plan
de comunicaciones/marca y
plan de marketing.

* Movilizar y gestionar los
proyectos de transicion
necesarios para cumplir con, la
Tienda de Aplicaciones para
Gobierno, los Servicios G-Cloud
y la Consolidacién de
Infraestructura y Centros de
Datos.

2021 Guia implementacién Cloud

en Administraciones Publicas.

- EUSKO JAURLARITZA

: GOBIERNO VASCO

Alemania

2015 Nube federal, BundesCloud, se
establece en la Consolidacion federal
delT.

2017 Primeros servicios en nube a

disposicion de las autoridades.

2021 Estrategia Alemana de gestion

de la nube: Marco de arquitectura de

destino. Establece:

* Nube Federal: Se trata de una
nube privada que el ITZBund opera
en los propios centros de datos del
gobierno federal en Alemania. Los
empleados federales acceden a los
servicios de Tl prestados en la
nube federal exclusivamente a
través de las redes seguras de la
administracion federal.

* Endonde el objetivo principal es la
posibilidad de una Cross-Cloud y
uso mutuo de aplicaciones
(soluciones de software). También
pretende eliminar las
dependencias criticas de los
proveedores para reducir las
arquitecturas de TI modulares y
estandarizadas.

Paas para el despliegue de
inteligencia artificial y big data
o incluso paquetes de software
de trabajo colaborativo.

e Espafa

En un contexto estatal, los diferentes instrumentos de estrategia digital asumen que el
sector publico debe dotarse de las infraestructuras tecnolégicas necesarias para su
modernizacién, con el fin de asegurar la disponibilidad en cualquier circunstancia y de
adaptar la capacidad disponible a las necesidades existentes en cada momento.

Agenda Espafia Digital 2025 / Agenda Espafia Digital 2026

La Agenda Digital Espafia establece la prioridad del aprovisionamiento de servicios
basados en tecnologias Cloud, considerando a los servicios Cloud como elemento clave
para la modernizacién de la propia administracion, asi como para el desarrollo de la
economia del dato y la inteligencia artificial en las Administraciones.

Plan de Digitalizacion de las Administraciones Publicas 2021-25
La Medida 7. Servicio de infraestructuras Cloud, se estructura en tres grandes elementos:

e Elcompromiso de elaboracion de una politica coherente para un uso eficiente
de la computacién en la nube (Cloud policy).

e EI mantenimiento y refuerzo de la participaciéon de Espafia en iniciativas de
infraestructura en la nube (Cloud) a nivel europeo, dando continuidad a los
compromisos adquiridos con la firma 2020 de la Declaracién Conjunta para la
cooperacion en la implementacion de la Federacion Europea de la nube y la
Alianza Europea de Datos Industriales y Cloud.

e Y elrefuerzo de la apuesta por la |+D+i para favorecer la consolidacion de Espafia
como lider en infraestructura en la nube através de la participacion en iniciativas
como UNICO I+D Cloud.

Estrategia estatal de Servicios en la nube de la Administracion Publica

Tendra como objetivo disponer de infraestructuras tecnolégicas mas seguras,
eficientes y fiables para la prestacion de servicios publico-digitales y, a la vez,
salvaguardar la autonomia estratégica del pais, la seguridad y el control sobre los datos.

Se desplegara a partir de tres vectores:
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e Laadopcion de unainfraestructurade "nube hibrida", compuesta por una nube
propia de la Administracion General del Estado, combinada con las de otras
Administraciones Publicas y con proveedores externos. Nube hibrida de la

Administracion Nube-SARA.

e La consolidacion de los Centros de Proceso de Datos de la Administracion

General del Estado en un numero menor de centros con mejores prestaciones,
reduciendo costes operativos (econdmicos y medioambientales) y maximizando la
agilidad de las operaciones TIC y potenciando la participacion en iniciativas en el
marco de la Unién Europea.

e Y un Catalogo de servicios creciente, conlaincorporacion de aplicaciones que
den respuesta a las necesidades comunes de las Administraciones Publicas con
soluciones del tipo software como servicio (SaaS).

A su vez, las diferentes Comunidades Auténomas también han ido dotdndose de
instrumentos normativos y estratégicos para desarrollar sus politicas Cloud. En este

sentido, cabe sefialar las siguientes:

Ley 7/2023 Medidas de
implantacién y desarrollo de
tecnologias Cloud

Primera Comunidad auténoma

que establece su estrategia

Cloud con rango de normativa.

El planteamiento incluye:

¢ Un Plan de adaptacién de
las infraestructuras
informaticas que se
establecera para cada
servicio a desplegar un ciclo
de vida para adaptar los
requerimientos técnicos del
mismo a las adaptaciones de
infraestructuras, las
dotaciones econémicas
necesarias, los servicios
involucradosy las
dependencias con el fin de
optimizar los recursos
publicos.

* Una transicion ordenada
hacia modelos de servicio
basados en las tecnologias
Cloud, el Plan definird un
ecosistema de servicios y
aplicaciones reutilizables
basados en estandares
interoperables, conel fin de
facilitar la potencialidad, la
homogeneizacion, la
productividad, la
colaboracion, la seguridad y
la resiliencia necesarias.

Andalucia

Acuerdo 2023 Estrategia

Cloud Andalucia 2030

En julio de 2024 se aprobd la

Estrategia Cloud de

Andalucia bajo las siguientes

acciones clave:

¢ Instrumentos
Habilitadores: Disefioy
dotacion de
infraestructuras
tecnoldgicas escalables,
robustas y flexibles que
sirvan de base para la
adopcion del modelo
cloud. Politicasy
mecanismos de gestion
eficientes para controlar
los recursos y servicios
cloud.

* Gobernanza y
Estandarizacion:
Establecimiento de
normativas, roles,
procesos y érganos de
gobierno para gestionar
los recursos cloud de
manera eficiente.
Estandarizacion del
desarrollo de aplicativos
nativos parala nubeyla
sostenibilidad de las
soluciones tecnoldgicas.

¢ Transformacién
Tecnoldgica y Cultural:
Modernizacion de
aplicacionesy servicios
digitales mediante la
migracion a la nube.

Galicia

2021 Estrategia Cloud Sector
Publico, con la siguiente
formulacion estratégica:

EJE 1: Cloud privado, basado

en la siguiente modalidad:

+ Implantar una nube
privada parala
administracion publica,
ofreciendo servicios de
infraestructura mediante
un catdlogo para los entes
autonémicos.

* Mejorar el Centro de
Datos para atender la
demanda, garantizar la
disponibilidad digital de
servicios publicos y
automatizar procesos en
la nube.

+ Fomentar la migracion de
infraestructuras
heredadas y el uso de la
nube, alineado con estos
objetivos. .

EJE 2: Cloud piiblica,

centrado en:

* Proyectos que utilicen
tecnologias innovadoras.

* Proyectos basados en
plataforma en la nube
que no requieran
integracién con los
sistemas de informacién
de la Junta de Galicia.

* Soluciénde nube hibrida
como estrategia para
satisfacer eficazmente la
capacidad de
infraestructura, en el caso
de que la demanda
exceda la infraestructura
de la nube privada.

B

En
Esti

el caso de Madrid, la
rategia Digital 2023-2026

lleva asociado el

plai

nteamiento de:

Una Estrategia Cloud
hibrida multi-proveedor
con la que se dotard de las
capacidades necesarias
para actuar como
proveedor de servicios de
infraestructura Cloud ala
Comunidad de Madrid.

* Laestandarizacion y

automatizacion todas las
operaciones IT de su CPD,
extendiéndolas a los
servicios ofrecidos al
menos por dos
proveedores de Cloud
Puablica, a través de un
Catdlogo de Servicios Tl
Unico.

* Ladefinicion los criterios

para el uso y despliegue
en el Cloud (Workload
Placement), basdndose en
el principio Cloud First /
Cloud Native, para todas
sus nuevas soluciones, asi
como la definicién y
desarrollo de las medidas
estratégicas E3M15 —
Arquitecturas Digitales.

* Y ladefinicion de una

Estrategia de
Arquitecturas Digitales,
que permita el desarrollo
de productos digitales, a
través de un nuevo modelo
de soluciones de negocio
modulares, escalables,
desacopladas y agiles de
mantener y evolucionar.

El 26-07-2023 Catalunya
publicé el Manifiesto Cloud,
basado en los siguientes
principios:

Las opciones disponibles para

desplegar solucionesen la

nube publica son:

Nube publica: Los

hiperescalables admitidos

por CTTI son: Microsoft

Azure, AWS, Google Cloud

Platform e IBM Cloud. Se

deben tener en cuenta las

siguientes normas basicas:

* Servicios alojados dentro
de la Unién Europea.

* Servicios ubicados en los
tenants / organizaciones
de cloud publico de la
Generalitat.

* Toda comunicacién entre
un sistema desplegado en
una plataforma
(tenant/organizacion) de
nube publica concretay el
exterior (yasea un CPD
on-premise, otra
plataforma de nube
publica, un servicio Saas,
etc.) debera realizarse
siempre a través del
servicio de gestion de
comunicacionesy de
seguridad perimetral
(NETO) de las plataformas
de nube publica de la
Generalitat de Catalunya.

Lowcode: Las soluciones de

lowcode admitidas por CTTI

son: Outsystems, Appian y

Microsoft Power Apps.

En Euskadi, las tecnologias y servicios Cloud son considerados como tecnologia impulsora
de la innovacién, modernizacién y transformacion, tanto para el sector empresarial, como

en el ambito publico.

Nuevo Modelo de Gestion de las Tecnologias de la Informacién y Comunicacion

La Administracion Publica de la Comunidad Auténoma de Euskadi, en su continuo
compromiso de innovacion y modernizacion administrativa, ha venido realizando una
reflexibn estratégica continua en relacion con el reto de adaptarse tecnologica y

Elie
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Esta reflexion se materializé en la aprobacion y adopcién por el Consejo de Gobierno de
21 de junio de 2016 del “Acuerdo relativo al proceso de Convergencia en materia de
Tecnologias de la Informacién y la Comunicacion” que supone:

e La implementacion de un proceso de convergencia en la Administracion
Publica de la CAE en materia TIC circunscrito a las Infraestructuras,
Comunicaciones, Puesto de Trabajo y Servicios Corporativos. Se establece una
version inicial del denominado Catalogo de Servicios TIC ICPS o Catélogo de
Servicios Batera

e La habilitacion de la Direccién de Informética y Telecomunicaciones cémo
coordinador de este proceso de convergencia y el acuerdo para que la
prestacion de este Catalogo de Servicios ICPS se realice a través de EJIE
como dérgano gestor tecnoldgico.

e La determinacion de los proyectos de provision que tendra que llevar a cabo EJIE
para la prestacion del Catdlogo de Servicios ICPS-Batera, asi como el
establecimiento de los proyectos de convergencia a realizar por las entidades del
Sector Publico de la CAE para su incorporacion al marco de convergencia
acordado.

Posteriormente, el Decreto 36/2020, de 10 de marzo, establece el marco regulatorio del
Modelo de Gestion de las Tecnologias de la Informacion y la Comunicacién en el
Sector Publico de la Comunidad Autbnoma de Euskadi.

En el ambito de infraestructuras, el Decreto 36/2020, de 10 de marzo, establece dos
principios basicos:

e Principio de eficiencia operativa, que posibilite la interoperabilidad, la
estandarizacion y consolidacién de infraestructuras TIC.

e Principio de mejora de infraestructuras tecnoldgicas, en virtud del cual la
estrategia de inversion TIC de las entidades integrantes del sector publico de la
Comunidad Autdbnoma de Euskadi debe orientarse a la prestacion de los servicios
publicos

Asume como servicios convergentes ICPS (Catalogo de Servicios Batera) los referidos
a las infraestructuras tecnolégicas, comunicaciones, puesto de trabajo y servicios
corporativos unificados, necesarios para el correcto funcionamiento del resto de
servicios TIC y establece para ellos un modelo de gestion unificada para todo el Sector
Puablico de la CAE.

El d&mbito de Infraestructuras, el Catadlogo de Servicios ICPS (Batera) la cesién
servidores y “Housing”, “Hosting”, los servicios de Infraestructuras tecnoldgicas como
servicio “laaS”, los servicios de Plataforma tecnol6égica como servicio “PaaS”. De
igual forma, se matiza que formaran parte de este Catalogo cualquier otro servicio de
plataforma tecnol6gica que de soporte a los sistemas de informacién corporativos y
aguellos que faciliten el desarrollo de las soluciones necesarias mediante el uso de
componentes tecnoldégicos comunes.
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Agenda Digital de Euskadi 2020

La Agenda Digital de Euskadi 2020, considera el Cloud

computing como una de las tecnologias avanzadas clave (junto (4] @
con la ciberseguridad y comunicaciones industriales, Cloud

computing, big data, roboética colaborativa, realidad aumentada, (3]

vision artificial, sensérica y la fabricacién aditiva) para el desarrollo

de productos y servicios de alto valor afiadido en laindustria.

En este sentido, el “Reto 2 Impulsar la industria inteligente, N o
incorporando las TEIC a la fabricacion, integrando cadenas de .
valor y desarrollando productos y servicios de alto valor

anadido”, establece iniciativas de promocién de aplicacion del

Cloud computing, tanto en el &mbito de la Fabricacion Avanzada — mmemes=e  ppiiag20
(P. Ej. Programa de transferencia de tecnologia Basque Industry

4.0), como para el impulso de la denominada “Industria Inteligente”, asumiendo los
servicios Cloud como un catalizador para a aplicacion de otras tecnologias de nueva
generacion como el Big Data Analytics e incluso extension de herramientas de gestion mas
avanzadas como los ERP (Enterprise Resource Planning), SGA (Sistema de Gestion de
Almacenes) o CRM (Customer Relationship Management), entre otras.

En cuanto a la Administracion Publica, en el “RETO 9. Desplegar el nuevo Modelo TIC
del Gobierno Vasco” se asumen los principios del Acuerdo aprobado en 2016 sobre la
convergencia en materia TIC en el seno de la Administracién Publica, en cual los servicios
Cloud se asocian al Catalogo de Servicios Corporativos Unificados al que tendra que
converger el Sector Publico de la CAE.

Concretamente, la “Linea 9.1: Desarrollar el proceso de Convergencia ICPS” establece
que la necesidad de basar los servicios corporativos unificados de los que hacen uso
las redes sectoriales, red corporativa y resto de redes del sector publico de Euskadi (correo
electrénico, herramientas de colaboracion, mensajeria unificada, identidad y gestién de
accesos) en una nube hibrida de servicios para equilibrar los riesgos y las ventajas
de cadatipo de nube (nubes publicas y nubes privadas).

Este compromiso se plasma en la “Iniciativa Tractora 52 - Convergencia de Servicios
Corporativos”, cuyo objetivo es garantizar la convergencia en los Servicios Corporativos
de las diferentes redes de la Administracion Puablica y sector publico de Euskadi,
considerando soluciones de nubes hibridas.

Estrategia para la Transformacion Digital de Euskadi 2025

En la Estrategia para la Transformacion Digital de Euskadi 2025, la tecnologia Cloud forma
parte de las 6 palancas tecnoldgicas para Euskadi, es decir, es una de las tecnologias
digitales innovadoras por las que Euskadi hace una apuesta firme para su desarrollo y
aplicacion en los distintos &mbitos de la actividad econémica y social.

Esta apuesta se materializa en el objetivo de difundir, impulsar y acelerar el uso de
servicios Cloud en los &mbitos publico y privado, reforzando asimismo el desarrollo,
sofisticacion y consolidacion de la oferta de este tipo de servicios.

La Estrategia de Transformacién Digital de Euskadi, incluye lineas de actuacion destinada
alapromocién de la ofertay la demanda de servicios Cloud en el sector empresarial
con dos tipos de actuaciones:

E)ie 8
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en una mejora de su competitividad
a través de procesos mas eficientes
y productos y servicios mas
sofisticados, e incluso potenciando
nuevos modelos de negocio.
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e Y con el fin de dar respuesta a esta i
demanda creciente, la incentivacion
de la oferta de este tipo de servicios,
impulsando el desarrollo de
entornos Cloud con ubicacion en
Euskadi por parte de las empresas tecnoldgicas proveedoras que apoyen a las
empresas locales en el uso de servicios basados en la nube. La creacién de Data
Centers en Euskadi se desplegara en un modelo de colaboracion publico-privada
para garantizar la cercania, seguridad y continuidad de este tipo de servicios

Por otra parte, se reconoce que la aparicion de las nuevas tecnologias digitales, entre ellas
el Cloud Computing, amplia las posibilidades para conseguir una Administracién
Publica mas moderna, cercana, eficiente y motor de innovacién de otros sectores.

En este sentido, el &mbito publico, se incluye el proyecto BATERA de convergencia de
todos los servicios Tl del Gobierno lleva asociada la renovacion de las infraestructuras
tecnolégicas para dotarlas de capacidades Cloud y multitenant y de posibilidades de
escalabilidad y mayor fiabilidad.

PETIC 2021-2024

El 28 de septiembre de 2021, el Consejo de Gobierno aprobd el Plan Estratégico de
Tecnologias de la Informacién y la Comunicacién del Sector Publico Vasco-PETIC
2021-2024, como instrumento de planificacion estratégica derivado del mencionado
Decreto 36/2020, de 10 de marzo, por el que se regula el Modelo de Gestién de las
Tecnologias de la Informacién y la Comunicacién en el Sector Publico de la Comunidad
Autonoma de Euskadi.

El PETIC 2021-2024, establece un nuevo modelo de gobernanza de las TIC en el Sector
Publico de la CAE, con el objetivo de avanzar hacia una gestion tecnoldégica mas
eficiente, coordinada, moderna, cercanay agil en sus relaciones con la ciudadania, los
agentes privados y las administraciones publicas de la Comunidad Auténoma de Euskadi.

Define los objetivos basicos a medio y largo plazo en materia TIC, la priorizaciéon de las
necesidades del sector publico autonémico, el despliegue de la Catalogo de Servicios
TIC convergentes, los proyectos de provision necesarios para la prestacion de los
mencionados de servicios TIC, la
identificacion de los proyectos de interés
prioritario, asi como las acciones o
proyectos para la consecucién de dichos
objetivos, que el Gobierno Vasco llevara
a cabo en materia de sistemas de
informacion, infraestructuras de redes y
Servicios o comunicaciones.

Modelo General de Convergencia TIC del Sector Piblico Vasco

Proyectos de provisién

Proyectos de convergencia

El PETIC se concreta en el desarrollo de
proyectos para alcanzar un nuevo
modelo de gestidn de las tecnologias de
la informacion y la comunicacion del Sector Publico Vasco, entre los que se encuentran el
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cto 2.2.2 Impulso de la Estrategia Cloud del Gobierno Vasco” incluido en
2.2. Desarrollo de las soluciones y servicios del ambito de infraestructura” de

este Plan.

Este proyecto se estructura formalmente en 4 grandes ejes estratégicos:

El viaje
se pue

EJE 1: Modelo de Gobernanza TIC, centrado
en la determinacion del modelo de gestion y
gobernanza de las TIC en el Sector Publico
Vasco,

EJE 2: Soluciones y servicios TIC, que
engloba la evolucidn de las soluciones y servicios
TIC que se prestan desde y para el Sector S ——
Publico Vasco, con foco especifico en el SRe—
desarrollo de estas en torno a los cuatro ambitos
de la convergencia: infraestructura,
comunicaciones, puesto de trabajo vy
servicios corporativos.

C
"'°delo e gobeﬂ‘\a'“'a‘\

EJE 3: Tecnologias avanzadas e innovacion,

gque aglutina las actuaciones orientadas a incorporar las tecnologias avanzadas
(Big Data, Inteligencia Atrtificial, tecnologia Cloud, ciberseguridad, blockchain, etc.)
en la actividad del Sector Publico Vasco, asi como a facilitar la innovacion basada
en tecnologia en todos los agentes implicados en el Modelo TIC

EJE 4: Organizacion y personas, asociado a la incorporacién de nuevos
perfiles TIC en la administracién

EJE 5: Gestion avanzada de las TIC, en relacién con el planteamiento de
metodologias comunes y estandares tecnoldgicos.

a la nube previsto en el PETIC se sustenta la seleccién aquellas soluciones donde
de ofrecer un valor diferencial al cliente o la ciudadania, abriendo paso a la

externalizacion de la gestién de la propia infraestructura. En este sentido, el “Proyecto
2.2.1 Esponsorizaciéon y fomento de la contenerizacion en el Sector Publico Vasco”
promueve la iniciativa de refuerzo a los procesos de migracion a entornos Cloud.

Se establece la necesidad de elaborar una Hoja de Ruta que tenga en cuenta:

Elie

La definiciobn de un modelo a futuro sustentado en la reflexion de emplear un
enfoque hibrido o multicloud donde se aprovechen las funcionalidades Cloud de
proveedores externos.

Un enfoque que apueste por la hibridacion de las Cloud publicas y la Cloud privada
de Gobierno Vasco que haga uso de las capacidades de los CPD de Batera y los
combine con los servicios de los hiperescalares.

Este proceso estarda asociado a la implementacion de una hoja de ruta de
modernizacion y reestructurar la arquitectura de las aplicaciones actuales y un
modelo de andlisis para determinar qué nuevos desarrollos se acometeran en una
nube publica, en una privada o con un enfoque hibrido.

10
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2. Situacion actual y de mercado

2.1 Conceptualizacién, modelos de servicio, despliegue y estrategias de
implementacién

La computacién en la nube es un modelo para permitir el acceso a la red ubicuo,
conveniente y bajo demanda a un conjunto compartido de recursos informéaticos
configurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios)
que se pueden aprovisionar y liberar r@pidamente con un minimo esfuerzo de gestién o
interaccién del proveedor de servicios. Un modelo de computacién! que se caracteriza por:

1.

Autoservicio bajo demanda: Un consumidor puede aprovisionar unilateralmente
capacidades informaticas, como tiempo de servidor y almacenamiento en red,
segun sea necesario de forma automatica sin necesidad de interaccién humana con
cada proveedor de servicios.

Amplio acceso alared: Las capacidades estan disponibles a través de lared y se
accede a ellas a través de mecanismos estandar que promueven el uso por
plataformas heterogéneas de clientes ligeros o pesados (por ejemplo, teléfonos
moviles, tabletas, computadoras portatiles y estaciones de trabajo).

Puesta en comUn de recursos: Los recursos informaticos del proveedor se
agrupan para atender a multiples consumidores utilizando un modelo multi-inquilino,
con diferentes recursos fisicos y virtuales asignados y reasignados dinamicamente
segun la demanda de los consumidores. Existe una sensacion de independencia
de ubicacion en el sentido de que el cliente generalmente no tiene control ni
conocimiento sobre la ubicacion exacta de los recursos proporcionados, pero puede
especificar la ubicacion en un nivel superior de abstraccion (por ejemplo, pais,
estado o centro de datos). Ejemplos de recursos incluyen almacenamiento,
procesamiento, memoria y ancho de banda de red.

Réapida elasticidad o expansién: Las capacidades se pueden aprovisionar y
liberar de manera elastica, en algunos casos de forma automatica, para escalar
rapidamente hacia afuera y hacia adentro de manera proporcional a la demanda.
Para el consumidor, las capacidades disponibles para el aprovisionamiento a
menudo parecen ilimitadas y pueden apropiarse en cualquier cantidad y en
cualquier momento.

Servicio medido: Los sistemas en la nube controlan y optimizan automaticamente
el uso de recursos aprovechando una capacidad de medicién en algan nivel de
abstraccion apropiado para el tipo de servicio (por ejemplo, almacenamiento,
procesamiento, ancho de banda y cuentas de usuario activas). El uso de recursos
se puede monitorizar, controlar e informar, brindando transparencia tanto para el
proveedor como para el consumidor del servicio utilizado.

Este modelo de nube se compone de tres modelos de servicio, cuatro niveles de despliegue
y cuatro tipologias de estrategias de implementacion.

Modelos de servicio:

laaS: La capacidad proporcionada al consumidor es proporcionar procesamiento,
almacenamiento, redes y otros recursos informéticos fundamentales donde el
consumidor puede implementar y ejecutar software arbitrario, que puede incluir
sistemas operativos y aplicaciones. El consumidor no gestiona ni controla la
infraestructura de la nube subyacente, pero tiene control sobre los sistemas
operativos, el almacenamiento y las aplicaciones implementadas; y posiblemente

1 Mell, P., & Grance, T. (2011). The NIST definition of cloud computing.
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control limitado de componentes de red seleccionados (por ejemplo, firewalls de
host).

e PaaS: La capacidad proporcionada al consumidor es implementar en la
infraestructura de la nube aplicaciones creadas o adquiridas por el consumidor y
creadas utilizando lenguajes de programacion, bibliotecas, servicios y herramientas
respaldados por el proveedor. El consumidor no administra ni controla la
infraestructura de la nube subyacente, incluida la red, servidores, sistemas
operativos o0 almacenamiento, pero tiene control sobre las aplicaciones
implementadas y posiblemente los ajustes de configuracion para el entorno de
alojamiento de aplicaciones.

P Plan de Recuperacion,
p SS:;RAES I Transformacién
W v Resiliencia

e SaaS: La capacidad proporcionada al consumidor es utilizar las aplicaciones del
proveedor que se ejecutan en una infraestructura de nube. Se puede acceder a las
aplicaciones desde varios dispositivos cliente a través de una interfaz de cliente
ligero, como un navegador web (por ejemplo, correo electrénico basado en web), o
una interfaz de programa. El consumidor no gestiona ni controla la infraestructura
de nube subyacente que incluye redes, servidores, sistemas operativos,
almacenamiento o incluso capacidades de aplicaciones individuales, con la posible
excepcion de ajustes de configuracion de aplicaciones especificos del usuario
limitados.

SaaS |

‘ PaaS ‘

laaS

C‘lf:lad & & @

Aplicaciones Herramientas de Sistemas Servidores y Cortafuegos de Planta fisica /
alojadas desarrollo, gestion de operativos almacenamiento red / seguridad edificio del
bases de datos, centro de datos
business analytics

il

Fuente: Microsoft. (2023). ;Qué es laaS? https://azure.microsoft.com/es-es/resources/Cloud-computing-dictionary/what-is-iaas
Modelos de Despliegue:

e Nube Publica: La infraestructura de la nube esta preparada para uso abierto por
parte del publico en general. Puede ser administrada, operada y propiedad de una
organizacion empresarial, académica o gubernamental, o alguna combinacién de
ellas. Existe en las instalaciones del proveedor de la nube.

e Nube Privada: La infraestructura de la nube se proporciona para uso exclusivo de
una Unica organizacion que comprende mdultiples consumidores (por ejemplo,
unidades de negocio). Puede ser propiedad de la organizacién, un tercero o una
combinacion de ellos, administrarlo y operarlo, y puede existir dentro o fuera de las
instalaciones.

e Nube Comunitaria: La infraestructura de la nube se proporciona para uso exclusivo
de una comunidad especifica de consumidores de organizaciones que tienen
inquietudes compartidas (por ejemplo, mision, requisitos de seguridad, politicas y
consideraciones de cumplimiento). Puede ser propiedad, puede ser administrada y
puede ser operada por una 0 mas organizaciones de la comunidad, un tercero o
alguna combinacion de ellos, y puede existir dentro o fuera de las instalaciones.

E)ie 13
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e Nube Hibrida: La infraestructura de la nube es una composicion de dos 0 mas
infraestructuras de nubes distintas (privadas, comunitarias o publicas) que siguen
siendo entidades Unicas, pero conviven mediante tecnologia estandarizada o
patentada para permitir la portabilidad de los datos y las aplicaciones.
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En resumen, la computacién en la nube permite ofrecer servicios digitales a través
de la conectividad que genera internet. Estos servicios pueden estar alojados en
servidores propios (denominado Cloud Privado, en el caso de EJIE Cloud privado
Batera) o pueden ser suministrados por terceros (denominado Cloud Publico,
suministrados por los hiperescalares).

Estrategias de implementacion

Existen 4 estrategias de implementacién en Cloud

ESTRATEGIA
MULTICLOUD

ESTRATEGIA
CLOUD NATIVE

ESTRATEGIA
CLOUD FIRST

ESTRATEGIA
CLOUD SMART

Asociada al uso deliberado de Vinculada a elementos Referida a priorizacién Correspondiente a la
servicios cloud de multiples creados para aprovechar de soluciones cloud adopcidn de tecnologias
proveedores de nube publica directamente o sobre las soluciones cloud y la modernizacién
para la misma clase general de implementar de manera locales, para cualquier heredada por encima de
soluciones o cargas de trabajo Optima las caracteristicas nueva tecnologia o otras consideraciones, para
de Tl (casi siempre laaS y/o de servicios cloud. iniciativa empresarial. lograr un cloud inteligente.

Paa$, no Saas).

2.2 Mercado actual: uso y demanda esperada de servicios Cloud
Uso actual y demanda esperada de servicios Cloud

Segun lo detallado, se han desplegado distintas estrategias de incorporacion de tecnologia
de computacién Cloud en todas las principales economias de Europa. Aunque con distintos
matices de penetracion, el crecimiento es continuo.

La adopcidn de tecnologias Cloud registré un aumento del 5% en el periodo 2020 a 2021,
totalizando un total de 41% en Europa. Si bien estos datos indican que existe un uso
extendido, todavia se encuentra en una fase inicial, de acuerdo con el programa politico
de la Década Digital 2030 que propone mas de un 75% de adopcion para el 2030.
Actualmente Espafia ocupa la posicion 20 de los EU28 en el uso de servicios de
tecnologias Cloud.

Respecto de la penetracion de las tecnologias Cloud en las administraciones publicas,
el 59% usa servicios ligados a paginas web, e-mail, almacenamiento de archivos y
soluciones informéticas?.

2 Fuente: Telefénica Tech, Cloud Unit. (2021). ¢Qué aporta Cloud a la Administracién Publica? Pag.12.
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Penetracion de los servicios de las AAPP

0% 10% 20% 30% 40% 50% 60% 70% 80%

Sistema de seguridad
Conectividad

Herramientas de colaboracién 74%
Servicios Cloud 959%
loT
Presencia y E-Commerce
Big Data
Machine Learning
Tecnologia 3D
Inteligencia Artificial
Realidad Virtual

Robética

i 0
Blockchain TELEFONICA TECH, CLOUD UNIT,(2021). ; QUE APORTA CLOUD A LA ADMINISTRACION PUBLICA?

Respecto del sector privado en 2021 el 34% de las empresas de la UE adquirieron
servicios con tecnologia Cloud. De este porcentaje se indica que la adopcion de estas
tecnologias por parte de las grandes empresas (60%) casi duplic6 la de las pymes
(33%) en 2021.3

Servicios de computacion en la nube de nivel sofisticado o
intermedio (% de empresas), 2021

70%
60%
50%

40%

30% 60%
20%
34% 33%
10%
0%

Total Large enterprises SME’s

COMISION EUROPEA. (2022). INDICE DE ECONOMIA Y SOCIEDAD DIGITAL

Demanda esperada

El uso de tecnologias Cloud tiene distintas ventajas, pero sin duda se resalta la busqueda
de la eficiencia como beneficio percibido sobre otros debido a que se puede acceder
a recursos a medida que se demanden.

A pesar de las diferencias entre economias, el camino para los proximos afios prevé un
incremento exponencial en el uso de tecnologias Cloud no sélo asociado a un enfoque
tecnologico para entregar aplicaciones, sino que también servira como motor clave de la
innovacion empresarial.

Recientes investigaciones sugieren que*:

e EI90% de las empresas dicen que el uso de tecnologias Cloud es Indispensable
o de gran impacto.

3 Fuente: Comision Europea. (2022). indice de Economia y Sociedad Digital. Pag. 52.
4 Fuente: Gartner. (2022). The Future of Cloud Computing in 2027: From Technology to Business Innovation.
David Smith.
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e EI 70% de los requisitos de los clientes para soluciones Cloud native seran
entregadas por ecosistemas de hiperescala (CSP-nativo) versus centrado en

contenedores.

o Mas del 50% de las empresas utilizaran plataformas Cloud industriales para

acelerar sus iniciativas empresariales.

e EI 50% de las organizaciones utilizardn plataformas Cloud para acelerar sus

iniciativas de negocios digitales.

Las organizaciones digitales dependen de la tecnologia para ofrecer operaciones
competitivas y experiencias de clientes. Es por ello por lo que la tecnologia Cloud va a
pasar de un enfoque disruptivo tecnoldgico a un enfoque disruptivo de negocios y

de facilitador de la innovacion.

2.3 Analisis DAFO

Como parte del analisis de la situacion actual y punto de partida para la estrategia del
Gobierno Vasco, se ha desarrollado un andlisis DAFO, para identificar aspectos internos,
tanto positivos como negativos, y compararlos con factores externos de cara a tomar
decisiones aprovechando oportunidades, minimizando las amenazas, con el fin de lograr
los objetivos que se quieren conseguir para la adopcion de la Estrategia Cloud. A
continuacion, se presenta el andlisis DAFO realizado:

Debilidades

* El cambio que implica la adopcidn de la Estrategia Cloud en el que tienen
que convivir entornos on-premise con entornos Cloud lo que puede generar
desconfianza en el personal.

* Existe dependencia de aplicaciones de desarrollo propio altamente
acopladas, lo que se traduce en, que estan muy relacionadas entre si y con
complejidad de flujos de informacién asociados, las cuales tienen cierto
grado de obsolescencia.

* Carencia de personal con conocimientos técnicos para el desarrollo y la
gestidn de servicios en entornos Cloud.

* Los desafios a nivel organizativo que implican la adopcion de la Estrategia
Cloud pueden producir resistencia al cambio.

* El modelo Cloud on-premise/privado actual de Batera no es suficiente para
la demanda actual y futura del Sector Publico de la CAE.

Fortalezas

* En el Decreto 36/2020, se tratan varios puntos que son de relevancia para
la adopcidn de la Estrategia Cloud, como es el articulo 3 que trata sobre los
siguientes principios: principio de gestién unificada de las TIC, principio de
estandarizacion y eficiencia, principio de ahorro econémico y
racionalizacién del gasto TIC, principio mejoras de las infraestructuras y
principio de neutralidad tecnoldgica y adaptacion al progreso de las
tecnologias.

* Latecnologia Cloud es el elemento clave para la modernizacion de
aplicaciones que estan dentro del PETIC.

Elie

* En cuanto al dmbito de Seguridad Cibernética, puede ser un reto mantener

el cumplimiento de las regulaciones sobre datos y privacidad.

* La concentracion de mercado puede derivar en cierta dependencia de

proveedores.

* La falta de gobierno puede generar un incremento de costes por costes no

detectados a primera vista.

Oportunidades

* Elacceso a herramientas y tecnologias de vanguardia permitirdn desarrollar

servicios de valor afiadido tanto para la administracién como para la
ciudadania.

* Los entornos Cloud ofrecen mayores capacidades en el ambito de seguridad.
* La flexibilidad de entornos Cloud permiten adaptar las capacidades de

acuerdo con el aumento temporal o el decremento de la demanda segun las
necesidades de la Administracion.

* La facilidad en la implementacidn de planes de recuperacion ante desastres

y la continuidad del negocio es un aspecto clave que se potencia en una
Estrategia Cloud.

* Es posible aprovechar las capacidades de tecnologias Cloud para la

modernizacién de las aplicaciones.

* El Cloud soberano proporciona servicios que no genera dependencias del

proveedor por lo tanto permite mantener el control sobre los datos y las
aplicaciones en la nube.

* La estrategia de negocio centrada en Cloud es un elemento de garantia de

calidad de los servicios que se prestan desde el Gobierno Vasco.

* Adoptar practicas mas sostenibles para que ayuden en la proteccion del

medio ambiente.
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3. Formulacién estratégica Cloud del Gobierno Vasco

3.1 Propuesta de valor de los servicios Cloud: Por qué una Estrategia
Cloud para el Sector Publico de la CAE

La adopcion de servicios de computacion en la nube lleva asociados una serie de
beneficios que el Sector Publico de la CAE debe aprovechar para llegar a conseguir
los objetivos de transformacion asumidos en el PETIC 2020-2024.

En concreto, la aplicacién de tecnologia cloud permitira al Sector Publico de la CAE:

1. IMPULSAR Y APOYAR NUEVAS INICIATIVAS DE TRANSFORMACION DIGITAL
gue serian imposibles o muy dificiles fuera de un modelo Cloud:

e La implementacién de soluciones Cloud permitiran aprovechar las ultimas
tecnologias emergentes como la inteligencia artificial, el machine learning, loT
y Data Analytics, entre otras que son cada vez mas indispensables para el
desarrollo de nuevas soluciones de negocio. A la vez permitira aprovechar los
nuevos avances tecnolégicos desarrollados por los proveedores cloud sin tener que
esperar ciclos tradicionales de reléase o implementacion obteniendo una ventaja
competitiva para ofrecer servicios de vanguardia.

e La implementacién de servicios Cloud permitira un "Time to Market" mas rapido
para nuevos proyectos y prototipos ya que acelera el desarrollo, implementacién
y lanzamiento. A su vez permitird cubrir las necesidades de los diferentes agentes
del Sector Publico de la CAE mas rapidamente.

2. FEXIBILIDAD Y ESCALABILIDAD EN LA GESTION IT

o El despliegue de la gestion IT en cloud permite mejorar la capacidad para servir
picos de demanda de capacidad de cémputo. Los servicios Cloud pueden
escalar vertical y horizontalmente segin la demanda del negocio, lo que
permitird aumentar la capacidad de respuesta en momentos en que la demanda
es mas alta.

e La gestion operativa en Cloud reduce la complejidad de la carga tradicional ya
que no se tiene que gestionar requisitos o provisiones de capacidad futura
mejorando la disponibilidad de recursos.

3. TRANSPARENCIA Y OPTIMIZACION DE COSTES

e Latecnologia Cloud ofrece una forma de reducir el coste de lainfraestructura de
IT al permitir gue se pague solo por lo que usa. En lugar de invertir en servidores
y equipos, es posible pagar por servicios Cloud que se utilizan, lo que permitird
disfrutar de una estructura de costes mas eficiente y reducir los gastos en hardware
y software

e Lavisibilidad y el control que la gestion Cloud ofrece aumenta la transparencia
de los costes de IT, permitiendo relacionar el coste de los proyectos y
aplicaciones con el valor generado.

4. PRODUCTIVIDAD Y MEJORA DE LA GESTION IT

e La implementacion de servicios Cloud permitira a los equipos de IT aumentar la
productividad através de la automatizacién de tareas rutinarias permitiendo una
mayor eficiencia operativa a la vez que permite que el personal se dedique a la
creacion de valor.
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3.2 Mision y Visién Cloud

La vision de la Estrategia Cloud representa el objetivo final que el Sector Publico de la CAE
pretende alcanzar a través de la implementacién de tecnologias en la nube. Se entiende
como la aspiracién de la aportacion de valor de las tecnologias cloud en un escenario futuro
como tractor de la transformacion de los servicios publicos.

Para alcanzar esta Vision, el Gobierno Vasco asume el compromiso y la responsabilidad
de definir el modelo cloud futuro y el proceso de adopcidn de las tecnologias en la nube en

el Sector Publico de la CAE.

ﬁ/segufdad Innovacion Resenca\
“@
Agilidad y @
Flexibilidad izaci
/ Automatizacion \

Vision

Misién Estrategia C:IO‘{d del Garantizar servicios cloud que
Incorporar al modelo TIC Sector Publico ofrezcan flexibilidad, agilidad,
existente del sector publico de la de la CAE capacidad de adaptaciény
CAE un catélogo de servicios escalabilidad necesarios para
cloud que permita utilizar las maximizar la calidad en la
mejores soluciones digitales prestacion de servicios publicos y
disponibles y dotarse de dar soporte a las necesidades
herramlerjtas mas moc.iernas y asociadas a lainnovaciény la
colaborativas para mejorar la transformacion digital del sector
calidad de los servicios publicos. publico de la CAE en un entorno en

constante evolucién

Sostenibilidad Metodolog\as /
agiles
Capacitaciéon

Gestion
Optimizacién
P Evaluacion proactiva
\ _ EI=='
LG

El modelo de adopcidn cloud propuesto para el sector puablico de la CAE no plantea
que todos los sistemas, aplicaciones y/o datos deban pasar a una arquitectura cloud
por defecto, se considerara la migracion al Cloud solo cuando la aplicacién de esta
tecnologia aporte un valor significativo.

En este sentido, la adopcién de servicios cloud dara respuesta a las necesidades de
procesos de innovacién tecnolégica y la transformacién digital y estara totalmente
vinculado con la estrategia de modernizacion de aplicaciones establecida por el PETIC

2021-2024.
1 Se realizard una evaluacion de los sistemas legados para
i o identificar el potencial de modernizacién a través de la
Se desplegaran de practicas de aplicacion de tecnologia cloud

desarrollo agiles y nativas de la
nube en los nuevos desarrollos e 3

iniciativas de transformacion _ L .,
digital En caso de la identificacion de aportacion de valor

diferencial, se realizara el proceso de migracion de
aplicaciones ala nube
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3.3 Principios Guias

Los principios son los fundamentos que guiaran la adopcién de la Estrategia Cloud en el
Gobierno Vasco, y se basan en las mejores practicas, desafios y retos que puede suponer
el camino para alcanzar este objetivo. A continuacion, se detalla la informacién de cada

AGILIDAD Y FEXIBILIDAD

La adopcion de la Estrategia Cloud permitira la escalada y desescalada rapida de los recursos segun las
demandas cambiantes del negocio.

Se aprovechara la escalabilidad para reducir los costes y mejorar la eficiencia operativa, lo que
permitird también mejorar la capacidad de respuesta y la capacidad de satisfacer las demandas
existentes.

SEGURIDAD Y CUMPLIMIENTO NORMATIVO
& La Estrategia Cloud incluird medidas para garantizar la seguridad y privacidad de los datos.
Los principales proveedores Cloud ofrecen herramientas de seguridad que permiten gestionar y proteger
la informacion, como la encriptacion, la autenticacion y la autorizacion. También, es importante cumplir
I con los estandares y regulaciones de seguridad.

INNOVACION Y ADOPCION DE NUEVAS TECNOLOGIAS

Los servicios Cloud permitiran mantenerse al dia con las tendencias tecnolégicas emergentes y evaluar
cémo pueden aportar valor es esencial para mantener una ventaja competitiva. Las soluciones Cloud
ofreceran acceso a tecnologias avanzadas, como el machine learning y la inteligencia artificial, que
pueden ofrecer soluciones innovadoras para los retos del futuro.

RESILIENCIA Y RECUPERACION ANTE DESASTRES
) Los servicios Cloud seran disefiados para ser resistentes a los fallos del sistema y tener planes de
% recuperacién ante desastres, para garantizar una recuperacién rapida en caso de interrupciones del
servicio. Existe la posibilidad de implementar practicas mas eficaces de alta disponibilidad y
redundancia de datos.

I AUTOMATIZACION Y ORQUESTACION
{§} La automatizacion de tareas y procesos es esencial para mejorar la eficiencia operativa y reducir la
@ posibilidad de errores humanos. Las soluciones Cloud pueden incluir herramientas de automatizacion y
orquestacion que ayudaran a automatizar procesos y tareas en todos los niveles potenciando la
I eficiencia operativa.

GESTION Y MONITORIZACION PROACTIVA

De igual forma, se implementardn herramientas de monitorizacién y gestiébn que permitan una
visibilidad completa de lainfraestructura Cloud lo cual es clave para garantizar una gestion proactiva
de los servicios de IT. Estas herramientas pueden incluir monitorizacion de rendimiento en tiempo real
y paneles de control para los administradores, para poder identificar y solucionar rapidamente los
problemas.

EVALUACION Y RACIONALIZACION

La evaluacion continua y la racionalizacion de la infraestructura y las aplicaciones Cloud son claves para
identificar oportunidades de mejora y optimizacion. Se garantizarda la supervisién del uso y
rendimiento de los servicios Cloud y hacer los cambios necesarios para mejorar la eficienciay reducir
los costos.

OPTIMIZACION DE COSTES

El uso de servicios Cloud permitira gestionar de forma eficiente los costes asociados con la
infraestructura de IT on-premise, como el hardware y la energia, pero es importante tener en cuenta que
hay ciertos gastos que pueden aumentar conforme al uso de estos servicios. Para ello se
implementaran practicas para optimizar el uso de recursos Cloud y reducir costes innecesarios, lo que
se denomina como FinOps.

CAPACITACION Y DESARROLLO DE HABILIDADES

Seréa esencial desarrollar la capacitacion y desarrollo continuo para el personal este aspecto es clave
para garantizar que tengan las habilidades necesarias para trabajar en entornos Cloud. La formacion y
capacitacion se centrara en habilidades que permitan al personal a operar y administrar los servicios
de manera efectiva.

SOSTENIBILIDAD Y RESPONSABILIDAD SOCIAL EMPRESARIAL

La implantacién de servicios en entorno Cloud lleva implicita una reduccion del impacto ambiental y social
respecto una gestion de servicios on-premise. Se podra realizar un uso mas eficiente de la energia,
llevara asociada una reduccién de residuos y la utilizaciéon de fuentes de energia renovable, etc.
permitiendo adoptar practicas sostenibles y responsables socialmente.
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4. Estrategia/ Modelo Cloud Smart

El Gobierno Vasco asume un modelo Cloud Smart para la adopcién de servicios cloud
bajo un enfoque hibrido y multicloud de una manera inteligente y optima, impulsando
la implantacién de tecnologias cloud para dar soporte a la consecucién de los
obietivos estratéaicos de la CAE.

Este modelo Cloud Smart permitira abordar la gestion de servicios Cloud a través de 5
practicas:

& |

Gestion de Servicios Cloud (tres pilares):
Gobernanza: politicas relacionadas con los Se centra en la creacién de valor

servicios/tecnologias cloud alineando los elementos
fundamentales de la nube como

Intermediacion: seleccion de proveedores, N M
P la velocidad, la agilidad, la

soluciones y colaboracién con los distintos equipos innovacién y la rentabilidad La aproximacion “Keep it simple and safe”,
Financiacién: procesos y controles para gestionar de con los objetivos del Sector reduce la complejidad del uso de
manera efectiva los recursos y costes asociados con el Publico de la CAE. tecnologias cloud y puede mejorar el

enfoque, claridad de visién, velocidad,

uso de la nube
ahorro de costes y seguridad.

Comunidad: recopilacion y distribucion de las
mejores practicas

.
_ Répido, facil,
= ”/‘ valioso, y
-_X eficiente
Practicas de . -
gobernanzay Simple y
Abordando y gestionando las brechas entre: ﬁ“a":i“im, L seguro
Aspiraciones de la CAE y la capacidad de g pa \‘\ Las iniciativas de servicios cloud
ejecucion del personal a— / gi N ! deben estar alineadas con los
) ) N spiraciones \ Alineamiento objetivos del Sector Publico de la
Modelo fzperatlvo éxstente y el. requerido fien \\ i CAEy con los factores externos
Estrategia de negocio y estrategia cloud posibilidad CIO ud Sma rt \ Gobierno como por ejemplo las regulaciones

Vasco

Aspiraciones frente a posibilidades

Los objetivos y las expectativas del Sector Publico de la CAE con respecto a la
adopcion de la Estrategia Cloud pueden no coincidir con su capacidad de ejecucion
y en consecuencia pueden originarse ciertas brechas. Por lo tanto, el modelo Cloud Smart
permitira abordar y gestionar de forma exitosa las siguientes brechas:

Los retos y objetivos estratégicos de negocio frente a la estrategia de
adopcion de la Estrategia Cloud, en relacién con el desalineamiento entre los
dos ambitos estratégicos y como consecuencia no se logren los objetivos
propuestos.

Modelo operativo existente frente al requerido, en lo referido a la diferencia entre
el modelo que se necesita llevar a cabo la operacion y el que se necesita para
afrontar los cambios para llevar a cabo el huevo modelo.

Aspiraciones frente a la capacidad de ejecucion del personal interno, en
relacién con la carencia de habilidades técnicas del personal en ciertos
ambitos para la adopcion de tecnologias Cloud.

Practicas de gobernanzay financiacién

La gestion y el uso de servicios Cloud se sustentara en el conocimiento y las mejores
practicas centrdndose en 3 pilares béasicos:

Gobernanza. Este pilar se basard en la creacion de estandares y criterios
comunes relacionadas con los entornos Cloud y herramientas de gobernanza
con una vision integral, interdepartamental e inter-agente. Este enfoque
proporcionara una mejora en la gestion de riesgos y una gestion financiera eficiente.

E)ie 22




Financiado por
la Unién Europea
NextGenerationEU

i - EUSKO JAURLARITZA
: GOBIERNO VASCO

— Plan de Recuperacion,
p SS:;RAES I Transformacién
W v Resiliencia

- Intermediacion centralizada. En este pilar se basara en la seleccion y gestion
de proveedores para la prestacion de servicios a los distintos agentes. De igual
forma, se asocia a la colaboracién con los agentes del Sector Publico de la CAE
en para el disefio e implantacién de soluciones Cloud.

- Comunidad. Este pilar se encargara de la difusién de conocimiento de los
servicios/techologias Cloud en todo el Sector Publico de la CAE, poniendo en
valor la capacidad de gestion y transformacion de servicios que ofrece el
Cloud y compartiendo las mejores practicas.

La gobernanza del Cloud y el establecimiento de préacticas fundamentales seran
adaptadas continuamente con las practicas existentes a la naturaleza dindmica del
Cloud.

EJIE se centrara inicialmente en establecer estandares y directrices para luego
seleccionar herramientas de gobierno y practicas fundacionales adicionales al servicio
de los agentes del sector publico de la CAE.

e Obtener un Cloud-Smart: Rapido, Féacil, Valioso y Eficiente

El modelo asumido esté disefiado para ofrecer resultados rdpidamente aprovechando
las experiencias previas con Cloud, esto se traduce en que se centrara en la creacion de
valor alineando los elementos bases del Cloud como la velocidad, la agilidad, la
innovacion y larentabilidad con los objetivos del Sector Publico de la CAE.

La migracion a los entornos Cloud se realizara utilizando un proceso continuo (mas
rapido, mas facil, valioso, eficiente y repetitivo). En este proceso, primero se priorizaran
las cargas de trabajo teniendo en cuenta la velocidad, la simplicidad y el valor que
aportan a la administracion, luego se ejecutar4 este proceso de forma iterativa
realizando oleadas de migracién de acuerdo con las capacidades del Sector Publico de la
CAE.

e Enfocarse enlasimplicidad con unaaproximaciéon KISS (Keep It Simple
and Safe)

Se adoptara un enfoque "sencillo y seguro”. Se deben gestionar de manera adecuada
la adopcion de nuevas tecnologias Cloud teniendo en cuenta que se poseen
aplicaciones legadas por lo que reducir la complejidad puede aportar claridad de vision,
rapidez, ahorro de costes y seguridad y la mitigacién de los riesgos asociados.

e Reflejo del contexto Unico y alineamiento estratégico del Sector
Pablico de la CAE

De igual forma, la ejecucion de la Estrategia Cloud llevara implicito el alineamiento los
principios, compromisos Yy directrices establecidos en otros instrumentos de
planificacién directamente relacionadas:

- PETIC 2020-2024, en relacion con el Modelo de Gobernanza de las TIC establecido, la
prestacion del Catélogo de Servicios ICPS y el despliegue del Modelo Cloud hibrido y
de la hoja de ruta para el viaje a nube de las aplicaciones del Gobierno Vasco.

- Plan Director de Seguridad / Ciberseguridad, en relacién con la seguridad de la
informacion, la proteccién de infraestructuras y respuesta de seguridad avanzada.

- Estrategia de Gobernanza del Dato, en relacion con la gestion, administracion y
garantia de la seguridad y privacidad de los datos.
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Por otra parte, la Estrategia Cloud, serd un elemento determinante para la traccionar
la ejecucion de otros planes o estrategias como la Estrategia de Modernizacién y
Racionalizacion de las aplicaciones del Sector Publico de la CAE o incluso Estrategia
del Dato (relativo a la implantacién de los proyecto o iniciativas de puesta en valor del

dato).

Con todo ello, la Estrategia Cloud de Gobierno Vasco se organiza en torno a 3 grandes
Ambitos de Actuacion que agrupan el conjunto de acciones a desplegar en los proximos

anos:

EjJie

Ambito de Actuacién 1: Catalogo de Servicios Cloud

* Accidn 1: Incorporar en el Catalogo de Servicios Convergentes el nuevo
servicio Cloud

* Accidn 2: Marco Comun de Contratacion de proveedores para el
suministro de servicios Cloud

* Accion 3: Definicidn de Criterios de Contratacion de servicios Cloud
(Batera Compliance)

Ambito de Actuacion 2: Gobernanza y Gestién de Servicios Cloud

* Accidn 1: Gobernanza Estratégica Cloud

* Accion 2: Gobernanza de la Seguridad: GureSek

* Accidn 3: Modelo de Gestion y Prestacién de Servicios Cloud

* Accidn 4: Servicios de Brokeraje en el Catalogo de Servicios
Convergentes_Batera

* Accidn 5: Modelo Financiero FinOps

Ambito de Actuacién 3: Modelo de Adopcion

* Accion 1: Modelo de Adopcién Cloud
* Accidn 2: Proceso de migracion de aplicaciones a la nube
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4.1 Ambito de Actuacion 1: Catalogo de Servicios Cloud

Abarca el conjunto de actuaciones que permitiran la implementacion de un
Modelo Cloud Smart con un enfoque multihibrido permitiendo la convivencia de
los entornos cloud publico y privado. Se centrara en la definicion de nuevos

servicios cloud incorporados en el Catalogo de Servicios Convergentes_Batera
y en el establecimiento de un marco y criterios homogéneos para la contratacion
de servicios cloud.

4.1.1 Accion 1: Incorporar en el Catalogo de Servicios Convergentes el
nuevo servicio Cloud

En el Catalogo de Servicios Convergentes-Batera, se incorporara un nuevo Servicio Cloud
integral con un enfoque hibrido y multicloud para maximizar las ventajas de la oferta
tecnolégica de los diferentes CSPs del mercado y dotarse de capacidad de adaptaciéon a
las necesidades de los diferentes agentes del sector publico CAE. Este nuevo servicio
podréa tener estos modelos de entrega:

e l|aaS: se definira e implantara una nueva version del laaS actual del Catalogo de
Servicios Convergentes Batera para evolucionar el servicio hacia una
conceptualizacion hibrida. En esta nueva version se incluird, ademas de la oferta
actual de Cloud privado Batera, los servicios disponibles en los hiperescalares
publicos.

Esta nueva version del laaS hibrido que permitir4 aprovechar la escalabilidad del
entorno Cloud publico frente a picos de demanda y mantener el control y la
continuidad operativa que ofrece el Cloud privado Batera de forma transparente
para los agentes del Sector Publico de la CAE a los que se presta el servicio.

De igual forma, se potenciara la flexibilidad para adaptarse segun las
necesidades de cada carga de trabajo, optimizando recursos y la administracién
de las cargas con una capacidad dinamica en funcion de la demanda.

e PaaS: se definira la version del servicio PaaS que permitird la implementacién y
entrega de aplicaciones utilizando las herramientas y bibliotecas que ofrecen
los CSPs en entorno de Cloud publicas. En este servicio no se gestiona la
infraestructura, pero se tiene control sobre las aplicaciones implementadas y
posiblemente sobre sus ajustes de configuracion.

e SaaS: se definir4 el servicio SaaS que permitird el consumo de aplicaciones
alojadas en entorno de Cloud publicas de los CSPs sin tener que gestionar ni
controlar la infraestructura donde se aloja la aplicacion proporcionando una mayor
agilidad y flexibilidad.

4.1.2 Accion 2: Marco Comun de Contratacién de proveedores para el
suministro de servicios Cloud

El suministro de servicios Cloud convergentes para el conjunto del Sector Publico
de la CAE se gestionara a través del establecimiento de un Marco Comun para para la
contratacion de proveedores de servicios Cloud que sera gestionado desde EJIE.

En este sentido, se establecen los siguientes criterios que deberdn cumplir los CSPs para
la prestacion de los servicios:

e Requisitos minimos: el CSP deberd poseer caracteristicas minimas que se
detallan en la definiciéon del NIST (Instituto Nacional de Estandares de Tecnologia)
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en el articulo “SP 800-145” donde se define la computacion Cloud. Deberan ofrecer
como minimo el modelo de servicio laaS, asi como el modelo de implantacion de
Cloud publica.

o Catalogo publico: el CSP debera tener en su disposicién un catalogo publico y la
lista de precios de sus servicios y recursos que ofrece.

e Modalidad Pago por uso: el CSP deberé contar con la modalidad de pago por uso
tanto de servicios como de recursos.

e Programa de asociacién: el CSP debera disponer de programas de asociacion
para que las empresas puedan ejercer de intermediarios en la prestacion a servicios
de terceros, para que acredite que los intermediarios tienen las capacidades y
habilidades necesarias para prestar servicios de intermediacién.

e Programa de certificaciones: el CSP deberd contar con un programa de
certificaciones técnicas profesionales, de caracter publico, que avale que el
personal técnico tiene conocimientos especificos en la plataforma tecnolégica del
CSP.

¢ Normativa en proteccion de datos: el CSP debera cumplir la normativa vigente y
aplicable en Espafia, en concreto al Reglamento General de Proteccién de Datos
(RGPD) para la legislacion de proteccién de datos y la Ley de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDPGDD).

¢ Normativas en ambito seguridad: el CSP debe cumplir lo siguiente:

- Certificacibn ENS: el CSP debera disponer de la Certificacion de
Conformidad con el ENS (Esquema Nacional de Seguridad) o Declaracion de
Conformidad con el ENS. El Esquema Nacional de seguridad es un marco
normativo en Espafia que determina los requisitos en materia de seguridad
gue se deben aplicar a sistemas de informacion utilizados por entidades
publicas. Por esta razon, poseer una certificacion ENS garantiza que los
servicios Cloud ofrecidos cumplen con los criterios estipulados por el ENS. Si
se posee solamente con el ENS, el CSP solo podra ser contratado segun la
clasificacion del ENS, para servicios sobre entornos de categoria Basica.

- Guia de Seguridad TIC CCN-STIC 823: para dar cumplimiento de lo
establecido en esta guia el CSP debera establecer las condiciones de uso que
permitan obtener el cumplimiento determinado.

- Certificaciones ISO 27001, ISO 27017, ISO 27018: el CSP debera disponer de
las certificaciones 1SO 27001, ISO 27017 "Controles de Seguridad para
Servicios Cloud" e ISO 27018 "Cddigo de Précticas para la Proteccion de la
Informacion de Identificacién Personal (PII) en la nube"

Estos criterios podran ser actualizados previa aprobacion por el érgano correspondiente
establecido en el modelo de gobernanza cloud.

4.1.3 Accién 3: Definiciéon de Criterios de Contratacion de servicios Cloud
(Batera Compliance)

Los Servicios Cloud tendran el caracter de convergentes y, por tanto,
Unicamente deberan ser prestados por EJIE como 6rgano gestor tecnoldgico
del Gobierno del Gobierno Vasco y todo su sector publico. Para la prestacion de
dichos servicios Cloud, EJIE garantizar4, en la contratacion de estos, el
cumplimiento de los siguientes requisitos:
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o Poseer una Gestién de Identidad de Accesos es un factor critico que garantiza la
seguridad y privacidad de los datos, asegurando que solo los usuarios
autorizados puedan acceder y que se cumplan con las regulaciones legales.
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En este sentido, en relacién con la autenticacion, se garantizara que:

- Las personas usuarias de la herramienta existiran en la gestiébn de
identidades corporativa de Batera y la herramienta se conectara para
autenticar a la persona usuaria.

- Los usuarios no se crearan en la herramienta, sino que se utilizaran los
existentes en las plataformas de gestién de identidades convergente del
Catalogo de Servicios Batera.

- La integracion con el sistema de gestion de identidades corporativa del
Gobierno Vasco se hara utilizando mecanismos estandar como SAML /
OAUTH u otros estandares abiertos en el mercado.

- En particular seria recomendable su integraciébn con la plataforma de
autenticacion horizontal que garantice todos los controles de seguridad tales
como el doble factor y otros que se definan al efecto.

De igual forma, en relaciéon con la autorizacion, Los permisos / roles que una
persona usuaria tenga en la herramienta se podrian configurar en la propia
herramienta, aunque también se podria analizar la viabilidad de gestionar estas
autorizaciones en sistemas de EJIE.

e Disponer del certificado de conformidad con el ENS (Esquema Nacional de
Seguridad) para sistemas de informacion de categoria Media.

e Cumplir con normativa de Reglamento General de Proteccion de Datos (RGPD)
y mecanismos de confianza de la UE.

e Medios que garanticen el tratamiento de los datos para avalar que no son
manipulados ni usados por algoritmos los datos alojados en los servicios Cloud,
por terceros o proveedores.

e Disponer de como minimo dos zonas de disponibilidad diferenciadas, presencia
en el territorio de la Union Europea y/o por normativa legal presencia en el
territorio del Estado Espafiol dependiendo del servicio.

e Poseer las certificaciones requeridas de cumplimiento en ambito de seguridad
de la informacién, proteccién de identificacion personal en Cloud publicas,
seguridad para los servicios Cloud y que se vayan determinando en estado
vigente.

e Garantizar el acceso y control de sus datos a las personas usuarias, asi como
protocolos de recuperaciéon de datos en relacion a la gestion continua del uso de
servicios cloud.

e Garantizar la interoperabilidad a nivel de APl para los servicios que lo
reguieran.

e Garantizar la inclusion de elementos 0 mecanismos asociados a estrategias de
salida en la contratacién de servicios cloud.

De igual forma, estos requisitos podran ser actualizados previa aprobacién por el 6rgano
correspondiente establecido en el modelo de gobernanza cloud.
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4.2 Ambito de Actuacion 2: Gobernanzay Gestién de Servicios Cloud

Establece los 6rganos, roles y funciones para garantizar la coordinaciéon de los
diferentes agentes y la gestion estructurada de servicios cloud, con el fin de
maximizar la eficiencia

Define el modelo 6ptimo de gestidén y prestacion de servicios cloud al conjunto del
Sector publico de la CAE

El modelo de Gobernanza Cloud se asienta sobre la gestién de 7 pilares:

1. Operaciones: correspondiente a la gestiébn del escalado y monitorizacion
continua para garantizar el cumplimiento y gestionar los costes de habilitar las
opciones de resiliencia cuando se implementan los servicios, la automatizacion
de tareas para mejorar la eficiencia operativa y la orquestacién de procesos
automatizados de extremo a extremo para acelerar la prestacion de servicios.

2. Gestidon de proveedores de servicios en la nube: asociado a la contratacion,
gestién y seguimiento del suministro de servicios por parte de los CSP. Se
mantendra un control del consumo por parte de los agentes, la monitorizacién
continua del cumplimiento de los SLA por parte de los CSP, y el control en
tiempo real para garantizar una alta utilizacion, rendimiento y seguridad.

3. Riesgos: asociado a la de creacion de procedimientos de evaluacion y prueba
de riesgos para alinearse estrechamente con las auditorias de procesos de TI
del CSP, realizar integraciones con procesos de privacidad para respaldar el
cumplimiento continuo del RGPD, realizar la automatizacion para auditorias
de cumplimiento utilizando servicios proporcionados en Cloud y automatizar el
sistema de monitoreo con un informe completo de incidentes de alerta.

4. Seguridad: Se incorporara la seguridad al disefio arquitectonico, estableciendo la
gestion de identidad y acceso (IAM) como la principal defensa perimetral, se
aplicardn estandares de manera consistente en todos los CSP y se realizara la
integracion de multiples Cloud hibridas y locales. Se garantizard una vision
global para realizar un seguimiento de la seguridad y establecera una
deteccidn y correccion automatizadas casi en tiempo real de cargas de trabajo,
incidentes, amenazas y vulnerabilidades.

5. Datos, arquitectura e infraestructura: vinculado a la definicion de patrones de
arquitectura Cloud con la colaboracion de los diferentes agentes implicados,
estableciendo controles integrados en el disefio arquitectonico como son la
seguridad y privacidad de datos, el riesgo y cumplimiento normativo, proveer
una alta disponibilidad y capacidad, realizar la gestién de los datos.

6. Gestion financiera: relacionada con la garantia de la transparencia, prevision,
monitorizacion de costes, incluyendo la visibilidad en tiempo real de los
consumos de los servicios del Cloud.

7. Estrategia, Recursos, Gestion Organizacional y Mejora Continua:
estableciendo roles y funciones que garanticen el alineamiento de la cartera de
servicios Cloud y la prestacion de estos, con las diferentes estrategias o politicas
del sector publico de la CAE vy los resultados esperados de cada iniciativa que se
gestione a través de la nube.

Para gestionar estos 7 pilares, el modelo de gobernanza Cloud del Sector Publico de la
CAE pivota sobre 2 6rganos fundamentales:
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e La Comision Estratégica TIC, a través del Grupo 1 con relacion a la formulacion
de los instrumentos estratégicos cloud, los principios y criterios para la contratacion
de servicios cloud, el Grupo 2 asociado a la revision los servicios cloud
convergentes y del Grupo 3 con relacién a la definicibn y seguimiento de los
procesos de modernizacion de aplicaciones.

e Y Guresek, como 6rgano encargado de gestionar la seguridad de los servicios
Cloud utilizados por el Sector Publico de la CAE

DIMENSIONES GOBERNANZA CLOUD

Proveedores Operaciones Gestion Datos, Arq. e Infra Estrategia, gestion, Riesgos Seguridad
Financiera Mejora Continua

COMISION ESTRATETICA TIC
Grupo de Trabajo 1 “Gobernanza TIC”:
Estrategia Cloud
EJIE Definicién Modelo y Principios para la
« Centro de Excelencia Cloud CCoE y Broker de Servicios Cloud contratacion de Servicios Cloud
Convergentes_Batera (laaS, PaaS y SaaS) Grupo 2 “Proceso de Convergencia TIC”

« Gestién y operacién financiera por Encargo Revision y propuesta de actualizacion del
Catalogo de servicios Cloud convergentes

GURESEK

Elaboracién, seguimiento y evaluacion de la
adopcién cloud asociada a los proceso de
modernizacion de aplicaciones.

En relacion con la operacion, EJIE ejercera de Broker tecnoldgico y Centro de Excelencia
Cloud CCoE, gestionara y prestara los Servicios Cloud en el marco de Catalogo de
Servicios Convergentes_Batera para el conjunto de agentes del Sector Publico de la CAE,
garantizando el cumplimiento de los principios y requisitos Batera Compliance establecidos
previamente.

4.2.1 Accion 1: Gobernanza Estratégica Cloud

El modelo de gobernanza cloud se sustenta en la Comisién Estratégica TIC como
organo responsable de la gobernanza estratégica y transversal, para garantizar la
coordinacion y homogeneidad en la definicion y gestién de servicios cloud y que
éstos responden a las necesidades globales del Sector Publico de la CAE. La Comision
Estratégica TIC, ejecutara sus funciones a través de los siguientes grupos de trabajo
actuales:

e El Grupo de Trabajo 1 “Gobernanza TIC” asumira la responsabilidad de la
definicion de los instrumentos de carécter estratégico, asi como de los
principios y requisitos técnicos asociados a la contratacion, gestion y
prestacion homogénea de servicios cloud. De forma especifica, en el seno de
este Grupo de Trabajo se desarrollaran las funciones:

e Aprobacion, revision y seguimiento de la Estrategia Cloud del sector publico
de la CAE

e Definicién y aprobacion de los principios y requisitos técnicos para la
contratacién, gestion y prestacién de servicios cloud por parte de EJIE.

e El Grupo de Trabajo 2 “Proceso de Convergencia TIC” asumirda una doble
funcion:

e La revision y propuesta de actualizacion del Catalogo de servicios Cloud
convergentes
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o Elliderazgo, impulso y seguimiento de la adopcién cloud por parte de los
agentes del sector publico de la CAE en relacion a los procesos de
modernizacion de aplicaciones.

Esta distribucion de funciones podra ser objeto de actualizacion para adaptarse a las
futuras modificaciones de la estructura Grupos de Trabajo de la Comision Estratégica TIC
que puedan llegar a realizarse.

4.2.2 Accion 2: Gobernanza de la Seguridad: GureSek

El proceso de gestion de la seguridad de los servicios Cloud se realizara a través de
Guserek, garantizando que las medidas de seguridad aplicadas entorno a dichos servicios
Cloud satisfacen los requisitos legales vigentes y que se realizan las actividades dentro de
las dimensiones de seguridad que rigen la seguridad, como lo son:

e Garantizar el cumplimiento de los estandares de seguridad para la identificacién
de amenazas, la gestién de riesgos, la autenticacion de usuarios, la gestion
de acceso y la gestibn de vulnerabilidades asegurando la dimension de
integridad y autenticidad.

e Tener adisposicion un modelo de gestion de identidades que permita a el acceso
a los recursos con los permisos necesarios asegurando la dimensién de
autenticidad y confidencialidad.

e Establecer los procedimientos de monitorizacion y auditoria para garantizar la
seguridad y privacidad de los datos en los servicios Cloud asegurando la
dimension de trazabilidad.

4.2.3 Accion 3: Modelo de Gestién y Prestacion de Servicios Cloud

Como se ha comentado anteriormente, los servicios Cloud seran prestados en el marco
del Catélogo de Servicios Convergentes_Batera, tal y como se aprobd en el Consejo de
Gobierno de 21 de junio de 2016 relativo al “Acuerdo relativo al proceso de Convergencia
en materia de Tecnologias de la Informacién y la Comunicacion” y se trasladé al Articulo 7
del Decreto 36/2020, de 10 de marzo, por el que se regula el Modelo de Gestién de las
Tecnologias de la Informacién y la Comunicacién en el Sector Publico de la Comunidad
Auténoma de Euskadi.

En este sentido, partiendo del rol de gestor tecnolégico otorgado a EJIE en el Decreto
anterior, EJIE ejecutara las actividades asociadas a la funcién de Broker tecnoldgico
y Centro de Excelencia Cloud CCoE, encargandose de la gestién y prestacién de
servicios Cloud convergentes_Batera paralos agentes del Sector Publico de la CAE.

En este sentido, EJIE asumira las siguientes funciones:

o Contratar de forma centralizada diferentes proveedores Cloud con la finalidad
de obtener mejores precios y condiciones de servicio.

e Evaluar diferentes servicios Cloud y elegir el que mas se adecue a los
requerimientos de cada iniciativa, aplicacion, solucion, proyecto, etc.

e Realizar una gestion integrada de servicios de multiples proveedores,
facilitando el acceso y la gestién de los servicios cloud a los diferentes agentes del
sector publico de la CAE en el marco del Catalogo de Servicios convergentes.

e Gestionar la prestacion de servicios Cloud, a través del Catdlogo de Servicios
Convergentes_Batera.
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Definir y establecer protocolos, herramientas y metodologias comunes para
garantizar los niveles de eficiencia y seguridad en la gestion del Cloud.

Dar soporte técnico en los procesos de adopcion cloud en cada uno de los
agentes.

Definir e implementar estandares de arquitectura para entornos cloud y
procesos de migracion.

Aplicar estdndares de seguridad unificados y realizar la monitorizacion
continua de la actividad de los servicios Cloud.

Estandarizar y liderar la operacion IT y gestidon de infraestructuras asociada a
los procesos de implementacién y migracion cloud.

Gestionar las relaciones con proveedores con el objetivo de vigilar el
cumplimiento de los contratos, asegurarse de que los servicios se entreguen
de manera efectiva y la gestién de los procesos de salida.

Realizar la gestion financiera de servicios Cloud. Garantizar la eficiencia
econdmica asociada al consumo de soluciones en la nube desplegando un modelo
operativo FinOps.

Generar y difundir conocimiento experto en el ambito de servicios y soluciones
cloud, dentro del Sector Publico de la CAE.

4.2.4 Accion 4: Servicios de brokeraje en el marco del Catadlogo de Servicios
Convergentes_Batera

EJIE como Centro de Excelencia Cloud CCoE, desarrollara servicios de brokeraje que
permitan una gestion integrada de los servicios de varios CSP proporcionando un
sistema unico de gestion para administrarlos de forma adecuada, simplificando su
gestién y permitiendo un control centralizado de recursos y costes y estableciendo
estandares de seguridad para garantizar que se cumplen los requisitos normativos.

Estos servicios de brokeraje permitiran a EJIE desplegar una gestion integral de servicio
multiproveedor:

Gestién y monitorizacion de costes

Gestion de inventario de recursos en Cloud de diferentes CSPs
Identificacién y catalogacién de recursos

Gestion de la capacidad

Identificacién de optimizaciones

Gestion de la seguridad

Monitorizacién de la estado y rendimiento de los servicios.
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4.2.5 Accion 5: Modelo Financiero FinOps

La gestion de servicios cloud a través del Catalogo de Servicios Convergentes_Batera
llevard asociada la implantacion por EJIE de un modelo de operacion financiera
especifico denominado FinOps. La implantacion de este modelo permitird alcanzar cinco
objetivos clave:

Administracién de

e Transparencia: monitorizar el
entorno, la comprension y utilizacion ) S
correcta de los recursos cloud. potc ranc oe oot (T T oy st

e Gobernanza: asumir Mestincoses s
responsabilidades conjuntas para el
Gobierno Vasco, como establecer s ()
SLA o funciones y responsabilidades
para las diferentes practicas.

@'ﬁg Integracién de procesos
248 endiferentes lineas

I'E_j Ingesta y
=&}, normalizacion de
datos

o
ﬁé:gj Establecer estructura

e de FinOps

Gestl6n presupuestaria %@

=

F:{ oy

53
ool \ 8" Educacién en FinOps

Andlisis y presentacién
dlisis y presentacidn de datos

e Prevision: identificar y predecir los .
escenarios de maximo uso de
recursos y compararlos con los previstos anteriormente.

e Optimizacion: analizar los diferentes escenarios que se pueden dar,
aprovechando los recursos maximos, adaptandose la demanda.

e Comunicacion: fomentar la colaboracién entre equipos, fortaleciendo la
comunicacion entre ellos.
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4.3 Ambito de Actuacion 3: Modelo de Adopcion
Determina la estrategia de adopcion de servicios cloud, en relacién con la

definiciéon de las areas y criterios asociados a la migracién de aplicaciones en la
nube.

4.3.1 Accién 1. Modelo de Adopcién Cloud

Adoptar un enfoque centrado en la nube, supone que los sistemas y aplicaciones
deberian concebirse de tal manera que puedan beneficiarse de las ventajas de los
modelos de entrega basados en la nube, independientemente de si los datos o las
capacidades de procesamiento estan en el cloud privado Batera o en el cloud publica.

Como se ha presentado anteriormente, el modelo de adopcion cloud propuesto para
el sector publico de la CAE no plantea que todos los sistemas, aplicaciones y/o datos
deban pasar a la nube por defecto. Teniendo en cuenta que el valor real de la
computacion en la nube estd asociado a patrones de desarrollo nativo de la nube, el
modelo de adopcidn cloud esta asociado al proceso de innovacion, transformacién
digital y modernizacion de aplicaciones establecido en el PETIC 2021-2024. En este
sentido, se modelo de adopcién se desplegara en una doble en una doble direccion:

e El inicio de practicas de desarrollo agiles y nativas de la nube en los nuevos
desarrollos e iniciativas de transformacion digital.

e Y la evaluacion de los sistemas legados para identificar el potencial de
modernizacion através de la aplicacién de tecnologia cloud y, en caso positivo, la
gestion del proceso de migracién a la nube.

Para la ejecucion de esta estrategia, se han establecido tres areas que se organizan en
base a soluciones/ aplicaciones de caracteristicas comunes agilizando la implementacion
de acciones en cada una de ellas. Estas se estructuran de la siguiente forma:

Area 1: Soluciones « Soluciones comerciales o de mercado especializadas para dar soporte
especializadas y/o transversal a las diferentes lineas de negocio: Ofimatica, RRHH,
transversales Financiero, CRM, ERP, etc.

e Aplicaciones o Servicios basados en arquitecturas cloud native y
metodologias Agile / DevOps usando principios y patrones de disefio
cloud (concebida para funcionar sobre un entorno laaS/PaaS)

« Aplicaciones o Servicios que requieran una mayor agilidad, escalabilidad,
eficiencia y elasticidad.

¢ Aplicaciones o Servicios que requieren entornos con grandes

. necesidades de capacidad bajo demanda como DWH, analitica, HPC, |A,

Area 2: Iniciativas de etc.

Transformacion digital ¢ Aplicaciones o Servicios basados en tecnologias web y/o aplicaciones
méviles consumidas por la ciudadania o agentes externos.

¢ Aplicaciones o Servicios 10T que combinan rasgos de aplicaciones cloud-
Native y BigData

e Aplicaciones o Servicios que demanden ciclos de
entrega/actualizacién/reléase mas cortos.

¢ Aplicaciones o Servicios que demanden automatizacién de tareas y
procesos para la mejora eficiencia operativa.

* Aplicaciones de arquitectura monolitica, con todos los componentes
interconectados y dependientes entre si (interfaz de usuario, légica de
negocios, manipulacion de datos, etc.)

* Aplicaciones que requieran una actualizacién o renovacién completa,

Area 3 Arquitectura asociada a la necesidad de adaptacion funcional y/o técnica.
e * Aplicaciones criticas para el negocio que pueden ser complejas, muy
Tradicional sensibles a la latencia

e Aplicaciones de negocio tradicionales, normalmente consumidas por
usuarios internos corporativos como sistemas transaccionales.

* Aplicaciones o soluciones con requisitos regulatorios o criterios de
licenciamiento especificos.
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e Cloud publico que son los servicios prestados por los CSPs.
o Cloud privado son los servicios prestados por Cloud Privado Batera.

Con todo ello, la Estrategia de adopcién Cloud se sustenta en la asignacion de un
modelo de servicio para cada Area de Adopcién:

El Area 1 se asocia a las soluciones o aplicaciones Core que se encuentran en un modelo
Cloud publico SaaS ya que permiten aprovechar la variada oferta de los CSP sin tener
que gestionar la infraestructura que los soporta ya que estas labores las realiza el CSP
seleccionado para la iniciativa que se va a adquirir.

El Area 2 se corresponde con las soluciones o aplicaciones basadas en arquitecturas
Cloud native que se pueden encontrar en los modelos definidos a continuacion:

¢ Modelo Cloud publico en modelo de entrega principal PaaS, en el que se puede
implementar aplicaciones apoyandose en servicios ofrecidos por los distintos CSP
sin tener que gestionar la infraestructura que los soporta o el modelo de servicio
laasS, en el que se ofrece servicios de almacenamiento 0 procesamiento entre otros,
pero se tiene control sobre algunos aspectos de la infraestructura del CSP.

e Modelo Cloud privado Batera en modelo de entrega PaaS e laaS y contenedores
en el que se ofrece servicios de almacenamiento o procesamiento entre otros,
teniendo el control total sobre la infraestructura.

El Area 3 esta conformada por las aplicaciones en arquitecturas tradicionales en las
que se analizara cual es la mejor estrategia para la adopcion de servicios Cloud pudiendo
ira modelo Cloud publico o al modelo Cloud privado Batera dependiendo del analisis
sobre cada iniciativa en particular.

Estrategia de Adopcidon / Determinacion del Modelo de Servicios

Cloud Smart
Iniciativa
Modelo Cloud Publico Modelo Cloud
Privado Batera
Area l
Soluciones especializadas Saas

y/o transversales

Area 2
C PaaS PaaS
Iniciativas de 1aas 1aas
Transformacion digital
Area 3
Arquitectura laasS laas
Tradicional

4.3.2 Accion 2: Proceso de migracion de aplicaciones a la nube

El proceso de valoracion de migracion de aplicaciones a entornos Cloud se inicia a
través de una valoracién de aplicaciones en dos &mbitos:

A. Valoracion de Coste/Viabilidad, en relacién a la garantia de la "sostenibilidad" del
gasto TIC como elemento base del proceso de valoracion.

B. Identificacion de mejoras o beneficios

Elie 34



Plan de Recuperacion,
Transformacién
W v Resiliencia

GOBIERNO

b M - EUSKO JAURLARITZA
DE ESPANA

: GOBIERNO VASCO

L Financiado por
L |2 Union Europea
e NextGenerationEU

Determinacién del Modelo de Servicio

[ Paas. Saas.

l Costes /
Viabilidad

|
|
" e
-
a o

Resmplazar

Replataformar
(Aplcaciones adaptadas para
ejecutarse en plataformas en la nube)

Madelo principsl Modelo sacundario

(Aplicaciones en las que solo se puede
migrar los datos o la logica de negocio)

Revisa
(¢Tienk seniido
mover a Cloud?)

Reemplazar

(Aplicaciones que seran susttuidas en
favor de una nueva)

Iqentificacién_d_e
mejoras / beneficios

A. Valoracion de Costes/Viabilidad

La valoracion en términos de viabilidad se realizara utilizando los siguientes criterios:

I
I
I
I
Reconstruir 1
I
I
I

e Se valorarala dependencia sobre el ancho de banda en relacion con la latencia
maxima soportable.

e Se tendra en cuenta si la aplicacion utiliza o no fuentes de datos compartidas.
e Se valorara sila infraestructura se comparte o no con otras aplicaciones.

e Se revisard si existe un alto grado de dependencia de comunicacion de
procesos.

e Se valorara si la aplicacion necesita un alto rendimiento lo que conlleva a un alto
consumo de infraestructura.

e Se tendrd en cuenta si el nivel de los requisitos de seguridad es alto.
e Se valorara la complejidad de realizar la migracién de la aplicacion.

Posteriormente, se analizaran los costes asociados y la estrategia de migracién mas idénea
para la aplicacion que esta siendo valorada. La estrategia de migracion se basara en la
estrategia de las 7 R’s:

¢ Realbergar: se migrara la aplicacion al Cloud conservando sus caracteristicas y
configuraciones. En esta estrategia el esfuerzo de migracion es menor pero no se
aprovechan los beneficios de un entorno Cloud.

e Replataformar: se adaptara la arquitectura de una aplicacion para ejecutarse en
Cloud. En esta estrategia el esfuerzo de migracion es mayor que en la estrategia
de Rehost pero facilita algunas tareas de gestion, aporta mayor flexibilidad y control
de costes.

e Reconstruir: se migraran Unicamente los datos o la légica de negocio y se
construye de nuevo la aplicacion en el entorno Cloud. En esta estrategia, se
consigue el maximo valor al entorno Cloud ya que se parte de las buenas practicas
de disefio, integracion y despliegue lo que conlleva a una mayor eficiencia.

e Remplazar: se sustituird una aplicacion en favor de una nueva. En esta estrategia
es la que permite obtener el méximo beneficio al uso de servicios Cloud, ya que se
adquiere una nueva aplicacion porque se ha determinado que es mas econémico
comprarla y pagar por su uso que desarrollarla.
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e Y el ejercicio que a continuacion se presenta de Revision, y la accion de
Retencion o Retiro de las aplicaciones en funcion del resultado de la revision
previa.
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B. Identificacion de mejoras o beneficios

Para la identificacion de mejoras y beneficios relacionados con la migracion se utilizaran
los siguientes criterios asociados a los principios que se han definido para la adopcion de
la Estrategia Cloud:

e Se valorard si se requiere un mayor grado de agilidad, escalabilidad, elasticidad
y cudl es el periodo de tiempo para la implantacion de la iniciativa asociado al
principio de Agilidad y flexibilidad.

e Se valorara que se cumplan con aspectos de proteccién de datos, ubicacion,
otros requisitos legales y que se cuenten con los mecanismos adecuados de
proteccion para la informacion sensible asociado al principio de Seguridad y
Cumplimiento Normativo.

e Se valorara si la aplicacién requiere un mayor grado de innovacién asociado al
principio de Innovacion y Adopcién de Nuevas Tecnologias

e Se valorara el coste total de los servicios, que tipo de gasto tiene preferencia
Opex o Capex y si se necesita la visibilidad y transparencia financiera asociado al
principio de Optimizacién de Costes.

e Se valora si la aplicacion requiere ciclos de entrega/actualizacion/release mas
cortos asociado al principio de Adopcion de DevOps y Métodos Agiles.

e Se valorard si la aplicacion requiere un Acuerdo de Nivel de Servicio especifico
asociado al principio de Resiliencia y Recuperacion ante Desastres

e Se valorard si se poseen los conocimientos y habilidades para la gestién y
operacion del servicio en entorno Cloud y si tiene experiencia previa en el de
otros servicios de terceros asociado al principio de Capacitacion y Desarrollo de
Habilidades.

e Se tendran en consideracion los condicionantes establecidos por las politicas o
instrumentos estratégicos de planificacion tecnoldgica y/o sectorial
establecidos por el Gobierno Vasco de cara a la valoracion de la decision de la
migracion.

Valoracién de la Migracién al Cloud

Con la informacioén de la valoracion de la viabilidad, estudio de costes y la identificacion de
posibles mejoras/ beneficios se establecera la decision de la migracion a Cloud, y en
caso negativo, la retencion o retiro de cada aplicacion:
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o Sies “Apta”, se podra migrar a Cloud.

En este caso, se establecera a través de qué modelo de servicio se va a migrar. Para
ello, se propone el siguiente framework de referencia en funcién de cada tipologia de
actuacion:

Realbergar: el tnico modelo de servicio es el laaS, porqgue se mueve la aplicacion
con todas sus configuraciones a la infraestructura Cloud.

Replataformar: el modelo de servicio principal es PaaS, debido a que se adapta la
arquitectura para utilizar servicios de plataforma, pero también existe la posibilidad
de migrar a laaS si no se encuentra un servicio PaaS que dé cobertura a la
aplicacion que requiera migrar.

Reconstuir: el inico modelo de servicio es el PaaS, debido a que se migran los
datos o la l6gica de negocio apoyandose en un servicio de plataforma en Cloud.

e Remplazar: el modelo de servicio principal es SaaS para maximizar los beneficios
que ofrece el cloud bajo este modelo. En el caso de que la aplicacion a reemplazar
no pueda ser cubierta por un servicio SaaS, sera posible utilizar un modelo
secundario PaaS teniendo que asumir un coste mas alto en la adaptacion de la
aplicacion. Como ultima opcién si el modelo PaaS resulta muy costoso y no hay
servicios PaaS que pueda ofrecer los requisitos de la aplicacién se podra ir a un
modelo laaS.

e Si“No es Apta” para la migracion al Cloud, se podra decidir entre dos acciones:

¢ Retener y mantener: aplicaciones que se decide no migrar debido a sus
dependencias técnicas, etc.... pero decide mantener en funcionamiento.

e Retirar, en el caso de aplicaciones que se decide eliminar o retirar por diversos
motivos (funcionalidades en desuso, etc.).
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5. Anexos

5.1 Glosario

=[#41T GoBIERNO T P
k| DE ESPANA | - Transformacién

Plan de Recuperacion, |_.| " EUSKO JAURLARITZA

: GOBIERNO VASCO

vy Resiliencia

Denominacién Descripcion

CAE

Catdlogo de Servicios
ICPS (Batera)

Cloud Privado Batera

CPD
CsP
DevOps
E3M15
1A

laaS
loT
FinOps

On-premise
PaaS
PETIC

ROI
SaaS

TEIC

Elie

Comunidad Autonoma de Euskadi

Catalogo de Servicios convergentes prestados por EJIE.

ICPS (Infraestructura, Comunicaciones, Puesto de trabajo
y Servicios corporativos)

El término se refiere a infraestructura en la nube on-
premise que se ubica en instalaciones propias y
gestionado por EJIE mas un Cloud Privado soberano
gestionado por proveedores externos de confianza que
garantizan una gestion y seguridad éptima de los datos,
salvaguardando la privacidad del usuario y el
cumplimiento de la normativa europea.

Centro de Procesamiento de Datos o Data center
Proveedor Servicios Cloud

Desarrollo y Operaciones

Arquitecturas Digitales y Apificacion de Servicios
Inteligencia Artificial

Infraestructura como servicio

Internet de las cosas

Finanzas, desarrollo y operaciones

Infraestructura Tl (servidores, componentes de red,
cortafuegos, etc.) instalada en las propias instalaciones
de una empresa

Plataforma como servicio

Plan Estratégico TIC (PETIC) 2021-2024 del Sector
Publico Vasco

Retorno de la inversion
Software como servicio

Tecnologias de la Electrénica, de la Informacion y la
Comunicacion.
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