POLITICA DE SELLADO DE TIEMPO (TSA)

Digitally signed by

ZIURTAPEN ETA ZERBITZU

ENPRESA-EMPRESA DE

CERTIFICACION Y SERVIC
Date: 2023.11.08 12:54:02
+01'00'

izenpe

© lIzenpe 2023

Este documento es propiedad de IZENPE. Unicamente puede ser reproducido en su totalidad



g€

izenpe

CONTROL DE CAMBIOS

VERSION

1.1

1.2

1.3

1.4

1.5

1.6

FECHA

20/02/2018

06/10/2021

09/12/2021

21/10/2022

10/10/2023

08/11/2023

Ref.: IZENPE-DPTSA 1.4

CAMBIO

5.1. Identificacion. Actualizacidn del identificador de la politica.

Token sello de tiempo: 1.3.6.1.4.1.14777.3.3

Se incluye nuevo epigrafe: Control de Cambios, y se elimina el
documento DOC_P_Actualizacion_DPTSA.

Se mejora la redaccién.
5.1. Identificacion. Actualizacién del identificador de la politica.
Token sello de tiempo: 1.3.6.1.4.1.14777.300.1

6.5 Procedimiento de emision de un sello de tiempo. Actualizacion
de la Cadena de Certificaciéon de la Autoridad de Certificacion
subordinada

CN = SUBCA QC IZENPE - TSA

6.8.3 Perfil del certificado de la TSA. Actualizacion de los datos del
certificado.

6.8.4 Perfil del token de sello de tiempo. Actualizacién del OID

OID= 1.3.6.1.4.1.14777.300.1

6.8.2 Perfil de una peticidn de sello de tiempo. Especificacién de

algoritmos hash admitidos.

6.8.2 Perfil de una peticion de sello de tiempo: se afiaden todos los
hash admitidos y se especifican la preferencia de los mismos.

Actualizacion de los puntos 6.7.7. Compromiso de la clave privada
del certificado de TSA y 6.7.8 Finalizacion de la TSA.

Epigrafe 2.1: Actualizacidn de las definiciones

6.7.4 Cambio en la periodicidad en la renovacién de la clave de la TSU.
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1 INTRODUCCION

Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificacidon y Servicios, lzenpe, S.A. (en adelante,
Izenpe) ofrece un servicio cualificado de sellado de tiempo como parte de sus servicios como
prestado cualificado de servicios de confianza, segin definicién del Reglamento (UE) N2 910/2014
del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacidn electrénica
y los servicios de confianza para las transacciones electrénicas en el mercado interior y por la que se
deroga la Directiva 1999/93/CE (en adelante, elDAS).

Este servicio crea y registra evidencias digitales de la existencia de un dato en un instante
determinado en la linea de tiempo, de una forma fiable y de confianza, mejorando significativamente
la fiabilidad de los datos electrénicos.

Izenpe ha creado una Autoridad de Sellado de Tiempo (TSA) para proporcionar el servicio de sellado
de tiempo.

El presente documento describe la politica de la Autoridad de Sellado de Tiempo (TSA), especificando
los procesos y politicas generales de la Autoridad de Sellado de Tiempo para la generacion del sello
de tiempo y sus servicios. Se especifican procesos y detalles técnicos adicionales a la Declaracién de
Practicas de Certificacién (DPC) de Izenpe.

Los procedimientos definidos y su correcta implementacidn son auditados por una entidad externa,
segln las especificaciones definidas por ETSI a través de la norma EN 319 421.

Ref.: IZENPE-DPTSA 1.4 6/21



g€

izenpe

2 DEFINICIONES Y ACRONIMOS

2.1 Definiciones

Esta Politica referencia las definiciones y acrénimos usados en la Declaracién de Practicas de
Certificacion, ademas de:

Autoridad de Sellado de Tiempo (TSA): autoridad que emite tokens de sello de tiempo
Terceras partes usuarias: usuario que confia en un sello de tiempo proporcionado por Izenpe

Suscriptor: persona que utiliza los servicios proporcionado por la TSA y que acepta de forma
explicita los términos y condiciones

Politica de sellado de tiempo: reglas que aplican a la TSA cuando se genera un token de sello
de tiempo

Token de sello de tiempo: objeto de datos que relaciona la existencia de unos datos digitales
a un momento concreto. Sirve como evidencia de que un dato existié en un instante
determinado en la linea de tiempo.

Unidad de sellado de tiempo: componentes hardware y software gestionados como una
unidad que proporciona tokens de sello de tiempo desde una Unica fuente de tiempo. Los
componentes pueden ser clonados o implementados en redundancia para conseguir alta
disponibilidad

Declaracién de Practicas de la TSA: politicas y practicas de una TSA, especialmente orientado
a suscriptores y terceras partes.

Coordinated Universal Time: escala de tiempo basada en el segundo como se define en la
Recommendation ITU-R TF.460-1

UTC(k): escala de tiempo realizada por un laboratorio “k” de acuerdo con UTC, con el
objetivo de conseguir una desviacién maxima de +-100ns.

2.2 Acrénimos

TSA: Time Stamp Authority

TSU: Time Stamp Unit

TST: Time Stamp Token

UTC: Coordinated Universal Time

elDAS: Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio
de 2014 relativo a la identificaciéon electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE

DPC: Declaracion de Practicas de Certificacion
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3 AMBITO

El presente documento define las practicas, operacionales de gestién de (TSA) para que los
suscriptores y terceros de confianza puedan evaluar la fiabilidad de los servicios de sellado de
tiempo.

Los requisitos de la politica de la TSA son conformes a las disposiciones del Reglamento Europeo
elDAS. Los servicios de sellado de tiempo de Izenpe pueden aplicarse a una firma electrénica o a
cualquier aplicacién que requiera una evidencia de la existencia de datos digitales en un punto
particular en el tiempo. Estos requisitos de la politica estan basados en criptografia de clave publica,
certificados de clave publica (X.509) y fuentes de tiempo fiables.

El presente documento, junto a la DPC de Izenpe, puede ser utilizado por organismos independientes
para evaluar la fiabilidad de esta TSA y sus servicios de sellado de tiempo.
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4  CONCEPTOS GENERALES
4.1 Servicios de sellado de tiempo
Los Servicios de sellado de tiempo incluyen dos componentes:

— Provision de sellos de tiempo: componente técnico encargado de generar los tokens de sello
de tiempo

— Administracién sellos de tiempo: componente del servicio que monitoriza y controla la
operacion de los servicios de sellado de tiempo. La gestion de sellado de tiempo garantiza
que los relojes utilizados en el sellado de tiempo estan correctamente sincronizados con
UTC.

4.2 Autoridad de sellado de tiempo

La TSA de Izenpe emite tokens de sello de tiempo (TST) seguros para usuarios de servicios de sellado
de tiempo (como por ejemplo suscriptores o terceras partes).

La TSA de Izenpe asume toda la responsabilidad sobre la provisidn de los servicios de sellado de
tiempo indicados en el apartado “6.4 Responsabilidades”. La TSA de lzenpe puede operar varias
unidades identificables de sello de tiempo (TSU’s), y cada TSU puede tener una clave diferente (ver
apartado “6.8.4 Perfil del token de sello de tiempo”).

Dentro de un TSU se permite clonar claves y utilizarlo en componentes redundantes para cumplir
con requerimientos de alta disponibilidad.

La TSA de Izenpe estd identificada en el certificado digital usado por los servicios de sellado de
tiempo. El perfil esta disponible en el apartado “6.8.3 Perfil del certificado de la TSA”.

4.3 Suscriptor
El suscriptor puede ser una organizacién o un particular.

— Sielsuscriptor es una organizacidn, las obligaciones que aplican a esa organizacién también
aplican a sus usuarios finales asociados.

La organizacién debe informar adecuadamente a sus usuarios finales., siendo responsable si
los usuarios finales no cumplen correctamente las obligaciones.

— Si el suscriptor es un usuario particular, el usuario final serd responsable directamente del
cumplimiento de las obligaciones.

4.4 Politica de Sellado de Tiempo y Declaracién de Practicas de la TSA
4.4.1 Propésito
La Politica y Declaracién de Practicas de sellado de tiempo se definen como:

e LaPolitica de la TSA define los aspectos de deben ser cumplidos tanto por el suscriptor como
por la Autoridad emisora de sellos de tiempo. Se incluyen las reglas y procesos que aplica la
TSA cuando genera un token de sello de tiempo.

e La Declaracion de Practicas (DPC) es una declaracién de cémo esta implementado el servicio
de sellado de tiempo para cumplir con los requerimientos de la politica.
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o De forma complementaria a los procesos descritos en la DPC de Izenpe, esta politica de TSA
describe procesos y politicas especificas.

4.4.2  Nivel de especificidad

La politica de TSA especifica los procesos utilizados para proporcionar los servicios de sellado de
tiempo, extendiendo los procesos descritos en la DPC.

4.4.3 Enfoque

La politica de TSA se enfoca a procesos generales: detalles técnicos como la estructura organizativa,
procedimientos operativos, e infraestructura de comunicaciones estan especificados en la DPC o en
documentos internos. Los documentos internos no estan disponibles al publico.
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5 INTRODUCCION A LA POLITICA DE LA TSA Y REQUERIMIENTOS GENERALES
5.1 Identificacion

Izenpe incluye el siguiente identificador de politica (OID) a todos los tokens de sello de tiempo
emitidos por su TSA.

Token sello de tiempo 1.3.6.1.4.1.14777.300.1

5.2 Comunidad de usuarios y aplicabilidad

Los usuarios del servicio de sellado de tiempo serdn suscriptores y terceras partes que requieran del
servicio. Existe una limitacidn por nimero de peticiones mensuales, a partir de las cuales el servicio
tiene un coste asociado. Contactar con Izenpe para consultar condiciones y tarifas.

5.3 Conformidad

El cumplimiento de esta Politica de Sellado de Tiempo estd sujeto a auditorias periddicas
independientes, tanto internas como externas.

Izenpe cumple con las obligaciones definidas en el apartado “Obligaciones y Responsabilidades” y
asegura la implementacién de controles apropiados.
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6  POLITICA DE SELLADO DE TIEMPO

6.1 Despliegue y mantenimiento de sistemas de confianza

Las claves de la TSA y sus servicios son producidas en un entorno de confianza. Los sistemas y
productos usados por lzenpe proporcionan los servicios adecuados de acuerdo a los niveles
requeridos de aseguramiento. Izenpe lleva a cabo un andlisis adecuado de los requisitos de seguridad
y dispone de procedimientos de control de cambios.

6.2 Politica de Sellado de Tiempo

La TSA opera sus servicios de acuerdo a las reglas establecidas en la presente Politica, la DPC y
documentos internos adicionales que definen los requerimientos técnicos, operativos vy
procedimentales. Izenpe puede de forma discrecional ofrecer servicios de TSA especificos a un
solicitante.

La Politica define como Izenpe se adhiere a los requerimientos identificados en la DPC y otros
documentos internos.

Los procedimientos definidos y su correcta implementacién son auditados anualmente por una
entidad externa independiente.

La TSA y otra documentacidn relevante estd disponible en www.izenpe.eus.

La Declaracion de divulgacion de TSA estd incluida en el punto “iError! No se encuentra el origen de
la referencia. iError! No se encuentra el origen de la referencia.”. Los documentos internos no se
publican. Las modificaciones sobre las practicas de TSA o cualquier otro documento publicado son
implementadas segun las especificaciones de la DPC.

Los términos y condiciones establecidos en este documento, son vinculantes para todos los
suscriptores y terceras partes que utilicen los servicios de sellado de tiempo de Izenpe.

Se pueden encontrar otros documentos que complementan a esta Politica como la DPC, en
Www.izenpe.eus

— LaTSA de Izenpe es un servicio cualificado de sellado de tiempo segun elDAS
— Para informacién de contacto consultar el apartado “1.5.2 Datos de contacto” de la DPC

— Las obligaciones de la entidad emisora de sellos de tiempo estan definidas en el apartado
6.3.1 Obligaciones de la Entidad Emisora de Sellos de Tiempo de este documento.

— Las obligaciones del suscriptor estdn definidas en el punto 6.3.2 Obligaciones del suscriptor
de sellos de tiempo de este documento

— Las obligaciones de terceros estan definidas en el punto 6.3.3 Obligaciones de terceras
partes verificadoras de sellos de tiempo de este documento

— Las responsabilidades de la Autoridad de Sellado de Tiempo estdn definidas en el punto 6.4
Responsabilidades de este documento

— El servicio tiene un coste segun tarifas de catalogo de precios de Izenpe.

— lzenpe mantiene registros de todas las operaciones de la TSA, segln se indica en el punto
6.13 Recogida de evidencias de este documento.
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— Para posibles reclamaciones y resolucién de disputas consultar punto 9.12 Reclamaciones y
resolucion de disputas de la DPC.

— Suscriptores y terceras partes aceptan las condiciones de uso definidas por lzenpe

— El certificado de la TSA de Izenpe estd emitido por una Autoridad de Certificacion cuya
politica de certificacidn sigue las directrices indicadas en la DPC de Izenpe.

— Cada token de sello de tiempo emitido por el servicio TSA de Izenpe incluye el identificador
de objeto definido en el apartado 6.8.4 Perfil del token de sello de tiempo.

— Losalgoritmos de hash permitidos estan indicados en el apartado 6.8.2 Perfil de una peticion
de sello de tiempo. El algoritmo de firma del token TSA estd definido en el apartado 6.8.4
Perfil del token de sello de tiempo.

— La TSA asegura la precision de tiempo compatible con los estandares minimos de tiempo
UTC de +/- 1 segundo. La TSA de Izenpe no emitira tokens de sello de tiempo si no se puede
asegurar dicha precision.

— Las limitaciones de responsabilidad estan definidas en el apartado 6.4 Responsabilidades de
este documento, en la DPC y en otros acuerdos de servicio mantenidos con usuarios.

6.3 Obligaciones y responsabilidades

Izenpe, como Entidad que emite sellos de tiempo de acuerdo con la presente Politica de Sellado de
Tiempo asume las siguientes obligaciones.

6.3.1 Obligaciones de la Entidad Emisora de Sellos de Tiempo
La Autoridad de Sellado de Tiempo de Izenpe,

— Emite tokens de sello de tiempo (TST) seguros para usuarios de servicios de sellado de
tiempo (se incluyen tanto suscriptores como terceras partes.

— Asume la responsabilidad de proporcionar los servicios de sellado de tiempo.

— Puede operar con diferentes unidades identificables de sellado de tiempo (TSU’s), cada una
de las cuales puede tener su propia clave de firma.

— Estd identificada en el certificado digital utilizado para los servicios de sellado de tiempo.

- Ofrece sus servicios a todos los suscriptores y terceras partes verificadoras de sellos de
tiempo que se comprometan a cumplir con sus obligaciones.

6.3.2  Obligaciones del suscriptor de sellos de tiempo

El suscriptor de sellos de tiempo puede utilizar el Servicio de Sellado de Tiempo Unicamente segln
especificaciones de ETSI EN 319 422.

El suscriptor debe verificar que el token de sello de tiempo ha sido correctamente firmado por la
autoridad de sellado de tiempo, y que la clave privada utilizada para firmar el token de sello de
tiempo no ha sido revocado.

El suscriptor debe cumplir con la presente Politica de Sellado de Tiempo de lzenpe, disponible en
Www.izenpe.eus
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6.3.3  Obligaciones de terceras partes verificadoras de sellos de tiempo

Cuando se recibe un token de sello de tiempo, la tercera parte debe verificar que el token estd
correctamente firmado y que la clave privada utilizada para firmar el sello de tiempo no ha sido
revocada.

Mientras el certificado utilizado para generar sellos de tiempo no esté caducado, es posible
comprobar su validez en la CRL correspondiente.

En el caso de que la verificacidn se realice después del periodo de validez del certificado, la tercera
parte deberd comprobar que la funcién hash empleada, los algoritmos y longitud de claves
criptograficas se pueden seguir considerando seguras.

6.4 Responsabilidades

— lzenpe opera su TSA de acuerdo con la politica de TSA de Izenpe, su DPC, y los términos de
cualquier otro acuerdo vinculante entre Izenpe y usuarios del servicio de sellado de tiempo.

— lzenpe realiza esfuerzos para proporcionar alta disponibilidad en sus servicios, pero no
ofrece una garantia total en cuanto a disponibilidad, ni la precisién en los sellos de tiempo.
Izenpe no es responsable en ningln caso de pérdida de beneficios, dafios indirectos o
consecuentes, o pérdida de datos, en la medida en que la legislacion vigente lo permita.

— lzenpe no serd responsable de dafios consecuencia de infracciones cometidas por el
suscriptor o terceras partes en los términos y condiciones aplicables.

— lzenpe no serd bajo ninguna circunstancia responsable de dafios consecuencia de eventos
de fuerza mayor como desastres naturales, caidas de electricidad o telecomunicaciones,
fuego, interacciones externas no predecibles como virus o ataques de hackers, acciones
gubernamentales, o huelgas.

— En cualquier caso lzenpe realizard todas las medidas razonables para mitigar los efectos de
tales eventos. Cualquier dafio consecuencia de un retraso causado por un evento de fuerza
mayor no sera cubierto por lzenpe.

6.5 Procedimiento de emisién de un sello de tiempo

Con objeto de la prestacion del Servicio de Sellado de Tiempo, Izenpe realiza la gestidn de las claves
correspondientes de conformidad con lo descrito en el apartado 6.7 Controles criptogrdficos de este
documento.

Los Sellos de Tiempo emitidos bajo esta politica son firmados por certificados especificos, emitidos
bajo la Cadena de Certificaciéon de la Autoridad de Certificacidn subordinada con CN = SUBCA QC
IZENPE — TSA.

Para obtener mas informacién sobre la citada Cadena de Certificacion de la Autoridad de
Certificacidn raiz consultar el apartado 1.3.1 Autoridades de Certificacion de la DPC.

6.5.1  Provision y disponibilidad del servicio de sellado de tiempo

La emision de Sellos de Tiempo se realizara ante la peticidn de la entidad usuaria. Cuando ésta desee
obtener un Sello de Tiempo para un documento electrénico, calculard un valor o conjunto de valores
hash a partir de este. Este se incluird en una estructura de peticién de sello de tiempo, y serd enviado
a lzenpe para que proceda a la emisién del Sello de Tiempo correspondiente.

Este Sello de Tiempo vinculard, a través de la firma electrénica de lzenpe, los datos recibidos y la
fecha y hora de la recepcién.
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Los algoritmos admitidos estan descritos en el apartado 6.8.2 Perfil de una peticion de sello de tiempo
de este documento.

Izenpe no realizard comprobacidn o tratamiento alguno sobre la representacién de los datos a sellar
recibidos mds alld de su inclusion en el propio Sello de Tiempo y en los sistemas de registro de
eventos. Izenpe no verificard en modo alguno el contenido, ni la veracidad de la representacién de
los datos a sellar ni del origen de los mismos.

El Servicio de Sellado de Tiempo estara disponible las veinticuatro (24) horas del dia, todos los dias
del afio, salvo por circunstancias ajenas a Izenpe u operaciones de mantenimiento. Izenpe notificara
esta uUltima circunstancia con la antelacién suficiente y tratard de solventarla en un periodo no
superior a veinticuatro (24) horas.

Tanto las peticiones de Sellado de Tiempo como las respuestas se gestionan conforme a lo descrito
en la recomendacién IETF RFC 3161.

6.5.2  Peticidn de un sellado de tiempo

Las peticiones de Sellado de Tiempo se envian a la direccién http://tsa.izenpe.com encapsuladas
como Content-Type: application/timestamp-query, codificadas en DER y descritas en ASN.1 (Ver IETF
RFC 3161)

6.5.3  Respuesta a una peticién de sellado de tiempo

Las respuestas a una peticién de Fechado Digital se reciben de la direccion http://tsa.izenpe.eus
encapsuladas como Content-Type: application/timestamp-reply, codificadas en DER y descritas en
ASN.1.

El contenido de la respuesta es una estructura ASN.1 en la que se incluye el resultado de la operacién
(status), es decir, si la operacién se ha realizado de manera satisfactoria o no, y una estructura
CMSSignedData (timeStampToken) en la que se incluye el fechado digital (TSTInfo) firmado por la
Autoridad de Fechado Digital.

El certificado de la Autoridad de Sellado Digital es un certificado emitido por la CA con la extensidn
id-kp-timestamping que indica que este certificado se utilizard con el fin exclusivo de fechar
documentos digitales.

6.6 Administracién y operaciéon de la TSA
6.6.1 Gestidn de la Seguridad

La gestidn de la seguridad de la TSA de Izenpe esta descrita en el apartado 5. Controles de seguridad
fisica, de procedimiento y de personal de la DPC.

6.6.2  Clasificacion y gestion de activos

La TSA de Izenpe asegura que la informacién y otros activos reciben el tratamiento apropiado en
cuanto a seguridad, seglin se define en el apartado 5.7 Plan de Contingencias de la DPC.

6.6.3  Seguridad del personal

Los controles de seguridad del personal estan definidos en el apartado 5. Controles de seguridad
fisica, de procedimiento y de personal de la DPC.
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6.7 Controles criptograficos
6.7.1 Generacion de la clave de la TSA

Izenpe genera las claves criptograficas en un entorno fisicamente securizado y realizado por personal
con roles de confianza. Las claves de la TSA de Izenpe son generadas siguiendo un procedimiento
especifico. La duracion maxima del certificado de la TSA sera de 5 afios.

6.7.2  Proteccion de la clave privada de la TSU

La TSA de Izenpe asegura que se mantiene la confidencialidad e integridad de sus claves. En particular
el HSM cumple con los requerimientos de FIPS 140-2 nivel 3 y el nivel de aseguramiento EAL4+ del
perfil correspondiente. En ese sentido las claves de la TSA se mantienen con un nivel de seguridad
equivalente al descrito en la DPC para las CAs subordinadas de Izenpe.

6.7.3  Distribucién de la clave publica de la TSU
El certificado de la TSA de Izenpe esta publicado en www.izenpe.eus.

6.7.4 Renovacidn con regeneracion de la clave de la TSU

Las claves de la TSA de Izenpe deben ser reemplazadas antes de la expiracidn del certificado si el
algoritmo, longitud de clave o cualquier otra medida de seguridad deja de ser considerado fiable por
la industria. En cualquier caso, se regeneraran las claves y se emitird un nuevo certificado cada cuatro
afios.

6.7.5 Fin del ciclo de vida de la clave de la TSU

La TSA de Izenpe no permite firmar respuestas timestamp con un certificado caducado o revocado.
En el caso de finalizacidn de servicios de la TSA de Izenpe, todas las claves privadas de los certificados
de la TSA incluyendo copias de seguridad seran destruidas de forma que dichas claves sean
irrecuperables.

6.7.6  Gestidén del ciclo de vida del médulo criptografico usado para firmas los sellos de tiempo

Izenpe establece procedimientos para garantizar que los servicios de no repudio de los mddulos de
seguridad de hardware (HSM) no son manipulados durante el envio y almacenamiento.

La instalacidn y activacion de las claves de firma contenidas en el hardware criptografico es realizado
Unicamente por el personal con roles de confianza. Operacién, procedimientos y gestidn de ciclo de
vida de los HSM estan descritos en documentacién interna de Izenpe.

6.7.7 Compromiso de la clave privada del certificado de TSA

En caso de compromiso de una clave privada del servicio TSA de Izenpe se aplicara el procedimiento
indicado en el punto 5.7.3 Procedimiento ante compromiso de una clave privada de la DPC, asi como,
lo indicado en el punto 8.4 Servicio VA/TSA del Plan de Contingencia, entre otros:

o No se emitirdn tokens timestamp.
e En el caso de comprometerse la precision minima de +/- 1 segundo definida no se emitiran
sellos de tiempo hasta que se corrija la calibracion.
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La TSA garantiza que en caso de que se produzca un evento de seguridad en los servicios de sellado
de tiempo, incluyendo el compromiso de su clave privada o la pérdida de calibracidn respecto a la
UTC, informara a los suscriptores y las terceras partes en la pagina web de Izenpe.

Existen procedimientos especificos de contingencia para los sistemas de TSA, que garantizan la
recuperacion de las operaciones y la respuesta ante compromisos de claves de TSU y pérdida de
sincronismo.

En caso de un compromiso al menos IZENPE:

— Informard a los suscriptores y usuarios del compromiso.
Revocara el certificado de TSA/TSU y publicara la correspondiente lista de revocacion.
Planificard la generacién de un nuevo certificado de TSA para evitar la pérdida de servicio,

siempre que no existan problemas de seguridad para ello.

Investigard las causas del compromiso y tomarda medidas adecuadas para evitar que se
repitan.

En caso de una pérdida de sincronizacién, al menos IZENPE:

- Parard la emision de sellos de tiempo.
- Informard a los suscriptores y usuarios de la pérdida de sincronismo.
- Re-establecerd el servicio lo mas rapidamente posible

6.7.8  Finalizacion de la TSA

La terminacién de la TSA de Izenpe se realizara segun los procedimientos definidos en el apartado3.8
Cese de la TSA del documento PR_G_Plan_de_Cese_de_Servicios_de_lzenpe.

6.8 Sellado de tiempo
6.8.1 Fuente de tiempo empleada para la prestacion del servicio

Izenpe obtiene el tiempo de sus sistemas de una conexion al Real Observatorio de la Armada (ROA)
siguiendo el protocolo NTP a través de la conexiéon establecida con el Gobierno Vasco. La descripcién
del protocolo NTP se puede encontrar en el estandar de IETF RFC 5905.

Basandose en este servicio interno, Izenpe ofrece un servicio de sellado de tiempo (TSA) que puede
ser utilizado para crear sellos de tiempo sobre documentos arbitrarios, segun IETF RFC 3161.
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6.8.2  Perfil de una peticidn de sello de tiempo
e La peticién de sello de tiempo deberd seguir la estructura definida en IETF RFC 3161.
e La peticién debe seguir las indicaciones de ETSI TS 101 861.

e Los algoritmos de hash soportados son: md2; md5; sha256; shal; sha384; sha512. Siendo
los SHA1 y SHA256 los mas indicados. En cualquier caso, Izenpe sigue las recomendaciones
de la industria en cuanto a suites criptograficas.

6.8.3  Perfil del certificado de la TSA

Los datos de creacion de firma de la TSA estan vinculados al siguiente Certificado:
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EXTENSION ATTRIBUTE

Subject

Issuer Name

Key Usage
Extended Key Usage
Subject key Identifier

Authority key identifier

CRL Distribution Point

Certificate Policy

Subject Information
Access

Ref.: IZENPE-DPTSA 1.4

VALUE COMMENT

CN = tsa.izenpe.com

2.5.4.97 = VATES-A01337260

O = IZENPE S.A.

C=ES

CN = SUBCA QC IZENPE - TSA

2.5.4.97 = VATES-A01337260

O = IZENPE S.A.

C=ES

Firma digital (80)

Impresion de fecha (1.3.6.1.5.5.7.3.8)
<key identifier of this CA's public key>
<key identifier of the issuing CA's public key>

URLs of the CRL
Distribution points

http://crl.izenpe.eus/cgi-bin/izenpeTSA
[1]Directiva de certificados:
Identificador de directiva=1.3.6.1.4.1.14777.10.1
[1,1]Informacidn de certificador de directiva:
Id. de certificador de directiva=CPS
Certificador:
http://www.izenpe.eus/cps
[1,2]Informacidn de certificador de directiva:
Id. de certificador de directiva=Aviso de usuario

Certificador:

Texto de aviso=Kontsulta www.izenpe.eus-en
baldintzak eta kondizioak ziurtagirian fidatu edo
erabili aurretik - Consulte en www.izenpe.eus los
términos y condiciones antes de utilizar o confiar en el
certificado

[1]Acceso a informacidn de autoridad

Método de acceso=Método de acceso
desconocido (1.3.6.1.5.5.7.48.3)

Nombre alternativo:

Direccion URL=http://tsa.izenpe.eus/

19/21



g€

izenpe

6.8.4  Perfil del token de sello de tiempo
— Para el protocolo de sello de tiempo se siguen las normas IETF RFC 3161 y RFC 5816.

— Para el perfil de sello y politicas se siguen las normas ETSI EN 319 421 (Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps) y ETSI EN 319 422 (Time-
stamping protocol and time-stamp token profiles).

— Todos los tokens de sellado de tiempo emitidos por Izenpe incluyen el objeto identificador
de politica (OID) 1.3.6.1.4.1.14777.300.1.

— Todos los tokens de sellado de tiempo emitidos por Izenpe incluyen el certificado Timestamp
empleado para firmar el token.

— El certificado que se utiliza para firmar esta generado con sha256WithRSAEncryption, con
longitud de clave de 4096 bits, y es de uso exclusivo para el servicio de TSA.

— El algoritmo hash del token es SHA-256.

6.8.5  Sincronizacion del reloj con UTC

— La TSA de Izenpe utiliza su propio servidor de tiempo, el cual esta sincronizado con el ROA
(Real Observatorio de la Armada).

— Existen controles para detectar cambios en la calibracién y/o problemas de sincronizacion
que puedan comprometer la precision definida.

— La TSA asegura la precisién de tiempo compatible con las normas de precisién de tiempo
UTC minimos de +/- 1 segundo. La Izenpe TSA no emitira tokens de sello de tiempo si la
precisidn de tiempo no estd asegurada

— La TSA de Izenpe asegura el correcto tratamiento de los segundos intercalares durante el
ultimo minuto del dia en el que esta planificado el ajuste.

6.9 Seguridad fisica y ambiental

Izenpe asegura la seguridad fisica y ambiental de su TSA segln se define en el apartado 5. Controles
de seguridad fisica, de procedimiento y de personal de la DPC.

6.10  Gestion de operaciones

La TSA de Izenpe mantiene controles apropiados de operacién segun directrices de ETSI EN 319 421.
Estos documentos y politicas son internos y no estdn disponibles al publico y son comprobados
periddicamente por revisiones internas y externas para asegurar el cumplimiento y efectividad de
estos controles.

6.11  Seguridad de red

La seguridad de red esta basada en el concepto de zonificacion multi-nivel utilizando multiples
firewalls redundantes. La informacién confidencial que se trasfiere por redes no seguras se realiza
de forma cifrada mediante uso de protocolos SSL/TLS.
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6.12 Gestion de incidentes

Los definidos en el apartado 5.7.1 Procedimientos de gestion de incidencias de la DPC.

6.13 Recogida de evidencias

Los indicados en el apartado 5.4 Audit de la DPC.

6.14  Archivado de informacién relacionada con la operaciéon de los servicios de sellado de
tiempo

Los registros relacionados con la operacion del servicio de sellado de tiempo son generados y
almacenados de la misma forma que los registros relacionados con la operacidn de la Autoridad de
Certificacién. Los respectivos controles aseguran la integridad, confidencialidad y el archivado
requerido de todos los registros segun se especifica en el apartado 5.5 Archivado de Registros de la
DPC.

Izenpe asegura que existen las medidas adecuadas para evitar el procesamiento inadecuado de sus
registros.

6.15 Gestion de accesos a sistemas

La TSA de lzenpe dispone de los controles de acceso adecuados segun se define en el apartado 5.
Controles de seqguridad fisica, de procedimiento y de personal la DPC.

6.16  Cumplimiento con los requerimientos legales

Los servicios de la TSA de Izenpe cumplen con los requerimientos de elDAS. Izenpe asegura que se
toman las medidas adecuadas para evitar el procesamiento no autorizado de datos de caracter
personal. Izenpe también asegura la confidencialidad de datos personales y otra informacion
proporcionada por usuarios a la TSA.

6.17 Organizativo

La organizacién que mantiene la TSA de Izenpe es la misma que mantiene las CAs subordinadas. Las
medidas de seguridad organizativa, técnica y de personal estan definidas en la DPC, y son conformes
a otras leyes y regulaciones segun se define en la presente politica.
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