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El presente documento recoge la Politica correspondiente a los medios electrénicos de
identificacion y certificados expedidos por Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificacion
y Servicios, Izenpe, S.A. (en adelante, lzenpe) a la ciudadania

Su finalidad es detallar y completar lo definido de forma genérica en la Declaracion de Prdcticas de
Certificacion de Izenpe.

1 DESCRIPCION

1.1  Definicidn

Los medios de identificacion regulados en la presente politica se expiden de acuerdo con lo
establecido en el Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de
julio de 2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE (en
adelante, elDAS).

La persona fisica identificada tendra la consideracion de suscriptor. Serd necesario que sea mayor
de 16 afios.

Izenpe emite los siguientes medios de identificacién y firma:

> B@k,

Es un medio de identificacion electrénica para personas fisicas que permite su
identificaciéon y firma, formado por:

= Un numero de referencia coincidente con el DNI/NIE/pasaporte del usuario.

= Una contrasefia.

= Un certificado no cualificado emitido en un HSM de Izenpe que servira para los
actos de firma.

= Ademas, puede ser complementado por otros factores biométricos de
autenticacion como la huella dactilar o el reconocimiento facial.

B@k permitira la consulta y tramitacion online en distintos servicios de las
administraciones vascas.

> B@kQ,

Es un medio de identificacion electrénica para personas fisicas, que permite su
identificacién y firma, formado por:

= Un numero de referencia coincidente con el DNI/NIE del usuario.

= Una contrasefia.

=  Unjuego de coordenadas con 16 posibles posiciones.

= Un certificado cualificado emitido en un HSM de Izenpe que servird para los actos
de firma.

= Ademas, puede ser complementado por otros factores biométricos de
autenticacién como la huella dactilar o el reconocimiento facial.
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B@kQ permitird la consulta y tramitacién online en distintos servicios de las
administraciones vascas.

» Tarjeta Ciudadana,
Certificado expedido en tarjeta/token USB con la consideracion de cualificado.
1.1.1 Jerarquia CA raiz 2007 (CN=Izenpe.com)

CIUDADANO

Breve (e Nivel Tipo firma
L, Identificador L. . e s
descripcio Soporte e OID politica identificacion
de politica elDAS
n elDAS
B@K HSM NCP 1.3.6.1.4.1.14777.5.2.5 Bajo Basica
QCP-n é:‘:] Sustanci
B@KQ HSM 1.3.6.1.4.1.14777.2.18.3 . al (con Avanzada
tarjeta .
. Giltza)
virtual)
Perfil eIDAS
Cualificada
ifi : 1.3.6.1.4.1.14777.2.18.1 Alto
Cgrtl icado . Chlp, _ QCP-n-gscd
Ciudadano  criptografico Perfil anterior a elDAS
Alto Cualificada
1.3.6.1.4.1.14777.2.6
Izenpe Contenedor n/a (para
M bPI APP NCP 1.3.6.1.4.1.14777.5.2.5.4 Sustancial firmar se usa
obrie el de BAKQ)
dni NCP
seudonim ¢ 4 vare 1.3.6.1.4.1.14777.5.2.7.2 Sustancial Avanzada
o NQC
1.1.2 Jerarquia CA raiz 2020 cualificados (CN=ROOT CA QC IZENPE)

CIUDADANO

Breve oo Nivel Tipo firma
., Identificador - . I,
descripcio Soporte - OID politica identificacion
de politica elDAS
n elDAS
Alto .
(con Sustanci
B@KQ HSM QCP-n 1.3.6.1.4.1.14777.8.1.3 . al (con Avanzada
tarjeta .
. Giltza)
virtual)
Certificado _ Chip QCP-n-gscd 13.6.1.4.1.14777.8.1.1 Alto Cualificada
Ciudadano criptografico
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1.1.3 Jerarquia CA raiz 2020 no cualificados (CN= ROOT CA NQC IZENPE)

CIUDADANO

Breve o Nivel Tipo firma
. Identificador - . e ax
descripcié Soporte e OID politica identificacion
de politica elDAS
n elDAS
B@K HSM NCP 1.3.6.1.4.1.14777.11.1.2 Bajo Basica
n/a (para
Mobile Con’f;:dor NCP 1.3.6.1.4.1.14777.11.3.4 Sustancial firmar se usa
el de BAKQ)
dni NCP
Se:ic();(l:m Software 1.3.6.1.4.1.14777.11.2.2 Sustancial Avanzada

1.2 Ambito de uso

BAK, BAKQ o certificado seran utilizados por el usuario en aquellos servicios ofrecidos por terceros
que admitan su uso, con las condiciones y limitaciones definidas en el documento de Términos y
Condiciones y en la Declaracion de Prdcticas de Certificacion (DPC) de Izenpe, publicados ambos en

WWW.izenpe.eus.

2  CICLO DE VIDA DEL CERTIFICADO

2.1  Verificacién de la identidad y solicitud del certificado
Izenpe verificara la identidad del solicitante de cualquiera de las siguientes maneras,

» De manera presencial.

El solicitante mediante acceso a www.izenpe.eus, solicitard cita para personarse ante la
Entidad de Registro con la documentacién identificativa en vigor requerida,

— Siciudadano espaniol: DNI, pasaporte o permiso de conduccién.

—  Si ciudadano miembro UE/EEE: NIE y pasaporte /documento nacional de identidad
equivalente en su pais.

— Siciudadano extracomunitario: NIE y pasaporte.

Si la identificacidon del solicitante no pueda llevarse a cabo a través de los medios arriba
indicados, lzenpe determinara en cada caso la documentacion requerida para proceder a
su identificacion.

El Solicitante debera o aportar fotocopia de los documentos de identificacion requeridos o
autorizar a lzenpe a verificar los datos ante la Administracién competente a través del
formulario de solicitud.
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> Legitimacion de la firma de la Solicitud de Emisién por notario.

El solicitante,

— Completard y firmara la Solicitud de emision.

— Aceptara los Términos y condiciones de uso.

— El notario legitimara la firma de la solicitud.

— Enviard la documentacion requerida a la direccion IZENPE, S.A.- C/ BEATO TOMAS
DE ZUMARRAGA, 71 -12 PLANTA — 01008 VITORIA-GASTEIZ.

» 0O por medio de un certificado cualificado vigente.

Para ello el solicitante accederd a www.izenpe.eus, firmara la Solicitud de emisidn
mediante certificado cualificado de persona fisica o certificado de entidad/entidad sin
personalidad juridica, ambos emitidos por Izenpe.

BAK incorpora un certificado no cualificado por lo que no resulta de aplicacion lo arriba indicado
respecto a la identificacion presencial.

2.2 Procedimiento de emisidn y entrega

» B@K
Izenpe,

— Enviard al solicitante a las direcciones indicadas en la Solicitud de emision,
= Un correo electrénico de confirmacion.
= Una contrasefia temporal que el usuario deberd cambiar durante el proceso de
registro.
—  Emitird un certificado no cualificado emitido en un HSM de Izenpe que servird para los
actos de firma

» B@KQ
Izenpe,

— Enviara al solicitante a las direcciones indicadas en la Solicitud de emision,
= Un correo electrénico con el juego de coordenadas
= Una contrasefia temporal que el usuario deberd cambiar durante el proceso de
registro
—  Emitira un certificado cualificado emitido en un HSM de Izenpe que servird para los actos de
firma

» TARJETA / TOKEN USB

— Entrega presencial.
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Izenpe entregard al solicitante o al tercero autorizado (debera aportar documento de
autorizacién firmado y legitimado por notario) el certificado, el PIN y el cédigo de
desbloqueo (PUK).

— Entrega no presencial.

Izenpe enviara el certificado al solicitante a la direccidn postal indicada en la Solicitud de
Emision junto con las claves en dos envios diferenciados, de una forma en la que se verifica
que solo se entrega al suscriptor.

2.3 Verificacion del certificado

El firmante dispondrd de 15 dias habiles desde la emisidn del certificado para verificar su correcto
funcionamiento y, en caso de que fuera necesario, comunicar a lzenpe los defectos de
funcionamiento.

Unicamente si los defectos de funcionamiento se debieran a causas técnicas (entre otras: mal
funcionamiento del soporte del certificado, error técnico en el certificado, etc.) o a errores en los
datos contenidos en el certificado aplicables a Izenpe, lzenpe revocara el certificado y procedera a
emitir uno nuevo asumiendo los costes derivados.

2.4  Revocacion del certificado

» Solicitud de revocacién
Podran solicitar la revocacion del certificado,

— El suscriptor, a nombre del cual fue emitido el certificado.

— lzenpe, los administradores de Izenpe y las Entidades de Registro estan autorizados para
solicitar la revocacion de certificados de suscriptor de entidad final, Unicamente en las
causas identificadas en la DPC.

» Procedimiento de revocacién
El solicitante de la revocacion tramitara ante lzenpe la Solicitud de Revocacion.

El certificado se podra revocar en cualquier momento y, en todo caso en los supuestos de
pérdida o robo, a través de los siguientes canales:

— Presencialmente, ante Izenpe solicitando cita previa a través de www.izenpe.com.

— Via postal, remitiendo Solicitud de Revocacion del certificado firmada y legitimada la firma
del solicitante por notario.

— Telefonicamente, llamando al nimero de teléfono 902 542 542.

— Online, en la direccion www.izenpe.com.

En los casos de revocacién telefdénica y online se requerira para la identificacién:

= Contrasefna de Identificacion Telefdnica

=  DNI/NIE
= Fecha de nacimiento del suscriptor
= Soporte

» Causas de revocacion
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Pueden consultarse en la Declaracidon de Practicas de Certificacion www.izenpe.com

2.5 Renovacion de certificados

En el plazo de 60 dias previos a la caducidad del certificado se podra proceder a su renovacién de
las siguientes formas:

— Online: el certificado a renovar debera estar vigente, y se habra requerido la identificacién
presencial o equivalente para su emision. Realizadas las comprobaciones requeridas Izenpe
expedira el certificado segln lo determinado en el apartado 2.2 Procedimiento de emision
y entrega y lo enviara al solicitante a la direccidn postal indicada en la Solicitud de Emision.

— Presencial: Izenpe tramitara la renovacidn segun apartado 2.2 Procedimiento de emisién y
entrega.

3 IMPORTE

Anualmente lzenpe publica en su web www.izenpe.com las tarifas aplicables.

Opciones de pago ofrecidas,
— En el caso de solicitud de emision firmada electrénicamente,

— Pagoon line a través de pasarela de pago
— Carta de pago para presentar ante la entidad bancaria.

— O pago presencial ante la Entidad de Registro de Izenpe a través de tarjeta bancaria.

4  PERFIL DEL CERTIFICADO

Consultar en www.izenpe.com

5 CAMBIOS

5.1 Gestidon del cambio

Las modificaciones de este documento seran aprobadas por del Comité de Seguridad de Izenpe.

Las versiones actualizadas de la documentacion especifica podran ser consultadas en la direccidon
www.izenpe.com.

5.2  Control de cambios Delaversién1.0ala 1.1

Adecuacién al Reglamento (UE) N¢ 910/2014 del Parlamento Europeo y del
Consejo de 23 de julio de 2014 relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electronicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE.

Requerimientos
adicionales

Requerimientos

. Documentacion identificativa requerida.
actualizados

» Términos y condiciones de uso.
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Aclaraciones

Editorial

Requerimientos
eliminados

>
>
>

Hoja de entrega y aceptacion.
Condiciones de uso.
Contrato de suscriptor.

5.3  Version 1.1 a version 1.2

Actualizaciones
respecto a la
version anterior

Aclaraciones

Actualizaciones de
formato.

Eliminaciones.

>

>

>

1.2. Soporte y nivel de seguridad. Emisiéon de certificados Profesionales
Unicamente en soporte tarjeta/token USB.

1.4. Identificacidon certificado: se asigna un nuevo OID para los certificados
emitidos en soporte tarjeta/token USB.

2.1. Verificacion de la identidad. Actualizacién de los documentos de
identificacidn requeridos a ciudadano extracomunitario: NIE y pasaporte.

Apartado 1.2 .Soportes: se elimina la prevision de emision de certificados en
soporte HSM.

Apartado 1.5. Disposiciones Generales: se consideran aspectos regulados en
la DPC.

5.4 Version 1.2 a version 1.3

Actualizaciones
respecto a la
version anterior

Aclaraciones
Actualizaciones de

formato.

Eliminaciones.

Apartado 1, se definen los nuevos medios de identificacion expedidos por
Izenpe: B@K y B@KQ.

Apartado 2, se define el procedimiento de emision y entrega aplicable a los
nuevos medios de identificacion.

5.5 Versiéon 1.3 a version 1.4

Actualizaciones
respecto a la
versidn anterior

Aclaraciones

Actualizaciones de

>
>

Apartado 1.1: se actualizan las definiciones de B@K y B@KQ.
Apartado 3: se incluye un nuevo apartado 3: Importe.
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formato.

Eliminaciones.

5.6  Version 1.4 a version 1.5

Actualizaciones
respecto a la
version anterior

Aclaraciones

Actualizaciones de
formato.

Eliminaciones.

» Se afiaden los perfiles de las nuevas raices 2020
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