Nota técnica

Configuracion antivirus acceso Giltza

Izenpe
enero 2019

® Beato Tomas de Zumarraga

71-1%Planta www.izenpe.com
01008 Vitoria - Gasteiz info@izenpe.com

Tel.: 945 06 77 23




1. Configuracion Antivirus Acceso GILTZA

Los antivirus estan incorporando una nueva proteccién o escudo que analiza o filtra las
conexiones Seguras/Cifradas/HTTPS

1. Avast tiene en las opciones de escudos Web, el andlisis de conexiones HTTPS. Quitando
esto funciona el acceso sin problemas:

Q. Avast Free Anlivirus

Actualizacion de seguridad d

Actualice Avast ahora para estar protegido contra las dltimas
amenazas.

ACTUALIZAR

| IGMORAR

| VER TODO PROBLEMAS |

Atencion: su equipo no estd funcionando a su maxima capacidad.
ACTUALIZAR
| Basura del sistema; 17 GB

RESOLVER

. Elementos rotos del regk stroc 1546
[ mavit

Actualizacion de seqgurid

P

Actualice Avast ahora para estar protegideo contra las dltimas
amenazas.

ACTUALIZAR

| IGNORAR

| VER TODOS LOS PROBLEMAS |

Atencion: su equipo no esta funcionando a su maxima capacidad.
ACTUALIZAR
0 Basura del sistema; 17 GB

RESOLVER
: \ Programas gue ralentizan el PC: 26

E-_ Mavil Elementas rotos del registre: 1546
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Frea Antivirus

Componentes

Seguridad

Componentes

] Escudo de archivas

Actualizacisn
Escudo de Comportamiento Personalizar
lucién de problemas

Acarca da Avi

Escude welbr

] Escudo de cormeo eledronice Personalizal -

Actuazadar e sallviare Barsonalizar

Limpleza del navegador Personalizar

Aceptar Cancelar

8 Avest Free Anthdou:

Dpclanes Firfichzlen Opciones Principales

+ oS

parareiros basicos del Escudo web agui.
da la wah

» Acthuar andlisis de Web
Ayisar al descargar archivos de dudaesa reputacion

Analizar el frafice sdlo de procesos del navegador conocidos

Actualizocidn . .
¥ Acthar andlisis de HTTPS

¥ Utilizar anatsis de tuja inteligente
¥ Mo analizar sitios de confianza
Sensibilidod ¥ Bloguear LRL de matware
¥ Anaisls de script

v
Acerca de Awi Bloguao URL )
Andlisis de seript
Exclusiones de soript

Archivo de alizar W

alizai

Cancelar

Bceptar
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2. Bitdefender también tiene un filtro web que analiza conexiones HTTPS y evita la
autenticacién

B} sacetender Total Securty

Funciones de proteccion

Vea y administre las caracteristicas de proteccién incluidas que funcionan juntas para garantizar que su disposiive i 5us
dalos estén & tahvo,

ANTIVIRUS DRT ) o (o ] ADVANCED THREAT ED
DEFENSE 1
Analisis rapido Acceso a ias aplicaciones
Defensa contra amenazas
Analisis de sistema & ;
& Configuracidn
Adiministrar andlisis

Modo de rescate

Amigas
Cuarentena = Carpetas protegidas
o~ Spammers
£ Configuracidn & Acceso a las aplicaciones
2
@
PREVENCION DE I
Analisis de vulnerabilidades AMEMAZAS ONLINE .
Seguridad de Wi-Fi Exchusiones
@) o Exchusiones
w {5} Configuracion
| &

3. Kaspersky tiene filtros que, aunque se pausen sigue dejando de detectar los certificados
(todos, tanto Izenpe como FNMT...).
En CONFIGURACION-> AVANZADO-> RED > DESMARCAR Analizar Conexiones cifradas

? X

Kespersky Small Office Security 4 Equipo personal

{\: /' Configuracion KASPERSKYS

General {~/\ Amenazasy Exclusiones
Configuracion de Amenazas y Exclusiones
Proteccién

. Autoproteccion
Rendimiento

Configuracion de Autoproteccién I
Analisis =
—pd Red |
O Configuracion de red
Avanzado i
i

. Notificaciones

Configuracién de notificaciones

Informes y cuarentena

Configuracidn de informes y cuarentena

—f» Conexion a los servicios web de Kaspersky Lab

Configuracion de la conexion a los servicios web

My Kaspersky  Soporte  Configuracion Suscripcidn: 285 dias restantes

NOTAS TECNICAS IZENPE
Antivirus Giltza



? ®

Kaspersky Smell Office Securify 4 Equipo personal

Configuracion de red KASPERYKY#

Puertos vigilados
| Vigilar todos los puertos de red

® | Vigilar solo los puertos seleccionados Seleccionar...

Analisis de conexiones cifradas

Algunos sitios web podrian no estar accesibles si se activa el analisis de conexiones cifradas, incluso después de instalar el certificado de
Kaspersky Lab.

Analizar conexiones cifradas

Analizar conexiones cifradas siempre

®  Analizar conexiones cifradas a peticidn de los siguientss componentes de proteccidn: Pago seguro, Supervisor de direcciones
URL de Kaspersky, Administracion de directivas web

Configuracitn avanzada

Servidor proxy

Si s& conecta a Internet mediante un servidor proxy, tendrd que especificar la configuracidn de conexidn del senvidor proxy para obtener
un rendimiento adecuado de algunos componentes de proteccidn,

Configuracion del servidor prosy

4. ESET NOD32

En CONFIGURACION AVANZADA-> WEB Y CORREO ELECTRONICO->PROTECCION DE ACCESO
A LA WEB - DESMARCAR Habilitar el filtrado del protocolo de SSL/TLS

[EEID MOC32 ANTIVILIS O %
Configuracion avanzada Q X
RACTOR DE DETECCIIN E FLTRADO DE PROTOCOLOS [i]
ACTUALIZACTON

B ssums (i}
WES Y CORREQ
ELECTRONICO Hakaldar el Fltrado del protocole de 35LTLS M
p del cliente de cormen i
E
F acceso ala web
Proteccion Lnki-Phishing
COMTROL DE DISPOSITIVOS
HERRARIEMTAS P
IMTERFAZ DEL LISLIARIO O

CERTIFICADO RATZ i ]

s e
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2. Configuracion Antivirus — Sitios de confianza
Aunque por lo general no se recomienda, puede que quiera excluir del analisis determinados
archivos, carpetas o sitios web para acelerar el proceso o evitar que se detecten falsos positivos.
Esto se puede hacer afiadiendo archivos individuales, carpetas enteras o sitios web a la lista de

excepciones. Los elementos de la lista de excepciones se excluyen de todos los analisis y escudos

1. AVAST ANTIVIRUS

1. Abra Avast Antivirusy vaya a Menu » Opciones.

S

This computer is

RUN SMART SCAN

2. Seleccione General » Excepciones.

© Languages Exceptions

Choose specific files, folders or websites to exclude from all of our shields and scans. So if

General Update
you add wwwyahoo com/news, we'll create the exception for all of wwwyahoo.com.

Notifications ADD EXCEPTION
Exceptions
Protection

Blocked & Allowed
apps

Password

Personal Privacy

Troubleshooting

Performance
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https://support.avast.com/es-es/article/16/
https://static.avast.com/support/kb/images/v2020/avkb168/en/v1_menu_settings.png
https://static.avast.com/support/kb/images/v2020/avkb168/en/v1_general_exceptions.png

3. Haga clic en Anadir una excepcion.

Languages Exceptions

Choose specific files, folders or websites to exclude from all of our shields and scans. So i

General Update :
you add wwwyahoo.com/news, we'll create the exception for all of wwwyahoo.com.

Notifications ADD EXCEPTION
Exceptions
Protection

Blocked & Allowed

4. Las excepciones se pueden afiadir de varias formas:

e Escriba la ruta especifica del archivo o de la carpeta, o la URL, en el cuadro
de texto y, a continuacién, haga clic en Anadir una excepcion.

Add exception
Add the file path, folder path, or website domain to exciude.

TYPE A ALE PATH, FOLDER PATH URL

www.examplej:om

ADD EXCEPTION |

e Haga clic en Examinar, marque la casilla situada junto al archivo o la carpeta
que desea excluir y, a continuacion, haga clic en Aceptar.
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https://static.avast.com/support/kb/images/v2020/avkb168/en/v1_add_exception.png
https://static.avast.com/support/kb/images/v2020/avkb168/en/v1_add_exception_path.png

Add exception

Add the file path, folder path, or website domain to exclude.

TYPE A FILE PATH, FOLDER PATH, OR URL

ADD EXCEPTION ‘ BROWSE ‘

Select the areas

*
»
y
[ ]
.
|
L )

E-[]# OneDrive

@@ A Documents

B This PC

-] .l 30 Objects
Nes

[ | Example Folder @ g I .
e

*

Q...

2 Local Disk {C:)
Dli? CD Drive (D:)
Libraries
Fil---gb Network

.88k Homearmin

Selected paths:
"‘C:-Users “Documents'Desktop'\Example Folder”

Cancel

5. Haga clic en Mas, rellene los campos Nombre del proceso y Parametros de linea de
comandos y, a continuacién, haga clic en Aladir excepcion sin archivo.

Add exception

Add the file path, folder path, o ite domain to exclude.

TYPE A FALE PATH, FOLDER PATH, OR URL

ADD EXCEPTION ‘ BROWSE ‘

Add command line exception

For specific command line exceptions

NAME COMMAND LINE PARAMETERS
example.exe fexample-param-two

ADD COMMAND LIME EXCEPTION
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https://static.avast.com/support/kb/images/v2020/avkb168/en/v1_add_exception_browse.png
https://static.avast.com/support/kb/images/v2020/avkb168/en/v1_more_command_line_exception.png

2. KASPERSKY ANTIVIRUS

1. Abre los ajustes de Kaspersky Internet Security y selecciona Proteccion ->
Antivirus Internet.

#. Kaspersky Internet Security KASPERSKY2 ? - x
Fd hY - - .
| € | Configuracién
<& 9
General @ Antivirus de archivos acivo @D
Analiza todos los archivos abiertos, guardados o en ejecucion.
Antivi .
@ - I I . . i - ) Activo . )
Rendimien Analiza el trifico web entrante y évita la gjecucion de scripts peligros...
ntrol licacion :
Anal % Activo
AREEE Supervisa la actividad de todas las aplicaciones instaladas en el equipo. ‘:)
Avanzado H
E Firewall B . Activo (}
Filtra toda la actividad de red para garantizar la seguridad en las rede...
& Navegacién privada Activo (}
Protege contra la recopilacién de informacién sobre su actividad en s...
@ Pr_oteccrén tfle webcram ) Activo D
Evita que le espien a través de la cdmara web.
@ Actualizador de softv_va re )  Adive Q
Le ayuda a actualizar las aplicaciones en su equipo para evitar infeca...
Inactive
@ Bloquea banners en el navegador y algunas aplicaciones. ()
{‘} Q Otros productos My Kaspersky  Licencia: 287 dias restantes

2. Enlaventana de configuracion, selecciona Configuracion avanzada.

¥. Kaspersky Internet Security KASPERS KY3 ? - X

.\(_-/ Configuracion del Antivirus Internet

Antivirus Internet !
Analiza el trafico web entrante y évita la ejecucion de scripts peligrosos en el equipo. Mas informacion

Nivel de seqguridad
~ Alto (proteccidn méaxima para entornos peligrosos)
Recomendado (proteccidn dptima, recomendado para la mayoria de usuarios)

~ Bajo (proteccidn minima y rendimiento de equipo maxima)

Accion al detectar una amenaza:

Seleccionar |a accidn autométicamente

ggnﬁggrggig' N avanzada «fe——————

Se recomienda que solo los usuarios experimentados usen la configuracin avanzada, ya que una configuracién incorrecta de la
aplicacién podria disminuir el nivel de proteccién del equipo.

@ Q Otros productos My Kaspersky  Licencia: 287 dias restantes
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3. Selecciona En todos los sitios web excepto en aquellos especificados y afiade los

enlaces que no quieres que compruebe Kaspersky Internet Security (dentro de
Administrar exclusiones).

¥. Kaspersky Internet Security KASPERIKYS

? - x
| € | Configuracion avanzada de Antivirus Internet
by

Extension Kaspersky Protection

| Activar automaticamente |a extensidn Kaspersky Protection en los navegadores
Supervisor de direcciones URL

|+ Comprobar direcciones URL 0

@ En todos los sitios web excepto en aguellos especificados
Administrar exclusiones

Solo en sitios web especificados
Configurar sitios web seleccionados

Configurar Supervisor de direcciones URL

figurar direccion ian,

Antivirus Internet no analiza el trafico recibido de direcciones URL de confianza.

Avanzado e

[ Comprobar si el sitio web contiene software malicioso
|w| Comprobar si el sitio web contiene phishing

[ Usar analisis heuristico

e o

Otros productos My Kaspersky  Licencia: 287 dias restantes
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