euskadiko merkataritzaren behatokia
e n 0 a ‘ observatorio del comercio de euskadi

rl.'!' '* GOBIERNO VASCO

SEPTIEMBRE

Estafas digitales: como reconocerlas, protegerse y actuar a
ttlempo




ENFOKA-TRENDS SEPTIEMBRE 2026

Estafas digitales: cobmo reconocerlas, protegerse
y actuar a tiempo

Una llamada del "banco”, un SMS de mensajeria o un cobro de una supuesta obligacion
legal, las y los estafadores no distinguen entre una multinacional y un pequefo
comercio.

¢Por qué su negocio es un objetivo atractivo?

Si usted lleva su comercio practicamente solo o sola, la decision, la firma y el pago pasan
por la misma persona. No hay un departamento de administracion que dude, ni personal
de informatica que revise el correo. Ademas, atiende llamadas mientras despacha, revisa
el movil entre visitas de su clientela y paga facturas con prisa. Los y las delincuentes lo
saben y lanzan campafnas masivas y automatizadas a la espera de que alguien, en algun
momento, tenga un despiste.

El fraude online funciona como una pesca de arrastre. Se envian miles de mensajes casi
idénticos y basta con que algunos prosperen. Esto golpea especialmente a personas
bajo el Régimen Especial de Trabajadores Autonomos (RETA) y pymes, porque tienen
menos medidas de seguridad y un solo clic puede paralizar su actividad o desviar sus

pagos.

¢Como prevenirlas?

La prevencion es un habito. Dedique diez minutos al mes a revisar los movimientos de la >
cuenta, los avisos de su banco y los perfiles con su nombre. Consulte los avisos de R
INCIBE (Instituto Nacional de Ciberseguridad), porque las estafas cambian de disfraz
cada pocos meses. Y acuerde con quien le ayude en el negocio, sea una persona
empleada o un familiar, que ningdn pago ni cédigo se da por teléfono sin
comprobacion.
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Las cinco estafas que debe conocer

1. «Soy del banco»: suplantacion telefonica

Como funciona. Alguien le llama diciendo que es de su banco y que hay un movimiento
sospechoso que hay que «cancelar». El spoofing es la técnica que altera el numero que
aparece en su pantalla, de modo que parece el del banco. Incluso pueden pedirle que
compruebe que el numero coincide con el de la web oficial.

Ejemplo. Una peluqueria recibe una llamada «del departamento de seguridad» que le pide
confirmar un codigo recibido por SMS «para bloquear una transferencia». Ese cédigo es,
en realidad, la autorizacion para vaciar su cuenta.

Senales de alerta. Los y las delincuentes se hacen pasar por personal empleado del banco
para pedir contrasenas, codigos de acceso o niumeros de cuenta. También aplican urgencia
para que no tenga tiempo de pensar.

Consecuencias. Pérdida de dinero de la cuenta del negocio y, a veces, de la personal.

2. Phishing por correo, SMS y WhatsApp

Como funciona. El phishing es un mensaje falso que imita a un banco, a la Administracion
0 a otra empresa para que pulse un enlace o entregue claves. Por SMS se llama smishing.
Ejemplo. La Tesoreria General de la Seguridad Social alerté de un SMS falso dirigido a
personas bajo el Régimen Especial de Trabajadores Autonomos que prometia una
devolucion de impuestos. Una sefal de fraude era que las devoluciones corresponden a la
Agencia Tributaria, no a la Tesoreria. Una variante muy dafina para negocios es el cambio
de cuenta en una factura. El o la atacante modifica el nUmero de cuenta de una factura de
una empresa proveedora para desviar el pago.

Senales de alerta. Enlaces que no coinciden con la web oficial, saludos genéricos,

peticiones de claves o codigos, y pagos inmediatos o poco habituales.
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Consecuencias. Robo de credenciales, pagos desviados y acceso a su correo o0 su banca.
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3. Falsas webs y falsas tiendas en redes sociales

Como funciona. Hay dos caras del problema. La primera es la de tiendas falsas que se€
anuncian en redes. La segunda es la suplantacion de su propio negocio. En las redes
sociales, los o las delincuentes crean un perfil casi idéntico al de la empresa, con
variaciones minimas en el nombre, para hacerse pasar por ella. Con ese perfil pueden
engafar a las personas que les siguen para que caigan en un fraude que parece hecho
bajo su nombre. Se han denunciado tiendas falsas que se presentan como pequefos
comercios locales.
Ejemplo. Una floristeria descubre que un perfil clon con su logo anuncia un sorteo y pide
«gastos de envio» a su clientela.
Senales de alerta. La clientela le pregunta por acciones de marketing que usted no ha
iniciado, o aparecen cuentas a su nombre en redes sociales con pocas publicaciones.
Consecuencias. Dafio a su reputacion, clientela estafada que le reclaman a usted y pérdida
de confianza.

4. Falsos técnicos de soporte

Como funciona. Le llaman o le aparece un aviso en pantalla diciendo que su ordenador
esta infectado. Se ofrecen a arreglarlo y le piden claves o que instale una herramienta de
control remoto. Con ella pueden secuestrar el equipo, robar datos o hacer transacciones.
Ejemplo. A un comercio le aparece un aviso de bloqueo en la pantalla de su TPV por
infeccion de virus y se le comunica que recibira una llamada «del soporte informatico» de
su software de gestion de ventas, le piden instalar un programa de acceso remoto v,
minutos después, el cursor se mueve solo por su perfil de banca online.
Seiales de alerta. Una llamada que usted no ha pedido, el aviso de virus con teléfono de  |5gen generada con Inteligencia Artificial
contacto y la insistencia en instalar algo.

Consecuencias. Pérdida de dinero, datos de la clientela expuestos y equipos bloqueados.
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5. Falsas obligaciones legales o cuotas

Como funciona. Se hacen pasar por organismos oficiales, como Hacienda, Seguridad
Social o registros, y le reclaman un pago o un tramite «obligatorio».

Ejemplo. Con la tienda abierta, le llega un SMS que habla de una actualizacion pendiente y
le invita a pulsar un enlace. El dominio del enlace incluye palabras como «portal», «seg» o
«social» para parecer oficial, y la pagina reproduce la imagen del portal de la Tesoreria. Alli
aparece una supuesta referencia de expediente y un concepto de «regularizacion de
cuotas», y se le reclaman 38,74 euros. Segun Auténomos y Emprendedor, una cantidad tan
pequena resulta creible como ajuste de cotizaciones y no invita a comprobarla. El enlace
lleva a una pasarela de pago falsa, que imita la aplicacion Importass, donde le piden los
datos de su tarjeta.

Senales de alerta. Los avisos falsos suelen tener faltas de ortografia, frases mal construidas
y plazos muy cortos para que actue deprisa. La Seguridad Social no pide pagar deudas ni
actualizar datos personales mediante enlaces enviados por SMS.

Consecuencias. Si introduce los datos de su tarjeta, puede sufrir cargos que usted no ha
autorizado y quedar expuesto a otros intentos de fraude con esos datos. Si ya facilitd su
tarjeta, no espere a que aparezca un cargo. Bloquéela de inmediato, avise a su banco y
guarde las pruebas para denunciar. También puede pedir ayuda al teléfono 017 de INCIBE.

Las situaciones que puede tener que afrontar si se ve afectado son diversas, Puede perder
dinero directamente o por una factura falsa. Ademas, hay que dedicar tiempo a reclamar y
denunciar, lo que también cuesta. Si se accede a su ordenador, correo o agenda, puede
haberse producido una brecha de datos personales. La normativa establece un plazo de 72
horas para notificarla a la AEPD desde que se tiene constancia. Su clientela puede ser
estafada en su nombre, y sus llamadas pueden llegar a ser marcadas como spam.

Imagen generada con Inteligencia Artificial
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¢{Qué dicen los datos?

* Incidentes de ciberseguridad (INCIBE, 2025). El CERT de INCIBE gestiono 122.223
incidentes en 2025, un 26 % mas que en 2024. El fraude online sumo 45.445 casos, un
19 % mas que el afio anterior, y el phishing fue la técnica mas frecuente, con 25.133.

« Empresas afectadas. El Ultimo desglose oficial que hemos localizado es el de 2024:
se atribuyeron a empresas 31.540 incidentes, el 32,4 % del total. Esa categoria incluye
pymes y personas bajo el Régimen Especial de Trabajadores Autonomos.

» Delitos denunciados (Ministerio del Interior, 2025). Se registraron 488.426
ciberdelitos, un 51 % mas que en 2024, lo que supone el 19,8 % de toda la
criminalidad. Casi nueve de cada diez fueron fraudes informaticos (429.677), que
aumentaron un 4 %. Estas cifras incluyen a particulares y empresas.

* Personas propietarias de pymes espanolas (Mastercard, encuesta de 2024-
2025). El 23 % afirmd haber sido victima de una estafa en su negocio, el 13 % perdio
dinero y el 7 % perdio clientela. Ademas, el 29 % cree que tendria que cerrar si
sufriera un ciberataque.

« Ciberataques a pymes (Hiscox, 2025). Segun este informe, casi el 60 % de las
pymes espafolas sufrid al menos un ciberataque en los doce meses anteriores.

« Comercio minorista. Check Point Software cifra en un 178 % el aumento de
incidentes de ransomwatre y filtraciones de datos en el comercio minorista espafiol en
2024. Es un tipo de ataque distinto a las estafas de este informe, pero indica hacia
donde se dirige la presion.

Los numeros oficiales solo reflejan lo que se denuncia o se comunica. Es razonable Imagen generada con Inteligencia Artificial
pensar que la realidad sera aun mayor.
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Como protegerse: medidas sencillas y baratas

1. Regla de oro del «cuelgue y llame». Ante una llamada de su banco o de personal
técnico, cuelgue y llame usted al teléfono oficial de su tarjeta o de la web. INCIBE
recomienda contrastar por otra via cualquier llamada que le parezca sospechosa.

2. Nunca dicte codigos ni claves, ni por teléfono ni por mensaje. Su banco no se los
pedira.

3. Verificacion en dos pasos en el correo, la banca, las redes y la web. Es una de las
defensas mas eficaces.

4. Contrasenas distintas para cada servicio, con un gestor de contraseinas si le resulta
comodo.

5. No instale programas de acceso remoto a peticion de personas desconocidas.

6. Verifique los cambios de cuenta de empresas proveedoras llamando a un teléfono
que ya tuviera, no al de la factura.

7. Alertas y limites en el banco, y una cuenta separada para el negocio.

8. Copias de seguridad de sus archivos, guardadas fuera del ordenador.

9. Vigile su marca, busque su nombre en redes de vez en cuando y avise a su clientela
de cuales son sus perfiles oficiales.

Nadie esta a salvo de un despiste, pero casi todas estas estafas comparten un patron:
urgencia, un cédigo o una clave que le piden, y una llamada o mensaje que usted no
esperaba. Si aprende a parar, colgar y comprobar por otro canal, habra frenado la
mayoria.

Dedique esta semana media hora a activar la verificacidon en dos pasos, revisar las alertas Imagen generada con Inteligencia Artificial
de su banco y guardar el teléfono 017 en su movil, es una linea gratuita y confidencial,
atienden a empresas y profesionales todos los dias de 8:00 a 23:00.
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