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1.INTRODUCCION

En este documento se recoge el estudio realizado por Aztiker Soziologia Ikergunea, a peticién de Kontsumobide - Instituto Vasco de Consumo,
bajo el titulo Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. El estudio, realizado entre noviembre y diciembre de
2023, ha tenido como objetivo conocer y cuantificar el impacto de la ciberdelincuencia en las personas consumidoras de la Comunidad Auténoma
Vasca, a fin de que posteriormente Kontsumobide pueda articular estrategias de formacion, inspeccion y correccion en esta materia, asi como
facilitar la colaboracién con otras instituciones.

El estudio se ha llevado a cabo mediante una encuesta cuantitativa a la ciudadania mayor de edad de los tres territorios de la CAV. En concreto,
se han encuestado 912 personas entre el 13 y el 29 de noviembre de 2023.

El informe general de la investigacion se divide en siete apartados:

— En primer lugar, se presentan el apartado metodoldgico y los detalles técnicos sobre como se ha llevado a cabo el estudio.

— A continuacién, se analizan las variables sociodemograficas de las personas encuestadas.

— En tercer lugar, se aborda la relacién de la ciudadania vasca con la informatica e Internet. Mas concretamente, se analizan el acceso a Internet
y el tiempo de conexién, la compra de productos y servicios a través de Internet, asi como el conocimiento y uso de algunas herramientas
digitales.

— El cuarto apartado trata sobre el conocimiento de diferentes métodos de ciberdelincuencia, la preocupacién que estos causan entre la
ciudadania, y el porcentaje de personas que los han sufrido.

— En quinto lugar, se abordan las estafas y fraudes relacionados con webs y aplicaciones de apuestas y pornografia.

— A continuacién, se muestran las respuestas de la ciudadania en cuanto a la ciberseguridad y las practicas de autoproteccién que toman en su
dia a dia, asi como sus opiniones acerca de la formacidn y concienciacién de la sociedad en este aspecto.

— Por ultimo, se procede a la creacion o composicion de diferentes perfiles dentro de la ciudadania vasca, segun su relacién con la informatica
y el uso que hacen de Internet.

Para finalizar la introduccién, queremos agradecer a las personas encuestadas que han participado en esta investigacién, ya que sin su aportacion
no hubiera sido posible llegar a realizar el estudio.
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2.0BSERVACIONES METODOLOGICAS

TECNICA UTILIZADA: Encuesta estructurada a la ciudadania de la Comunidad

Auténoma Vasca. DATOS TECNICOS (RESUMEN):
UNIVERSO: Poblacién mayor de 18 afios residente en la CAV. Actualmente, esta cifra Universo: Poblacion de la CAV mayor de 18 afios
es de 1.855.152 personas (Eustat, 2022). (1.855.152)

Muestra: 912 ciudadanos/as.
MUESTRA: 912 personas.

Trabajo de campo: Entre el 13 y el 29 de

MUESTREO: La seleccién de individuos se ha realizado por procedimiento polietapico, noviembre de 2023. Las encuestas se han realizado
utilizando estratos proporcionales en funcién de la provincia y el tamafio de la poblacion. tanto en euskera como en castellano, segun la
A continuacion, se han seleccionado las personas por cuotas de provincia, sexo y edad. voluntad de la persona encuestada.

Margen de error: * 3,3% para la muestra total,
95,5% para el nivel de confianzay p = q = 50,0%
para el total.

CUESTIONARIOS: Se ha disefiado el cuestionario con preguntas sobre los temas que
se querian tratar en colaboracién con representantes de Kontsumobide - Instituto Vasco
de Consumo. Como algunas entrevistas se han realizado en euskera y otras en

castellano, se han disefado dos cuestionarios, uno en cada idioma.

TRABAJO DE CAMPO: Las encuestas se han realizado entre el 13 y el 29 de noviembre de 2023. Algunas encuestas han sido realizadas
telefénicamente y, otras, via online. Las encuestas han tenido una duracién media de 11 minutos y medio y, en general, |la respuesta ciudadana
ha sido muy buena.

MARGEN DE ERROR: * 3,3% para la muestra total, cuando el nivel de confianza es 95,5% y p = q = 50,0%.

Margen de error por franja de edad

N© encuestas Margen de error (£ %)
Entre 18-29 afos 122 8,9
Entre 30-44 ahos 201 6,9
Entre 45-64 afos 337 5,3
65 afios 0 mas 252 6,2
Total 912 3,3
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3.RESULTADOS

3.1. VARIABLES SOCIODEMOGRAFICAS

El analisis de las variables sociodemograficas de las personas encuestadas indica que la presencia de mujeres (51,9%) es ligeramente superior a
la de los hombres (48,0%). Las personas que se identifican como no binarias representan el 0,1%. En el caso de la edad, el 64,6% tiene mas de
45 anos y el 35,4% entre 18 y 44 afios. En cuanto a la distribucién territorial, la muestra se concentra mayormente en Bizkaia (52,5%), seguida
de Gipuzkoa (32,6) y Araba (14,9%). Estas tres variables (sexo, edad y provincia) se han controlado mediante cuotas a la hora de realizar las
encuestas.

Las personas que viven en municipios menores de 2.000 habitantes representan el 5,5% de la muestra; otro 11,5% vive en municipios de entre
2.000 y 10.000 habitantes; el 38,0% en municipios de entre 10.000 y 100.000 habitantes y, por ultimo, el 45,0% en ciudades con mas de 100.000
habitantes (forman parte de este grupo Barakaldo y las tres capitales vascas). En general, la distribucidon de la muestra es muy parecida a la
distribucion real de la poblacidon en Euskadi.

La mitad de las personas encuestadas esta trabajando (50,6%), el 8,1% estd en paro, un tercio es jubilado/a o pensionista o trabaja en tareas
domésticas y el 5,4% estudia. En cuanto a nivel de estudios el 13,9% no tiene estudios o tiene estudios de primaria, el 46,1% cuenta con estudios
de secundaria, bachiller o FP y, por ultimo, el 39,7% tiene estudios universitarios.

Finalmente, el andlisis de las personas encuestadas segun su conocimiento de euskera muestra un porcentaje de euskaldunes del 38,6% (entiende
y habla el idioma); otro 30,3% entiende el euskera, pero no lo habla y, el 31,1% restante, ni lo entiende ni lo habla.
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Género de las iersonas encuestadas

Mujer 473 51,9
Hombre 438 48,0
No binario/a 1 0,1
Total 912 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la

ciudadania vasca. Aztiker, 2023".

Frania de edad

Entre 18-29 afios 122 13,4
Entre 30-44 afios 201 22,0
Entre 45-64 afios 337 37,0
65 afios 0 mas 252 27,6
Total 912 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la

ciudadania vasca. Aztiker, 2023".

40,0%

30,0%

20,0%

10,0%
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Provincia en la iue reside

Bizkaia 479 52,5
Gipuzkoa 297 32,6
Araba 136 14,9
Total 912 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".
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Tamaio del municipio

\ Muestra | Universo CAV |
Frecuencia Porcentaje (%) Porcentaje (%)
Menos de 2.000 habitantes 50 5,5 5,0
Entre 2.000 y 10.000 habitantes 105 11,5 13,9
Entre 10.000 y 100.000 habitantes 347 38,0 41,0
Mas de 100.000 habitantes 410 45,0 40,1
Total 912 100,0 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

Situacion laboral

Frecuencia Porcentaje (%)
Trabajo remunerado (jornada completa) 401 44,1
Trabajo remunerado (jornada reducida) 60 6,7
En paro 74 8,1
Empleada/o del hogar 26 2,9
Estudiante o estudia + trabaja 49 5,4
Jubilado/a, pensionista 290 31,9
Otro 8 0,8
Total 908 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca.

Aztiker, 2023".

Nivel de estudios

Frecuencia Porcentaje (%)
Sin estudios, inferiores a los de primaria 26 2,9
Primaria 101 11,1
Secundaria (ESO...) 73 8,1
Bachiller superior 117 12,8
Formacion Profesional 230 25,3
Estudios universitarios 299 32,9
Master, Doctorado 63 6,9
Total 909 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca.

Aztiker, 2023".
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Competencia en euskera

A a =) 0) A
Frecuencia Porcentaje (%) Porcentaje (%)
Entiende y habla bien 349 38,6 35,0
Entiende, pero no lo habla 274 30,3 19,4
Ni entiende ni habla 280 31,1 45,6
Total 903 100,0 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker,

2023".

50,0%
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30,0%
20,0%
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3.2. RELACION CON LA INFORMATICA E INTERNET

La primera parte de la encuesta aborda la relacion de la ciudadania vasca con la informatica e Internet. Concretamente, forman parte de este
analisis el acceso a Internet y el tiempo diario de conexidn, la compra de productos y servicios a través de Internet o el uso de algunas herramientas
digitales para pagos y gestiones econdmicas. A continuacion, se describen los resultados aportados por la ciudadania en cada ambito.

Acceso a Internet y tiempo diario de conexion

Casi la totalidad de las personas encuestadas tiene acceso a Internet (95,9%). Las personas que no disponen de conexion a Internet, por lo tanto,
representan el %4,1 de la poblacién y, mayoritariamente, se concentran en la franja de edad de mayores de 65 afos.

Los dispositivos mas utilizados para poder navegar en Internet son el teléfono movil (mencionado por el 93,9% de las personas), el ordenador
(81,5%) el Smart TV (61,5%) y la Tablet (51,1). En general, cada individuo cuenta con una media de 2,9 dispositivos para acceder a Internet.

En cuanto a los minutos de conexion diaria a Internet, la media de las personas encuestadas es de 183 minutos, es decir, algo mas de tres horas
diarias. La diferencia mas significativa respecto al tiempo medio de conexion aparece cuando se cruza esta variable con la franja de edad. Cuanto
mas joven es la persona encuestada, mas tiempo pasa al dia conectada a Internet. Por ejemplo, una persona de entre 18 y 29 suele conectarse a
Internet una media de 5 horas al dia, mientras que una persona de mas de 65 afos se conecta algo mas de una hora al dia.

Compra de productos y servicios a través de Internet

Si nos fijamos en las compras online, tres cuartas partes de la poblaciéon vasca admite haber comprado por Internet alguna vez (74,9%), mientras
que la otra cuarta parte no lo ha hecho nunca (25,1%). A su vez, cuatro de cada diez personas encuestadas (40,4%) ha comprado productos y
servicios online durante la ultima semana. De nuevo, la edad es la principal variable que marca la diferencia en esta respuesta: la totalidad de las
personas menores de 45 afios ha comprado alguna vez por Internet, reduciéndose este porcentaje al 84,1% en el caso de las personas de entre
45-64 afos, y hasta al 34,5% entre las personas mayores de 65 afios.

Entre los productos y servicios que mas se consumen se encuentra el apartado de “ropa, calzado y moda”, siendo mencionado por dos tercios de
las personas que consumen por Internet. En segundo lugar, se posicionan los “productos electronicos (madviles, ordenadores, TVs, videojuegos,
camaras...)”; en tercer lugar, los “billetes de viaje (avion, tren, autobus, blablacar...), hoteles o apartamentos” y en cuarto lugar “libros, musica,
peliculas, suscripciones a medios de comunicacién, entretenimiento...” (46,5%; 41,1% y 38,0% respectivamente).
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En general, un 84,3% de la poblacién se siente muy o bastante segura a la hora de comprar productos y servicios en Internet y el 15,7% restante
se siente no muy segura o nada segura realizando esta practica. La sensacion de seguridad es bastante parecida en todos los grupos de poblacion,
aunque es ligeramente menor entre los mayores de 45 afios.

Conocimiento y uso de ciertas herramientas digitales

Para acabar con este apartado, se ha preguntado a la ciudadania sobre el conocimiento y utilizacion de algunas herramientas digitales para la
realizacién y gestién de operaciones econémicas. En concreto, el andlisis se ha centrado en dos herramientas: las aplicaciones de banca online y
Bizum.

Cada una de estas dos herramientas digitales las conoce practicamente el 90% de la ciudadania. Respecto a su utilizacién, la banca online es mas
usada que Bizum. Si se combinan las preguntas sobre el conocimiento y el uso de las herramientas, la realidad que muestran los datos es la
siguiente:

o Banca online: El 76,3% de la poblacion vasca usa esta herramienta; el 13,5% la conoce, pero no la usa y el 10,1% restante no la conoce.
El porcentaje de usuarios/as es mayor entre las personas de entre 30 y 64 afos.

o Bizum: El 67,4% de la poblacion vasca usa Bizum; el 21,8% lo conoce, pero no lo usa y el 10,8% restante no lo conoce. El porcentaje de
usuarios/as es mayor entre las personas de entre 18 y 29 afos.

Por ultimo, la percepcion de seguridad en el uso de las dos herramientas digitales es parecida. Cerca del 80% de la ciudadania se siente segura a
la hora de utilizarlas, un 15% no se siente segura y el 5% restante no sabe o no contesta.



3.2.1. ACCESO A INTERNET Y TIEMPO DIARIO DE CONEXION

De la siguiente lista ¢qué dispositivos tiene con acceso a Internet?

Frecuencia Porcentaje (%)
Teléfono movil 855 93,9
Ordenador 742 81,5
Smart TV 560 61,5
Tablet 465 51,1
No tiene ningln dispositivo con acceso a Internet 37 4,1
Total 911 100,0

Nota: Pregunta con respuesta multiple

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

(Para quienes tienen acceso a Internet) éCuanto tiempo
pasa aproximadamente conectado a Internet cada dia?
Teniendo en cuenta todos los dispositivos

Frecuencia Porcentaje (%)

Me conecto de vez en cuando,

) 59 6,7
no todos los dias
Menos de 30 min al dia 60 6,9
De 30 a 59 min 143 16,5
De 1°00"” a 1'59"” min 142 16,3
De 2'00” a 2'59"” min 126 14,5
De 300" a 3'59” min 97 11,1
De 400" a 4'59"” min 64 7,3
De 5'00” a 5'59” min 49 5,6
De 600" a 6'59"” min 23 2,7
De 7°00” a 7'59” 18 2,1
8 horas 0 mas 88 10,2
Total 869 100,0
Media (minutos / dia) 183 minutos (3 horas) |

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania
vasca. Aztiker, 2023".

Me conecto de vez en cuando, no todos los dias

INCIDENCIA DE LA CIBERSEGURIDAD Y LA CIBERDELINCUENCIA EN LA CIUDADANIA VASCA, 2023.

Teléfono movil

Ordenador

Smart TV

Tablet

No tiene ningun dispositivo con acceso a
Internet

4,1

40,0%

0,0% 20,0% 60,0% 80,0% 100,0%

Menos de 30 min al dia
De 30 a 59 min

De 100" a 1'59” min
De 200" a 2'59" min
De 300" a 3'59” min
De 400" a 4’59" min
De 500" a 559" min
De 600" a 659" min

De 700" a 7'59"”

8 horas o mas 10,2

5,0% 10,0% 15,0% 20,0%

0,0%
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Teniendo en cuenta todos los dispositivos, écuanto tiempo pasa aproximadamente conectado a Internet cada dia? Segin

franja de edad

Entre 18-29 afios

Entre 30-44 afos

Entre 45-64 afios

65 afios 0 mas

Media total

Tiempo diario Internet (min) 296

232

182

72

183

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

296

300

Minutos/dia

Entre 18-29 afos

Entre 30-44 afos

Entre 45-64 afos

65 afios 0 mas
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3.2.2. COMPRA DE PRODUCTOS Y SERVICIOS A TRAVES DE INTERNET

Ahora se le preguntara por las compras que se realizan por
Internet. ¢éHa comprado algun producto o servicio a través de

Internet?
Frecuencia Porcentaje (%)

Si, en la Ultima semana 367 40,4
Si, en el Gltimo mes 182 20,0
Si, en los ultimos tres meses 65 7,1
Si, en el Ultimo afio 42 4,7
Si, pero hace mas de un afio 25 2,7
No, hunca 229 25,1
Total 910 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca.

Aztiker, 2023".

Si, en los ultimos tres meses

Si, pero hace mas de un afio

(Para quienes han comprado alguna vez por Internet) éQué producto o

servicio suele comprar?

Frecuencia Porcentaje (%)
Ropa, calzado, moda 425 62,5
Productos electréonicos (moviles, ordenadores, TVs, 316 465
videojuegos, cdmaras...) ’
Billetes de viaje (avion, tren, autobus, blablacar...), 279 411
hoteles o apartamentos !
Libros, musica, peliculas, suscripciones a medios de 259 38.0
comunicacion, entretenimiento... !
Entradas para eventos (conciertos, cine, eventos 224 329
deportivos...) !
Articulos de hogar (electrodomésticos, muebles, 203 299
articulos de cocina, decoracion...) !
Productos de belleza (maquillaje, cremas, perfumes...) 183 27,0
Alimentos o comida (por ejemplo, a través de 173 254
supermercados) !
Productos o ropa para hacer deporte 166 24,5
Juguetes o ropa para nifios/as 133 19,5
Medicina y bienestar (medicamentos, suplementos...) 72 10,6
Jardineria y bricolaje 62 9,2
Coches o reparadores de coches, motos... 27 3,9
Servicios profesionales (abogados, fontaneros, 25 37
disefiadores...) !
Otro 16 2,4
Total 680 100,0

Nota: Pregunta con respuesta multiple

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

Si, en la Gltima semana

Si, en el Ultimo mes

Si, en el Ultimo afio

No, nunca

40,4
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Ropa, calzado, moda
Productos electréonicos (mdviles, ordenadores,
TVs, videojuegos, camaras...)

Billetes de viaje (avidn, tren, autobus,
blablacar...), hoteles o apartamentos

Libros, musica, peliculas, suscripciones a
medios de comunicacién, entretenimiento...

Entradas para eventos (conciertos, cine,
eventos deportivos...)

Articulos de hogar (electrodomésticos, muebles,
articulos de cocina, decoracion...)

Productos de belleza (maquillaje, cremas,
perfumes...)

Alimentos o comida (por ejemplo, a través de
supermercados)

Productos o ropa para hacer deporte

Juguetes o ropa para nifios/as

Medicina y bienestar (medicamentos,
suplementos...)

Jardineria y bricolaje

Coches o reparadores de coches, motos...

Servicios profesionales (abogados, fontaneros,
disenadores...)

Otro

3,7

2,4

40,0%

50,0%

62,5
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20,0%

40,0%

60,0%

80,0%



INCIDENCIA DE LA CIBERSEGURIDAD Y LA CIBERDELINCUENCIA EN LA CIUDADANIA VASCA, 2023.

Realizando compras por Internet, normalmente, éen qué medida

se siente Ud. seiuro/a?

Muy seguro/a 133 19,5
Bastante seguro/a 441 64,8
No muy seguro/a 92 13,5
Nada seguro/a 15 2,2
Total 681 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca.

Aztiker, 2023".

70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
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0,0%

19,5

64,8

13,5

Muy seguro/a
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No muy seguro/a

2,2

Nada seguro/a
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3.2.3. CONOCIMIENTO Y USO DE CIERTAS HERRAMIENTAS DIGITALES

éConoce las siiuientes herramientas online?

Banca online 81,3

8,6

10,1 | 100,0

Bizum 80,2

9,0

10,8 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la

ciudadania vasca. Aztiker, 2023".

100,0%

80,0%

60,0%

40,0%

20,0%

0,0%

8,6 10,1

9,0

10,8

I

Banca online

Para quienes conocen la herramienta o han oido algo) Y, ¢utiliza estas herramientas online?

Banca online

15,1

5,2

16,3

Bizum

Bizum

24,5

15,4

23,0

28,6 8,5

100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".
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30,0%
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Banca online

Bizum

B No tiene instalada esta herramienta o

no la utiliza

La utiliza menos de una vez al mes

H La utiliza cada mes

B La utiliza cada semana

B La utiliza a diario

m |0 conoce
Ha oido algo

mNo lo conoce



(Para quienes conocen la herramienta o han oido algo) éCual cree que es el
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grado de seguridad ellas?

Es muy segura Es bastante segura No es muy segura No es nada segura NS / NC Total
Banca online 26,6 56,4 7,6 4,2 5,2 100,0
Bizum 23,8 51,8 10,2 5,3 8,9 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

60,0% 56,4
51,8
40,0% | B Es muy segura
Es bastante segura
26,6
23,8 B No es muy segura
20,0% ®No es nada segura
10,2 8,9 ENS / NC
. 5,3 .
0,0% L
Banca online Bizum

uso de ciertas herramientas digitales
Muestra del estudio

Resumen del conocimiento

Extrapolado al conjunto de la CAV

La conoce y la suele La conoce, pero No la La conoce y la La conoce, pero
e I L I No la conoce
utilizar no la utiliza conoce suele utilizar no la utiliza
Banca online 76,3 13,5 10,1 1.416.346 250.966 187.840
Bizum 67,4 21,8 10,8 1.250.694 404.273 200.186

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".
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3.3. CONOCIMIENTO DE LOS METODOS DE CIBERDELINCUENCIA Y
PORCENTAJE DE PERSONAS QUE LA SUFREN

En este apartado se presentan los resultados del estudio acerca del conocimiento de diferentes métodos de ciberdelincuencia, la preocupacion que
causan dichos métodos entre la ciudadania y el porcentaje de personas que los han sufrido.

La ciberdelincuencia y los diferentes métodos utilizados

El concepto ciberdelincuencia o los delitos que se cometen a través de Internet son bastante conocidos entre la poblacién mayor de edad de la
Comunidad Autonoma Vasca. Tres cuartas partes de las personas encuestadas (73,4%) contesta que si conoce este concepto, otro 21,0% dice que
ha oido algo sobre el tema, y el 5,5% restante no lo conoce. Por franjas de edad, son las personas de entre 30 y 64 afos las que mas conocimiento
afirman tener sobre esta cuestion. Entre las personas mas jovenes y, mas aun, entre las mayores de 65 afios, el conocimiento es menor.

Concretamente, durante las entrevistas se ha preguntado acerca de una lista de 8 ciberdelitos, con la finalidad de saber cudl es el grado de
conocimiento sobre cada uno de ellos. El resultado muestra porcentajes muy distintos en base al tipo de ciberdelito referido y el perfil de la persona
encuestada. Por lo general, los diferentes métodos de ciberdelincuencia son mas conocidos por las personas menores de 65 afios, la poblacion con
estudios universitarios, asi como por las personas con un alto grado de digitalizacién (compras por Internet, uso de herramientas digitales, etc.).
Cabe destacar que dichas variables estan totalmente relacionadas entre ellas, ya que normalmente la gente joven es la que mas estudios tiene y
mayor grado de digitalizacion muestra.

Si nos fijamos en el grado de conocimiento de la poblacién en cuanto a métodos de ciberdelincuencia, los resultados muestran que el método mas
conocido por la poblacion vasca es el “Robo de identidad o suplantacién de identidad online” (75,7%). Seguidamente, se identifican cuatro
ciberdelitos con un porcentaje de grado de conocimiento similar (entre el 69% y el 63%): el “Phishing”, la “revelacion de informacién”, el “*Smishing”
y el “ataque con contrasefia”. En sexto lugar, se encuentran las “estafas de romance en linea” (51,6% de conocimiento) y, en séptimo lugar, el
“criptofraude” (46,0%). Por Gltimo, el ciberdelito menos conocido por la ciudadania es el "Ransomware” con un 35,8%.

La preocupacion que produce la ciberdelincuencia y cada uno de los métodos

En general, a tres cuartas partes de la poblacion que conoce los ciberdelitos le preocupan mucho o bastante los métodos de ciberdelincuencia. El
grado de preocupacion es parecido tanto en la esfera personal, como en el aspecto laboral o empresarial.
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Por otro lado, la mayoria de los tipos de ciberdelitos planteados en la encuesta generan un nivel de preocupacién elevado, concretamente, preocupan
mucho o bastante a un 80-85% de la ciudadania y poco o nada a un 15-20%. Sin embargo, hay dos ciberdelitos que preocupan menos a la
poblacion general, estos son el “criptofraude” y las “estafas de romance en linea”. En estos dos casos, mas del 40% de la poblacion contesta que
le generan poca o ninguna preocupacion.

Tipologia de los ciberdelitos sufridos por la ciudadania

A las personas que conocen los ciberdelitos también se les ha preguntado si han sufrido alguno de esos métodos, o si han sospechado de algin
intento. El “*Phishing” es el delito que mas personas han sufrido (10,4%); seguido por el “Smishing” (9,1%), la “revelacién de informacion” (6,3%)
y el “ataque con contrasefia” (5,9%). Por su parte, entre los delitos que mas se sospecha que han intentado cometerse (sin llegar a producirse)
aparecen los mismos cuatro tipos de ataque junto con el "Ransomware”.

En cuanto al periodo en el que han sufrido dicho ciberdelito o tentativa (en el caso de las personas que sospechan de ello), una de cada diez afirma
haberlo sufrido durante la Ultima semana (10,2%); el 17,0% lo ha sufrido durante el ultimo mes, un 23,8% durante los Ultimos tres meses y un
26,1% dice haberlo sufrido durante el Gltimo afo. En resumen, mas de tres cuartas partes de la ciudadania que ha sufrido un ciberdelito o intento
de ciberdelito lo ha sufrido durante los ultimos 12 meses.

Por otro lado, con relacion a las acciones que han llevado a cabo en el momento posterior al delito, casi una de cada tres personas (31,4%) afirma
no haber hecho nada al respecto. En proporcién, el porcentaje de personas que no han tomado ninguna medida tras sufrir un ciberdelito es mas
alto entre las personas mayores de 65 afios y con pocos estudios. Aun asi, este perfil de personas utiliza menos Internet y las herramientas
digitales, por lo que sufren menos ciberdelitos. Es decir, aunque el porcentaje de personas jovenes que no han llevado a cabo acciones ante los
delitos sufridos es menor, cuantitativamente en esta franja de edad se dan mas delitos sin respuesta.

Si nos fijamos en las personas que han mencionado alguna accion llevada a cabo en respuesta a los ciberdelitos, destacan “la consulta de
informacion sobre el tema en Internet” (28,9%); “pedir consejo a amigos/as” (21,0%) y “denunciar a la policia” (18,1%). En este sentido, cabe
mencionar que las personas jovenes tienden mas a denunciar ante la policia que las personas mayores.

Extrapolacion de los datos de ciberdelincuencia a la poblacion de la CAV

Teniendo en cuenta las respuestas sobre ciberdelitos obtenidas en base a diferentes preguntas de la encuesta (conocimiento, sospecha de haber
sentido un intento de delito y constancia de haberlo sufrido), esta es la radiografia general resultante:

o Una de cada cinco personas mayores de 18 afios de la CAV ha sufrido algun ciberdelito (20,4%). Si se extrapolaran los datos a la poblacién
general, supondrian unas 378.987 personas. Cuanto mas joven es la persona encuestada, mayor es este porcentaje, ya que, aunque tienen
mas estudios, también muestran un mayor grado de digitalizacién.
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o Una de cada tres personas ha sospechado haber sufrido un intento de ciberdelito, sin que ese se llegara a cometer o sin haber ‘caido en la
trampa’ (33,4%). En este caso, serian 620.453 personas en la CAV. Entre la poblacién menor de 45 anos, este grupo es el mayoritario
(cerca del 45%).

o Por ultimo, un 46,1% de la muestra no ha sufrido ni sospechado de ningun ciberdelito. Extrapolando los datos a toda la poblacion, supone
un total de 855.712 personas. Esta respuesta es mayoritaria entre los mayores de 65 afios y la gente que no utiliza mucho internet ni las
herramientas digitales y no compra productos via online.

Finalmente, los delitos consumados mas frecuentes son el “Phishing” y el "Smishing”, ya que el 6-7% de la poblacién total lo ha sufrido. En cuanto
a sospechas de delitos no consumados, estos dos métodos también aparecen entre los dos primeros, pero en distinto orden. Concretamente, el
intento de “Smishing” lo ha sufrido un 27,9% de la poblacién, mientras que el intento de “Phishing” el 20,1%.
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3.3.1. LA CIBERDELINCUENCIA Y LOS DIFERENTES METODOS UTILIZADOS

Los delitos de ciberdelincuencia son los delitos que se cometen a
través de internet y que, en la mayoria de los casos, tienen como
objetivo robar informacion o dinero. Antes de mencionarlo en esta
pregunta, éconocia este tipo de delito (ciberdelincuencia)?

Frecuencia Porcentaje (%)
Si, lo conocia 668 73,4
Si, habia oido algo 191 21,0
No, no lo conocia 50 5,5
Total 910 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker,

2023".

Conocimiento de la ciberdelincuencia, segin franja de edad

Conocimiento ciberdelincuencia

Entre 18-29 afios

Entre 30-44 afios

80,0% r

60,0%

40,0%

20,0%

0,0%

Si, lo conocia

Entre 45-64 afios

73,4

65 aflos 0 mas

Si, habia oido algo

Media total

65,9

75,8

83,8

61,2

73,4

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

Grado de conocimiento

100

Entre 18-29 afios

Entre 30-44 afos

Entre 45-64 afos

65 afios 0 mas

No, no lo conocia
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uiente lista aparecen los ciberdelitos mas frecuentes. éLos conoce?

Robo de identidad o suplantacidén de identidad online

Phishing: método para obtener informacion sensible (pin de la tarjeta de crédito, contrasefias...) a través de correo 632 69 3
electrdnico o pagina web falsa !
Revelacidn de informacion: Compartir o hacer publicos datos personales sin consentimiento 620 68,0
Smishing: envio de mensajes falsos de movil para que el usuario descargue programas "contaminados", solicitando 614 673
informacion o dinero !
Ataque con contrasefia: Los ciberdelincuentes se hacen con las contrasefias de la victima de varias maneras y las utilizan 575 63.1
para acceder a diferentes servicios sin permiso del usuario !
Estafas de romance en linea 470 51,6
Criptofraude: robos o estafas relacionados con criptomonedas 420 46,0
Ransomware: Secuestro de datos o archivos mediante su cifrado obstaculizando o impidiendo su uso 326 35,8

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

Robo de identidad o suplantacién de identidad online

Phishing: método para obtener informacion sensible (pin de la
tarjeta de crédito, contrasefias...) a través de correo electrénico o
pagina web falsa

Revelacion de informacion: Compartir o hacer publicos datos
personales sin consentimiento

Smishing: envio de mensajes falsos de moévil para que el usuario
descargue programas "contaminados", solicitando informacion o
dinero

Ataque con contrasefia: Los ciberdelincuentes se hacen con las
contrasefias de la victima de varias maneras y las utilizan para
acceder a diferentes servicios sin permiso del usuario

Estafas de romance en linea

Criptofraude: robos o estafas relacionados con criptomonedas

Ransomware: Secuestro de datos o archivos mediante su cifrado
obstaculizando o impidiendo su uso

75,7

0,0% 20,0% 40,0%

60,0%

80,0%
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3.3.2. LA PREOCUPACION QUE PRODUCE LA CIBERDELINCUENCIA Y CADA METODO (Preguntas solo para

quienes conozcan el concepto de ciberdelito)

Los delitos de ciberdelincuencia, é¢hasta qué punto le preocupan en

su vida personal?

Frecuencia Porcentaje (%)
Me preocupan mucho 265 31,0
Me preocupan bastante 383 44,7
Me preocupan poco 155 18,1
No me preocupan nada 54 6,3
Total 857 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker,

2023".

Y en cuanto al mundo laboral (empresas, trabajadores, negocios...)

éhasta qué punto le preocupan los ciberdelitos?

Frecuencia Porcentaje (%)
Me preocupan mucho 232 27,5
Me preocupan bastante 382 45,4
Me preocupan poco 163 19,4
No me preocupan nada 64 7,6
Total 841 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker,

2023".
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éHasta qué punto le preocupan estos ciberdelitos?

Robo de identidad o suplantacidon de identidad online 46,4 39,6 9,7 4,3
Phishing: método para obtener informacion sensible (pin de la tarjeta de crédito, contrasefas...) a través de
Py L 46,2 39,1 10,8 3,9
correo electronico o pagina web falsa
Ataque con contrasefia: Los ciberdelincuentes se hacen con las contrasefias de la victima de varias maneras y
. . L - . . 45,5 38,9 11,8 3,9
las utilizan para acceder a diferentes servicios sin permiso del usuario
Smishing: envio de mensajes falsos de movil para que el usuario descargue programas "contaminados",
S - L. f 43,8 39,4 11,1 5,7
solicitando informacion o dinero
Revelacién de informacion: Compartir o hacer publicos datos personales sin consentimiento 41,1 43,8 10,8 4,3
Ransomware: Secuestro de datos o archivos mediante su cifrado obstaculizando o impidiendo su uso 40,1 39,7 15,9 4,2
Criptofraude: robos o estafas relacionados con criptomonedas 27,2 33,0 22,8 17,0
Estafas de romance en linea 24,6 27,6 25,6 22,1
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".
46,4
Robo de identidad o suplantacion de identidad online 97 39,6
4,3 !
o . ) . ) ) . L 46,2
Phishing: método para obtener informacién sensible (pin de la tarjeta de crédito, 39,1
contrasefias...) a través de correo electronico o pagina web falsa 30 10,8
Ataque con contrasefia: Los ciberdelincuentes se hacen con las contrasefias de la 45,5
victima de varias maneras y las utilizan para acceder a diferentes servicios sin 38,9
permiso del usuario 3,9
L , - L ) 43,8
Smishing: envio de mensajes falsos de moévil para que el usuario descargue 39,4
programas "contaminados", solicitando informacién o dinero = 11,1
. . . . - . 41,1
Revelacion de informacion: Compartir o hacer publicos datos personales sin 43,8
consentimiento 10,8
4,3
. . . . 40,1
Ransomware: Secuestro de datos o archivos mediante su cifrado obstaculizando o 39,7
impidiendo su uso 15,9
4,2
27,2
Criptofraude: robos o estafas relacionados con criptomonedas 228 33,0
17,0 !
24,627 6
Estafas de romance en linea 25,6 ’
1 1 22’1 1 1 J
0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

B Mucho Bastante ®Poco ®Nada
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3.3.3. TIPOLOGIA DE LOS CIBERDELITOS SUFRIDOS POR LA CIUDADANIA

(Para quienes conozcan cada uno de los ciberdelitos) éHa sufrido en alguna ocasion este ciberdelito o ha sospechado que han intentado cometerlo

con Ud.?

Si, sufrié el delito ('cayd

Ha sospechado que han intentado cometer

No lo ha sufrido ni

en la trampa') el delito ('no cayo en la trampa') sospechado

Phishing: método para obtener informacién sensible (pin de la tarjeta de crédito,

" " . . 10,4 29,1 60,5
contrasefas...) a través de correo electronico o pagina web falsa
Smishing: envio de mensajes falsos de movil para que el usuario descargue programas
N ” " . ; L . 9,1 41,7 49,2
contaminados", solicitando informacion o dinero
Revelacn_on_ de informacion: Compartir o hacer publicos datos personales sin 6,3 18,3 75,4
consentimiento
Ataque con contrasefia: Los ciberdelincuentes se hacen con las contrasefias de la
victima de varias maneras y las utilizan para acceder a diferentes servicios sin permiso 5,9 17,9 76,3
del usuario
Criptofraude: robos o estafas relacionados con criptomonedas 5,3 10,1 84,6
Robo de identidad o suplantacion de identidad online 5,0 14,6 80,5
Ransomware: Secuestro de datos o archivos mediante su cifrado obstaculizando o
S 4,1 18,1 77,8
impidiendo su uso
Estafas de romance en linea 3,2 10,9 85,9

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

Phishing: método para obtener informacion sensible (pin de la tarjeta de crédito, contrasenas...)
a través de correo electrénico o pagina web falsa

Smishing: envio de mensajes falsos de movil para que el usuario descargue programas
"contaminados", solicitando informacion o dinero

Revelacion de informacion: Compartir o hacer plblicos datos personales sin consentimiento

Ataque con contrasefia: Los ciberdelincuentes se hacen con las contrasefias de la victima de
varias maneras y las utilizan para acceder a diferentes servicios sin permiso del usuario

Criptofraude: robos o estafas relacionados con criptomonedas

Robo de identidad o suplantacion de identidad online

Ransomware: Secuestro de datos o archivos mediante su cifrado obstaculizando o impidiendo su
uso

Estafas de romance en linea

trampa')

84,6 mNo lo ha sufrido ni
sospechado
80,5
77,8
859 |
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60,0% 80,0% 100,0%

m Si, sufrié el delito (‘cayd en la

Ha sospechado que han
intentado cometer el delito
('no cayd en la trampa')




(Para quienes hayan respondido que han sufrido el delito o el
intento de algun ciberdelito de la lista) Ha mencionado que ha
sufrido algun delito de la lista o que se ha sospechado que lo
han intentado. éCuando le ocurrio ese delito o cuando sospeché

de él por Gltima vez?

En la Ultima semana 49 10,2
En el Ultimo mes 82 17,0
En los Ultimos tres meses 114 23,8
En el Ultimo afio 125 26,1
Hace mas de un afio 110 22,9
Total 480 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca.
Aztiker, 2023".

(Para quienes hayan respondido que han sufrido el delito o el
intento de alguin ciberdelito de la lista) é¢Qué hizo cuando le

ocurrié el delito o cuando sosieché de éI?

No hice nada 154 31,4
Consultar informacidn sobre el tema 142 28,9
en Internet

Pedir consejo a amigos/conocidos 103 21,0
Denunciar a la policia 89 18,1
Pedir consejo a empresas o expertos 47 96
informaticos !
Hacer lo que los estafadores

solicitaban (pagar dinero, dar 17 3,5
informacion...)

Hice otra cosa 91 18,6
Total 491 100,0

Nota: Pregunta con respuesta multiple

INCIDENCIA DE LA CIBERSEGURIDAD Y LA CIBERDELINCUENCIA EN LA CIUDADANIA VASCA, 2023.

30,0%
26,1
23,8 22,9
20,0% F 17,0
10,2
10,0% |
0'00/0 1 1 1 1
En la Gltima  En el dltimo mes En los Ultimos En el Ultimo afio Hace mas de un
semana tres meses afio

No hice nada

Consultar informacién sobre el tema en Internet

Pedir consejo a amigos/conocidos

Denunciar a la policia

Pedir consejo a empresas o expertos
informaticos

Hacer lo que los estafadores solicitaban (pagar
dinero, dar informacion...)

Hice otra cosa

0,0%

10,0% 20,0% 30,0% 40,0%
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ué hizo cuando le ocurrié el delito o cuando sospeché de éI? Segin franja de edad

Total Entre~18-29 Entre~30-44 Entre~45-64 65 aﬁos o)
anos anos anos mas
Denunciar a la policia 18,1 22,1 23,7 16,6 5,1
Pedir consejo a amigos/conocidos 21,0 36,7 27,2 16,4 0,0
Consultar informacién sobre el tema en Internet 28,9 42,8 39,0 24,2 1,6
Pedir consejo a empresas o expertos informaticos 9,6 13,4 12,1 8,2 3,2
Hacer lo que los estafadores solicitaban (pagar dinero, dar informacién...) 3,5 6,9 3,6 2,5 1,6
No hice nada 31,4 22,6 19,3 33,9 62,3
Otra cosa 18,6 6,7 16,4 22,4 27,8

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

18,1
) 22,1
Denunciar a la policia 23,7
16,6
51
21,0
36,7
Pedir consejo a amigos/conocidos 27,2
16,4
0,0
28,9
42,8
Consultar informacién sobre el tema en Internet 39,0
24,2
1,6
9,6
13,4
Pedir consejo a empresas o expertos informaticos 12,1
8,2
3,2
3,5
Hacer lo que los estafadores solicitaban (pagar dinero, dar 36 6,9
informacion...) !
2,5
1,6
31,4
22,6
No hice nada 19,3
33,9
62,3
18,6
6,7
Otra cosa 16,4
22,4
1 27,8 1 1 J
0,0% 20,0% 40,0% 60,0% 80,0%

H Total Entre 18-29 afios mEntre 30-44 afios  MEntre 45-64 aflos MW65 afios 0 mas
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3.3.4. RESUMEN DEL IMPACTO DE LA CIBERDELINCUENCIA ENTRE LA CIUDADANIA DE LA CAV

Impacto de la ciberdelincuencia en la poblacion mayor de edad de la CAV
Ha sufrido algun ciberdelito 20,4

Ha sufrido algun ciberdelito 186 20,4 378.987
Ha s_ospe_cha'do, pero no ha 305 33,4 620.453
sufrido ningun ciberdelito

No ha sufrido ni sospechado 855.712

ningun ciberdelito 421 46,1 Ha sospechado, pero no ha sufrido — 334
Total 912 100,0 1.855.152 ningun ciberdelito

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

No ha sufrido ni sospechado ningln

ciberdelito 46,1

0,0% 10,0% 20,0% 30,0% 40,0% 50,0%
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Impacto de la ciberdelincuencia en la poblacién mayor de edad de la CAV, por tipo de delitos

Phlisl_1ing: metodoN para obtenerl' informacion sensilblg (pin clle_la tarjeta de 69,3 71 132.495 20,1 372.344
crédito, contrasefas...) a través de correo electrénico o pagina web falsa

Smishing: envio de m(?'nsa]es falsos c'l'e mqvlll para que el usuario 67,3 6,1 113.343 27,9 517.549
descargue programas "contaminados", solicitando informacién o dinero

R_evelacwn .dellnformacmn: Compartir o hacer publicos datos personales 68,0 4,2 78.754 12,2 227.254
sin consentimiento

Robo de identidad o suplantacion de identidad online 75,7 3,7 68.870 10,9 202.313
Ataque con contrasena: Los ciberdelincuentes se hacen con las

contrasefias de la victima de varias maneras y las utilizan para acceder a 63,1 3,6 67.624 11,1 206.331
diferentes servicios sin permiso del usuario

Criptofraude: robos o estafas relacionados con criptomonedas 46,0 2,4 44.886 4,6 85.622
Estafas de romance en linea 51,6 1,7 30.872 5,6 103.895
Ransomyvare: Sec.ues'tr'o de datos o archivos mediante su cifrado 35,8 1,4 26.733 6,4 118.484
obstaculizando o impidiendo su uso

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".

Phishing: método para obtener informacién sensible (pin
de la tarjeta de crédito, contrasefias...) a través de correo
electrénico o pagina web falsa

Smishing: envio de mensajes falsos de movil para que el
usuario descargue programas "contaminados", solicitando
informacién o dinero

Revelacion de informacion: Compartir o hacer publicos
datos personales sin consentimiento

Robo de identidad o suplantacién de identidad online m Lo conoce (%)

Ataque con contrasefa: Los ciberdelincuentes se hacen con
las contrasefias de la victima de varias maneras y las
utilizan para acceder a diferentes servicios sin permiso...

Sufrié el delito (‘cayd en la
trampa')

B Ha sospechado que han intentado
cometer el delito ('no cayo en la

Criptofraude: robos o estafas relacionados con |
trampa')

criptomonedas

Estafas de romance en linea

Ransomware: Secuestro de datos o archivos mediante su
cifrado obstaculizando o impidiendo su uso

0,0% 20,0% 40,0% 60,0% 80,0%
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3.4. ESTAFAS Y FRAUDES RELACIONADOS CON LAS WEBS Y APLICACIONES DE
APUESTAS Y PORNOGRAFIA

En el siguiente apartado del estudio se abordan las estafas y fraudes relacionados con webs y aplicaciones de apuestas y pornografia. Para ello, en
primer lugar, durante las entrevistas se ha preguntado a la ciudadania si ha recibido emails o mensajes con publicidad sobre dichas webs o
aplicaciones. Mas de un tercio de las personas (38,5%) ha contestado que si ha recibido publicidad de webs de apuestas por internet, y otro 21,5%
afirma haber recibido anuncios de webs pornograficas. En ambos casos, son los hombres quienes han contestado afirmativamente en mayor
porcentaje que las mujeres, sobre todo en lo que respecta a webs pornograficas. En cuanto a la variable de edad, entre las personas menores de
65 anos, el porcentaje de la ciudadania receptora de este tipo de anuncios no varia mucho. Sin embargo, este porcentaje disminuye mucho a partir
de los 65 afios (también utilizan mucho menos Internet).

En segundo lugar, analizada la percepcion de las personas encuestadas en cuanto a la seguridad de estas webs o aplicaciones, la mayoria de la
poblacion piensa que son poco o nada seguras. El porcentaje especifico de personas que asi lo afirma es del 73,6% en caso de las webs de apuestas
y del 82,8% en webs pornograficas.

En tercer lugar, en lo relativo a estafas y fraudes sufridos en estas paginas web o aplicaciones, un 4,5% de la poblacién admite haber sido victima
de este tipo de delitos, un porcentaje muy similar tanto en webs de apuestas, como webs pornograficas. Tal y como sucede a la hora de recibir la
publicidad sobre estas webs, en este caso también son los hombres quienes han sufrido en mayor medida dichas estafas y fraudes. Asimismo,
cuanto mas joven es la persona encuestada, mayor es el porcentaje de estafados.
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3.4.1. PUBLICIDAD, GRADO DE SEGURIDAD Y FRAUDES EN WEBS Y APLICACIONES DE APUESTAS Y

PORNOGRAFIA

éHa recibido algin email o mensaje con publicidad sobre los

siguientes temas?

Lo ha

No lo ha

recibido recibido o
Sitios web o aplicaciones de apuestas
por Internet (casino, apuestas 38,5 61,5 100,0
deportivas, poker...)
Sitios web o aplicaciones pornograficas 21,5 78,5 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca.

Aztiker, 2023".

éHa recibido algin email o mensaje con publicidad sobre los
siguientes temas? Segun el sexo de la persona encuestada

Total Mujer Hombre
Sitios web o aplicaciones de apuestas
por Internet (casino, apuestas 38,5 30,4 47,1
deportivas, pdker...)
Sitios web o aplicaciones pornograficas 21,5 13,8 29,8
o 100,0 100,0 100,0
Total (ny %) 894 460 434

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca.

Aztiker, 2023".

80,0%

60,0%

40,0%

20,0%

0,0%

80,0%

60,0%

40,0%

20,0%

0,0%

38,5

Sitios web o aplicaciones de apuestas por
Internet (casino, apuestas deportivas,

poker...)

Lo ha recibido

38,5
30,4

78,5

Sitios web o aplicaciones pornograficas

No lo ha recibido

Total Mujer

Hombre

B Sjtios web o aplicaciones de
apuestas por Internet (casino,
apuestas deportivas, poker...)

Sitios web o aplicaciones
pornograficas
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¢En qué medida cree que son seguras estas paginas web o aplicaciones?

Muy seguras Bastante seguras Poco seguras Nada seguras NS / NC Total
S|t|o_s web o apllcaCIones_de apl.Jestas por Internet 2.1 12,9 34,7 38,9 11,4 100,0
(casino, apuestas deportivas, poker...)
Sitios web o aplicaciones pornograficas 2,0 4,0 28,1 54,7 11,3 100,0
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".
60,0% 54,7
o 38,9
40,0% B Muy seguras
Bastante seguras
B Poco seguras
20,0%
m Nada seguras
20 4O ENS / NC
0,0% L I
Sitios web o aplicaciones de apuestas por Sitios web o aplicaciones pornograficas
Internet (casino, apuestas deportivas,
péker...)
¢Ha sufrido alguna vez fraude o intento de estafa en estas paginas 100,09, 05 5 95 4
web o aplicaciones? Robo de dinero, amenazas, pérdida de datos e
personales, introduccion de virus... .
Lo ha sufrido No lo ha sufrido Total 80,0%
Sitios web o aplicaciones de
apuestas por Internet (casino, 4,5 95,5 100,0 60,0%
apuestas deportivas, pdker...)
Sitios wgb_ o aplicaciones 4,6 95,4 100,0 40,0% |
pornograficas
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, o
2023". 20,0%
4,6
0,0% L s 1 I

Sitios web o aplicaciones de apuestas por
Internet (casino, apuestas deportivas,

poker...)

m Lo ha sufrido

Sitios web o aplicaciones pornograficas

No lo ha sufrido
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éHa sufrido alguna vez fraude o intento de estafa en estas
paginas web o aplicaciones? Robo de dinero, amenazas,

T - g . , 10,0% r
pérdida de datos personales, introduccion de virus... Segun el
sexo de la persona encuestada
€X0 8,0% |
Total Mujer Hombre 6.4
Sitios web o aplicaciones d_e o ' H Sitios web o aplicaciones de
apuestas por Internet (casino, 4,5 3,7 5,4 6,0% | 54 apuestas por Internet (casino,
apuestas deportivas, poker...) 4,5 4,6 apuestas deportivas, poker...)
Sitios Web o aplicaciones 4,6 2,8 6,4 20% | 3,7 Sitios web o aplicaciones
pornograficas ! 2,8 pornograficas
100,0 100,0 100,0
Total (ny % - L L
(ny %) 878 445 434 2.0% |
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca.
Aztiker, 2023".
0,0% L L !

Total Mujer Hombre
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3.5. CIBERSEGURIDAD Y PRACTICAS DE AUTOPROTECCION

En este penultimo apartado se muestran las respuestas de la ciudadania a propdsito de la ciberseguridad y las practicas de autoproteccién que
toma en su dia a dia, asi como sus opiniones acerca de la formacidn y concienciacidén de la sociedad en este aspecto.

Nivel de seguridad de los datos personales

En una escala del 0 al 10, la ciudadania vasca cree que sus datos personales de Internet (contrasefias, nUmeros de teléfono, fotos, etc.) estan
medianamente seguros, con un 5,5 de puntuacién media. Si se cruza esta valoracion con la franja de edad de las personas encuestadas, se observa
claramente que cuanto mas joven es la persona, mayor percepcion de seguridad tiene. Sin embargo, haber sufrido un ciberdelito no influye en
esta puntuacion.

Por otro lado, a la hora de responder en qué medida creen que protegen las empresas privadas y las instituciones publicas los datos personales de
la ciudadania, las personas encuestadas muestran mayor confianza hacia las ultimas. Asi, un 41,8% cree que las empresas privadas protegen
bastante o muy mal los datos personales y ese porcentaje disminuye al 23% cuando se trata de las instituciones publicas.

Para terminar, en cuanto a la proteccion de los datos personales de uno mismo, tres cuartas partes de la poblacién cree que cuida bien sus datos
(74,1%); el 20,8% cree que los cuida mal y el 5,1% restante no sabe o no contesta. Las personas que mas utilizan y consumen en Internet son
las mas autocriticas en este aspecto.

Medidas de autoproteccion digital y ciberseguridad adoptadas por la ciudadania

En lo relativo a medidas de autoproteccion tomadas cuando se esta en Internet, el 60% de las personas encuestadas menciona que toma suficientes
medidas siempre o muchas veces. Por el contrario, el 34,5% piensa que pocas veces 0 hunca toma las medidas suficientes.

A la hora de concretar las practicas relacionadas con la ciberseguridad, las mas mencionadas son: el “envio al contenedor de basura de emails de
personas desconocidas que llegan al correo” (el 71,1% lo hace siempre o muchas veces); “desistir de la compra por Internet si a la hora de realizar
la compra sospecha que le estan pidiendo muchos datos privados” (64,7%) o “para evitar riesgos, comprar fisicamente los productos después de
informarse online” (40,9%). Cabe destacar que las personas mas digitalizadas, las que compran por Internet habitualmente, son mas reacias a
comprar productos fisicamente y admiten arriesgar mas o no tomar tantas medidas para evitar riesgos en este aspecto.
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Por otro lado, la mayoria de las personas encuestadas afirma no realizar dos de las practicas consideradas como negativas para la ciberseguridad
mencionadas en la encuesta: “descargar programas o aplicaciones desconocidas” (el 89,6% no lo hace nunca o lo hace pocas veces) y “publicar
sus fotos en las redes sociales” (84,3%). Esta uUltima practica es mas realizada sobre todo entre la poblacién menor de 45 anos.

Para concluir el analisis de las medidas de autoproteccion, en la encuesta se ha preguntado acerca de la adopcién de ciertas medidas de proteccion
para la actividad diaria en Internet. De las ocho medidas mencionadas, cuatro son aplicadas por la mayoria de la poblacién en su dia a dia (entre
un 60-70% cada una). Esas son: “Utilizar contrasefias seguras: poner mayusculas, minusculas, nUmeros, etc.”; “Tener instalado el antivirus en el
ordenador”; “Conectarse en wifis seguros” y “Realizar actualizaciones del ordenador o mévil cuando sea necesario”. En cambio, en el otro extremo,
se identifican medidas aplicadas por menos de un tercio de la poblacién, como por ejemplo “Leer las condiciones antes de aceptar” o “Cambiar las
contrasenas de vez en cuando”. En general, las personas mas digitalizadas y habituadas a usar herramientas digitales (mas jovenes y con mayores
estudios) son las que mas medidas adoptan.

Formacion y concienciacion para promover la ciberseguridad en la sociedad

A proposito de la necesidad de la poblacién de formarse en temas de ciberseguridad, dos tercios (64,5%) afirma tener mucha o moderada necesidad
y, el otro tercio, afirma tener poca o ninguna necesidad (35,5%). Al mismo tiempo, cuanto mayor es el nivel de digitalizaciéon de las personas,
mayor es la demanda de formacion.

Por otro lado, se ha preguntado a las personas encuestadas acerca del grado de importancia de diferentes propuestas de promocién de la
ciberseguridad en la sociedad: ofrecer formacion especial en los centros educativos, puntos de asesoramiento y apoyo ante casos de fraude, mayor
facilidad para poner denuncias ante el fraude online, promover protocolos en el mundo laboral y en las empresas, realizar campafas de
concienciaciéon ciudadana sobre las amenazas en la red y promocion de softwares y aplicaciones seguras (antivirus, herramientas para preservar
la privacidad...). Todas ellas reciben un respaldo muy amplio de la poblacién, con un grado de importancia medio por encima de 8,3 puntos sobre
10. Las iniciativas que han obtenido la mayor valoracién han sido “ofrecer formacién especial en los centros educativos” y crear “puntos de
asesoramiento y apoyo ante casos de fraude”.
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3.5.1. NIVEL DE SEGURIDAD DE LOS DATOS PERSONALES

En general, écree que sus datos personales de Internet

(contraseiias, nimeros de teléfono, fotos...) estan seguros? 0

= ' n z " = == " z 50,0%

significa que "no estan nada seguros” y 10 significa que "estan
"
absolutamente seguros 40,0%
Entre 7y 10 317 34,8 .
Entre 4-6 393 43,1 30,0%
Entre 0-3 142 15,6
NS / NC 58 6,4 20,0%
Total 910 100,0
Puntuaciéon media (0-10) 5,5 10,0%
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca.
Aztiker, 2023". 0.0%
Entre 7 y 10 Entre 4-6 Entre 0-3 NS / NC
¢En qué medida cree que protegen los datos personales de la ciudadania...?
...las empresas privadas 6,5 38,2 32,0 9,8 13,6 100,0
.. la adm.mlstrauon publica (Osakidetza, Educacion, Hacienda, 16,0 52,1 16,8 6,2 8,9 100,0
Ayuntamientos...)
...ud. mismo/a 18,1 56,0 17,5 3,3 5,1 100,0
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".
60,0% 56,0

40,0% :
m Los protegen muy bien

Bastante bien
m Bastante mal
20,0%

® Muy mal

EBNS / NC

0,0%
...ud. mismo/a

... la administracién publica
(Osakidetza, Educacion, Hacienda,
Ayuntamientos...)

...las empresas privadas
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3.5.2. MEDIDAS DE AUTORPOTECCION DIGITAL Y SIBERSEGURIDAD ADOPTADAS POR LA CIUDADANIA

Cuando esta en Internet, étoma suficientes medidas de

autoproteccion? 40,0%
T eienda [ Porcentaie ()| 30,4 29,6
Siempre 277 30,4 30,0% |
Muchas veces 270 29,6
Pocas veces 168 18,4 20,0% | 18,4 16,1
Nunca 146 16,1
NS / NC 50 5,5 10,0% F . 5,5
Total 912 100,0
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. 0,0% L L L L -_.

Aztiker, 2023". Siempre Muchas veces Pocas veces Nunca NS / NC

En las siguientes frases le aparecen diferentes practicas y situaciones relacionadas con la ciberseguridad. éCon qué frecuencia las realiza?

Los emails de personas desconocidas que me llegan al correo me parecen un fraude y los envio al
P q 9 P Y 48,7 22,4 11,9 17,0 100,0
contenedor de basura
i ala hor realizar algun mpra onlin h m an pidiendo much
S alahora dg ealizar alguna compra online sospecho que me estan pidiendo muchos datos 46,2 18,5 13,6 21,7 100,0
privados, desisto de la compra
Para evitar riesgos, compro fisicamente los productos después de informarme online 18,6 22,3 34,7 24,3 100,0
Me he quedado sin comprar en alguna web porque, aunque me gustaba el producto, no me fiaba 8,6 23,4 35,6 32,4 100,0
Publico mis fotos en las redes sociales 5,7 10,1 33,4 50,9 100,0
Descargo programas o aplicaciones desconocidas 3,1 7,4 30,2 59,4 100,0
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".
. . 48,7
Los emails de personas desconocidas que me llegan al correo 22,4
me parecen un fraude y los envio al contenedor de basura 11,9 170
Si a la hora de realizar alguna compra online sospecho que 46,2
me estan pidiendo muchos datos privados, desisto de la 13.6 18,5
compra 21,7
. : . . 18,6
Para evitar riesgos, compro fisicamente los productos después 223
de informarme online 34,7
24,3
. 8,6
Me he quedado sin comprar en alguna web porque, aunque 23 4
me gustaba el producto, no me fiaba > 435,6
5,7
Publico mis fotos en las redes sociales 10 1 334
50,9
3,1
Descargo programas o aplicaciones desconocidas 74 302
. . ,59,4
0,0% 20,0% 40,0% 60,0%

B Siempre Muchas veces ®Pocas veces ®Nunca
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éAdoita las siiuientes medidas de iroteccién en su actividad diaria en Internet?

Utilizar contrasefas seguras: poner mayusculas, minusculas, nimeros, etc. 71,5 14,1 14,4 100,0
Tener instalado el antivirus en el ordenador 63,7 15,2 21,1 100,0
Conectarse en wifis seguros 61,3 18,0 20,6 100,0
Realizar actualizaciones del ordenador o mévil cuando sea necesario 59,0 21,3 19,6 100,0
Realizar copias de seguridad (esporadicamente) 44,5 25,8 29,8 100,0
Afiadir otra contrasefia comprobando a través del movil 41,3 21,8 36,9 100,0
Leer las condiciones antes de aceptar 30,3 29,0 40,8 100,0
Cambiar las contrasefas de vez en cuando 26,1 28,5 45,4 100,0
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".
Utilizar contrasefias seguras: poner mayusculas, minusculas, 141 71,5
numeros, etc. 1
14,4
63,7
Tener instalado el antivirus en el ordenador 15,2
21,1
61,3
Conectarse en wifis seguros 18,0
20,6
Realizar actualizaciones del ordenador o movil cuando sea 213 59,0
necesario 19,é
44 5 H Lo hace
Realizar copias de seguridad (esporadicamente) 25,539 g A veces si, a veces no
41,3 mNo lo hace
Afadir otra contrasefia comprobando a través del mévil 21,8
36,9
30,3
Leer las condiciones antes de aceptar 29,0
40,8
26,1
Cambiar las contrasefias de vez en cuando 28,5
1 1 45,4 1 J
0,0% 20,0% 40,0% 60,0% 80,0%
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3.5.3. FORMACION Y CONCIENCIACION PARA PROMOVER LA CIBERSEGURIDAD EN LA SOCIEDAD

éDiria que necesita formacion y ayuda sobre ciberseguridad y

medidas de autoiroteccién?

Mucha necesidad de formacion 200 22,4
Necesidad moderada de formacion 377 42,1
Poca necesidad de formacion 151 16,8
No necesito ninguna formacion 168 18,8
Total 896 100,0

Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker,

2023".

éQué grado de importancia cree que tienen las siguientes acciones para promover la ciberseguridad en la sociedad?

50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

Mucha necesidad de

formacion

Necesidad
moderada de
formacion

Poca necesidad de No necesito
formacion ninguna formacion

Puntuacion
media (0-10)
Ofrecer formacidn especial en los centros educativos 87,5 8,1 1,9 2,5 100,0 8,8
Puntos de asesoramiento y apoyo ante casos de fraude 88,5 7,8 1,1 2,6 100,0 8,7
Mayor facilidad para poner denuncias ante el fraude online 86,3 9,1 1,0 3,6 100,0 8,7
Promover protocolos en el mundo laboral y en las empresas 85,7 9,3 1,2 3,8 100,0 8,6
Realizar campafias de concienciacidén ciudadana sobre las amenazas en la red 84,2 10,5 1,8 3,4 100,0 8,4
Promocion de ;oftvyares y aplicaciones seguras (antivirus, herramientas para 81,1 12,3 2,0 4,6 100,0 8,3
preservar la privacidad...)
Fuente: "Incidencia de la ciberseguridad y la ciberdelincuencia en la ciudadania vasca. Aztiker, 2023".
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privacidad...)
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3.6. PERFILES DE LA CIUDADANIA VASCA EN CUANTO A SU RELACION CON LA
INFORMATICA E INTERNET

PERSONA ANALOGICA: NO TIENE ACCESO A
INTERNET O SE CONECTA A INTERNET DE VEZ
CUANDO, NO TODOS LOS DIAS.

195.794 personas en la CAV

PERSONA CONSUMIDORA ONLINE
HABITUAL: COMPRA PRODUCTOS Y
SERVICIOS ONLINE HABITUALMENTE.

746.310 personas en la CAV

PERSONA INTERNAUTA-NO
COMPRADORA: SE CONECTA A DIARIO A
INTERNET, PERO NUNCA HA COMPRADO
NINGUN PRODUCTO ONLINE.

286.132 personas en la CAV

PERSONA CONSUMIDORA ONLINE NO
HABITUAL: COMPRA PRODUCTOS Y
SERVICIOS ONLINE DE VEZ EN CUANDO.

626.837 personas en la CAV
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PERSONA ANALOGICA

NO TIENE ACCESO A INTERNET O
SE CONECTA A INTERNET DE VEZ SEXO EDAD NIVEL DE ESTUDIOS
CUANDO, NO TODOS LOS DIAS.

Entre 18-29

afios 2,0% Sin estudios o

195.794 personas en la CAV estudio de primaria

Entre 30-44 4 9%

e :Casi no se conectan a afios 1770 Estudios de
Internet. Poco conocimiento secundaria,
sobre herramientas Entre 45-64 . bachiler, FP
digitales y ciberdelitos. afios 2%

e -Poco conocimiento sobre Estudio

5,2%

universitarios

proteccion de datos 65 afios 0 mas
personales y medidas de
autoproteccion casi nulas.

. -Demanda de formacion y

ayuda sobre CONOCIMIENTO DE LOS
ciberseguridad: 42% MINUTOS DISTINTOS CIBERDELITOS:
INTERNET AL DiA: CERCA DEL 20%

MENOS DE 15’

COMPRAS INTERNET
10,6% ULTIMO MES (%): 0

BANCA ONLINE, 5,1% 6,4%
BIZUM..ALGUNA VEZ (%): Ha sufrido algdn Ha sospechado, pero no No ha sufrido ni
MENOS DEL 5% ciberdelito ha sufrido ningdn sospechado ningln

ciberdelito ciberdelito
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PERSONA INTERNAUTA
NO COMPRADORA

SE CONECTA A DIARIO A
INYTERNET, PERO NUNCA HA

SEXO EDAD

COMPRADO NINGUN PRODUCTO Entre 18-29 afios § 3,0%

ONLINE

286.132 personas en la CAV Hombre; Entre 30-44 afios [} 3,4%
48,1%

e -Conocimiento basico sobre
herramientas digitales y
ciberdelitos.

Entre 45-64 afios

» 65 afos 0 mas
e -Percepcion de que los

datos personales estan
bastante protegidos y
medidas basicas de
autoproteccion.

. -Demanda de formacion y

ayuda sobre ciberseguridad: MINUTOS
61% INTERNET AL DIA:
88’

COMPRAS INTERNET
ULTIMO MES (%): 0

15,4%

/A

BANCA ONLINE,
BIZUM...ALGUNA VEZ (%):
50%

Ha sufrido algin
ciberdelito

NIVEL DE ESTUDIOS

Sin estudios o
estudio de
primaria

Estudios de
secundaria,
bachiler, FP

Estudio
universitarios

CONOCIMIENTO DE LOS
DISTINTOS CIBERDELITOS:
ENTRE 30-60%

No ha sufrido ni
sospechado ningulin
ciberdelito

Ha sospechado, pero no
ha sufrido ningun
ciberdelito
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PERSONA
CONSUMIDORA
ONLINE NO HABITUAL

COMPRA PRODUCTOS Y
SERVICIOS ONLINE DE VEZ EN

CUANDO Entre 18-29 afos

626.837 personas en la CAV
Entre 30-44 afos

e -Habituados/as a
herramientas digitales y
bastante concienciados/as
con los ciberdelitos.

Entre 45-64 afos

65 afios 0 mas
¢ -Desconfian de la seguridad
de los datos personales.
Medidas mas complejas de

autoproteccion.

. -Demanda de formacion y

. . MINUTOS
ayuda sobre ciberseguridad: INTERNET AL DiA:
66% 186’

COMPRAS INTERNET
ULTIMO MES (%): 58

00

N BANCA ONLINE,
BIZUM...ALGUNA VEZ (%):
87%

A

33,8%

EDAD

NIVEL DE ESTUDIOS

Sin estudios o
estudio de
primaria

Estudios de
secundaria,
bachiler, FP

Estudio
universitarios

CONOCIMIENTO DE LOS
DISTINTOS CIBERDELITOS:
ENTRE 35-80%

No ha sufrido ni
sospechado ningun
ciberdelito

Ha sufrido algun
ciberdelito

Ha sospechado, pero no
ha sufrido ningun
ciberdelito
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PERSONA
CONSUMIDORA
ONLINE HABITUAL SEXO EDAD NIVEL DE ESTUDIOS
COMPRA PRODUCTOS Y
SERVICIOS ONLINE Entre 18-29 afios % Sin estl._ldios o
HABITUALMENTE estudio de 2,2%
primaria

746.310 personas en la CAV

Hombre; Entre 30-44 afios

48 2% Estudios ;Ie
’ secundaria,
e -Uso diario de herramientas bachiler, FP
digitales y bastante Entre 45-64 afios
concienciacion con los
ciberdelitos. Estudio
65 afios 0 mas 1% universitarios
e -Desconfian de la seguridad
de los datos personales,
pero son mas confiados/as
y arriesgan mas. Medidas
e comple;gs de CONOCIMIENTO DE LOS
autoproteccion. MINUTOS DISTINTOS CIBERDELITOS:
- INTERNET AL DIA: ENTRE 50-90%
e -Demanda de formacion y 245"
ayuda sobre ciberseguridad:
70%

COMPRAS INTERNET
ULTIMO MES (%): 100

BANCA ONLINE,
BIZUM...ALGUNA VEZ (%):
100% Ha sufrido algtn Ha sospechado, pero no No ha sufrido ni

ciberdelito ha sufrido ningtin sospechado ninglin
ciberdelito ciberdelito




