Datuak Babesteko
Euskal Bulegoa

Agencia Vasca de
Proteccion de Datos

Exp.: CN21-006
DICTAMEN N° D21-011

DICTAMEN RELATIVO A LA COMUNICACION A LA SOCIEDAD METRO BILBAO, S.A.
DE DATOS PERSONALES PROCEDENTES DE ACTUACIONES POLICIALES
INSTADAS POR AQUELLA

ANTECEDENTES

PRIMERO: Por el Director Gerente del Consorcio de Transportes de Bizkaia (CTB) se ha
solicitado dictamen de la Agencia Vasca de Proteccidon de Datos, en relacion con la cuestion
descrita en el encabezamiento. En el escrito de solicitud se expone resumidamente como
objeto de la consulta lo siguiente:

“Conocer si Metro Bilbao S.A., sociedad integramente participada por CTB y medio
propio de esta, estad legitimada para que los cuerpos de Policia del Pais Vasco
(Ertzaintza y Policia Local) le faciliten los datos personales de las personas que hayan
identificado como consecuencia de que MB hubiese requerido su actuacion por la
comision de actos ilicitos (administrativos, penales o civiles) en sus instalaciones, a los
solos efectos de interponer denuncias (en la via administrativa o penal) o
reclamaciones civiles frente a dichas personas.”

SEGUNDO: El articulo 17.1 de la Ley 2/2004, de 25 de febrero, de Ficheros de Datos de
Caracter Personal de Titularidad Publica y de Creacion de la Agencia Vasca de Proteccion
de Datos, en su apartado n) atribuye a la Agencia Vasca de Proteccién de Datos la siguiente
funcion:

“Atender a las consultas que en materia de proteccion de datos de caracter personal
le formulen las administraciones publicas, instituciones y corporaciones a que se
refiere el articulo 2.1 de esta Ley, asi como otras personas fisicas o juridicas, en
relacion con los tratamientos de datos de caracter personal incluidos en el ambito de
aplicacion de esta Ley”.

Corresponde a esta Agencia Vasca de Proteccion de Datos, en virtud de la normativa
citada, la emision del dictamen en respuesta a la consulta formulada.

CONSIDERACIONES

Se consulta a la Agencia Vasca de Proteccion de Datos si METRO BILBAO, S.A. (en
adelante MB) esté legitimada para que los cuerpos de policia del Pais Vasco (Ertzaintza'y
Policia Local) le faciliten los datos personales de las personas que hayan identificado como
consecuencia de que MB hubiese requerido su actuacion por la comision de actos ilicitos
(administrativos, penales o civiles) en sus instalaciones, a los solos efectos de interponer
denuncias (en la via administrativa o penal) o reclamaciones civiles frente a dichas
personas.
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Esta Agencia va a dar respuesta a la consulta planteada desde el punto de vista del derecho
fundamental a la proteccion de datos (art. 17.1 de la Ley 2/2004), analizando si existe
habilitacion legal que ampare el tratamiento de datos personales pretendido.

En la consulta no se precisa qué datos personales son los que solicita a la Policia Local o
la Ertzaintza, pero por lo que se deduce de la consulta serian los datos identificativos
necesarios para la finalidad pretendida en cada caso.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (en adelante, RGPD) define dato personal
el articulo 4. 1) en los siguientes términos:

“«datos personales»: toda informacién sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un nimero de identificacion, datos de
localizacién, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiol6gica, genética, psiquica, econémica, cultural o social de dicha persona”.

Por otra parte, la policia local o la Ertzaintza, tanto al recabar informacion sobre personas
concretas en actuaciones policiales que lleven a cabo en las instalaciones de METRO
BILBAO, y a su peticidon, como al comunicar, en su caso, a terceros informacion de las
mismas estaria realizando un tratamiento de datos personales, tal y como lo define el
articulo 4.2) del RGPD:

“cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como
la recogida, registro, organizacion, estructuracion, conservacion, adaptaciéon o
modificacion, extraccion, consulta, utilizacion, comunicacion por transmisién, difusion
o cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacion,
supresion o destruccion”,

El RGPD establece en su articulo 6.1 los supuestos que legitiman el tratamiento de datos
personales:

“a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacién a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable
al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento;

f) el tratamiento es necesario para la satisfaccién de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos vy libertades fundamentales
del interesado que requieran la proteccion de datos personales, en particular



cuando el interesado sea un nifio. Lo dispuesto en la letra f) del parrafo primero no
serd de aplicacion al tratamiento realizado por las autoridades publicas en el
ejercicio de sus funciones”.

Por tanto, todo tratamiento de datos personales ha de estar legitimado por alguna de las
causas del articulo 6.1 del RGPD anteriormente transcrito.

La primera de dichas causas legitimadoras de la cesion solicitada es el consentimiento del
interesado, que no parece aplicable en este caso. Por ello habra de determinarse si
concurre alguna de las demas causas que legitiman el tratamiento.

En la consulta se plantean diferentes supuestos en los que el denominador comun es que
METRO BILBAO requiere la actuaciéon de la policia local o de la Ertzaintza con objeto
identificar a personas usuarias del servicio de metro que han realizado conductas contrarias
a la legalidad, y que no se identifican ante el personal del METRO BILBAO de forma
voluntaria.

Para poder dar respuesta a las cuestiones que plantea la consulta en relacion con las
conductas de los usuarios del metro que puedan constituir infracciones administrativas,
tenemos que acudir a en primer lugar a la legislacién sectorial que regula el sector
ferroviario y los transportes terrestres.

El Consorcio de Transportes de Bizkaia (CTB) ya nos expone en su consulta lo siguiente:

“El CTB es un ente local que explota y gestiona el ferrocarril metropolitano de
Bilbao (lineas 1y 2) a través de Metro Bilbao S.A. (MB) (en virtud del articulo 5 de
la Ley 44/1975, de 30 de diciembre, sobre creacion del “Consorcio de Transportes
de Vizcaya”, MB es un medio propio del CTS). MB es una sociedad que esta
integramente participada por el CTB.

Para ejecutar la gestion y explotacién del ferrocarril metropolitano de Bilbao, MB,
como medio propio de CTS, actia en dicha infraestructura ferroviaria como (i)
operador ferroviario (“empresa ferroviaria” en los términos de la Ley 38/2015, de
29 de septiembre, del sector ferroviario), dado que presta de forma efectiva el
servicio de transporte de viajeros; y ii) administrador de infraestructuras
ferroviarias, dado que MB lleva a cabo el mantenimiento, explotacién del ferrocarril
metropolitano de Bilbao, asi como la gestion del sistema de control, de circulacion
y de seguridad”.

Dicha legislacion sectorial se encuentra en diferentes normas, tanto de dmbito europeo
como espafol, y entre las que cabe destacar la Ley 16/1987, de 30 de julio, de Ordenacion
de Transportes Terrestres, la Ley 38/2015, de 29 de septiembre, del sector ferroviario, asi
como el Reglamento del Sector Ferroviario aprobado por Real Decreto 2387/2004, de 30
de diciembre.

Partiendo de lo que se expone en la consulta, es decir, gue METRO BILBAO, como medio
propio del Consorcio de Transportes de Bizkaia, desempefia su actividad en su doble
condicion de empresa ferroviaria y administrador de infraestructura ferroviaria, habra que
analizar si en dicho ambito normativo existe amparo legal para el tratamiento de datos
personales pretendido, que no es otro que la comunicacion a METRO BILBAO de los datos



identificativos de los usuarios del servicio de metro que hayan podido recabar la policia local
o la Ertzaintza a requerimiento precisamente de METRO BILBAO.

La Ley 38/2015, de 29 de septiembre, del sector ferroviario, establece en su titulo VIl el
régimen sancionador que también alcanza a aquellas conductas realizadas por las
personas usuarias del transporte ferroviario tipificadas como infraccion, y que afectan a la
seguridad del sistema ferroviario o al transporte ferroviario.

El articulo 104 regula en sus apartados 4 y 5 las funciones que desempefian los
administradores de infraestructuras ferroviarias en la labor de defensa de las
infraestructuras, seguridad del trafico y cumplimiento de las obligaciones que tiendan a
evitar toda clase de dafio, deterioro de las vias, riesgo o peligro para las personas:

“4. Corresponde a los administradores de infraestructuras ferroviarias el ejercicio de la
potestad de policia en relaciéon con la circulacion ferroviaria, el uso y la defensa de la
infraestructura, con la finalidad de garantizar la seguridad en el tréfico, la conservacion
de la infraestructura, las instalaciones y medios materiales de cualquier clase, necesarias
para su explotacion. Ademas, controlara el cumplimiento de las obligaciones que tiendan
a evitar toda clase de dafio, deterioro de las vias, riesgo o peligro para las personas, y el
respeto de las limitaciones impuestas en relacion con los terrenos inmediatos al ferrocarril
a que se refiere el capitulo 11l del titulo II, formulando las denuncias, que en su caso, sean
procedentes.

5. Los funcionarios del Ministerio de Fomento y de la Agencia Estatal de Seguridad
Ferroviaria y el personal expresamente facultado por los administradores de
infraestructuras ferroviarias para asegurar el cumplimiento de la normativa sobre
seguridad en la circulacion ferroviaria tendran, en sus actos de servicio o con motivo de
los mismos, la consideracion de agentes de la autoridad, a efectos de la exigencia, en su
caso, de la responsabilidad correspondiente a quienes ofrezcan resistencia 0 cometan
atentado o desacato contra ellos, de obra o de palabra.

En el ejercicio de las funciones sefialadas en el apartado anterior el citado personal podra
requerir a las personas a las que se refiere el apartado 3 cuantas informaciones
consideren necesarias y, en su caso, denunciardn ante el érgano competente para
incoacién del correspondiente expediente sancionador, las conductas y actuaciones que
contravengan las disposiciones establecidas en la mismay en sus normas de desarrollo.

Asimismo, podran solicitar, a través de la autoridad gubernativa correspondiente, el
apoyo necesario de los cuerpos y fuerzas de seguridad”.

Asi, se puede entender que el personal facultado expresamente por el administrador de
infraestructuras ferroviarias tiene las facultades sefialadas para garantizar la seguridad en
el trafico, la conservaciéon de la infraestructura y sus instalaciones, y evitar toda clase de
dafo, deterioro de las vias, riesgo o peligro para las personas, pudiendo recabar el apoyo
necesario de los cuerpos y fuerzas de seguridad. Y esas facultades estan relacionadas con
el ambito de actuacion sefalado expresamente en el apartado 4 del articulo 104 de la Ley
38/2015.

Asimismo, el citado el Reglamento del Sector Ferroviario aprobado por Real Decreto
2387/2004, de 30 de diciembre, en el articulo 117, apartado 3, dispone:

“4. [...Jcorresponde a las empresas ferroviarias que presten servicios sobre la Red
Ferroviaria de Interés General y, en su caso, a los administradores de infraestructuras
ferroviarias o explotadores de instalaciones, la vigilancia inmediata de la observancia, por



los usuarios y por terceros, de las normas establecidas en este Reglamento, y ejercer las
funciones inspectoras y dando cuenta de las infracciones detectadas a los 6rganos
competentes”.

Por lo expuesto, se puede entender que existe habilitacion legal para que los cuerpos y
fuerzas de seguridad, cuando sea requerida su presencia por METRO BILBAO ante las
infracciones cometidas por las personas usuarias del metro comprendidas en la Ley
38/2015, puedan ceder los datos personales identificativos de las mismas por ellas
recabados a METRO BILBAO, con la finalidad de dar cuenta de dichas infracciones a los
organos administrativos competentes.

Entre las infracciones previstas en el Titulo VII de la Ley 38/2015 que puedan cometer las
personas usuarias del servicio ferroviario no se encuentra el viajar sin billete o sin un titulo
vélido. Si lo preveia la derogada Ley 39/2003, de 17 de noviembre, del sector ferroviario,
gue lo tipificaba como una infraccion leve en su articulo 90.1. El propio Reglamento del
Sector Ferroviario, en su articulo 90.3 contempla la posibilidad de la exclusién de viajeros
en dicho supuesto:

“En el supuesto de que el personal de la empresa ferroviaria comprobare que un
determinado viajero viaja sin el billete que le habilite para ello, exigira a éste que le abone
el pago de su precio y, en caso de no hacerlo, que abandone el tren en la estacion en que
se encontrare estacionado o, si se hallare en transito entre dos estaciones, en la primera
en que se detenga. Ello se entiende sin perjuicio de la aplicacion de la eventual penalidad
prevista, a tal efecto, en las condiciones generales de contratacion del trasporte de
viajeros debidamente aprobadas y de la aplicacion de lo previsto en el articulo 90.1 de la
Ley del Sector Ferroviario, previa la instruccion del correspondiente procedimiento
sancionador”.

Donde si se encuentra tipificada esa conducta como infraccion leve es en la Ley 16/1987,
de 30 de julio, de Ordenacion de Transportes Terrestres, que se recoge como el
incumplimiento por los usuarios de transportes de viajeros de la prohibicion de carecer de
un titulo de transporte suficiente para amparar la utilizacion del servicio de que se trate.

Asimismo, se recoge en las Condiciones Generales de Contratacion de Metro Bilbao,
publicadas en su pagina web (y segun refieren, aprobadas por Orden de la Consejera de
Desarrollo Econémico e Infraestructuras de 2 de abril de 2019) la obligacién de las personas
usuarias de “ir provistas durante el tiempo que dure el viaje y hasta la salida de la estacion
de destino del titulo de transporte valido correspondiente”.

El articulo 15 de dichas Condiciones Generales, en su apartado 4, prevé que el usuario que
no porta titulo valido, que se niegue a pagar al personal del Metro la percepcién minima
establecida, y no se identifique de forma voluntaria pueda conllevar la intervencion de
agentes de la Ertzaintza o Policias Locales para proceder a identificarle, a fin de tramitar la
denuncia a efectos de la incoacion del correspondiente procedimiento sancionador por
infraccion administrativa.

En este concreto supuesto se puede entender que también existe habilitacion legal para
gue la Ertzaintza o Policia local que haya intervenido pueda comunicar los datos
identificativos de las personas usuarias a efectos de tramitar la denuncia ante los érganos
administrativos competentes para tramitar el procedimiento sancionador.



En lo que respecta a las actuaciones de las personas usuarias de METRO BILBAO que
puedan constituir infracciones penales, el tratamiento de los datos personales de las
personas involucradas en las mismas que hagan las Fuerzas y Cuerpos de Seguridad esta
sometido a la reciente Ley Organica 7/2021, de 26 de mayo (en vigor desde el dia 16 de
junio de 2021) siempre que dicho tratamiento de datos contenidos o destinados a ser
incluidos en un fichero se haga con fines de prevencién, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales, incluidas la
proteccion y prevencion frente a las amenazas contra la seguridad publica (arts. 1y 2.1).

El apartado 2 del articulo 6 de la LO 7/2021, dispone en su apartado 2 los siguiente regula
expresamente el tratamiento de los datos personales para fines distintos de los recogidos
en la misma en los siguientes términos:

“2. Los datos personales recogidos por las autoridades competentes no seran tratados
para otros fines distintos de los establecidos en el articulo 1, salvo que dicho
tratamiento esté autorizado por el Derecho de la Unién Europea o por la legislacion
espafiola. Cuando los datos personales sean tratados para otros fines, se aplicara el
Reglamento General de Proteccion de Datos y la Ley Orgéanica 3/2018, de 5 de
diciembre, a menos que el tratamiento se efectie como parte de una actividad que
guede fuera del ambito de aplicacién del Derecho de la Uni6n Europea’”.

Y el apartado 3 del articulo 6 de la LO 7/2021 regula expresamente el tratamiento de los
datos personales para fines establecidos en el articulo 1, pero distintos de aquél para el
gue fueron inicialmente recabados:

“3. Los datos personales podran ser tratados por el mismo responsable o por otro, para
fines establecidos en el articulo 1 distintos de aquel para el que hayan sido recogidos,
en la medida en que concurran cumulativamente las dos circunstancias siguientes:

a) Que el responsable del tratamiento sea competente para tratar los datos para ese
otro fin, de acuerdo con el Derecho de la Uni6n Europea o la legislacién espafiola.

b) Que el tratamiento sea necesario y proporcionado para la consecucion de ese otro
fin, de acuerdo con el Derecho de la Union Europea o la legislacién espafiola.”

Por su parte, el articulo 11 de esta Ley Organica 7/2021 exige ciertas condiciones que
determinan la licitud de todo tratamiento de datos de caracter personal, esto es:

- Que sean tratados por las autoridades competentes (articulo 4, entre ellas, las
Fuerzas y Cuerpos de Seguridad);

- Que resulten necesarios para los fines sefialados en el articulo 1, es decir, fines
de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales
o de ejecucion de sanciones penales, incluidas la proteccion y prevencion frente
a las amenazas contra la seguridad publica.

- Y que, en caso necesario y en cada ambito particular, se especifiquen las
especialidades por una norma con rango de ley que incluya unos contenidos
minimos.

De conformidad con lo sefialado, el tratamiento de datos llevados a cabo por la policia local
o la Ertzaintza con fines de prevencion, deteccién, investigacién y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales, incluidas la proteccion y
prevencion frente a las amenazas contra la seguridad publica, deberd respetar las



determinaciones exigidas por la citada Ley Organica 7/2021, de modo que la comunicacién
de esos datos al METRO BILBAO careceria, a nuestro juicio, de base juridica legitimadora
suficiente que la ampare.

v

Fuera del &mbito penal a que se refiere el Considerando anterior, el tratamiento de los datos
personales de los usuarios del servicio que hayan podido causar dafios de los que METRO
BILBAO pueda exigir responsabilidad civil estd plenamente sometido al RGPD y a la
LOPDGDD.

Por tanto, la comunicacion de los datos personales de esos usuarios por la Policia Local o
la Ertzaintza a METRO BILBAO tendra que tener amparo en alguna de las bases juridicas
recogidas en el ya citado articulo 6.1 del RGPD.

Una base juridica de las contenidas en el articulo 6.1 del RGPD que legitima el tratamiento
de datos personales seria la existencia de un interés legitimo [art. 6.1 f)], siempre que en
un ejercicio de ponderacion entre dicho interés legitimo y los derechos fundamentales de
los afectados prevaleciera el primero sobre el segundo.

Podria apreciarse el interés legitimo siempre que conocer la identidad de la persona
involucrada en el incidente fuese necesario para garantizar el derecho a la tutela judicial
efectiva del solicitante (art. 24 CE).

Vv

Por dltimo, hay que destacar que otro de los principios que consagra el RGPD y que ha de
respetarse en todo tratamiento de datos personales, es el “principio de minimizacion de
datos” [art. 5.1 c)], por el que los datos personales seran adecuados, pertinentes y limitados
a lo necesario en relacion con los fines para los que son tratados.

Ello supone que cualquier comunicacion de datos que realice la policia local o la Ertzaintza
habr& de limitarse a los datos minimos necesarios o imprescindibles para la finalidad para
la que se solicitan los datos.

Estas son las consideraciones que realiza la Agencia Vasca de Proteccion de Datos en
relacion con la consulta planteada.

Vitoria-Gasteiz, 30 de junio de 2021



