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DICTAMEN RELATIVO A LA CONSULTA PLANTEADA POR EL DEPARTAMENTO DE
SANIDAD DEL GOBIERNO VASCO RELATIVA A LOS ACCESOS A LAS HISTORIAS
CLINICAS DE OSAKIDETZA-SERVICIO VASCO DE SALUD POR PARTE DEL
PERSONAL SANITARIO DE RESIDENCIAS Y CENTROS DE DIA.

ANTECEDENTES

PRIMERO: Con fecha 28 de noviembre de 2013 se ha formulado consulta ante la
Agencia Vasca de Proteccidon de Datos en relacion con el asunto arriba referenciado.

SEGUNDO: El articulo 17.1 de la Ley 2/2004, de 25 de febrero, de Ficheros de Datos de
Caracter Personal de Titularidad Publica y de Creacién de la Agencia Vasca de
Protecciéon de Datos, en su apartado n) atribuye a la Agencia Vasca de Protecciéon de
Datos la siguiente funcién:

“Atender a las consultas que en materia de proteccion de datos de caracter personal
le formulen las administraciones publicas, instituciones y corporaciones a que se
refiere el articulo 2.1 de esta Ley, asi como otras personas fisicas o juridicas, en
relacion con los tratamientos de datos de caracter personal incluidos en el ambito de
aplicacion de esta Ley.”

Corresponde a esta Agencia Vasca de Proteccién de Datos, en virtud de la normativa mas
arriba citada, la emision del informe en respuesta a la consulta formulada.

La entidad consultante ha manifestado verbalmente la urgencia en la emisién de este
Dictamen, y esta Agencia, siendo sensible a esta peticion, ha procurado emitirlo en el
plazo méas breve posible. Esta urgencia provoca por otra parte no poder entrar a resolver
todos los supuestos planteados por el Departamento de Salud, y tener que limitarnos a
resolver el planteamiento general del marco relacional entre la entidad Osakidetza y las
residencias o centros de dia, y el acceso a la historia clinica de los pacientes que se
encuentran en dichos centros por el personal al servicio de los mismos, desde una
resolucién general de los problemas que en perspectiva de proteccion de datos
personales se plantean en este ambito. Asimismo, y como se vera en el informe, se ha
intentado por esta Agencia dar soluciébn en clave positiva a una problemética que
claramente es comprendida y asumida desde esta Institucion, pero que por otra parte se
ve constrefiida por la regulacion actual. Es desde la comprension del problema existente
como debe ser asumida esta consulta y en esta perspectiva hemos actuado.

Es voluntad de esta Agencia resolver posteriormente, en colaboracién permanente con la
entidad consultante, mediante peticiones de dictamen especificas y reuniones de
coordinacion entre ambas entidades, todos y cada uno de los distintos supuestos que se
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plantean y que basicamente tienen que ver con la forma juridica de cada una de las
residencias o centros de dia existentes en el Pais Vasco, que a fecha de hoy presentan
una casuistica muy diferente que debe ser analizada individualmente. También tendra que
ver esta respuesta con la situacion concreta de la residencia en cuanto a su financiacion,
es decir, si es concertada, gestionada por entidades privadas previo acuerdo o contrato
con la Administracion Publica, y sobre todo tendr4d que ver con la relacion
laboral/funcionarial que tenga el médico y personal sanitario que preste servicios en la
residencia o centro de dia.

Asi pues, en este Dictamen se realizaran reflexiones generales, que establezcan los
principios generales de esta relacion, sin perjuicio de la debida profundizacion e
individualizacion de cada uno de los casos que se vayan implantando en el Pais Vasco, y
posteriormente se iran analizando cada uno de los supuestos concretos a resolver en
colaboracion entre ambas entidades.

CONSIDERACIONES

Se formula el presente dictamen ante la consulta formulada por el Departamento de
Salud del Gobierno Vasco en relacion al establecimiento de un sistema que permita el
acceso a las historias clinicas de pacientes de Osakidetza-Servicio Vasco de Salud, que a
su vez residen o acuden a Residencias o Centros de dia.

Antes de pasar al estudio de las cuestiones planteadas, se debe realizar unas
consideraciones generales en torno a los datos de salud, consideraciones que seran
tenidas en cuenta a la hora de resolver las cuestiones planteadas.

Es preciso establecer el marco en el que nos encontramos en este &mbito, cual es el de
los datos de saludo. La especial consideracion de los datos de salud no solo se refleja en
nuestra normativa interna, sino en los distintos textos internacionales aplicables y
vinculantes para Espafia.

El Convenio n® 108 del Consejo de Europa de 28 de enero de 1981 establece en su
articulo 6 que:

“Los datos de caracter personal que revelen el origen racial, las opiniones politicas,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, asi como el
tratamiento de los datos de caracter personal relativos a la salud o a la vida sexual,
no podran tratarse automaticamente a menos que el derecho interno prevea
garantias apropiadas”.

Debe ser igualmente objeto de cita el Convenio para la protecciéon de los derechos
humanos y la dignidad del ser humano con respecto a las aplicaciones de la biologia y la
medicina, hecho en Oviedo el 4 de abril de 1997 y ratificado mediante Instrumento de 23



de julio de 1999 (BOE n° 251 de 20 de octubre de 1999) que constituye el primer
instrumento internacional que trata el derecho a la informacion, el consentimiento
informado y la intimidad de la informacién relativa a la salud de las personas
estableciéndose un marco comun para la proteccion de los derechos humanos y la
dignidad en el campo de la biologia y la medicina, configurandose en su articulo 5 como
regla general para una intervencion en el ambito de la sanidad el consentimiento
informado de la persona afectada.

El articulo 8.1 de la Directiva 95/46 del Parlamento Europeo y del Consejo, de 24 de
octubre, relativa a la proteccion de las personas fisicas en lo referente al tratamiento de
los datos personales y a la libre circulacién de estos datos, y en cuanto su considerando
33 reconoce que tal tipo de datos relativos a la salud constituyen “datos que por su
naturaleza puedan atentar contra las libertades fundamentales o la intimidad” establece que:

“Los Estados miembros prohibiran el tratamiento de datos personales que revelen el
origen racial o étnico, las opiniones politicas, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, asi como el tratamiento de los datos relativos a la salud
o0 a la sexualidad.”

La especial proteccion conferida a los datos de salud por las normas internacionales y
comunitarias tienen reflejo en la LOPD que establece un régimen juridico especifico
contenido béasicamente en el apartado 3 del articulo 7, articulo dedicado a los “datos
especialmente protegidos” merecedores del mas alto nivel de proteccion por afectar a los
aspectos mas intimos de la personalidad, situandose en un plano en el que confluyen dos
derechos fundamentales: el de intimidad y de proteccion de datos de caracter personal.

De acuerdo con tal apartado:

“Los datos de caracter personal que hagan referencia al origen racial, a la salud y a
la vida sexual sélo podran ser recabados, tratados y cedidos cuando, por razones de
interés general, asi lo disponga una ley o el afectado consienta expresamente.”

Dada la incidencia especial de los datos de salud, como datos sensibles, en la esfera
intima del afectado, la LOPD ha establecido una regulacién especifica y méas rigurosa que
la establecida con caracter general tanto en lo referente a los supuestos en que sera
posible el tratamiento de los datos como en lo que atafie a las medidas que habran de
adoptarse para garantizar la seguridad en el tratamiento de los datos, asi como el
cumplimiento de deberes de confidencialidad y sigilo que deben regir en el mencionado
tratamiento, de tal manera que la necesidad de obtener el consentimiento expreso de los
titulares de tales datos constituye la regla general para el tratamiento de los mismos.

No obstante, el mismo articulo 7.3 contempla la posibilidad de que dicho tratamiento
pueda llevarse a cabo en los supuestos en los que una ley asi lo disponga debiendo
guedar dicha habilitacién fundada en la existencia de razones de interés general.

Conviene profundizar en el significado de la expresion “...solo...cuando...asi lo disponga una
ley”.

En tal sentido debiera comenzarse otra vez por la Directiva 95/46/CE, del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos.



De acuerdo con el apartado 4 del articulo 8 de la misma,

“Siempre que dispongan las garantias adecuadas los Estados miembros podran por
motivos de interés publico importantes establecer otras excepciones ademas de las
previstas en el apartado 2 bien mediante su legislacién estatal, bien por decision de
la autoridad de control.”

El Considerando 34 de la Exposicidon de Motivos de la Directiva 95/46/CE contiene la
explicacion de dicho precepto. De acuerdo con tal considerando “se debera autorizar a los
Estados miembros, cuando esté justificado por razones de interés publico importante a hacer
excepciones a la prohibiciéon de tratar categorias sensibles de datos en sectores como la salud
publica y la proteccion social, particularmente en lo relativo a la garantia de la calidad y la
rentabilidad, asi como los procedimientos utilizados para resolver las reclamaciones de
prestaciones y de servicios en el régimen del seguro de enfermedad, la investigacion cientifica y
las estadisticas publicas; que a ellos corresponde no obstante prever las garantias apropiadas y
especificas a los fines de proteger los derechos fundamentales y la vida privada de las personas”.

Por su parte, el Grupo de Trabajo sobre proteccion de datos del articulo 29, en el
documento de trabajo sobre el tratamiento de datos personales relativos a la salud en los
historiales médicos electronicos, ha interpretado también el articulo 8.4 de la Directiva
y ha entendido que

“En cada caso, el conjunto de tratamientos de datos objeto de excepcion debera
presentar un interés publico importante para el Estado miembro y dicho tratamiento
deberd ser necesario a la luz de tal interés publico importante. Este tipo de medidas
deben ser proporcionadas es decir no deben existir otras medidas que supongan
menos excepciones.

Ademas para que una interferencia con el derecho a la vida privada y familiar sea
legitima, debera ser conforme con el articulo 8 del Convenio Europeo sobre
Derechos Humanos y debera entenderse a la luz de la jurisprudencia de
Estrasburgo: debe hacerse de conformidad con la ley y ser necesaria en una
sociedad democratica a efectos de un interés publico. La jurisprudencia de
Estrasburgo ha afirmado en varias ocasiones que la ley que establezca la excepcion
debe indicar el alcance del poder discrecional conferido a las autoridades
competentes y la forma de su ejercicio con la suficiente claridad teniendo en cuenta
el objetivo legitimo de la medida en cuestion, a fin de proporcionar al individuo una
proteccion adecuada contra la arbitrariedad.”

El apartado 3 del articulo 8 de dicha Directiva proyecta la anterior prevision a los datos de
salud estableciendo que:

“El apartado 1 no se aplicara cuando el tratamiento de datos resulte necesario para
la prevencion o para el diagnéstico médicos, la prestacion de asistencia sanitaria o
tratamientos médicos o la gestibn de servicios sanitarios, siempre que dicho
tratamiento de datos sea realizado por un profesional sanitario sujeto al secreto
profesional sea en virtud de la legislacién nacional, o de las normas establecidas por
las autoridades nacionales competentes, o por otra persona sujeta asimismo a una
obligacion equivalente de secreto.”

El punto 7, apartado primero de la Recomendacion R (97) de 13 de febrero de 1997, del
Comité de Ministros del Consejo de Europa a los Estados Miembros sobre Proteccion de
Datos Médicos trata precisamente de la comunicacion de este tipo de datos,



estableciendo como regla general en cuanto a su comunicacion que “Los datos médicos no
se comunicaran salvo en las condiciones establecidas en este capitulo y en el Capitulo 12.”

El apartado tercero de dicho punto, en lo que ahora mas puede interesar, contempla dos
supuestos en los que es posible la comunicacién de dichos datos sin el consentimiento de
su titular:

“a) cuando la comunicacién esté prevista por una Ley y constituya una medida
necesaria en una sociedad democratica por:

i. razones de salud publica; o
ii. la prevencion de un peligro real o la represién de un delito especifico; o
iii. otro interés publico importante; o
iv. la proteccion de los derechos y libertades de otros
b) cuando la comunicacion sea permitida por una Ley con fines de:
i. proteccion del sujeto de los datos o de un pariente en linea genética
ii. salvaguarda de intereses vitales del afectado o de una tercera persona; o
iii. el cumplimiento de obligaciones contractuales especificas; o
iv. el establecimiento, ejercicio o defensa de una reclamacion legal.”
Sefialandose igualmente que:

“Esta excepcion cubre solamente el tratamiento de datos personales para el
propédsito especifico de proporcionar servicios relativos a la salud de caracter
preventivo, de diagndstico, terapéutico o de convalecencia y a efectos de la gestién
de estos servicios sanitarios como por ejemplo facturacién, contabilidad o
estadisticas.

No se cubre el tratamiento posterior que no sea necesario para la prestacion directa
de tales servicios, como la investigacion médica, el reembolso de gastos por un
seguro de enfermedad, o la interposicion de demandas pecuniarias. También queda
fuera del alcance de la aplicacion del apartado 3 del articulo 8 otros tratamientos en
areas como la salud publica y la proteccién social, particularmente en lo relativo a la
garantia de la calidad y la rentabilidad, asi como los procedimientos utilizados para
resolver las reclamaciones de prestaciones y de servicios en el régimen de seguro
de enfermedad, dado que éstos se mencionan en el considerando 34 de la Directiva
como ejemplos para invocar el apartado 4 del articulo 8.”

Dichas previsiones comunitarias son también objeto de transposicion por la LOPD.
Asi, el articulo 7.6 de dicha Ley Organica, de acuerdo con el cual:

“No obstante lo dispuesto en los apartados anteriores, podran ser objeto de
tratamiento los datos de caracter personal a que se refieren los apartados 2 y 3 de
este articulo cuando dicho tratamiento resulte necesario para la prevencién o para el
diagnéstico médicos, la prestacion de asistencia sanitaria o tratamientos médicos o
la gestion de servicios sanitarios siempre que dicho tratamiento de datos se realice
por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacion equivalente de secreto.



También podran ser objeto de tratamiento los datos a que se refiere el parrafo
anterior cuando el tratamiento sea necesario para salvaguardar el interés vital del
afectado o de otra persona, en el supuesto de que el afectado esta fisica o
juridicamente incapacitado para dar su consentimiento.”

Tal precepto ha sido objeto de interpretacion por la jurisprudencia y asi la Audiencia
Nacional, en Sentencia de 31 de mayo de 2002 ha indicado que la excepcion prevista en
el articulo 7.6 habrd de ser interpretada restrictivamente, considerando que sera
preciso atender en cada caso concreto a que el tratamiento se dirija efectivamente a la
prevencion y el diagndéstico. En este sentido, un tratamiento para un fin distinto (en el caso
analizado, el control del absentismo laboral) en que estas finalidades puedan ser
consideradas “secundarias” no se encontraria amparado por lo dispuesto en la Ley
Organica 15/1999.

Més recientemente confirma dicha estricta interpretacién la Sentencia del Tribunal
Supremo de 20 de octubre de 2009 que casa una anterior de la Audiencia Nacional de
24 de mayo de 2007, y de acuerdo con la cual:

“En cuanto a la historia clinica, es cierto que los arts. 14 y siguientes de la Ley de
Autonomia del Paciente favorecen "la méxima integracion posible de la
documentacion clinica de cada paciente" a fin de lograr una adecuada asistencia
sanitaria. Tal vez ello justifigue hablar, como hace la sentencia impugnada, de un
principio de unidad de la historia clinica. Dicho esto, es preciso inmediatamente
sefalar que esa integracion de la historia clinica, tendente a evitar la dispersiéon de la
informacidn sanitaria sobre cada paciente, tiene como beneficiario al propio paciente.
El inciso inicial del art. 16 de la Ley de Autonomia del Paciente es paladinamente
claro a este respecto: "La historia clinica es un instrumento destinado
fundamentalmente a garantizar una asistencia adecuada al paciente." Las historias
clinicas no deben tener caracter unitario, como pretende la sentencia impugnada,
para facilitar su misiéon a las mutuas de prevencién de riesgos laborales, ni menos
aun a los empresarios. Ciertamente, permiten prestar una asistencia sanitaria mejor;
pero esta mejora no se justifica por el ahorro de esfuerzo para terceros (personal
sanitario, Administracién, empresarios, etc.), sino por el bienestar del paciente. Este
punto _es de crucial importancia, porque la informacion sobre la salud de las
personas forma parte del objeto protegido por el derecho fundamental a la intimidad,
tal como ha aclarado, entre otras, la sentencia del Tribunal Constitucional 196/2004.
De aqui que toda excepcion a la confidencialidad que pesa sobre dicha informacién
s6lo pueda justificarse por el beneficio que reporte al propio paciente o, en su caso,
por ineludibles y superiores exigencias de interés general debidamente ponderadas,
que de ningin modo pueden consistir en un funcionamiento mas agil de las mutuas
de prevencion de riesgos laborales. Tan es asi que el art. 18 de la Ley de Autonomia
del Paciente sélo confiere el derecho de acceso a la historia clinica al paciente, no a
terceros; y el sucesivo art. 19 de ese mismo texto legal obliga a establecer "un
mecanismo de custodia activa y diligente de las historias clinicas.

En resumen, en esta materia rige incuestionablemente la maxima confidencialidad
posible, sin que haya elemento alguno en la Ley de Prevencion de Riesgos
Laborales o en la Ley de Autonomia del Paciente que permitan afirmar que la
comunicacion de datos no consentida llevada a cabo por Fremap estaba autorizada
por una ley.”




Por otra parte, en el marco de la asistencia sanitaria afiade el articulo 8 que “sin perjuicio
de lo que se dispone en el articulo 11 respecto de la cesion, las instituciones y los centros
sanitarios publicos y privados y los profesionales correspondientes podran proceder al tratamiento
de los datos de caracter personal relativos a la salud de las personas que a ellos acudan o hayan
de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonémica
sobre sanidad.”

En este mismo sentido, recuerda el articulo 10.5 del Reglamento de desarrollo de la Ley
Orgénica 15/1999 que “no sera necesario el consentimiento del interesado para la comunicacion
de datos personales sobre la salud, incluso a través de medios electrénicos, entre organismos,
centros y servicios del Sistema Nacional de Salud cuando se realice para la atencion sanitaria de
las personas, conforme a lo dispuesto en el Capitulo V de la Ley 16/2003, de 28 de mayo, de
cohesién y calidad del Sistema Nacional de Salud.”

Por altimo, el articulo 11.2 f) de la Ley Orgénica establece la licitud de la cesion de
determinados datos relacionados con la salud si la misma es “necesaria para solucionar una
urgencia que requiera acceder a un fichero o para realizar los estudios epidemioldgicos en los
términos establecidos en la legislacidén sobre sanidad estatal o autonémica.”

De cuanto se lleva dicho, cabe manifestar a juicio de esta Agencia que el articulo 7.3 de la
LOPD establece un régimen especifico para los datos de salud, de modo que su
tratamiento o comunicacion podra llevarse a cabo sin consentimiento del afectado solo en
caso de que una Ley asi lo prevea, debiendo quedar esta habilitacion fundada en la
existencia de razones de interés general.

De manera mas rotunda, como hace el Informe de la Agencia Espafiola de Proteccién de
Datos 219/2008 puede decirse que “la aplicacion del articulo 7.3 de la Ley Organica de
Proteccion de Datos implica, por mor del principio de especialidad, la imposible aplicacion a los
datos referidos en el mismo de cualquiera de las causas legitimadoras del tratamiento previstas en
el articulo 11.2 de la Ley Orgénica, quedando limitados los supuestos habilitantes del tratamiento
y cesidn de estos datos a los establecidos en norma especial o a aquéllos en los que la norma
general se refiere expresamente a tales datos.”

En consecuencia, la Ley Organica 15/1999 viene a establecer una lista tasada de casos
en que sera posible el tratamiento de los datos relacionados con la salud, quedando el
mismo limitado a los supuestos en que:

e Elinteresado haya prestado su consentimiento expreso para ello.
e Una norma con rango de Ley asi lo prevea, por razones de interés publico.

e El tratamiento sea necesario para la prevenciéon o para el diagnéstico médico, la
prestacion de asistencia sanitaria o tratamientos médicos o la gestién de servicios
sanitarios, con las restricciones previstas en el articulo 7.6 de la Ley Organica, que
debera ademas ser objeto de una interpretacion restrictiva, en los términos ya
sefalados.

e El tratamiento sea necesario para atender una urgencia vital.

e El tratamiento se lleve a cabo en el ambito de la asistencia sanitaria respecto de los
pacientes que acudan a los centros sanitarios, en los términos previstos en la
legislacién sectorial que resulte de aplicacion.



e La comunicaciéon de los datos sea precisa para solucionar una urgencia o para
realizar los estudios epidemioldgicos en los términos previstos en la legislacion
sectorial.

Esta normativa debe ser completada con la legislacién sanitaria implicada. Hablamos de
la Ley 14/1986, de 25 de abril, General de Sanidad; Ley 16/2003, de Cohesion y Calidad
del Sistema Nacional de Salud; de la Ley 44/2003, de Ordenaciéon de Profesiones
Sanitarias; y de la Ley 8/1997, de 26 de junio, de Ordenacion Sanitaria de Euskadi y
hablamos, fundamentalmente, por lo que afecta a la consulta remitida igualmente a la Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacién y documentacion clinica, del Decreto
38/2012, de 13 de marzo, sobre historia clinica y derechos y obligaciones de pacientes y
profesionales de la salud en materia de documentacion cinica de Euskadi y del Real
Decreto 1093/2010, de 3 de septiembre, por el que se aprueba el conjunto minimo de
datos de los informes clinicos en el Sistema Nacional de Salud.

Por tanto, a la vista de lo sefialado anteriormente, debe indicarse que s6lo cabria
acceso a datos sanitarios sin consentimiento del afectado cuando una Ley lo
prevea expresamente, debiendo quedar esta habilitacién fundada en la existencia
de razones de interés general.

Una peculiaridad que tiene el tratamiento de datos de salud y de la propia historia clinica,
es que la regulacion de esta cuestion se trata detalladamente en la propia normativa
sectorial del sector de la sanidad, y se encuentra regulado por ejemplo en la Ley 41/2002,
de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacion clinica, cuyo articulo 14.1
consagra el principio de maxima integracién de la misma, al disponer que “La historia
clinica comprende el conjunto de los documentos relativos a los procesos asistenciales de cada
paciente, con la identificacién de los médicos y de los demas profesionales que han intervenido en
ellos, con objeto de obtener la maxima integracion posible de la documentacion clinica de cada
paciente, al menos, en el ambito de cada centro”.

En cuanto a su finalidad, el articulo 15.2 dispone que “La historia clinica tendra como fin
principal facilitar la asistencia sanitaria, dejando constancia de todos aquellos datos que, bajo
criterio médico, permitan el conocimiento veraz y actualizado del estado de salud...”.

En el mismo sentido, el Decreto 38/2012, de 13 de marzo, sobre historia clinica y
derechos y obligaciones de pacientes y profesionales de la salud en materia de
documentacion clinica, en su exposicion de motivos sefiala “...Se trata en definitiva de una
regulacion de la historia clinica entendida como herramienta fundamental de los profesionales de
la salud, con el objetivo de que para cada persona paciente y usuaria de los servicios sanitarios
llegue a existir un soporte Unico con toda la informacién que le concierne sobre su salud, y con
aplicaciéon para todos los centros y servicios sanitarios, publicos y privados, de la Comunidad
Autonoma del Pais Vasco”.

Indicandose en articulo 3.3 que “Con objeto de obtener la maxima integracién posible de la
documentacion clinica de cada paciente, la historia clinica debera ser Unica, al menos en cada



centro sanitario o institucién. Por historia clinica Unica se entiende la identificacion de toda la
documentacién clinica que concierne a un o una paciente a través de un numero Unico o
excluyente para dicha persona. Este nUmero permitira acceder a toda su documentacion clinica”.

Debe asi tenerse en cuenta que el parrafo primero del articulo 56 de la Ley 16/2003, de
28 mayo, de cohesion y calidad del Sistema Nacional de Salud, dispone que “Con el fin de
que los ciudadanos reciban la mejor atencién sanitaria posible en cualquier centro o servicio del
Sistema Nacional de Salud, el Ministerio de Sanidad y Consumo coordinara los mecanismos de
intercambio electrénico de informacién clinica y de salud individual, previamente acordados con
las comunidades auténomas, para permitir tanto al interesado como a los profesionales que
participan en la asistencia sanitaria el acceso a la historia clinica en los términos estrictamente
necesarios para garantizar la calidad de dicha asistencia y la confidencialidad e integridad de la
informacion, cualquiera que fuese la Administracion que la proporcione.”

En este mismo sentido, el Reglamento de desarrollo de la Ley Organica 15/1999, de 13
de diciembre, de protecciéon de datos de caracter personal, aprobado por Real Decreto
1720/2007, recoge expresamente, sobre la base de la citada ley especial, la cesion de
datos de salud en este supuesto en su articulo 10.5 disponiendo que:

“Los datos especialmente protegidos podran tratarse y cederse en los términos
previstos en los articulos 7 y 8 de la Ley Organica 15/1999, de 13 de diciembre”

En particular, no ser4 necesario el consentimiento del interesado para la
comunicacion de datos personales sobre la salud, incluso a través de medios
electrénicos, entre organismos, centros y servicios del Sistema Nacional de
Salud cuando se realice para la atencidn sanitaria de las personas, conforme a
lo dispuesto en el Capitulo V de la Ley 16/2003, de 28 de mayo, de cohesién y
calidad del Sistema Nacional de Salud.”

Por tanto, y volviendo a lo expuesto anteriormente sobre habilitacion legal para la cesion
de datos de salud, respecto de los centros sanitarios de la red publica, existe la
habilitacion legal requerida.

Igualmente y respecto de los centros sanitarios privados el articulo 44 de la Ley 14/1986,
de 25 de abril, General de Sanidad sefiala que “todas las estructuras y servicios publicos al
servicio de la salud integraran el Sistema Nacional de Salud”, afiadiendo que “el Sistema
Nacional de Salud es el conjunto de los Servicios de Salud de la Administracién del Estado y de
los Servicios de Salud de las Comunidades Auténomas en los términos establecidos en la
presente Ley”.

No obstante, el articulo 45 de la misma Ley 14/1986 establece que “el Sistema Nacional de
Salud integra todas las funciones y prestaciones sanitarias que, de acuerdo con lo previsto en la
presente Ley, son responsabilidad de los poderes publicos para el debido cumplimiento del
derecho a la proteccién de la salud” y el articulo 90 habilita la celebracién de conciertos con
entidades sanitarias para la prestacion de servicios.

Sobre estas bases, la Agencia Espafiola de Proteccion de Datos ha concluido en informe
de 5 de agosto de 2009 que “En consecuencia, aun no formando parte integrante del sistema
Nacional de Salud, los centros concertados desarrollan acciones asistenciales directamente
vinculadas con el sistema, pudiendo incluso entenderse que las mismas constituyen, en
cuanto sea objeto de concierto, servicios propios del mencionado Sistema.”



Por consiguiente, la incorporacion a la historia clinica electronica de los datos originados
como consecuencia de una asistencia prestada al paciente en el marco de un concierto
gue mantiene con el Servicio de Salud de una Comunidad Autonoma, podria constituir
una cesiéon de datos que resulte conforme con la Ley Organica 15/1999 por encontrarse
amparada en el articulo 56 de la Ley 16/2003. Si que cabe recordar en este punto que
estamos hablando de centros sanitarios concertados, es decir, centros no pertenecientes
al Sistema Nacional de Salud, pero que tienen relacibn mediante concierto con la
Administracién Publica correspondiente.

Por tanto, no parece que existiera vulneracion de la LOPD en supuestos de acceso a la
historia clinica por parte de centros sanitarios que integren la red del sistema nacional
de salud o centros privados concertados con el Servicio de Salud de la Comunidad
Autébnoma como consecuencia de la atencién prestada al paciente en el marco del
concierto firmado.

Pero, hay que tener en cuenta, que la Ley habilitadora habla en todos los supuestos de
centros sanitarios y no de centros sociosanitarios, es decir, de Residencias o Centros
de Dia, como es el supuesto planteado en el presente dictamen.

Cuando se habla de Residencias y Centros de Dia se habla de centros sociosanitarios, se
habla de centros en los que se prestan unos servicios que coordinan la asistencia
curativa, social y educativa de colectivos en situacion de dependencia, como la tercera
edad, los enfermos crénicos y las personas con alguna discapacidad fisica, psiquica o
sensorial y que por tanto no podemos integrarlos dentro del sistema anterior, y en los
supuestos contemplados en el mismo.

Pueden existir, y es uno de los supuestos en los que habria que profundizar, centros
como los expuestos que tienen exclusivamente una finalidad sanitaria, es decir, centros
como los denominados “de larga estancia” en los que permanecen enfermos de edad
avanzada que no pueden volver a su domicilio por ser muy dependientes que requieren
cuidados paliativos, etc. En este supuesto habria que analizar su situacién juridica
concreta, finalidad, etc., para determinar si se encuentran en los supuestos analizados
anteriormente.

Partiendo de dicha base debemos considerar de forma general y sin perjuicio de la debida
profundizacién que se realizar4 en colaboracion con el Departamento, que son tres los
supuestos planteados por el Departamento de Sanidad:

1. Acceso a la historia clinica de Osakidetza en Residencia y Centros dia por los
propios profesionales de Osakidetza que prestan asistencia sanitaria a las
personas que residen o acuden a los mismos y con fines exclusivamente
asistenciales.

2. Acceso a la historia clinica de Osakidetza desde Residencias y Centros de dia
concertados con la Administracion por parte de profesionales sanitarios no
dependientes de Osakidetza, y con fines exclusivamente asistenciales.

3. Acceso a la historia clinica de Osakidetza desde Residencia y Centros de Dia
privados no concertados por parte de profesionales sanitarios no dependientes de
Osakidetza, es decir, por su propio personal sanitario y con fines exclusivamente
asistenciales.
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En el primer supuesto, a la vista de lo referido hasta ahora en el cuerpo del presente
dictamen, una excepcion a la prestacién del consentimiento para el acceso a la historia
clinica, la podriamos encontrar en el primero de los supuestos planteados en la consulta
(como posteriormente veremos), es decir, cuando se trata de acceso a la historia clinica
por los propios profesionales de Osakidetza que se desplazan a las Residencias o
Centros de Dia para prestar una asistencia sanitaria como red publica a las personas que
residen o acuden a los centros, dado que el lugar en que se preste la asistencia sanitaria
no afectaria a la habilitacion legal, dado que nos encontrariamos ante la prestacion de
asistencia sanitaria, por un médico de la red publica sanitaria y con fines puramente
asistenciales.

Ahora bien, ante circunstancias distintas nos encontramos cuando se trata de
Residencias y Centros de dia en los que la asistencia sanitaria es prestada por
parte de profesionales sanitarios no dependientes de Osakidetza. Teniendo en
cuenta que el tratamiento y comunicacion de datos de caracter personal cuyo
régimen aparece recogido con caracter general en los articulos 6 y 11 de la Ley
Orgéanica 15/1999, se encuentra, por via de excepcidon, sometido a particulares
restricciones en lo que a los datos de salud respecta, por el articulo 7 de la citada
Ley Organica, cuyo apartado 3 establece como regla general que “Los datos de
caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual
sOlo podran ser recabados, tratados y cedidos cuando, por razones de interés
general, asi lo disponga una Ley o el afectado consienta expresamente”, siendo
esta regla Unicamente matizada por los articulos 7.6 y 8. Por tanto, al no existir
habilitacion legal expresa debemos acudir a la regla general, es decir, al
consentimiento expreso del afectado como habilitacién para el tratamiento de datos
de salud.

Una vez establecida la regla general del consentimiento como el principio que debe regir
la implantacion de este sistema, se realizaran algunas consideraciones sobre el mismo. El
consentimiento se regula en el articulo 6 de la LOPD y se define en el articulo 3.h) como
“toda manifestaciéon de voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernen”, de lo cual se
desprende la necesaria concurrencia, para que el consentimiento pueda ser considerado
conforme a derecho, de los cuatro requisitos enumerados en dicho precepto.

Un adecuado andlisis del concepto exige poner de manifiesto cual es a juicio de esta
Agencia la interpretacion que ha de darse a estas cuatro notas caracteristicas del
consentimiento, siguiendo a tal efecto los criterios sentados en las diversas
recomendaciones emitidas por el Comité de Ministros del Consejo de Europa en relacion
con la materia que nos ocupa.

A la luz de dichas recomendaciones, el consentimiento habra de ser:

a) Libre, lo que supone que el mismo debera haber sido obtenido sin la intervencion
de vicio alguno del consentimiento en los términos regulados por el Cédigo Civil.
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(Ver STS de 4-10-2002, RAJ 9797/2002, yo creo que habria que adaptar a
proteccion de datos)

b) Especifico, es decir referido a una determinada operacion de tratamiento y para
una finalidad determinada, explicita y legitima del responsable del tratamiento, tal y
como impone el articulo 4.2 de la Ley Orgéanica 15/1999.

c) Informado, es decir que el afectado conozca con anterioridad al tratamiento la
existencia del mismo y las finalidades para las que el mismo se produce.
Precisamente por ello el articulo 5.1 de la Ley Organica impone el deber de
informar a los interesados de una serie de extremos que en el mismo se contienen
y que posteriormente sera examinado.

d) Inequivoco, lo que implica que no resulta admisible deducir el consentimiento de
los meros actos realizados por el afectado (consentimiento presunto), siendo
preciso que exista expresamente una accion u omision que implique la existencia
del consentimiento.

El consentimiento expreso (no necesariamente escrito, aunque hay que poder acreditar
gue se ha prestado), libre, inequivoco, especifico e informado del propio interesado es por
tanto presupuesto para el tratamiento de los datos de salud y las excepciones a dicha
exigencia deben estar habilitadas en una ley dictada por razones de interés general.

Si forman parte del contenido sustancial del derecho a la proteccion de datos los poderes
de disposicion y control sobre los mismos que corresponden a sus titulares, otorgandoles
dichos poderes la facultad de consentir sobre su recogida, obtencidén, almacenamiento y
tratamiento, (de tal manera que incluso suele denominarse a tal derecho fundamental
“derecho de autodeterminacién informativa”) se comprendera la posicion angular que tal
principio de consentimiento ocupa en la regulacion del mismo. Este principio de
consentimiento es desarrollado, ademas, en el RDLOPD (articulos 12 a 19), donde se
regula el modo de obtencién del consentimiento, el consentimiento para el tratamiento de
datos de menores de edad, la forma de recabarlo y la revocacion del mismo).

La legislacion sectorial, en concreto la Ley 41/2002, regula el consentimiento informado
(articulo 8); los limites al mismo asi como el consentimiento por representacion (art. 9) y
las condiciones de la informacion y consentimiento por escrito (articulo 10).

Igualmente el Decreto 38/2012, de 13 de marzo, sobre historia clinica y derechos y
obligaciones de pacientes y profesionales de la salud en materia de documentacion
clinica dedica su articulo 9.2 ¢) a la hoja de consentimiento informado, consentimiento
gue regula posteriormente en su articulo 25, al establecer:

“Articulo 25 Consentimiento Informado

1.- Toda actuacién en el ambito de la salud de un o una paciente necesita el
consentimiento libre, voluntario e informado de la persona afectada, del que se
dejar& constancia en la historia clinica.

2.- El o la paciente, antes de otorgar su consentimiento, tendrd derecho a la
siguiente informacion basica:

a) La finalidad y los beneficios esperados con la intervencién terapéutica.
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b) Las consecuencias relevantes o de importancia asociadas a una determinada
intervencion.

) Los riesgos relacionados con las circunstancias personales o profesionales de
la persona paciente.

d) Los riesgos probables en condiciones normales, conforme a la experiencia y al
estado de la ciencia o directamente relacionados con el tipo de intervencion.

e) Las contraindicaciones.
f) Las alternativas de tratamiento existentes.

3.- La persona encargada de facilitar la informacion sera el o la profesional
sanitaria que prescriba la intervencion y sea responsable de la asistencia, sin
perjuicio de que quien practique la intervencion o aplique el procedimiento pueda
ayudar a aclarar los extremos que le conciernan. Se facilitara con antelacion
suficiente, y en todo caso, al menos 24 horas antes del procedimiento
correspondiente, siempre que no se trate de actividades urgentes.

4.- El consentimiento se prestara de forma verbal como regla general, aunque
deberd recabarse por escrito en los siguientes supuestos:

a) Intervenciones quirdrgicas.
b) Procedimientos diagndsticos y terapéuticos invasivos.

c) En general, en la aplicacibn de procedimientos que suponen riesgos e
inconvenientes de notoria y previsible repercusion negativa sobre la salud de la
persona paciente.

5.- Siempre que la persona paciente haya expresado por escrito su consentimiento
informado, tendra derecho a obtener una copia de dicho documento. El o la
paciente tiene asimismo derecho a revocar libremente su consentimiento en
cualquier momento sin necesidad de expresar la causa, debiendo constar dicha
revocacion por escrito en la historia clinica.

6.- El personal sanitario estd exento de recoger el consentimiento informado
cuando existe riesgo para la salud publica a causa de razones sanitarias
establecidas por la Ley o bien cuando existe riesgo inmediato grave para la
integridad fisica o psiquica de la persona enferma y no sea posible conseguir su
autorizacion, consultando en tal caso, cuando las circunstancias lo permitan, a sus
familiares o0 a las personas vinculadas de hecho.

7.- Se otorgara el consentimiento por representacién conforme determina la Ley
41/2002 en los supuestos que contempla la misma, cuando la persona paciente a
criterio médico no sea capaz de tomar decisiones por si misma o su estado fisico
0 psiquico no le permita hacerse cargo de su situacion, cuando el paciente esté
incapacitado legalmente y cuando el paciente menor de edad no sea capaz
intelectual ni emocionalmente de comprender el alcance de la intervencion,
justificando cada criterio documentalmente.”

En este sentido, y dada la relevancia que tiene el consentimiento informado en esta
cuestion y la importancia que tiene la legislacion sectorial en el ambito sanitario, habria
gue concretar en colaboracion con la Entidad consultante, en qué supuestos cabria el
consentimiento por representacion, cuestion que no cabe descartar, pero que habria que
modular adecuadamente, e interpretar de una forma restrictiva, y que sera objeto de
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analisis posterior, determinando los supuestos en que cabria dicho consentimiento por
representacion en aquellas situaciones en que por distintos motivos, en todo caso de
naturaleza médica, el paciente no pueda emitir por si mismo el consentimiento.

vV

Relacionado directa y expresamente con el consentimiento encontramos el principio de
informacion, ya que la manifestacion de los requisitos legalmente exigidos al
consentimiento del paciente se realiza en la practica a través de la informacién, en el
momento de la recogida de sus datos de caracter personal, de los extremos esenciales
relacionados con el tratamiento, recabando a tal efecto su consentimiento en relacién con
los aspectos especifica e inequivocamente hechos constar en la mencionada informacion.

Este principio es de capital importancia en materia de proteccion de datos personales, y
por ello cuenta con un exhaustivo desarrollo en el articulo 5 LOPD y en el Real Decreto
1720/2007, de 21 de diciembre, de desarrollo de la LOPD.

Por tanto, para que quepa considerar que el consentimiento es informado sera preciso dar
cumplimiento al articulo 5.1 de la Ley Organica 15/1999, que establece que “Los
interesados a los que se soliciten datos personales deberan ser previamente informados de modo
expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

c) De las consecuencias de la obtencién de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelaciéon y
oposicion.

e) De la identidad y direccién del responsable del tratamiento o, en su caso, de su
representante”.

Segun doctrina reiterada de la Audiencia Nacional corresponde al responsable del fichero
la prueba del cumplimiento del deber de informar.

Esta informacion en ningln caso podra ser una informacién genérica, se debe informar a
los pacientes de modo expreso, preciso e inequivoco de que los datos solicitados se
incorporaran a la historia clinica, asi como la finalidad que se dara a la informacién que
suministre y sus derechos de acceso, rectificacion, cancelacion y oposicion.

Por otro lado, la Recomendacién sobre proteccion de datos médicos aconseja que la
informacion se dé preferentemente en el momento de la recogida de datos, y que, si los
datos no se obtienen directamente de la persona interesada, la informacién debe
prestarse lo mas pronto posible. Se afiade que la informacion al titular de los datos debe
ser «apropiada y adaptada a las circunstancias», y que deberia informarse a cada
persona individualmente.
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Dada la incidencia en el tratamiento de datos de salud de estas posibles medidas, debe
mencionarse igualmente el Documento de trabajo sobre disponibilidad en red de archivos
electronicos de salud (Electronic Health Records), del Grupo de Trabajo internacional de
proteccion de datos en telecomunicaciones, de abril de 2006. En concreto, sobre el
derecho de informacion, se recomienda que el paciente sea informado de forma
especifica y completa de la naturaleza de los datos y de la estructura del archivo
electronico donde se contienen, por ello seria recomendable una atencién especial en el
derecho de informacién al paciente en relaciébn con las implicaciones del tratamiento
electronico y los distintos accesos previstos.

Vv

Especial relevancia en el tratamiento de los datos sanitarios tiene igualmente el principio
de calidad.

A este respecto manifestar que el articulo 3 del Decreto 38/2010, de 13 de marzo, sobre
historia clinica y obligaciones de pacientes Yy profesionales de la salud en materia de
documentacion clinica, define la historia clinica, y lo hace de una manera similar aunque
no idéntica a la Ley 41/2002, disponiendo como fin principal de la historia clinica facilitar la
asistencia sanitaria. La HC es desde la perspectiva de la proteccion de datos, un fichero
(art.3b) de la LOPD), en concreto el fichero por excelencia de los datos personales de
salud recabados con una finalidad sanitaria. El fin principal de la historia clinica es,
precisamente, facilitar la asistencia sanitaria al paciente y por ello debe recoger la
informacion necesaria para la prestacion adecuada de la asistencia sanitaria.

En el &mbito sanitario el tratamiento de los datos se convierte en una obligacion mas que
en una facultad, segun el articulo 15.1 de la Ley 41/2002, que obliga a incorporar a la
Historia Clinica la informacion que se considere “trascendental” para el conocimiento
veraz y actualizado del estado de salud del paciente, regulando para ello su contenido
minimo (articulo 15.2). Con ello, se trataria de dar cumplimiento a un principio basico en
proteccion de datos personales, como es el principio de calidad de los datos recogido en
el articulo 4 de la LOPD.

El articulo 4.1 LOPD exige que los datos sean adecuados, pertinentes y no excesivos en
relacion con las finalidades para las que se hayan recabado (principio de
proporcionalidad)

El articulo 4.2 LODP dispone, por su parte, que “Los datos de caracter personal objeto de
tratamiento no podran usarse para finalidades incompatibles con aquellas para las que los datos
hubieran sido recogidos. No se considerard incompatible el tratamiento posterior de éstos con
fines historicos, estadisticos o cientificos”.

De conformidad con este principio de finalidad recogido en el art. 4.2 de la LOPD y
también en el articulo 15.1 de la Ley 41/2002, la recogida de datos personales
Gnicamente puede realizarse para fines determinados, explicitos y legitimos, y el
tratamiento posterior solo puede hacerse de manera compatible con esos fines.

A este respecto el articulo 6.1 del Decreto 38/2010, de 13 de marzo, dispone que ‘“la
historia clinica contendra la informacion suficiente para identificar a la persona paciente, apoyar el
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diagnostico, justificar el tratamiento, documentar la evolucion y los resultados de los tratamientos y
promover la continuidad de la atencién entre las y los profesionales sanitarios”.

Esta prevision reglamentaria refleja la exigencia del cumplimiento de uno de los principios
esenciales del derecho fundamental a la proteccion de datos de caracter personal, como
es, el principio de calidad consagrado en el articulo 4 de la LOPD, determinandolo de
forma expresa en su articulo 6.3 al sefialar “La informacién recogida en la historia clinica debe
comprender los datos estrictamente necesarios y pertinentes, a fin de que de acuerdo al principio
de calidad o proporcionalidad al que se refiere el articulo 4 de la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, en ningin caso se recojan datos de las
personas como pacientes que no resulten relevantes para facilitar su asistencia sanitaria ni
aporten informacion veraz y actualizada acerca de su estado de salud”.

De conformidad con este principio de calidad no deberia, en ningun caso, procederse al
tratamiento de un dato del paciente si no resulta relevante para facilitar su asistencia
sanitaria ni aporta informacion veraz y actualizada acerca de su estado de salud

Debe también tenerse presente que a tenor del articulo 4.2 de la LOPD, una vez
recogidos los datos para una finalidad asistencial, anicamente puedan ser reutilizados
para finalidades compatibles con aquella para la que se recogieron, en este caso,
prestacion de asistencia sanitaria.

Vi

En cuanto a los diferentes supuestos planteados por el Departamento de Sanidad y en
concreto respecto del acceso a la historia clinica de Osakidetza en Residencia y Centros
dia por los propios profesionales de Osakidetza que prestan asistencia sanitaria a las
personas que residen o acuden a los mismos, parece existir habilitacion legal, dado que
se trata de personal de Osakidetza realizando sus labores asistenciales como médico de
la red de sanidad publica en una residencia o centro de dia, es decir, seria un supuesto
similar a la atencion domiciliaria por parte del médico de atencién primaria. En este caso,
lo determinante a la hora de encontrar una habilitacion no seria el lugar desde donde
accede el médico a la historia clinica sino su actividad como profesional sanitario que
accede para la prestacion de una asistencia sanitaria publica. El problema residira
fundamentalmente en el control de que se cumplan todas y cada una de las medidas de
seguridad.

Asi se deriva del articulo 16.1 de la Ley 41/2002, cuando sefala “... Los profesionales
asistenciales del centro que realiza el diagnéstico o el tratamiento del paciente tienen acceso a la
historia clinica de éste como instrumento fundamental para su adecuada asistencia.”,
disponiendo el articulo 13.2 del Decreto 38/2012 el acceso directo e inmediato a las
historias clinicas de los profesionales sanitarios, sin perjuicio de que el 13.1 sefale el
caracter selectivo del acceso en consideracion a la categoria profesional, al tipo de datos
y al lugar o puesto de trabajo en relacion con el proceso asistencial que se realiza.

En cuanto a los supuestos de acceso a la historia clinica de Osakidetza desde
Residencias y Centros de dia privados, sean estos concertados o no concertados, por
parte de profesionales sanitarios no dependientes de Osakidetza y con fines
exclusivamente asistenciales, debemos remitirnos al cuerpo de este informe y por tanto, al
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no tratarse de centros sanitarios sino sociosanitarios y al no ser los profesionales médicos
integrantes del Sistema Publico de Salud, es decir, no forman parte integrante del sistema
Nacional de Salud, aunque se encuentre vinculado al mismo y los pacientes sean a su vez
pacientes del Servicio Vasco de Salud, se requerira el consentimiento expreso de los
afectados.

Como deciamos anteriormente, los datos sobre la salud son especialmente protegidos y
esa especial proteccion tiene reflejo en el articulo 7.3 LOPD, que dispone que estos datos
s6lo podran se recabados, tratados y cedidos cuando asi lo disponga una ley por razones
de interés general o el afectado lo consienta expresamente. El consentimiento expreso de
sus titulares se convierte asi en la regla general para el tratamiento de los datos de salud y
las excepciones al consentimiento deben estar habilitadas en una ley dictada por razones
de interés general.

De todos modos, debe de tenerse siempre presente que las posibles exenciones al
requisito del consentimiento no significan que sea inaplicable el régimen general de
proteccion de datos, sino al contrario, tiene especial relevancia el cumplimiento de los
principios generales de la proteccion de datos. En concreto, la emision del consentimiento
por representacion en supuestos en que médicamente no sea posible la emision del
consentimiento por la propia persona. En este caso, habra que dejar huella fehaciente de
dicho consentimiento. Los supuestos y exigencias concretas seran objeto de concrecién
sucesivamente y en colaboracion entre la Entidad consultante y esta Agencia.

VIl

Respecto de las medidas de seguridad, se realizard un informe complementario para
establecer algunas consideraciones generales sobre esta cuestion.

VI
A modo de resumen,

Soélo cabria acceso a datos sanitarios sin consentimiento del afectado cuando una Ley lo
prevea expresamente, debiendo quedar esta habilitacion fundada en la existencia de
razones de interés general.

No existe vulneracion de la LOPD en supuestos de acceso a la historia clinica por parte
de centros sanitarios que integren la red del sistema nacional de salud o centros privados
concertados con el Servicio de Salud de la Comunidad Autbnoma como consecuencia de
la atencion prestada al paciente en el marco del concierto firmado.

Sin embargo, no existe prevision legal expresa que autorice el acceso a la historia clinica
desde centros sociosanitarios.

Por lo tanto, serd preciso obtener el consentimiento del paciente para permitir que el
personal sanitario dependiente de una residencia o centro de dia pueda acceder a la
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historia clinica, asi como acceder al mismo para proceder a su modificacion, introduccion
de datos, etc.

Es preciso que el sistema de acceso que se establezca respete las medidas de seguridad
de los datos médicos de los pacientes, en la forma que se expondrd en un informe
complementario.

En el supuesto de que no sea posible obtener el consentimiento del paciente, se debera
recabar el consentimiento por representacion, en los términos expuestos en este informe,
y en los supuestos que se determinaran posteriormente de forma mas concreta.

Vitoria-Gasteiz, 26 de diciembre de 2013
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CN13-049

DICTAMEN COMPLEMENTARIO SOBRE MEDIDAS DE SEGURIDAD, EN RELACION
A LA CONSULTA PLANTEADA POR EL DEPARTAMENTO DE SANIDAD DEL
GOBIERNO VASCO RELATIVA A LOS ACCESOS A LAS HISTORIAS CLINICAS DE
OSAKIDETZA-SERVICIO VASCO DE SALUD POR PARTE DEL PERSONAL
SANITARIO DE RESIDENCIAS Y CENTROS DE DIA.

ANTECEDENTES

TERCERO: Con fecha 28 de noviembre de 2013 se ha formulado consulta ante la
Agencia Vasca de Proteccion de Datos en relacion con el asunto arriba referenciado.

CUARTO: Con fecha 26 de diciembre de 2013 se dicta el dictamen CN13-049 en cuya
consideracion VI se manifiesta expresamente “Respecto de las medidas de seguridad, se
realizara un informe complementario para establecer algunas consideraciones generales sobre
esta cuestion”, indicandose igualmente en la consideracion VIl “Es preciso que el sistema de
acceso que se establezca respete las medidas de seguridad de los datos médicos de los
pacientes, en la forma que se expondra en un informe complementario”.

TERCERO: En cumplimiento de lo anterior, se procede a la emision del presente informe
complementario sobre medidas de seguridad, en relacion con el Dictamen de 26 de
diciembre de 2013 relativo a la Consulta CN13-049 planteada por el Departamento de
Sanidad del Gobierno Vasco.

CONSIDERACIONES

Independientemente de la naturaleza de la relacion entre las residencias y centros de dia
con Osakidetza que daran lugar a accesos a la historia clinica (ya sea por parte de
personal sanitario de Osakidetza, de personal sanitario de residencias o centros de dia
concertados, o bien de personal sanitario externo actuando en residencias o centros de
dia no concertados), e independientemente de la naturaleza de la habilitacion existente
para el tratamiento en cada caso (consentimiento expreso o habilitacién legal), las
medidas de seguridad que habran de ser aplicadas en cualquier caso son las que se
recogen en el vigente Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la Ley Organica 15/1999 (en adelante, RD-1720/2007).

El nivel de las medidas de seguridad que le corresponden al fichero de Historia Clinica
Electronica (HCE), de acuerdo con el articulo 81.3.a del RD-1720/2007, son las de nivel
Alto (ademas de las medidas de nivel basico y medio), por ser de aplicacion a los ficheros
o tratamientos de datos de caracter personal que se refieran a datos de salud.

De todo el conjunto de medidas que resultan de aplicacion, nos permitimos destacar
aquellas que resultan de especial relevancia para el caso que nos ocupa, dada las
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concretas circunstancias en que se van a producir los accesos a la HCE desde las
Residencias y Centros de dia sobre los que se plantea la consulta.

Dichas medidas de seguridad son las siguientes:
1.- Funciones y obligaciones del personal.

Esta medida, de caracter basico, prevista en el articulo 89 del RD-1720/2007, resulta ser
crucial en el caso que nos ocupa, maxime en el caso de los profesionales sanitarios de las
Residencias y Centros de dia no concertados en los que no existe un instrumento legal
gue regule su relacion.

Las funciones y obligaciones, en relacion con el acceso y tratamiento de los datos de la
HCE, de cada uno de los perfiles de usuarios estaran claramente definidas y
documentadas en el documento de seguridad, al igual que las funciones de control y
autorizaciones delegadas por Osakidetza. En especial, deberd recogerse entre estas
obligaciones la de guardar el secreto profesional, derivada del cumplimiento del articulo
10 LOPD, que obliga a todos los que intervienen en el tratamiento y que subsiste incluso
después de finalizar la relacion con el responsable del fichero.

Osakidetza, como responsable del fichero HCE, habra de adoptar las medidas necesarias
para que el personal conozca de una forma comprensible las normas de seguridad que
afecten al desarrollo de sus funciones, asi como las consecuencias en que pudiera
incurrir en caso de incumplimiento. Esta difusién de las funciones y obligaciones resulta
evidente en el personal propio de Osakidetza, pero debe de ser expresamente prevista
respecto del personal externo, ya desempefie su labor en Residencias y Centros de dia
concertados o0 no concertados.

En relacion con esta medida, entendemos que, en el caso de las Residencias o Centros
de dia, concertados o0 no concertados, que presten asistencia sanitaria con personal
externo, deberd existir un instrumento juridico que regule, al menos, el acceso a la
HCE por parte de dicho personal externo, ya sea mediante un acuerdo, convenio 0
similar que expresamente lo regule, o bien mediante la inclusién de un clausulado
especifico en algun marco mas amplio que ya pudiera existir.

2.- Identificacion y autenticacion de usuarios.

Debera darse cumplimento a lo previsto en los articulos 93 y 98 del RD-1720/2007,
estableciendo mecanismos que permitan la identificacion de forma inequivoca y
personalizada de todo usuario que deba acceder a la HCE y la verificacion de que esta
autorizado, tal y como ya estd previsto en el actual Documento de Seguridad de
Osakidetza. Por lo tanto, nunca podran existir cuentas genéricas o compartidas por varias
personas.

En el caso del personal sanitario de Osakidetza que preste asistencia sanitaria a personas
residentes o usuarias de los mencionados Residencias o Centros de dia, con
independencia del caracter concertado o no concertado de los mismos, se asume que ya
figuran en el inventario de usuarios de la HCE, por lo que nada habria que afiadir.
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Respecto del personal sanitario no perteneciente a Osakidetza, y con independencia del
caracter concertado o no concertado de las Residencias o Centros de dia, debera
arbitrarse un procedimiento de autorizacion de estos usuarios para el acceso a las
Historias Clinicas, con carecer previo a su incorporacion como usuarios de la HCE,
siempre teniendo en cuenta que dicho acceso podra ser otorgado exclusivamente a
personal sanitario. Asimismo, existird un procedimiento de actualizacion y revocacion,
para evitar que estos usuarios puedan retener privilegios de acceso cuando hayan
cesado las circunstancias que fundamentaron la autorizacion. En especial, en el caso de
las Residencias o Centros de dia no concertados, en lo que no existe otro instrumento
legal que regule su relacion.

3.- Control y registro de los accesos.

También deberd observarse lo previsto en los articulos 91, 99 y 103 del citado RD-
1720/2007, a fin de controlar que los usuarios tengan acceso exclusivamente a
aquellos recursos que precisen para el desarrollo de sus funciones.

Esta cuestion nos parece especialmente relevante en este ambito, para no abrir la puerta
a accesos posibles pero innecesarios a datos sanitarios que no sean imprescindibles para
la finalidad que se busca.

Estos mecanismos de control habran de establecer perfiles de usuario especificos para
los usuarios externos que no pertenezcan al personal sanitario de Osakidetza. Estos
perfiles especificos, diferenciados de los de su misma categoria profesional
pertenecientes a Osakidetza, deberdn asegurar que Unicamente tienen acceso a los
datos necesarios para la prestacion sanitaria que deban cubrir, asi como para asegurar
gue en ningun caso puedan acceder a datos de otros pacientes diferentes de los que
se les haya autorizado en relacién con su Residencia o Centro de dia.

Especialmente importante resulta que el control de la concesion o revocacion de estas
autorizaciones de acceso estén segregadas de la Residencia o Centro de dia
correspondiente, reservando estas funciones de control a personal propio de Osakidetza y
siempre siguiendo los criterios establecidos en el procedimiento de autorizacién.

Por tratarse de datos de salud, especialmente protegidos, les resulta de aplicaciéon el
articulo 103 del RD-1720/2007, exigible para los ficheros de nivel Alto de seguridad. Por lo
tanto, el aplicativo de gestion deberd mantener un registro de los intentos de acceso,
guardandose, como minimo, la identificacion del usuario, la fecha y hora en que se realizo
el intento de acceso, la identificacion de la Historia que se ha pretendido acceder, el tipo
de acceso o transaccion y si dicho acceso ha sido autorizado o denegado, conservandose
al menos durante dos afios.

Este registro no podra ser deshabilitado ni manipulado, siendo controlado directamente
por el Responsable de Seguridad, quien se encargara de revisarlo al menos una vez al
mes, elaborando un informe de las incidencias detectadas.

4.- Gestion de soportes y documentos.
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Aunque el contexto de los accesos sobre los cuales se plantea la consulta se centra en el
acceso remoto por medios electrénicos, no es impensable que dicha informacién pueda
ser tratada mediante su impresion e incorporacion temporal a archivos no mecanizados, o
almacenada temporalmente en soportes locales, como discos duros 0 memorias externas.
Se hace hincapié en el caracter temporal de dichos tratamientos, puesto que de no tener
esta componente accesoria y de limitacibn temporal, estariamos hablando de la
constitucion de un nuevo fichero mediante la cesion de los datos de las HCS tratadas.

El tratamiento de ficheros temporales, segin se establece en el articulo 87 del RD-
1720/2007, debera cumplir el mismo nivel de seguridad que les corresponda conforme a
los criterios establecidos en el articulo 81, y sera borrado o destruido una vez que haya
dejado de ser necesario para los fines que motivaron su creacion.

En el caso de gue tales circunstancias pudieran llegar a darse, habra que estar a lo
previsto en los articulos 92, 97 y 101 del RD-1720/2007, respecto de la gestiéon de
soportes. En particular, habrd de tenerse en cuenta que cuando la informacion sea
transmitida por redes publicas o redes inalambricas o sea almacenada en dispositivos
portatiles, deberan contener la informacién en forma cifrada y que siempre que estos
ultimos vayan a desecharse debera procederse a su destruccion o borrado, impidiendo el
acceso a la informacién contenida en el mismo o su recuperacién posterior.

Asimismo, respecto de los tratamientos no automatizados, deberan observarse las
precauciones contenidas en los articulos 106 a 114 del RD-1720/2007, limitandose el
acceso a tales documentos exclusivamente al personal autorizado, cuidando que sean
almacenados en armarios o archivadores con sistema de apertura mediante llave o
similar, y cuidando que las copias o impresiones se efectian siempre de forma
controlada, adoptandose respecto de la destruccién de las mismas las cautelas ya
apuntadas que eviten su recuperacion posterior.

5.- Organizacion de la seguridad.

Todas las anteriores medidas deberdn estar documentadas tal como se exige en el
articulo 88 del RD-1720/2007, manteniéndose el Documento de Seguridad que alli se
describe actualizado en todo momento y recogiendo todos los aspectos que en él se
detallan.

Las medidas de seguridad, en concreto todas las relacionadas con los accesos a la HCE
por personal externo, deben someterse a auditoria al menos cada dos afos, de acuerdo
con lo previsto en los articulos 96 y 110 del RD-1720/2007, debiendo dichas auditorias
dictaminar sobre la adecuacion de las medidas y controles, identificar sus deficiencias y
proponer las medidas correctoras o complementarias necesarias.

Vitoria-Gasteiz, 30 de diciembre de 2013
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