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Agencia Vasca da
Proteccion de Datos

CN10-013

DICTAMEN QUE SE EMITE EN RELACION A LA CONSULTA PLANTEADA POR
EL DEPARTAMENTO DE XXXXX DEL GOBIERNO VASCO RELATIVA A
GRABACIONES EN VIDEO DE ALUMNOS MENORES DE EDAD DURANTE
ACTIVIDADES ESCOLARES.

ANTECEDENTES

PRIMERO: Con fecha 19 de mayo de 2010 tiene entrada en esta Agencia Vasca de
Proteccion de Datos escrito del Departamento de XXXXX del Gobierno Vasco por el
gue se eleva consulta en relacion con el asunto arriba referenciado.

SEGUNDO: En dicho escrito de remision de la consulta se dice expresamente que:

“El Centro de XXXXX ofrece al alumnado y al profesorado de Educacién
Primaria y Educacion Secundaria Obligatoria de los centros publicos y privados
concertados, la posibilidad de participar y desarrollar proyectos de educacion
medioambiental, en régimen de estancias voluntarias de una semana, de lunes
a viernes.

Este centro fue creado por acuerdo de colaboracion entre el Departamento de
XXXXX y la entidad XXXXX dentro de su obra social. El profesorado que
dinamiza la oferta y desarrolla los proyectos de educacion medioambiental es
profesorado del Departamento.

De forma previa a la realizacibn de las actividades presenciales arriba
mencionadas en el Centro, la Direccion solicita a los padres/madres y/o tutores
legales de los alumnos y alumnas que van a participar, la cumplimentacién de
una ficha de datos personales (se adjunta modelo de ficha en anexo I). En los
datos que las familias aportan no se refleja ninguno relativo a permiso alguno
para la utilizacion de la imagen de los alumnos y alumnas.

Esta inspeccién de XXXXX tiene conocimiento que, por iniciativa y gestionado a
través de XXXXX, se han realizado grabaciones de algin grupo de escolares en
las distintas actividades que realizan dentro de este proyecto medioambiental
gue ofrece el Centro, presumiblemente para ser utilizadas dentro del programa
de su obra social.

c/ Beato Tomas de Zumarraga, 71, 3° - 01008 Vitoria — Gasteiz - Tel. 945 016 230 - Fax. 945 016 231 avpd@avpd.es -
www.avpd.es



SOLICITA:

Por ello, teniendo en cuenta que el alumnado es menor de edad y que no existe
autorizacion expresa de sus padres/madres y/o tutores legales para la
grabacién de su imagen, esta Inspeccién de XXXXX desea aclaracion sobre las
siguientes cuestiones:

a) Adecuacion de ficha de datos a normativa, para la grabacion y uso de
imagen de menores de edad.

b) En caso de que sean necesarias correcciones en esta ficha,
requisitos/autorizacion exigibles conforme a norma.

c) La responsabilidad en la que puede incurrir la Direccién del Centro que
depende del Departamento de Educacion.

Condiciones de uso de la imagen del alumnado por parte de la entidad XXXXX
ajena al Departamento de XXXXX.”

Al escrito de consulta, se adjunta como Anexo una copia del impreso de solicitud de
admision en el centro de educacion XXXXX.

TERCERO: EI articulo 17.1 de la Ley 2/2004, de 25 de febrero, de Ficheros de
Datos de Caracter Personal de Titularidad Publica y de Creacién de la Agencia
Vasca de Proteccion de Datos, en su apartado n) atribuye a la Agencia Vasca de
Proteccion de Datos la siguiente funcion:

“Atender a las consultas que en materia de proteccion de datos de caracter
personal le formulen las administraciones publicas, instituciones vy
corporaciones a que se refiere el articulo 2.1 de esta Ley, asi como otras
personas fisicas o juridicas, en relacién con los tratamientos de datos de
caracter personal incluidos en el &mbito de aplicacion de esta Ley.”

Corresponde a esta Agencia Vasca de Proteccion de Datos, en virtud de la
normativa mas arriba citada, la emision del informe en respuesta a la consulta
formulada.

CONSIDERACIONES

Son varias las cuestiones planteadas por la entidad consultante, todas ellas
relacionadas con la captacion de imagenes de menores de edad durante las
actividades escolares que se realizan en el Centro XXXXX.

Antes de entrar en el fondo de la cuestidn, procede realizar unas reflexiones previas
acerca del tratamiento de imagenes.

La imagen tiene la consideracion de datos de caracter personal, definiéndose éste
en el articulo 3 de la LOPD como cualquier informacion concerniente a personas
fisicas identificadas e identificables. Por este motivo, cualquier tratamiento que se



realice con imagenes (captacion, almacenamiento, cesion, etc.) debe respetar los
principios basicos de la proteccion de datos.

La Sentencia 292/2000, de 30 de noviembre de 2000, del Tribunal Constitucional
supuso un hito fundamental en la construccion del derecho a la proteccion de datos
de caracter personal. En esta sentencia el TC sefiala que “La funcién del derecho
fundamental a la intimidad del art. 18.1 CE es la de proteger frente a cualquier
invasion que pueda realizarse en aquel ambito de la vida personal y familiar que la
persona desea excluir del conocimiento ajeno y de las intromisiones de terceros en
contra de su voluntad (por todas STC 144/1999, de 22 de julio, FJ 8). En cambio, el
derecho fundamental a la proteccién de datos persigue garantizar a esa persona un
poder de control sobre sus datos personales, sobre su uso y destino, con el
propésito de impedir su trafico ilicito y lesivo para la dignidad y derecho del afectado.
En fin, el derecho a la intimidad permite excluir ciertos datos de una persona del
conocimiento ajeno, por esta razon, y asi lo ha dicho este Tribunal (SSTC 134/1999,
de 15 de julio, FJ 5; 144/1999, FJ 8; 98/2000, de 10 de abril, FJ 5; 115/2000, de 10
de mayo, FJ 4), es decir, el poder de resguardar su vida privada de una publicidad
no querida. El derecho a la proteccion de datos garantiza a los individuos un poder
de disposicion sobre esos datos. Esta garantia impone a los poderes publicos la
prohibiciébn de que se conviertan en fuentes de esa informacion sin las debidas
garantias; y también el deber de prevenir los riesgos que puedan derivarse del
acceso o divulgacion indebidas de dicha informacién. Pero ese poder de disposicion
sobre los propios datos personales nada vale si el afectado desconoce qué datos
son los que se poseen por terceros, quiénes los poseen, y con qué fin” (STC
292/2000, Fundamento Juridico 6°).

Asimismo, la Sentencia 292/2000 recoge que “el contenido del derecho fundamental
a la proteccion de datos consiste en un poder de disposicion y de control sobre los
datos personales que faculta a la persona para decidir cuales de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cuales puede este tercero
recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de
disposicion y control sobre los datos personales, que constituyen parte del contenido
del derecho fundamental a la proteccion de datos se concretan juridicamente en la
facultad de consentir la recogida, la obtencién y el acceso a los datos personales, su
posterior almacenamiento y tratamiento, asi como su uso 0 usos posibles, por un
tercero, sea el Estado o un particular. Y ese derecho a consentir el conocimiento y el
tratamiento, informatico o no, de los datos personales, requiere como complementos
indispensables, por un lado, la facultad de saber en todo momento quién dispone de
esos datos personales y a qué uso los esta sometiendo, y, por otro lado, el poder
oponerse a esa posesion y usos.”

Aunque larga, la cita es conveniente al caso que nos ocupa, a fin de remarcar que la
proteccion de datos no esta vinculada solamente a la intimidad, sino a un concepto
mas amplio, como es el de la privacidad. No solo los datos intimos son objeto de
proteccion, sino también todos aquellos que, como en nuestro caso, imagenes de los
escolares, aportando informacién sobre una persona identificada o identificable



siguen siendo datos privados, respecto de los cuales el ciudadano posee el poder de
control y disposicion.

En este sentido, podemos decir que los participantes en los proyectos de educacion
medio ambiental a que se refiere la consulta no solo tienen un derecho a la
intimidad, sino también un derecho a la privacidad de sus datos, el derecho a
disponer de los mismos, a conocer quién los posee y con qué finalidad.

Una vez expuesto el derecho de los menores a disponer, bien por si mismos o a
través de sus representantes, de sus datos de caracter personal, es preciso analizar
el documento que en la consulta se aporta como Anexo, esto es, la copia del
impreso de solicitud de admision en el Centro XXXXX.

En dicho documento se incluye la siguiente clausula:

“El/la abajo firmante, en calidad de padre, madre o tutor del nifio o nifia titular
de la solicitud:

Acepta que el/la alumn@ participe en el régimen general de funcionamientto
del Centro XXXXX. Asimismo, acepta el compromiso del XXXXX a informar al
padre, madre o tutor por teléfono o personalmente de modo inmediato, de
cualquier incidente grave que pueda ocurrir, ya que sélo en caso de ser
imposible localizarlos actuara en su lugar en coordinacién con el profesor-a.

Finalmente el /la firmante declara ser ciertos los datos personales y médicos
arriba indicados y se compromete a satisfacer el importe de la estancia.”

Como vemos, al margen de la declaracién de ser ciertos los datos personales
aportados, no existe ninguna referencia a ficheros, a la finalidad, al responsable, o al
consentimiento para la captacion de imagenes. Podemos decir que uno de los
principios de la proteccién de datos que se vulneraria, no por la clausula en si, sino
por omision, seria el principio de informacion.

El principio de informacion estd plasmado en el articulo 5 de la Ley Orgéanica
15/1999, de 13 de diciembre, (en adelante LOPD), mereciendo destacarse a
nuestros efectos los dos primeros apartados de dicho articulo:

“Articulo 5. Derecho de informacién en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

De la existencia de un fichero o tratamiento de datos de caracter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion.

Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.



De la posibilidad de ejercitar los derechos de acceso, rectificacién, cancelacion
y oposicion.

De la identidad y direccién del responsable del tratamiento o, en su caso, de su
representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la
Unién Europea y utilice en el tratamiento de datos medios situados en territorio
espafol, debera designar, salvo que tales medios se utilicen con fines de
tramite, un representante en Espafia, sin perjuicio de las acciones que
pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran
en los mismos, en forma claramente legible, las advertencias a que se refiere
el apartado anterior.”

La informacién debe facilitarse con caracter previo al suministro de los datos por
parte del interesado, siendo un deber de cumplimiento sencillo, normalmente
mediante la inclusiébn de la clausula informativa en los impresos de recogida de
datos. La informacion que debe proporcionarse al ciudadano es una informacion
fundamental para la defensa de sus derechos, pues versa sobre la existencia del
fichero, finalidad de la recogida o identidad y direccidén del responsable ante el cual
ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion.

La Jurisprudencia viene considerando como contenido necesario del deber de
informacion y por tanto de la clausula informativa, los extremos relativos a la
existencia del fichero, finalidad de la recogida, destinatarios de la informacién asi
como identidad y direccion del responsable del tratamiento. A nuestro juicio, este
altimo extremo se explica para facilitar el ejercicio de los derechos de acceso,
rectificacion, cancelacién y oposicion al afectado, pero deberia informéarsele también
a éste de la posibilidad de ejercicio de estos derechos, pues, si le son desconocidos
dificilmente podré hacerlos valer.

Por otro lado, es necesario sefialar que este deber incumbe al responsable del
tratamiento o fichero, (articulos 10 y 11 de la Directiva 95/46/CE), que es a quien
corresponde la carga de la prueba del cumplimiento de su obligacion. Asi lo
establece el articulo 18 del Real Decreto 1720/2007 de 21 de diciembre, cuando
sefala en su apartado 2:

“El responsable del fichero o tratamiento debera conservar el soporte en el que
conste el cumplimiento del deber de informar.”

Sentadas estas cuestiones basicas relativas al deber de informar, una vez analizado
el anexo aportado, podemos concluir que en dicho documento no se cumple este
principio basico, incumbiendo dicho deber al responsable del fichero.

Del escrito de consulta no se deduce con claridad a qué fichero van a incorporarse
los datos recogidos en el Anexo, si a un fichero del Departamento XXXXX del
Gobierno Vasco, a un fichero de XXXXX o a ambos. En cualquier caso, el ciudadano
debe ser informado por el o los responsables correspondientes del fichero o ficheros
donde van a almacenarse sus datos.



Una vez estudiado el principio de informacion, hemos de abordar la cuestion relativa
al consentimiento.

El articulo 3 de la LOPD define en su apartado a) a los datos de caracter personal
como

“Cualquier informacion concerniente a personas fisicas identificadas o
identificables.”

El articulo 5.1.f) del Real Decreto 1720/2007 de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la LOPD, define el concepto de datos de
caracter personal como cualquier informacibn numeérica, alfabética, grafica,
fotogréfica, acustica o de cualquier tipo concerniente a una persona fisica
identificada o identificable.

El tratamiento de datos personales se define en el apartado c) del articulo 3 como
las

“Operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacién, conservacién, elaboracion, modificacion,
bloqueo y cancelacion, asi como laas cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.”

La proteccién del derecho fundamental exije que exista un tratamiento de datos
personales, pues en caso contrario no habria problema alguno. Ateniéndonos al
concepto de tratamiento antes citado, la captacion de imagenes de las personas que
se encuentren en el centro de educacion ambiental, siempre que las mismas sean
identificadas o identificables, constituye un tratamiento de datos de caracter
personal, sujeto a las prescripciones de la LOPD.

La LOPD consagra en el articulo 6 uno de sus principios fundamentales, el del
consentimiento, estableciéndose en el apartado 1 de dicho articulo:

“El tratamiento de datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.”

Hemos de recordar que el Tribunal Constitucional en su Sentencia de 30 de
noviembre de 2000 definia el derecho a la proteccion de datos como

“Un poder de disposicién y de control sobre los datos personales que faculta a
la persona para decidir cuales de esos datos proporcionar a un tercero, sea el
Estado o un particular, o cuéles puede este tercero recabar, y que también
permite la individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y
control sobre los datos personales, que constituyen parte del contenido del
derecho fundamental a la proteccion de datos se concretan juridicamente en la
facultad de consentir la recogida, la obtencion y el acceso a los datos
personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...) (F.J. 7 primer
parrafo).”



Es un elemento fundamental del derecho por tanto, el derecho a consentir en la
recogida y utilizacion de los datos de caracter personal.

Este derecho puede verse excepcionado en algunos supuestos previstos en la Ley.
En relacion con la captacion de imagenes a través del video, son varios los
supuestos legales que habilitan ese tratamiento de datos sin el consentimiento del
afectado:

Asi, la Ley Organica 4/1997 de 4 de agosto, por la que se regula la Utilizacion de
Videocamaras por las Fuerzas y Cuerpos de Seguridad en Lugares Publicos; dicha
norma configura un régimen de autorizacion para la utilizacion del video, recogiendo
en el articulo 4 el criterio para dicha autorizacién:

“Para autorizar la instalacion de videocamaras se tendran en cuenta, conforme
al principio de proporcionalidad, los siguientes criterios: asegurar la proteccion
de los edificios e instalaciones publicas y de sus accesos; salvaguardar las
instalaciones Utiles para la defensa nacional; constatar infracciones a la
seguridad ciudadana, y prevenir la causacion de dafios a las personas y
bienes.”

La finalidad del tratamiento de datos que permite su captacion sin consentimiento es
claramente de seguridad publica.

También la Ley 23/1992, de 30 de julio, de Seguridad Privada permite una captacion
de imagenes con fines de seguridad, sin necesidad de consentimiento con una serie
de condiciones, pero manteniendo la finalidad relacionada con la seguridad.

En otro ambito, el el articulo 20.3 del Estatuto de los Trabajadores atribuye al
empresario la siguiente facultad:

“El empresario podrd adoptar las medidas que estime mas oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de sus
obligaciones y deberes laborales, guardando en su adopcion y aplicacion la
consideracion debida a su dignidad humana y teniendo en cuenta la capacidad
real de los trabajadores disminuidos, en su caso.”

Al margen de estas finalidades (seguridad publica o privada y control laboral), la ley
no contempla ninguna habilitacion para la captacion de imagenes sin consentimiento
de los afectados.

Por lo tanto, la captacion de imagenes de los usuarios del centro de educacion
ambiental de Sukarrieta sin consentimiento, seria un tratamiento contrario a la
normativa en materia de proteccion de datos. Este consentimiento podria ser
obtenido a través del propio impreso de solicitud de admision, que al firmarse dejaria
constancia fehaciente del mismo. En todo caso, el consentimiento debiera cumplir
los requisitos exigidos por el art. 3.h) de la LOPD en el sentido de constituir una
“manifestacion de voluntad, libre, inequivoca, especifica e informada...”, pudiendo
para ello utilizarse una casilla para que sea marcada por el ciudadano, sin que la
negativa a hacerlo pueda implicar una discriminacion de cara al acceso al Centro.



v

Una vez examinada la adecuacion de la ficha a la normativa asi como las
correcciones que la misma precisa, esto es, inclusiéon de clausula informativa y
solicitud de consentimiento, procede dar respuesta a las dos ultimas cuestiones, la
relativa a la responsabilidad en la que puede incurrir la Direccion del Centro,
dependiente del Departamento de XXXXX, y la referida a las condiciones de uso de
la imagen por parte de XXXXX.

En relacion con estas dos cuestiones, al desconocer la relacion juridica existente
entre el Departamento de XXXXX del Gobierno Vasco y XXXXX respecto al
tratamiento de los datos (si ambos son responsables de ficheros, o bien uno actua
como encargado del tratamiento del otro) no es posible fijar de modo aprioristico el
régimen de responsabilidad, ya que en funcién de esa relacion, podria recaer sobre
una entidad u otra o sobre las dos. No obstante, cualquiera que fuera la entidad
responsable, si podemos afirmar que los tratamientos objeto de consulta podrian
llegar a constituir una infraccion grave de la normativa en materia de proteccién de
datos.

Por las mismas razones apuntadas, tampoco podemos asegurar nada respecto a las
condiciones de uso de la imagen por parte de XXXXX; en todo caso si merece la
pena reiterar en este sentido, que el tratamiento y la difusion de imagenes de
menores con fines ajenos a su propia seguridad, precisa el consentimiento
inequivoco de los mismos o de sus representantes legales.

Consecuentemente con lo dicho, por la Agencia Vasca de Proteccién de Datos se
adopta la siguiente

CONCLUSION

El documento de solicitud de admision para participar en las actividades del Centro
XXXXX, aportado como Anexo a la solicitud de dictamen, no se ajusta a la normativa
en materia de proteccion de datos por las razones sefialadas en el presente
dictamen.

En Vitoria-Gasteiz, a 30 de junio de 2010



