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Datuak Babesteko
Euskal Bulegoa

Agencia Vasca de
Proteccion de Datos

IL22-005
DICTAMEN N° D22-015

INFORME QUE FORMULA LA AGENCIA VASCA DE PROTECCION DE DATOS EN
RELACION CON EL ANTEPROYECTO DE LEY VASCA DE EMPLEO

ANTECEDENTES

Con fecha 9 de junio tuvo entrada en esta Agencia Vasca de Proteccion de Datos solicitud
de informe en relacion con el asunto referenciado en el encabezamiento, y asimismo con
fecha 21 de junio tiene entrada documentacion complementaria con los antecedentes del
anteproyecto.

En virtud del articulo 17.1 de la Ley 2/2004, de 25 de febrero, de Ficheros de Datos de
Caracter Personal de Titularidad Publica y de Creacion de la Agencia Vasca de Proteccidon
de Datos, corresponde a esta Agencia Vasca de Proteccion de Datos la emision del informe
en respuesta a la consulta formulada.

CONSIDERACIONES

El Anteproyecto de Ley Vasca de Empleo se estructura en seis titulos, ochenta y cinco
articulos, tres disposiciones adicionales, dos disposiciones transitorias, una disposicion
derogatoria y cuatro disposiciones finales.

Segun dispone el articulo 1, la ley tiene por objeto “la definicion de los derechos y
obligaciones de las personas para la mejora de su empleabilidad, la creacion de la Red
Vasca de Empleo, la ordenacion de su cartera de servicios y de su gestion. Asimismo, tiene
por objeto la definicion de las competencias en materia de empleo en Euskadi, del modelo
de gobernanza, de la planificacion, participacion y financiacion de las politicas ptblicas de
empleo, y la regulacion de Lanbide-Servicio Vasco de Empleo.”

Pasaremos a continuacion a analizar el texto remitido desde la estricta perspectiva que es
propia a esta Agencia, esto es, respecto a su adecuacion al derecho fundamental a la
proteccion de datos personales, y a la normativa que lo regula. Por ello, nos referiremos
exclusivamente a aquellos preceptos de la norma en los que este derecho fundamental
puede resultar afectado.

Derechos y obligaciones para la mejora de la empleabilidad (Titulo 1)

En los articulos 8 y siguientes se reconocen a todas las personas inscritas en Lanbide-
Servicio Vasco de Empleo (en adelante, Lanbide) como demandantes de empleo y con
residencia en la Comunidad Auténoma de Euskadi una serie de derechos para mejorar su
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empleabilidad, configurados como derechos subjetivos, cuya efectividad viene determinada
en el articulo 13. Estos derechos subjetivos, garantizados por Lanbide, son:

a) Derecho a una asistencia personalizada, continuada y adecuada.

b) Derecho al diagndstico personal sobre la empleabilidad.

c) Derecho a la elaboracion de un plan integrado y personalizado de empleo.
d) Derecho a la formacion en el lrabajo.

El ejercicio de estos derechos ante la Administracion competente va a precisar que la
misma realice tratamientos de datos personales, entre los que pueden constar categorias
especiales de datos, por lo que, la afectacion a la privacidad de las personas es clara, asi
como la necesidad de adoptar las cautelas oportunas.

En el primer parrafo del articulo 8.3 se establece el deber de colaboraciéon activa con
Lanbide de las personas que ejerciten tales derechos, facilitando la informacion que le sea
requerida necesaria para garantizar la efectividad de tales derechos.

Esta informacion requerida delimitada a la necesaria para garantizar la efectividad de los
derechos se ajusta al principio de minimizacién de datos consagrado en el articulo 5.1 ¢)
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (Reglamento General de Proteccion
de Datos, en adelante RGPD).

Y en ese mismo principio se deberia inspirar la comunicacién de la informaciéon que
asimismo deben realizar las personas titulares de tales derechos a que se refiere el
segundo parrafo del articulo 8.3. (“cambios de domicilio, datos de contacto y cuantas otras
circunstancias personales, familiares o sociales sean relevantes en orden a la mejora de la
empleabilidad, de sus posibilidades de insercion laboral o para el cumplimiento del plan
integrado y personalizado de empleo”) A nuestro juicio es mas adecuado y clarificador
desde la perspectiva de la proteccién de datos utilizar el término necesarios (en lugar de
“relevantes”), que es el utilizado por el RGPD en el citado articulo 5.1. ¢). En el mismo
sentido, en el art. 10.4 convendria utilizar el término necesarios en lugar de relevantes.

Asimismo, se hace preciso destacar que en todos los supuestos en los que a lo largo del
articulado del anteproyecto se recoge el deber de colaboracién de las personas, aportando
la informacion personal requerida por la Administracion, ademas de cumplir con el principio
de minimizacion, se dé cumplimiento al principio de transparencia, que exige a la
Administracion el deber de informar en los términos previstos en el articulo 13 del RGPD.

El articulo 14 se dedica a la confidencialidad, y se califican como confidenciales el resultado
del ejercicio de dos de esos derechos, a saber, el diagnostico personal sobre la
empleabilidad y el plan integrado y personalizado de empleo, de forma que el personal que
accede a los mismos esta sujeto al deber de secreto, salvo en los casos previstos en norma
con rango de ley.

Hay que tener presente que el articulo 5.1 f) del RGPD impone el deber de tratar todos los
datos personales con observancia del principio de confidencialidad, ademas de aquellos
deberes derivados de la condicién personal como funcionario o profesional y que se
concretan en el secreto profesional.

En el apartado 2 del articulo 14 se habilita el acceso al diagnostico personal y plan integrado
mencionados a los profesionales de la Red Vasca de Empleo en el ejercicio de sus



funciones y, en todo caso, a fin de prestar a la persona interesada los servicios de la cartera
de la Red Vasca de Empleo o de los programas complementarios para la mejora de la
empleabilidad. A estos profesionales también alcanzara la observancia del principio de
confidencialidad y el deber de secreto citados.

En aplicacion del ya citado principio de minimizacion, ese acceso de los profesionales de la
Red Vasca de Empleo a la informacion personal deberia limitarse a la necesaria para cl
gjercicio de sus funciones y en especial para prestar los servicios referidos.

La Red Vasca de Empleo (Titulo Ill).

Los articulos 15 a 53 regulan la Red Vasca de Empleo, que viene definida como el
“instrumento de cooperacion, carente de personalidad juridica, integrado por Lanbide-
Servicio Vasco de Empleo, por las diputaciones forales, municipios, entidades locales,
entidades de sus respectivos sectores publicos y por aquellas otras entidades
colaboradoras que gestionen la cartera de servicios a que se refiere el capitulo Il de este
titulo, los programas complementarios de mejora de la empleabilidad y cualesquiera
acciones en materia de empleo que acuerden sus integrantes” (art. 15).

En el Capitulo | dedicado a las disposiciones generales, hay una mencion expresa a la
proteccion de datos personales, y asi, el articulo 19.1 establece la base juridica que legitima
el tratamiento de los mismos por parte de las entidades integrantes de la Red Vasca de
Empleo, acogiéndose al articulo 6.1 e) del RGPD:

“El tratamiento de datos por parte de las entidades integrantes de la Red Vasca
de Empleo se realizara en cumplimiento de una misién de interés publico, como
es la ocupacion y la mejora de la empleabilidad de las personas usuarias,
ademas de la adecuada proteccién y activacion de las mismas cuando se
encuentran en situacion de necesidad y de falta de empleo, de acuerdo con lo
establecido en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales, en el Reglamento UE
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (...)".

Habria que precisar que el tratamiento de datos a que se refiere el precepto es de datos
personales, tal y como viene definido en el articulo 4.1 del RGPD, y que el tratamiento o
tratamientos de los mismos por las entidades integrantes de la Red Vasca de Empleo, como
responsables o encargados del tratamiento, debera ajustarse en todo caso a los principios
y obligaciones que se recogen en la referida normativa de protecciéon de datos personales.

En cuanto a la base legitimadora del tratamiento establecida en el precepto del
anteproyecto de ley, el texto omite las bases que podrian legitimar el tratamiento de las
categorias especiales de datos (como por ejemplo, la discapacidad como dato de salud, o
los datos biometricos que aparecen en el articulado), que a nuestro juicio serian las
contempladas en los articulos 9.2.b) y h) del RGPD:

“9.2.b) el tratamiento es necesario para el cumplimiento de obligaciones y el
gfercicio de derechos especificos del responsable del tratamiento o del
interesado en el ambito del Derecho laboral y de la seguridad y proteccion
social, en la medida en que asi lo autorice el Derecho de la Unién de los
Estados miembros o un convenio colectivo con arreglo al Derecho de los
Estados miembros que establezca garantias adecuadas del respeto de los
derechos fundamentales y de los intereses del interesado



9.2.h) el tratamiento es necesario para fines de medicina preventiva o laboral,
evaluacion de la capacidad laboral del trabajador, diagndstico meédico,
prestacion de asistencia o tratamiento de tipo sanitario o social, o gestion de
los sistemas y servicios de asistencia sanitaria y social, sobre la base del
Derecho de la Unién o de los Estados miembros o en virtud de un contrato con
un profesional sanitario y sin perjuicio de las condiciones y gqarantias
contempladas en el apartado 3.”

El Capitulo Il esta dedicado a la definicion y gestién de la cartera de servicios de la Red
Vasca de Empleo.

El articulo 23 del anteproyecto dispone que sera Lanbide el que garantizarg la prestacion
de la totalidad de la cartera de servicios de la Red Vasca de Empleo, incluida la prestacion
de los servicios por medios electronicos, de acuerdo con el Mapa de dicha red, sin perjuicio
de su gestion directa o indirecta a traves de otras entidades publicas o privadas.

Se definen como usuarias de los servicios de la Red Vasca de Empleo las personas fisicas,
desempleadas u ocupadas que sean demandantes de algunos de sus servicios, asi como
aquellas empresas que oferten empleo o soliciten servicios de la cartera. El acceso a la
cartera de servicios por las personas fisicas exigira en todo caso el registro en el
instrumento comudn para la atencion y seguimiento regulado en el articulo 36 (art. 30.2).

Estas personas fisicas usuarias de la cartera servicios tienen garantizados una serie de
derechos ante las entidades de la Red Vasca de Empleo recogidos en el articulo 31 del
anteproyecto, y entre ellos, y en lo que pueda afectar al tratamiento de datos personales,
se encuentran:

- Derecho a ser tratadas con respeto y correcciéon en un clima de seguridad vy
confianza, garantizando la confidencialidad y el respeto a la dignidad de la persona
y a la proteccion de sus datos personales.

- A obtener informacion completa, veraz, continuada, comprensible, accesible,
suficiente y eficaz sobre la cartera de servicios de la Red Vasca de Empleo, las
necesidades de las empresas, las cualificaciones relevantes en el mercado de
trabajo, la oferta formativa y, en todo caso, la informacién sobre su empleabilidad
y sobre el plan integrado y personalizado para el empleo.

- Una historia laboral Gnica que recogera el conjunto de la informacion relevante
sobre el triaje, el diagndstico personal sobre la empleabilidad de la persona usuaria,
el plan integrado y personalizado de empleo, sobre las actuaciones desarrolladas,
ofertas de empleo, contratos suscritos, prestaciones o subsidios que perciba, en su
caso, y demas informacion que resulte relevante para conseguir la continuidad y
complementariedad de todas las intervenciones de las entidades integrantes de la
Red Vasca de Empleo.

- A acceder a los documentos y a los datos de su historia laboral Unica y a obtener
copia de los mismos en formato accesible.

- Integridad, confidencialidad y autenticidad de la informacion tratada.

Hay que tener presente que el contenido del derecho de acceso de la persona fisica usuaria
a su historia laboral Unica asi establecido en el anteproyecto tiene estar en consonancia
con el derecho de acceso regulado en el articulo 15 del RGPD.



En cuanto al contenido de la historia laboral Unica, nos reiteramos en que es mas adecuado
y clarificador desde la perspectiva de la proteccion de datos utilizar el término de
informacion que resulte necesaria (en lugar de “relevante”), que es el utilizado por el RGPD
en el citado articulo 5.1. c) al referirse al principio de minimizacién de datos

El acceso a la historia laboral Unica por personas distintas de su titular viene recogido en el
articulo 32 del anteproyecto:

- Por un lado, por las personas profesionales de la Red Vasca de Empleo, que se
limitara a lo necesario, adecuado y pertinente en atencién las funciones concretas
que tenga encomendadas y siempre que sea preciso para la adecuada prestacion
de la cartera de servicios de dicha Red o de alguno de los programas
complementarios para la mejora de la empleabilidad. Esto es acorde con el principio
de minimizacion de datos que consagra el RGPD. Asimismo, deberan respetar el
principio de confidencialidad establecido en el art. 5.1 del RGPD y el deber de
secreto.

- Por otro, por el personal que realice funciones de inspeccién de la Red Vasca de
Empleo en ejercicio de las funciones de comprobacién que se especifican en el
articulo 32 del anteproyecto. Este acceso a la historia laboral Gnica formaria parte
del auxilio a la labor inspectora que se regula en el articulo 51 del anteproyecto.

La historia laboral Unica de las personas y empresas usuarias queda integrada en el
instrumento comun para la atencién y seguimiento que se regula en el articulo 36 del
anteproyecto. Y tal y como se ha resefiado anteriormente, es obligatorio el registro en ese
instrumento para que las personas y empresas usuarias accedan a la cartera de servicios
de la Red Vasca de Empleo (art. 30.2).

En el articulo 33 del anteproyecto se recogen las obligaciones de las personas y empresas
usuarias de los servicios de la Red Vasca de Empleo, entre las que destacan, el deber
general de colaborar con las entidades integrantes de la Red Vasca de Empleo, y en
especial, el de facilitar la documentacion, datos e informes que le sean requeridos en orden
a posibilitar la mejor prestaciéon de los servicios de la cartera, asi como mantener
actualizada la informacion sobre cambios de domicilio, datos de contacto y de aquellas
circunstancias laborales, personales o familiares que sean relevantes para el disfrute de los
servicios de empleo o, en su caso, para prestar los servicios que sean requeridos por las
empresas.

Como ya nos hemos expresado anteriormente, a nuestro juicio es mas adecuado y
clarificador desde la perspectiva de la proteccion de datos utilizar el término necesarios
(en lugar de “relevantes”), que es el utilizado por el RGPD en el citado articulo 5.1. c) al
referirse al principio de minimizaciéon de datos, y que la informacion personal requerida se
ajuste asimismo a este principio.

El Capitulo Ill regula los instrumentos comunes de atencion, informacién y prospeccién y la
gestion de la cartera de servicios de la Red Vasca de Empleo.

Dichos instrumentos, que deberan utilizar las entidades integrantes de la Red Vasca de
Empleo, seran aprobados por la persona titular del departamento del Gobierno Vasco
competente en materia de empleo (art. 34), quedando en manos de Lanbide el disefio y
mantenimiento de los mismos (art. 35).



La utilizacion de estos instrumentos supondra el tratamiento de datos personales y de
categorias especiales de datos, por lo que Lanbide, a quien corresponde su disefio y
mantenimiento, debera dar cumplimiento a lo previsto en el articulo 25 del RGPD, relativo
a la proteccion de datos desde el disefio y por defecto.

Segun la exposicion de motivos del anteproyecto, el instrumento comun para la atencion y
seguimiento previsto en el articulo 36, esta llamado a servir de auténtico revulsivo en la
prestacion de servicios de empleo. Y es la herramienta que permitira el seguimiento por
cada persona usuaria y durante toda su vida laboral, de los servicios prestados de la cartera
de servicios de la Red Vasca de empleo. Asimismo, permitira el seguimiento de los servicios
prestados a las empresas.

En el apartado 2 del articulo 36 dispone que integrara la historia laboral Unica, la informacion
relevante personal y profesional y de las empresas usuarias, garantizando la trazabilidad
de todas las intervenciones y, en su caso, la adecuada coordinacién con las prestaciones
economicas frente al desempleo y las prestaciones del Sistema Vasco de Garantia de
Ingresos y para la Inclusion.

No se precisa de quién es la informacién personal y profesional, pero del contexto parece
que se tiene que referir a la informacion de las personas usuarias.

Ademas, seria innecesario volver a describir la historia laboral Unica, cuando ya se detalla
su contenido en el articulo 31.1 e) del anteproyecto.

El apartado 3 del articulo 36 establece que el Instrumento permitira la elaboracion de
estadisticas sobre la gestion realizada y, en todo caso, el conocimiento de la situacion
diferencial de mujeres y hombres.

Se haria preciso destacar que la elaboracion de estadisticas debera sujetarse a lo que se
dispone en el articulo 25 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales (LOPDGDD), y en la Ley 4/1986, de
23 de abril, de Estadistica de la Comunidad Autdbnoma de Euskadi.

Elaboracion de perfiles (articulo 38):

El articulo 38 del anteproyecto prevé como un instrumento de gestién la herramienta de
perfilado, que “permitira la caracterizacion de las personas usuarias de la Red Vasca de
Empleo segun su empleabilidad y servira de apoyo la atencion directa, a la programacion
de acciones individuales y a la planificacion de las politicas publicas de empleo”

Al perfil de las personas usuarias y de demandantes de empleo se refieren también varios
articulos del anteproyecto dentro de la cartera de servicios recogida en el Capitulo II:

- Articulo 24, dedicado al servicio de orientacion para el empleo.

- Articulo 26, dedicado al servicio de intermediacién y colocacion.

- Articulo 29, dedicado al servicio avanzado de Informacién sobre el mercado de
trabajo.

El RGPD aborda especificamente la elaboracion de perfiles y las decisiones individuales
automatizadas, incluida la elaboracion de perfiles. Y no se centra unicamente en las
decisiones adoptadas como resultado del tratamiento automatizado o la elaboracién de



perfiles. Se aplica a la recogida de datos para la creacion de perfiles, asi como la aplicacion
de dichos perfiles a las personas.

ElI RGPD define la elaboracion de perfiles en el articulo 4.4, como “toda forma de tratamiento
automatizado de datos personales consistente en utilizar datos personales para evaluar
determinados aspectos personales de una persona fisica, en particular para analizar o
predecir aspectos relativos al rendimiento profesional, situacion econémica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o movimientos de
dicha persona fisica.”

El responsable del tratamiento podra llevar a cabo la elaboracién de perfiles y adoptar
decisiones automatizadas siempre que cumpla todos los principios y disponga de unas
bases juridicas para el tratamiento, de conformidad con el RGPD. En el caso de decisiones
basadas Unicamente en el tratamiento automatizado, incluida la elaboracién de perfiles, se
han de aplicar las garantias y restricciones adicionales a que se refiere el articulo 22 del
RGPD.

Hay que tener presente que el articulo 35.3 a) del RGPD destaca la necesidad del
responsable del tratamiento de llevar a cabo una Evaluacién de impacto relativa a la
proteccion de datos en caso de “evaluacion sistematica y exhaustiva de aspectos
personales de personas fisicas que se base en un tratamiento automatizado, como la
elaboracion de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas fisicas o que les afecten significativamente de modo similar.”

El articulo 39 del anteproyecto regula la herramienta denominada Observatorio Vasco de
Empleo y Formacion, estableciéendose en el apartado 3 la plena integracion e
interoperabilidad con dicho Observatorio de los sistemas de informacion, analisis y
prospectiva sobre el empleo que en su caso puedan mantener las diputaciones, los
municipios y las entidades locales de ambito supramunicipal. A este respecto consideramos
necesario que se incluya una mencién al cumplimiento de los Esquemas Nacionales de
Interoperabilidad y Seguridad, en la medida que dicha integracion e interoperabilidad afecte
a datos personales.

Dentro del Capitulo IV dedicado a la inspeccion de la red vasca de empleo y control de
calidad de los servicios, el articulo 51 se dedica al auxilio a la labor inspectora llevada a
cabo por el personal funcionario del departamento competente en materia de empleo,
auxilio que comprende facilitar el suministro de las informaciones, antecedentes y datos
que sean necesarios para el ejercicio de la potestad inspectora. La concrecion a la
informacion necesaria es acorde con el ya citado principio de minimizacion.

Tambien se recoge en dicho articulo, con buen criterio, entre las limitaciones a las
obligaciones de auxilio y colaboracion, las que legalmente vienen establecidas en relacion
con la proteccion de datos personales.

Lanbide — Servicio Vasco de Empleo (Titulo VI)

Segun se indica en la Exposicion de Motivos del anteproyecto se lleva cabo una
transformacion de la configuracion juridica del Servicio Vasco de Empleo, que pasa por la
extincion del organismo publico (disposicién adicional tercera) y la creacion de Lanbide
como ente publico de derecho privado (art. 77), que “dotara de mayor flexibilidad,
dinamismo y especializacion profesional la prestacion de servicios de empleo”.



Esta Agencia nada tiene que decir en cuanto al cambio de naturaleza juridica del Servicio
Vasco de Empleo, ya que el nuevo ente publico tendra que cumplir igualmente los principios
y obligaciones que exige la normativa de proteccion de datos personales.

Derivado de este cambio de naturaleza juridica, una de las implicaciones que se pueden
plantear es el nombramiento de un Delegado o una Delegada de Proteccion de Datos, figura
obligatoria por asi imponerlo el RGPD en su articulo 37.1 a).

En el articulo 78 del anteproyecto, dedicado a los fines y principios de actuacion de Lanbide,
se incluye, entre otras medidas, la utilizacion de sistemas biométricos “para la
identificacion de las personas usuarias de sus servicios y beneficiarias de sus prestaciones”
(apartado 3).

Esta Agencia ya se ha pronunciado sobre el tratamiento de datos biométricos previsto en
el anteproyecto de Ley del Sistema Vasco de Garantia de Ingresos y para la Inclusion en el
informe de legalidad 1L21-005 (D21-010) de 7 de junio de 2021. La Disposicion Final
Primera de ese anteproyecto contenia una modificacion del articulo 2.3 de la Ley 3/2011,
de 13 de octubre, sobre Lanbide en la que incluia el tratamiento de datos biométricos “para
la identificacion de las personas usuarias de sus servicios y beneficiarias de sus
prestaciones, atendiendo a las especificaciones derivadas de la proteccion de datos”.

Las consideraciones contenidas en aquel informe, relativas al tratamiento de datos
biométricos por Lanbide — Servicio Vasco de Empleo, son igualmente aplicables al actual
anteproyecto de Ley Vasca de Empleo, por lo que reproducimos a continuacion lo alli
recogido:

«La Disposicion Final Primera contiene una modificacion del apartado 3 del articulo 2
de la Ley 3/2011, de 13 de octubre, sobre Lanbide-Servicio Vasco de Empleo, que
queda redactado en estos términos:

“Asimismo, Lanbide-Servicio Vasco de Empleo tiene como finalidad la modernizacion
del sistema de atencion a personas usuarias de sus servicios y la incorporacion de las
nuevas tecnologias de la informacion y la comunicacion.

A estos efectos, Lanbide-Servicio Vasco de Empleo utilizara certificados electronicos
para la identificacién y firma de documentos en los términos previstos en la normativa
de procedimiento administrativo comun, asi como, en su caso, otros procedimientos
de autenticacion, o sistemas biométricos para la identificacion de las personas
usuarias de sus servicios y beneficiarias de sus prestaciones, atendiendo a las
especificaciones derivadas de la legislacién de protfeccién de datos”.

El precepto introduce un elemento esencial que implica una grave afectacion a la
privacidad de las personas: la utilizacion de datos biométricos.

Los datos biométricos se definen en el RGPD, en apartado 14 del articulo 4 como
datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a
las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que
permitan o confirmen la identificacion Unica de dicha persona, como imagenes faciales
o datos dactiloscépicos. Estos datos se incluyen dentro de las categorias especiales
de datos a que se refiere el articulo 9 del Reglamento, siendo las bases legitimadoras
de su tratamiento las incluidas en el apartado 2 del precepto.




El RGPD en su Considerando 56 al referirse a categorias especiales de datos, en
concreto a las opiniones politicas expresa que ‘puede autorizarse el tratamiento de
estos datos por razones de interés publico, siempre que se ofrezcan garantias
adecuadas”.

La STC 254/1993, de 20 de julio y 143/1994, de 9 de mayo consideran que “un régimen
normativo que autorizase la recogida de datos personales, incluso con fines legitimos,
vulneraria el derecho a la intimidad si no incluyese garantias adecuadas frente al uso
potencialmente invasor de la vida privada del ciudadano a través de su tratamiento
informatico, al igual que lo harian las intromisiones directas en el contenido nuclear de
estas. Por otra parte, la STC 76/2019, de 22 de mayo, en su FJ6 al referirse a las
garantias adecuadas expresa que la necesidad de disponer de garantias adecuadas
es especialmente importante cuando el tratamiento afecta a categorias especiales de
datos, pues el uso de estos datos es susceptible de comprometer mas directamente la
dignidad, la libertad y el libre desarrollo de la personalidad.

Anade ademas que la exigencia de especial proteccion de esta categoria de datos esta
prevista en el Convenio para la proteccidn de las personas con respecto al tratamiento
automatizado de datos de caracter personal, de 28 de enero de 1981 (instrumento de
ratificacién publicado en el «Boletin Oficial del Estado» nim. 274, de 15 de noviembre
de 1985), cuyo articulo 6 establece lo siguiente: «Los datos de caracter personal que
revelen el origen racial, las opiniones politicas, las convicciones religiosas u otras
convicciones, asi como los datos de caracter personal relativos a la salud o a la vida
sexual, no podran tratarse automaticamente a menos que el derecho interno prevea
garantias apropiadas. [...].» Esa exigencia ha sido igualmente afirmada por la Agencia
Espafiola de Proteccién de Datos. De acuerdo con el preambulo de su Circular 1/2019,
esas garantias adecuadas y especificas para proteger los intereses y derechos
fundamentales de los afectados «adquieren una especial relevancia tanto por la
importancia de los datos personales objeto de tratamiento como por tratarse de
tratamientos a gran escala de categorias especiales que entrafiaran un alto riesgo para
los derechos y libertades de las personas fisicas dificilmente mitigable si no se toman
medidas adecuadas».

Segun el Alto Tribunal, las garantias adecuadas deben velar por que el tratamiento de
datos se realice en condiciones que aseguren la transparencia, la supervision y la
tutela judicial efectiva, y deben procurar que los datos no se recojan de forma
desproporcionada y no se utilicen para fines distintos de los que justificaron su
obtencién. La naturaleza y el alcance de las garantias que resulten
constitucionalmente exigibles en cada caso dependeran de tres factores
esencialmente: el tipo de tratamiento de datos que se pretende llevar a cabo; la
naturaleza de los datos; y la probabilidad y la gravedad de los riesgos de abuso y de
utilizacion ilicita que, a su vez, estan vinculadas al tipo de tratamiento y a la categoria
de datos de que se trate. Asi, no plantean los mismos problemas una recogida de
datos con fines estadisticos que una recogida de datos con un fin concreto. Tampoco
supone el mismo grado de injerencia la recopilacion y el procesamiento de datos
anoénimos que la recopilacién y el procesamiento de datos personales que se toman
individualmente y no se anonimizan, como no es lo mismo el tratamiento de datos
personales que revelen el origen étnico o racial, las opiniones politicas, la salud, la vida
sexual o la orientacién sexual de una persona fisica, que el tratamiento de otro tipo de
datos.

El nivel y la naturaleza de las garantias adecuadas no se pueden determinar de
una vez para todas, pues, por un lado, deben revisarse y actualizarse cuando sea
necesario y, por otro lado, el principio de proporcionalidad obliga a verificar si,




con el desarrollo de la tecnologia, aparecen posibilidades de tratamiento que
resultan menos intrusivas o potencialmente menos peligrosas para los derechos
fundamentales.

En el Anteproyecto existe una prevision de tratamiento de datos biométricos, por lo
tanto, la condicidn de reserva de ley se cumple; no obstante, el TC en la Sentencia
76/2019 es rotundo al afirmar que la reserva de ley se traduce en una doble exigencia:
por un lado, la necesaria intervencion de la ley para habilitar la injerencia; y, por otro
lado, esa norma legal «ha de reunir todas aquellas caracteristicas indispensables
como garantia de la seguridad juridica», esto es, «ha de expresar todos y cada uno
de los presupuestos y condiciones de la intervenciéon». Es decir, no es suficiente
con una prevision genérica, tal como se recoge en la Disposicion Final Primera del
Anteproyecto, sino que la ley habilitante debe incluir las condiciones del tratamiento de
los datos biométricos: “las garantias adecuadas deben estar incorporadas a la propia
regulacién legal del tratamiento, ya sea directamente o por remisién expresa y
perfectamente delimitada a fuentes externas que posean el rango normativo adecuado
(fundamento juridico 8).

Evaluacion de impacto

EL RGPD establece en su articulo 35 que, cuando sea probable que un tipo de
tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza, alcance,
contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento realizara, antes del tratamiento, una evaluacion
del impacto de las operaciones de tratamiento en la proteccién de datos personales.

Uno de los supuestos en los que el RGPD exige la realizacién de una evaluacion de
impacto es el contenido en el apartado 2.b), referido al “fratamiento a gran escala de
las categorias especiales de datos a que se refiere el articulo 9, apartado 1, o de los
datos personales relativos a condenas e infracciones penales a que se refiere el
articulo 10.”

El considerando 91 del RGPD concreta el tratamiento a gran escala al referirlo a las
operaciones de tratamiento que persiguen tratar una cantidad considerable de datos
personales a nivel regional, nacional o supranacional.

Ademas, el Grupo de Trabajo del articulo 29, antiguo 6rgano asesor de la Comision
Europea en materia de proteccién de datos recomendaba que se tuviesen en cuenta
los siguientes factores a la hora de determinar si el tratamiento se realiza a gran escala:

El numero de interesados afectados, bien como cifra concreta o como proporcion de
la poblacion correspondiente, el volumen de datos o la variedad de elementos de datos
que son objeto de tratamiento, la duraciéon, o permanencia de la actividad de
tratamiento de datos y el alcance geografico de la actividad de tratamiento.

Teniendo en cuenta la tipologia de los datos afectados, el alcance geografico del
tratamiento, asi como el posible nimero de personas afectadas, en nuestra
opinion el responsable del tratamiento debera realizar una evaluacion de
impacto.

Para ello, el articulo 35.2 del RGPD dispone que el responsable recabara el
asesoramiento del delegado de proteccion de datos, si ha sido nombrado, (en el caso
de Lanbide obligatoriamente debe contar con un delegado de proteccién de datos, en
virtud del art. 37.1.a del RGPD), al realizar la evaluacién de impacto relativa a la
proteccion de datos.»
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El anteproyecto de Ley del Sistema Vasco de Garantia de Ingresos y para la inclusion, fue
finalmente aprobado por el Gobierno Vasco y actualmente esta en fase de tramitacion en
el Parlamento Vasco.

El texto del proyecto de ley remitido al Parlamento Vasco en lo que se refiere a la
Disposicion Final Primera que propone la modificacién del articulo 2.3 de la Ley 3/2011,
sobre Lanblde — Servicio Vasco de Empleo, ha sufrido modiflicaciones respeclo al que
informd esta Agencia, y literalmente dice:

“3. Asimismo, Lanbide-Servicio Vasco de Empleo tiene como finalidad Ia
modernizacion del sistema de atencién a personas usuarias de sus servicios, que
garantice su adecuada proteccion social.

A estos efectos, Lanbide-Servicio Vasco de Empleo utilizara certificados electrénicos
para la identificacion y firma de documentos en los términos previstos en la normativa
de procedimiento administrativo comun, asi como, en su caso, otros procedimientos
de autenticacién, o sistemas biométricos para la identificacion de las personas
usuarias de sus servicios y beneficiarias de sus prestaciones.

La utilizacion de estos ultimos sistemas sera siempre alfernativo, cuando no sea
posible la identificacion a través del documento nacional de identidad, nimero de
identificacion fiscal, numero de identidad de extranjero, tarjeta de identidad de
extranjero o documento identificativo equivalente y habra de justificarse en la
necesidad de identificacion univoca y fehaciente de las personas, en la eliminacion de
limitaciones o exclusiones de sus derechos vinculadas a dificultades en aquella
identificacion, asi como en la mejora de la gestion de las prestaciones y servicios de
Lanbide-Servicio Vasco de Empleo.

En su tratamiento, que sera el estrictamente necesario para la gestion de las
prestaciones y servicios, se aplicaran las medidas de seguridad y garantias adecuadas
de acuerdo con el principio de responsabilidad proactiva y con lo dispuesto en la
normativa de proteccién de dafos”.

Asi, en estos momentos tenemos el proyecto de Ley del Sistema Vasco de Garantia de
Ingresos y para la Inclusion en fase parlamentaria, y el anteproyecto de ley Vasca de
Empleo, objeto del presente informe, que regulan la misma materia, pero con una
redaccion distinta, si bien mas parecida entre ellas que la contenida en el texto del
anteproyecto que fue informado por esta Agencia en el citado IL21-005. Y a esto se suma
que el anteproyecto que ahora informamos preve la derogacion expresa de la Ley 3/2011
sobre Lanbide — Servicio Vasco de Empleo.

El articulo 78 del anteproyecto de Ley Vasca de Empleo dispone lo siguiente:

“Articulo 78.- Fines y principios de actuacion

1. Son fines de Lanbide-Servicio-Vasco de Empleo la contribucion al pleno desarrollo
del derecho al empleo digno y a la configuracién de un mercado de trabajo que
contribuya de forma eficiente a garantizar la empleabilidad de las personas
frabajadoras y a cubrir las necesidades de personal adaptado a los requerimientos de
las empresas, asi como a favorecer la cohesién social y territorial.

2.- Lanbide-Servicio Vasco de Empleo adecuara su actuacion a los principios previstos
en los articulos 5 y 40 y promovera la modernizacion de los sistemas de atencion a las
personas y empresas usuarias de sus servicios, la incorporacion de las nuevas
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tecnologias de la informacion y la comunicacion, que garantice una adecuada
proteccion social.

3. A efectos de lo dispuesto en el parrafo anterior, utilizara certificados electrénicos
para la identificacion y firma de documentos en los términos previstos en la normativa
de procedimiento administrativo comtn, asi como, en su caso, otros procedimientos
de autenticacion, o sistemas biométricos para la identificacion de las personas
usuarias de sus servicios y beneficiarias de sus prestaciones.

La utilizacion de estos ultimos sistemas sera siempre alternativa, cuando no sea
posible la identificacién a través del documento nacional de identidad, nimero de
identificacién fiscal, numero de identidad de extranjero, tarjeta de identidad de
extranjero o documento identificativo equivalente y habra de justificarse en la
necesidad de identificacién univoca y fehaciente de las personas, en la eliminacion de
limitaciones o exclusiones de sus derechos vinculadas a dificultades en la
identificacion, asi como en la mejora de la gestion de las prestaciones y servicios de
Lanbide-Servicio Vasco de Empleo.

En su tratamiento se aplicaran las medidas de seguridad y garantias adecuadas de
acuerdo con el principio de responsabilidad proactiva y con lo dispuesto en la
normativa de proteccion de datos.”

La finalidad del tratamiento de datos biométricos, segun expresamente lo indica el articulo
78.3, es la identificacion de las personas usuarias de sus servicios y beneficiarias de sus
prestaciones.

Introduce un término equivoco al decir que la utilizaciéon de los sistemas biometricos sera
“siempre alternativa” cuando no se pueda identificar por los medios de identificaciéon que
expresamente recoge.

La Real Academia Espanola recoge entre las acepciones de “alternativo/va” aqui aplicables
la “opcion entre dos o mas cosas” o “cada una de las cosas entre las cuales se opta”.

Por la forma en que esta redactado el precepto, la utilizacion de estos sistemas biométricos
Nno es una opcion para elegir entre varias, sino que Lanbide recurrira a ella cuando no sea
posible la identificacion de las personas usuarias y beneficiarias a través de los medios de
identificacion que expresamente se recogen.

Llama la atencién que entre los medios de identificacién que se prevén, unos se refieren al
propio documento (el documento nacional de identidad, la tarjeta de residencia de
extranjero o documento identificativo equivalente) y otros tan sé6lo al niumero sin soporte
documental (nimero de identificacién fiscal, nUmero de identidad de extranjero).

Por tanto, y segun se desprende del precepto indicado, Unicamente se utilizaran los
sistemas biométricos ante la imposibilidad de identificacién de las personas usuarias de los
servicios de Lanbide y beneficiarias de sus prestaciones a través de los medios de
identificacion enumerados en dicho precepto, y habra de justificarse en los tres supuestos
alli contemplados:

- Enla necesidad de identificacion univoca y fehaciente de las personas,

- En la eliminacion de limitaciones o exclusiones de sus derechos vinculadas a
dificultades en la identificacion,

- Enla mejora de la gestion de las prestaciones y servicios de Lanbide.
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Esta Agencia entiende que una injerencia de esta relevancia en la privacidad unicamente
podria justificarse si fuese imprescindible para identificar de manera univoca a esas
personas, lo que a su vez evitaria exclusiones de sus derechos por ese motivo y redundaria
en una mejora de la gestion de las prestaciones y servicios de Lanbide. Sin embargo, a
juicio de esta Agencia la mejora de esa gestion, por si sola considerada, nunca justificaria
una injerencia tan intrusiva como es el tratamiento de sus datos biométricos.

Ademas, desde el momento en que el articulo 78.3 del anteproyecto contempla el
tratamiento de los datos biométricos no solo de las personas beneficiarias de las
prestaciones que ofrece Lanbide, sino también de las personas usuarias de sus servicios,
el cumplimiento del principio de proporcionalidad exigira ponderar si dicha medida restrictiva
del derecho fundamental supera el necesario juicio de proporcionalidad en su triple
dimension: idoneidad, necesidad y proporcionalidad estricta de la medida.

En este sentido, debe destacarse que el Tribunal de Justicia de la Unién Europea (TJUE)
se ha pronunciado recientemente sobre el requisito de proporcionalidad en la sentencia de
16 de julio de 2020, C-311/18 (Schrems Il) en los siguientes terminos:

“176. Finalmente, para cumplir el requisito de proporcionalidad segun el cual las
excepciones a la protecciéon de los dalos personales y las limitaciones de esa
proteccion no deben exceder de lo estrictamente necesario, la normativa controvertida
que conlleve la injerencia debe establecer reglas claras y precisas que regulen el
alcance y la aplicaciéon de la medida en cuestion e impongan unas exigencias
minimas, de modo que las personas cuyos datos se hayan transferido dispongan de
garantias suficientes que permitan proteger de manera eficaz sus datos de caracter
personal contra los riesgos de abuso. En particular, dicha normativa debera indicar en
qué circunstancias y con arreglo a qué requisitos puede adoptarse una medida
que contemple el tratamiento de tales datos, garantizando asi que la injerencia se
limite a lo estrictamente necesario. La necesidad de disponer de tales garantias
reviste especial importancia cuando los datos personales se someten a un tratamiento
automatizado”.

A la vista de la citada jurisprudencia del Tribunal Constitucional y del Tribunal de la UE,
debe concluirse que la ley que contemple el tratamiento de datos personales incluidos en
las categorias especiales, como los datos biométricos, ha de establecer la finalidad que lo
justifica, asi como reglas claras y precisas sobre el alcance y contenido de los tratamientos
de datos que autoriza, junto con las garantias adecuadas que permitan proteger de manera
eficaz el derecho fundamental a la proteccién de datos de esas personas.

En Vitoria-Gasteiz, 21 de julio de 2022
| TUAK ¢ “'*‘*;

Margarita Uria Etxebarria
Directora de la Agencia Vasca de Proteccion de Datos
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