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| as redes soclales online

El nimero de familias de Euskadi que accede
a Internet desde casa ha aumentado con-
siderablemente en los Ultimos 6 afios. Asi,
segun datos del EUSTAT, mientras en 2003
suponia el 33,3% de las familias, al finali-
zar el afio 2009 este porcentaje ascendia
al 59,6%.

Al ver estos datos, una de las preguntas
gue nos viene a la cabeza es ;qué uso de
Internet se hace en los hogares vascos? Si
nos fijamos en las estadisticas, entre las
10 webs méas mencionadas por la pobla-
cion, encontramos 3 redes sociales online:
tuenti en el cuarto puesto, facebook en el
sexto y youtube en séptimo lugar.

Ane tiene 16 afnos y ha crecido utilizando
Internet. Es una nativa digital. Cuando
habla con su aita y éste le cuenta como
antes se utilizaban las enciclopedias que
habia en casa o se iba a la biblioteca para
recopilar mas informacioén cuando debian
hacer trabajos para clase, Ane le escucha
y le parece que le habla de la prehistoria.
Ni que decir tiene cuando le habla de la
forma de comunicarse con su cuadrilla.
¢Como podrian vivir sin Internet? Se pre-
gunta con extrafieza. La verdad es que le
cuesta imaginarse la vida sin la red social
en la que se dio de alta hace algun tiempo
y en la que esté toda su cuadrilla, la gen-
te a la que conocio en las vacaciones de
verano, sus compaifieras y compafieros del
anterior colegio...

Las redes sociales son grupos de personas
gue comparten algo, se comunican y se re-
lacionan. Esto aplicado a Internet se traduce

en una aplicacién online que permite, me-
diante la creacion de un perfil, interactuar,
compartir y comunicarse con otras personas
en un espacio virtual.

é Y

\. J

Las redes sociales online siguen la “Teoria
de los seis grados de separacion”, en virtud
de la cual una persona puede estar conecta-
da con otra del planeta por una cadena de 6
personas conocidas.

A Ane le gusta acceder a la red social siem-
pre que puede. Tiene un listado de 150 ami-
gas y amigos. Entre ellas est4 Garazi, que ha
agregado a Jon, Aitor y Sara. Ane, al estar en
el listado de amigas de Garazi, ahora también
esta conectada con Jon, Aitor y Sara.
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L as redes soclales online

Aveces siente que su amay su aita no le com-
prenden, jclaro, como son de otra época! se
dice ella. En més de una ocasion le preguntan
por qué le gusta pasar el tiempo conectada
a la red social, si no tendra nada que contar
a sus amigas puesto que acaba de estar con
ellas en clase. Pero es que la red social es algo
mas, piensa Ane.
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Las redes sociales online permiten interre-
lacionarse con personas de todo el mundo a
tiempo real, facilitando y potenciando las
relaciones sociales. Abren la posibilidad de
comunicar y expresar pensamientos, sen-
saciones y vivencias con otras personas con
las que se comparten intereses. Ademas,
permiten intercambiar y compartir conte-
nidos e informacion, subir fotos y videos,
poder verlos y comentarlos, etc.

Pero ;como funciona una red social online?
Las redes sociales cuentan con diferentes
herramientas:

B El perfil. Es la identidad virtual, es decir,
lo que representa a una persona en la red
social.

B El muro o tablén. Es un espacio donde se
escriben comentarios que son visibles para
las personas con las que la persona usuaria
de la red social elige compartirlos.

M El buscador. Es el espacio donde se escribe
el nombre de la persona o grupo social que

se quiere buscar.

M El album fotografico. Es el espacio donde
se exponen las fotografias que son vistas por
las personas con las que la persona usuaria
de la red social elige compartirlas.

M La aplicacion. Son actividades para fomen-
tar la participacion (juegos, encuestas...).

B El chat. Es la aplicacion que permite tener
una conversacion a tiempo real con otras
personas.

I Agregar contacto. Es un acto voluntario que
consiste en agregar a otra persona en la lista
de contactos 0 amigas y amigos.

M Etiquetar. Se trata de poner el nombre de
forma visible a una persona que aparece
en una fotografia.
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L as redes soclales online

A Esther y Jon, madre y padre de Ane,
les preocupa el hecho de que su hija esté
haciendo un uso responsable y consciente
de la red social. Por ello deciden hablar
con ella sobre aquellos aspectos que le
ayudaréan a llevar a cabo una navegacion
segura.

En primer lugar, le dicen que es impor-
tante que lea las condiciones de uso y la
politica de privacidad, que en més de una
ocasion se pasa por alto porque da pereza
leerla, pero es una informacion muy util
para conocer el funcionamiento de la red
y el tratamiento de los datos personales.

Por otro lado, le aconsejan no dar informa-
cion excesiva en las fotos, videos o datos
personales, ya que esto puede suponer un
riesgo si llega a terceras personas malin-
tencionadas.

Le recuerdan que en muchas de estas redes,
al colgar un video o una imagen, se ceden
los derechos de propiedad intelectual a la
red social y que si no configura la privaci-
dad, cuando en Google o Firefox alguien
escriba su nombre, aparecera informacion
de su perfil como por ejemplo su nombre y
foto.

Ane pensaba que su aita y su ama exagera-
ban. Ademas, si no ponia una foto suya en
el perfil junto a su nombre y apellidos y el
lugar donde estudiaba ;,cémo iban a poder
buscarla en la red personas que conocia
para poder agregarla como amiga?

Hasta hace 2 semanas, desde que agrego6
un nuevo contacto en su lista, parecia
una persona bastante maja, hasta que le
dijo para quedar y conocerse en persona.
Sin embargo, al decirle ella que no, le
amenazd con presentarse en su colegio.
jMenudo susto! Por suerte, finalmente
no fue.
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Es importante que cuando se vaya a utili-
zar una red social online se conozcan las
condiciones de uso y la politica de privaci-
dad. La primera de ellas nos informa sobre
el funcionamiento de la red en torno a la
privacidad, la seguridad, la posibilidad de
compartir informacion y la publicidad que
se muestra en la misma red.
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L as redes soclales online

La politica de privacidad, por otro lado, nos
dara informacion sobre los procedimientos,
las medidas de seguridad y la finalidad de
la recogida de los datos personales, cuya
confidencialidad debe garantizar.

é Y

Si al darse de baja de una red social online,
se quiere saber qué sucede con los conteni-
dos publicados, tales como fotos, videos...
se habréa de consultar estos apartados.

Esta experiencia le ha servido a Ane para
plantearse aspectos que hasta ese momento
no le parecian importantes. La privacidad
es uno de ellos. Le ha contado lo sucedido
a su ama y, con su ayuda, ha configurado la
privacidad para bloguear a esa persona, y
asi, cuando acceda a la red, no pueda verla.
También lo ha dispuesto para que s6lo sus ami-
gas y amigos puedan ver y comentar las cosas
gue comparte y en las que “‘esta etiquetada”.
Asi no podréan llegar a ella personas que no co-
noce. Ademas, ha deshabilitado la busqueda
publica, de modo que aunque una persona
escriba su nombre en un buscador, no apare-
cerd una vista preliminar de su perfil.

GOBIERNO VASCO
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En los ultimos afios, se esta extendiendo
la tendencia de desarrollar amenazas in-
formaticas que tienen a las redes sociales
como blanco para su distribucion. En este
sentido, es importante tener informacion
al respecto para poder llevar a cabo un uso
seguro de las mismas.

Recientemente, han aparecido dos nuevos
codigos maliciosos que utilizan Facebook
como gancho.

Por un lado, Asprox.N, un troyano que llega al
equipo a través del correo electrénico. Intenta
engafar a la persona usuaria diciéndole que su
cuenta de Facebook esta distribuyendo spam
y gque, por ese motivo y para su seguridad, sus
claves han sido modificadas. Incluye un docu-
mento de Word falso donde se supone que esta
la nueva contrasefia de la persona usuaria. El
archivo adjunto al correo presenta un icono de
documento de Word algo diferente del habi-
tual, denominado Facebook details.exe. Este
archivo, en realidad, es el “‘gusano”, que, una
vez ejecutado, descarga un archivo .doc, el
cual ejecuta el procesador de textos, haciendo
creer a la persona gque realmente se ha abierto
el archivo original anexo al correo.

El troyano, una vez ejecutado, descarga otro
fichero cuya funcion es la de abrir todos los
puertos disponibles, conectandose a los ser-
vicios de correo de varios proveedores, inten-
tando de esta manera enviar spam al mayor
nimero posible de personas usuarias.

\. J

Por otro lado, Lolbot.Q se distribuye a través
de programas de mensajeria instantanea,
como MSN o Yahoo!, mostrando un mensa-
je que incluye un link malicioso. Ese enlace
descarga el “gusano”, cuya funcion es secues-
trar la cuenta de Facebook, impidiendo a la
persona usuaria acceder a ella. Si se intenta
entrar en la red social, aparece un mensaje
gue informa que la cuenta ha sido suspendi-
day para volver a activarla pide rellenar una
encuesta, ofreciendo a la persona ganar va-
rios gadgets, como un iPad o una computado-
ra portatil, para fomentar su participacion.
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Tras varias preguntas, se solicita un nimero
de movil a la persona, donde recibiria mensa-
jes de datos, lo que le supondria un gasto de
8,52 euros a la semana. Al hacer efectiva esta
suscripcion, la victima recibiria en su teléfono
movil una clave con la que podria recuperar
su cuenta de Facebook.

El correo electronico es el principal protago-
nista de los intentos de fraude o distribucién
de virus por parte de las personas ciberdelin-
cuentes, por lo que es importante conocer la
manera de evitar estos riesgos:

M Configurar de forma segura el mecanismo
de recuperar la contrasefia. Existen dos
mecanismos, la cuenta alternativa y la
pregunta secreta.

M Evitar las intrusiones en el correo, utili-
zando contrasefias seguras sobre todo en
ordenadores publicos, asegurandose que
durante el proceso, la direccion de la pa
gina comienza por https.

M Limitar el HTML, ya que en este tipo de
correos es mas sencillo que haya cédigo
malicioso.

I Usar el filtro antispam. Este filtro evita
gue aparezca correo no deseado en la
bandeja de entrada.

M Precaucion con los ficheros adjuntos. Aun-
gue el remitente sea conocido, el correo
puede estar infectado. Antes de ejecutarlo
se recomienda analizarlo con un antivirus
actualizado.

M Eliminar los mensajes sospechosos. Y ante
la méas minima sospecha, no seguir los en-
laces que contienen.
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Las redes sociales online son una buena
herramienta para la comunicacion, la infor-
macion y la conexién entre personas.

Para que se desarrolle de forma adecuada,
se hace necesario realizar un uso consciente
y responsable de las mismas, convirtiéndose
asi en espacios abiertos, plurales y comunes.
Son, en definitiva, nuevos lugares de encuen-
tro social.

Es importante que las personas usuarias de
las redes sociales cuenten con informacion
clara respecto a sus derechos y obligaciones.
En este ambito, hay derechos reconocidos
constitucionalmente cuya proteccion ha de
considerarse de manera particular:

La proteccion del derecho al honor, a la
intimidad personal y familiar y a la propia
imagen.

La proteccién de datos de caracter
personal.

La proteccién de la producciony creacién
literaria, artistica, cientifica y técnica
mediante los instrumentos reguladores
de la propiedad intelectual e industrial
de las obras.

El momento del

es crucial, dado
gue la persona usuaria deberéa valorar qué
informacion quiere publicar, pudiéndose
ver sometida a diferentes riesgos:

Que el tipo de datos solicitados en el
formulario, aunque no obligatorios, sean
excesivos. La persona usuaria tiene que
ser consciente de la implicacién que
supone la publicacion de ciertos datos,
tanto para ella como para las personas
de su entorno.

Transferencia internacional de datos.
Hay plataformas que se encuentran
ubicadas fuera del territorio europeo,
en EE.UU. principalmente. Esto supone
que cuando una persona se registra en
esa red social, sus datos pueden ser
trasladados a los servidores y oficinas
ubicadas en otro pais. En este caso
hay que tener en cuenta que la legisla-
cion es diferente, pudiendo tener una
menor proteccion en el pais donde se
traten En el momento de configurar el
grado de privacidad, con frecuencia,
ésta se encuentra activada por defecto
en la modalidad menos restrictiva, de
modo que todas las personas usuarias
de la red social podrian ver la informa-
cion publicada. La decision del grado
de privacidad, influira en la posterior
proteccién de la intimidad propia y de
las personas incluidas en su red.



Otro momento importante es el del

de la plataforma.
El control de la informacion o contenidos
publicados en una red social es limitado
porque cualquier persona usuaria de la
red puede publicar videos, fotografias y
comentarios de imagenes en los que apa-
recen terceras personas.

En la gran mayoria de las ocasiones las
redes sociales online permiten a los
buscadores (Google, Firefox...) indexar en
sus busquedas la informacion de los perfi-
les de las personas usuarias, de modo que,
escribiendo el nombre y apellido de esa
persona, apareceria como resultado de la
busqueda su perfil, junto con informacion
de contacto y perfil de amigas y amigos.

Otros riesgos a los que se puede someter
son:

La instalacion y uso de “cookies” sin co-
nocimiento de la persona usuaria. Con
frecuencia las redes sociales utilizan
este tipo de ficheros, que les permite
guardar informacion sobre la persona
usuaria y el tipo de navegacion que
lleva a cabo. De este modo es posible
detectar el lugar desde el que accede,
el tipo de dispositivo utilizado (fijo o
movil), el tipo de contenidos visitados
y el tiempo empleado en cada pagina,
entre otras cosas.

El uso de web “beacons”. Son diminutas
imagenes en una pagina web o en un
mensaje de correo electronico, que
permiten conocer quién y qué conte-
nido online ha visitado. La informacién
gue se podria recabar es la direccion IP
(que identifica un ordenador conectado a
Internet), el sistema operativo empleado,
informacién sobre direcciones de correo
electronico, etc. Los datos recabados po-
drian ser utilizados para el envio masivo de
correos electronicos no deseados (spam)
o para la comercializacion de direcciones
validadas.

La recepcién de publicidad hipercon-
textualizada. Gracias a la cantidad de
datos de los que disponen de las perso-
nas usuarias, se pueden determinar de
forma casi exacta los productos y servi-
cios que dicha persona va a demandar.



La recepcion de comunicaciones comer-
ciales electronicas no solicitadas (spam).

La suplantacion de identidad de las per-
sonas usuarias de la red social.

Por ultimo,

hay
que tener en cuenta que aunque se cancele
la cuenta, la informacion no desaparece de
forma inmediata.

Para evitar situaciones embarazosas, se
recomienda a la persona usuaria que:

Lea toda la informacion concerniente a la
pagina web. En ella se explica quiénes son
los titulares de la misma y la finalidad para
la que se solicitan los datos.

Recurra al uso de seud6nimos o nicks
personales con los que operar a través
de Internet, permitiéndole disponer de
una auténtica “identidad digital”, que
no ponga en entredicho la seguridad de
su vida personal y profesional.

Configure adecuadamente el grado de
privacidad del perfil de usuario o usuaria
en la red social, de tal forma que éste
no sea completamente publico, sino que
Unicamente tengan acceso a la infor-
macion publicada en el perfil aquellas
personas que hayan sido catalogadas
como “amigos” o “contactos directos”
previamente por la persona usuaria.

No publique en el perfil de usuario o
usuaria informacién de contacto fisico,
gue permita a cualquier persona conocer
donde vive, donde trabaja o estudia
diariamente o los lugares de ocio que
suele frecuentar.

Tenga especial cuidado a la hora de pu-
blicar contenidos audiovisuales y graficos
en sus perfiles, dado que en este caso
pueden estar poniendo en riesgo.



En el caso de que fuera necesario, hay
métodos de denuncia para las personas
usuarias que sientan que su privacidad
esta siendo vulnerada:

Sistemas de denuncias internas: éstos
permiten a las personas usuarias notificar
al administrador de la red la publicacion
de una fotografia en la que aparece su
imagen sin su consentimiento y solicitar
la retirada de algin comentario, video
o imagen que consideren atentan sobre
sus derechos. Esto hace que el conte-
nido denunciado sea cancelado y, asi,
se le notifica a la persona que lo ha pu-
blicado que no tiene autorizacion para
publicar mas contenidos de la persona
denunciante. Si es reiterativo, normal-
mente se procede a la cancelacion de su
cuenta.

Procedimientos de informacion: en varias
redes sociales, a las personas usuarias que
van a publicar contenidos multimedia
(fotografias y videos) se les avisa de las
implicaciones que puede conllevar tanto
para ellas como para terceras personas.

Vigilancia voluntaria de contenidos: hay
redes sociales que cuentan con grupos
de personas usuarias voluntarias que
se ocupan de vigilar la idoneidad de los
contenidos.

Aplicaciones software de identificcion
de la edad: con el fin de proteger a las
personas menores que sean usuarias de
las redes sociales, éstas utilizan progra-
mas que, basandose en el empleo del
lenguaje, en expresiones, en el estilo
de redaccion, etc. detectan la edad
aproximada de la persona usuaria, tanto
para averigurar si son personas menores
visitando redes sociales exclusivas para
personas adultas, como para saber si
personas adultas se estan haciendo pa-
sar por personas menores de edad.

En el momento en el que una persona se

en una red social para darse de alta,
acepta las condiciones de uso que regiran su
relacion con la red social. Este momento es
esencial, ya que con frecuencia se aceptan
condiciones de uso relativas a la proteccion
de la propiedad intelectual, por las que se
ceden plenamente los derechos de explo-
tacion a las redes sociales para que los uti-
licen libremente durante el plazo méaximo
legal de 5 anos.



El segundo momento critico, es cuando

de la red social y se publican
contenidos propios o ajenos. Se pueden
plantear varias situaciones:

Para evitar situaciones desfavorables, se
recomienda a la persona usuaria de redes

) . sociales, que:
Que los contenidos que se publican sean

de la persona usuaria. En ese caso, en
la mayor parte de los casos cede los
derechos de explotacion, sin derecho a
compensacion, a la red social durante
un maximo de 5 anos.

Revise y lea, las condiciones generales
de uso y la politica de privacidad que la
plataforma pone a su disposicion en sus
sitios web.

Utilice y publique Unicamente contenidos
respecto a los que se cuente con los dere-
chos de propiedad intelectual suficientes.

Que los contenidos publicados sean de
terceras personas. En este caso hay
gue tener en cuenta que la red social

es una mera intermediaria, cayendo la Si existe una explotacion no autorizada de
responsabiliad de la publicacién en la derechos de propiedad intelectual, la persona
persona usuaria. usuaria puede notificarlo internamente a los

administradores de la red social, para que ésta
pueda comprobarlo y, en su caso, retirar el
contenido.



