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OTRAS DISPOSICIONES

RESOLUCION 82/2020, de 21 de octubre, del Director de la Secretaria del Gobierno y de Relacio-
nes con el Parlamento, por la que se dispone la publicacion del convenio de colaboracién con la
Diputacioén Foral de Bizkaia para la prestacion mutua de soluciones basicas de administracion
electronica.

Habiéndose suscrito por la Administracion General de la Comunidad Auténoma del Pais Vasco
el Convenio referenciado, y a los efectos de darle la publicidad debida,

RESUELVO:

Articulo Unico.— Publicar en el Boletin Oficial del Pais Vasco el texto del convenio de cola-
boracién con la Diputaciéon Foral de Bizkaia para la prestacién mutua de soluciones basicas de
administracion electronica, que figura como anexo a la presente.

En Vitoria-Gasteiz, a 21 de octubre de 2020.

El Director de la Secretaria del Gobierno y de Relaciones con el Parlamento,
JON INAKI URBINA GARCIA DE VICUNA.
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ANEXO A LA RESOLUCION 82/2020, DE 21 DE OCTUBRE, DEL DIRECTOR DE LA
SECRETARIA DEL GOBIERNO Y DE RELACIONES CON EL PARLAMENTO

CONVENIO DE COLABORACION ENTRE LA ADMINISTRACION GENERAL DE LA
COMUNIDAD AUTONOMA DE EUSKADI Y LA DIPUTACION FORAL DE BIZKAIA,
PARA LA PRESTACION MUTUA DE SOLUCIONES BASICAS DE ADMINISTRACION
ELECTRONICA

REUNIDAS:

De una parte, dofa Olatz Garamendi Landa, en su calidad de Consejera de Gobernanza Publica
y Autogobierno, y en representacion de la Administracion General de la Comunidad Autbnoma de
Euskadi (en adelante Administracion de la CAE), en el ejercicio de las competencias atribuidas en
virtud del Decreto 24/2016, de 26 de noviembre, del Lehendakari, de creacion, supresion y modi-
ficacion de los Departamentos de la Administracion de la Comunidad Auténoma del Pais Vasco y
de determinacioén de funciones y areas de actuacion de los mismos, y en uso de las competencias
propias contenidas en el articulo 11 del Decreto 71/2017, de 11 de abril, por el que se establece
la estructura organica y funcional del Departamento de Gobernanza Publica y Autogobierno, en
concordancia con las establecidas en el articulo 26 de la Ley 7/1981, de 30 de junio, del Gobierno,
y de cuantas le atribuye la legislaciéon vigente.

De otra parte, dofia Ibone Bengoetxea Otaolea, Diputada Foral de Administracién Publica y
Relaciones Institucionales de Bizkaia, interviniendo en representacion de la Excma. Diputacion
Foral de Bizkaia y facultada para la firma del presente documento en virtud del Acuerdo Foral
adoptado por la Diputacion Foral en su reunidon de 16 de junio de 2020.

Las partes se reconocen la capacidad juridica necesaria para suscribir el presente Convenio y
en su virtud

EXPONEN:

|.— Que todas las administraciones vascas, tanto la Administracion de la Comunidad Auténoma
de Euskadi como las Diputaciones Forales y las Entidades Locales, tienen entre sus obligaciones
el ofrecimiento de unos servicios efectivos y de calidad para la ciudadania, la busqueda de la
eficiencia en la gestion publica con la asignacion y utilizacion de los recursos publicos y la simpli-
ficacion en la tramitacion administrativa, evitar o eliminar duplicidades administrativas y cumplir
la legislacion de estabilidad presupuestaria y sostenibilidad financiera, de conformidad con los
principios de participacion, objetividad, transparencia, cooperacion, colaboracién y coordinacion
en la actuacion con el resto de las Administraciones Publicas para el logro de sus fines comunes
segun establecen los articulos 3 y 140 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico; y avanzar en su modelo de gobernanza publica para construir una administra-
cion publica mas eficiente, eficaz, cercana, trasparente y participativa.

Para conseguir estos objetivos es necesario intensificar la cooperacion interadministrativa entre
las Administraciones Publicas con las condiciones y compromisos que asumen las partes que sus-
criben los convenios de cooperacion y en concreto, mantener una red de comunicaciones entre
las administraciones vascas, construir sistemas de intercambio de informacion entre ellas que
eviten la necesidad de aportar documentos o datos en el procedimiento administrativo, conforme
a lo establecido en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, respetando la autonomia de cada parte, desarrollar un sistema de
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comunicacién y notificacion entre las administraciones y con la ciudadania, y compartir y reutilizar
sistemas y aplicaciones informaticas para la identificacion y firma electronica, para la realiza-
cion de pagos, para la contratacion publica y para cualquier otra actuacién administrativa de su
competencia.

Siendo el convenio el instrumento juridico para la formalizaciéon de acuerdos entre las adminis-
traciones publicas, segun dispone el Capitulo VI del Titulo Preliminar, de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, el articulo 100 de la Ley 2/2016, de 7 de abril,
de Instituciones Locales de Euskadi y el articulo 57 de Ley 7/1985, de 2 de abril, Reguladora de
las Bases del Régimen Local.

Il.— Que teniendo las partes firmantes entre sus competencias la aplicacion de las tecnologias
de la informacién para el impulso, desarrollo e implantacion de servicios electrénicos, en beneficio
de la ciudadania y las empresas es preciso avanzar con rapidez y eficacia en el desarrollo de la
administracion electrénica para posibilitar o implantar la relacién electrénica entre las Adminis-
traciones y en sus relaciones con la ciudadania, por lo que es imprescindible contar ya con un
conjunto de servicios electronicos a disposicion de todas las Administraciones, que habiliten el
efectivo cumplimiento de la obligacion establecida en la Ley 40/2015, de 1 de octubre, en cuanto
a que las Administraciones Publicas deben relacionarse electronicamente entre si y con sus 6rga-
nos, organismos publicos y entidades vinculados o dependientes a través de medios electronicos
que aseguren la interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada
una de ellas, garantizando la proteccioén de datos de caracter personal; y al derecho de la ciuda-
dania de relacionarse electronicamente con las Administraciones Publicas, de conformidad con
lo establecido en la Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas.

Ademas, el articulo 19.4 de la Ley 2/2016, de 7 de abiril, de Instituciones Locales de Euskadi,
establece que los o6rganos forales competentes, en los términos establecidos en la legislacion
basica de régimen local y en la propia normativa foral, asistiran técnicamente a los municipios de
su respectivo territorio histérico para garantizar la efectividad plena de las competencias munici-
pales atribuidas por las leyes y, en su caso, por las normas forales.

Ill.— Que las partes estan de acuerdo en seguir impulsando la prestacion de servicios en linea
a la ciudadania, facilitando su interoperabilidad. En este sentido, los firmantes, en sus ambitos de
competencia, consideran necesario promover la coordinacion de los proyectos de administracion
electrénica, con el objetivo de conseguir su maxima eficacia y eficiencia y con la finalidad ultima
de satisfacer el interés publico.

IV.— Que las soluciones basicas de administracion electrénica incluidas en el presente Conve-
nio, contemplan los mecanismos y las previsiones necesarias para que las Entidades Locales de
la Comunidad Autbnoma de Euskadi, puedan adherirse, al igual que el conjunto del sector publico
vasco, a las soluciones objeto de este Convenio, evitando asi la existencia de duplicidades e inefi-
ciencias en la prestacion de los servicios asociados a la ejecucion de los contenidos del Convenio.

V.— Que para lograr una mayor eficacia en la consecucién de estos fines y conforme a los prin-
cipios de cooperacidon en la actuacion entre las Administraciones Publicas, el presente acuerdo
resulta de especial utilidad para las Administraciones que lo suscriben.

VI.— Que las funcionalidades proporcionadas por las soluciones tecnolégicas basicas de admi-
nistracién electrénica estan en continua evolucién, como consecuencia del desarrollo de las
tecnologias de la informacion y de la comunicacion y de las modificaciones normativas que afec-
tan a especificaciones técnicas y de seguridad, por lo que los anexos son documentos vivos.
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VIl.— Que la Administracion de la Comunidad Autbnoma de Euskadi ha suscrito el 24 de marzo
de 2017 con la Administracion General del Estado (Secretaria General de Administracion Digital)
un nuevo Convenio de colaboracién para la prestacion mutua de servicios de administracion elec-
trénica, en sustitucion del anterior de 18 de octubre de 2010.

Por ello, con la finalidad de que las Diputaciones forales, sus Entidades Publicas vinculadas o
dependientes asi como las Entidades Publicas vinculadas o dependientes de la Administracion
General de la CAE puedan ser participes de las soluciones tecnolégicas basicas de administra-
cion electronica acordadas en el Convenio suscrito con la Administracion General del Estado y
de las soluciones tecnoldgicas basicas de administracion electronica previstas en este convenio,
asi como de las que se acuerden en el futuro, es necesario establecer la adhesion a los citados
convenios a través de un procedimiento que garantice, en todo caso, el cumplimiento de las obli-
gaciones establecidas en cada servicio.

VIIl.— Que con la finalidad de que las Entidades Locales ubicadas en la Comunidad Auténoma
del Pais Vasco puedan ser participes de las soluciones tecnoldgicas basicas de administracion
electronica acordadas en el Convenio suscrito con la Administracion General del Estado y de las
soluciones tecnoldgicas basicas de administracion electrénica previstas en este convenio, asi
como los de las que se acuerden en el futuro, es necesario establecer un mecanismo que posi-
bilite, de forma sencilla, que dichas Entidades Locales puedan adherirse también a los citados
Convenios a través de un procedimiento que garantice, en todo caso, el cumplimiento de las obli-
gaciones establecidas en cada servicio.

Este mecanismo deja sin efectos el modelo de convenio de colaboracién a suscribir con Ayun-
tamientos de la Comunidad Auténoma del Pais Vasco para la prestacion mutua de Servicios de
informacion, administracion y gestion electrénica publicado por Resolucién 50/2017, de 12 de
abril, del Director de la Secretaria del Gobierno y de Relaciones con el Parlamento.

Por todo ello, las partes firmantes suscriben este Convenio de colaboracién con arreglo a las
siguientes:

CLAUSULAS

Primera.— Objeto.

1.— El presente convenio tiene por objeto establecer los términos y condiciones generales para
un aprovechamiento comun de las soluciones tecnoldgicas basicas de administracion electronica,
descritas en la clausula segunda, que prestan las partes firmantes y sus Entidades dependientes
o vinculadas.

Su suscripcion pretende mejorar la eficiencia de la gestion publica, facilitar la utilizacion con-
junta de medios y servicios publicos, contribuir a la realizacidon de actividades de utilidad publica
y cumplir con la legislacion de estabilidad presupuestaria y sostenibilidad financiera, y eliminar
duplicidades administrativas, conforme disponen los articulos 48.3 de la Ley 40/2015, de 1 de
octubre, 57 de la Ley 7/1985, de 2 de abiril, reguladora de las Bases del Régimen Local, en la
redaccion dada por el articulo primero de la Ley 27/2013, 27 diciembre, de racionalizacién y soste-
nibilidad de la Administracion Local, y 100 de la Ley 2/2016, de 7 de abiril, de Instituciones Locales
de Euskadi.

2.— También es objeto de este convenio la determinacién del procedimiento, descrito en el pro-
tocolo especificado en el Anexo | al presente, en las que la Diputacion Foral facilitara el acceso a
sus entidades publicas vinculadas o dependientes y a las Entidades Locales de su Territorio His-
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térico que estén interesadas en las soluciones tecnoldgicas relacionadas en la clausula segunda
del presente convenio o por las que las actualicen o modifiquen en el futuro, que garantizara, en
todo caso, el cumplimiento de las obligaciones establecidas en el presente convenio.

Segunda.— Ambito de aplicacion.

1.— La Diputacién Foral de Bizkaia asi como las entidades publicas dependientes o vinculadas
a las mismas podran acceder a las funcionalidades proporcionadas por las soluciones tecnolo-
gicas basicas de administracion electronica descritas en el Convenio de colaboraciéon entre la
Administracion General del Estado (Secretaria General de Administracion Digital) y la Comunidad
Autonoma de Euskadi para la prestacion mutua de soluciones basicas de administracion electré-
nica suscrito el 24 de marzo de 2017.

2.— Ademas, las partes referidas en el apartado anterior podran acceder a las funcionalidades
proporcionadas por las soluciones tecnoldgicas basicas de administraciéon electréonica que permi-
ten la prestacion de los servicios que se especifican en el Catalogo de Servicios de Administracion
Electrénica previsto en el Anexo Il.

3.— Las funcionalidades de las soluciones anteriormente referidas podran asimismo ser acce-
sibles y utilizadas por las Entidades Locales del Territorio Histérico de Bizkaia y sus entidades
publicas vinculadas o dependientes que formalicen previamente su adhesiéon a través del proce-
dimiento estipulado en el protocolo que se acompafa como Anexo .

4 — Las soluciones basicas anteriormente especificadas se basan en tecnologia que podra ser
actualizada o sustituida por otras mas avanzadas o eficientes por acuerdo de la Comision técnica
de Seguimiento, establecida en la clausula séptima del presente convenio, cuando, como conse-
cuencia del desarrollo de las tecnologias de la informacién y de la comunicacion, hayan quedado
obsoletas las aplicaciones o sistemas relacionados en el apartado anterior o se hayan producido
modificaciones normativas que afecten a las correspondientes especificaciones técnicas y de
seguridad.

Tercera.— Ambito Subjetivo.

1.— El presente Convenio extendera sus efectos a la Diputacion Foral de Bizkaia, a la Adminis-
tracion General de la CAE y a las Entidades publicas dependientes o vinculadas a aquellas que
se adhieran al mismo.

2.— En relacién a las entidades publicas forales y a las Entidades Locales del Territorio Historico
de Bizkaia y sus entidades publicas vinculadas o dependientes, y a través del procedimiento esti-
pulado en el protocolo que se acompafia como Anexo |, la Diputacion Foral promovera el acceso
de las mismas a:

a) las funcionalidades proporcionadas por las soluciones tecnolégicas basicas de administra-
cion electronica descritas en el Convenio de colaboracion entre la Administracion General del
Estado (Secretaria General de Administracion Digital) y la Comunidad Auténoma de Euskadi para
la prestaciéon mutua de soluciones basicas de administracion electronica suscrito el 24 de marzo
de 2017.

b) las funcionalidades proporcionadas por las soluciones tecnoldgicas basicas de administra-
cion electronica descritas en el Catalogo de Servicios de Administracion Electrénica previsto en
el Anexo Il.
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Cuarta.— Obligaciones generales de las partes firmantes del convenio.
Con caracter general, las partes firmantes asumen las siguientes obligaciones:

— Facilitar el acceso a las soluciones tecnoldgicas establecidas en la clausula segunda del
presente convenio a las entidades publicas, vinculadas o dependientes de ellas y a las Entidades
Locales de su ambito territorial, asi como a sus organismos o entidades publicas de ella depen-
dientes, dentro de las competencias de asistencia técnica que tiene asignadas en esta materia, a
través del procedimiento fijado en el Protocolo del Anexo I.

— Cumplir, dentro del ambito de sus competencias, las especificaciones técnicas de las solucio-
nes tecnoldgicas incluidas en el presente convenio que se describen en el Anexo Il.

— Reallizar las labores técnicas necesarias de conectividad y despliegue para el acceso a las
soluciones basicas enumeradas en el presente convenio.

— Concertar con las entidades gestoras de las soluciones tecnoldgicas descritas en la clausula
segunda la realizacion de pruebas de rendimiento y de monitorizacion de los servicios asociados
para asegurar la disponibilidad de los mismos.

— Hacer un uso correcto de las soluciones, empleandolas exclusivamente para aquello a lo que
esta autorizada.

— Seguir los procedimientos establecidos para armonizar los procesos de administracion de
aplicaciones y sistemas usuarios de las soluciones tecnoldgicas incluidas en el presente convenio.

— Adoptar y cumplir las medidas de seguridad necesarias para proteger debidamente la infor-
macioén y los sistemas asociados a las soluciones tecnoldgicas incluidas en el presente convenio,
adoptando la Politica de Seguridad Comun que se establezca.

— Colaborar en la actualizacion, para aquellas soluciones tecnoldgicas que asi lo contemplen,
de los documentos que describan la informacion legal, administrativa y técnica necesaria para
la prestacion de los servicios, asi como cualquier otra informacion que deba ser conocida por la
ciudadania.

— Las partes firmantes o sus proveedores no estan obligados a asumir dafios y perjuicios indi-
rectos que provengan del mal empleo o la no disponibilidad de las soluciones basicas incluidas
en el presente convenio por parte de las partes firmantes, las entidades locales o las entidades
publicas, vinculadas o dependientes, en sus respectivas intervenciones previstas en su contenido.

Quinta.— Obligaciones especificas de las partes firmantes del convenio.

Con caracter especifico respecto a cada solucion tecnoldgica objeto del presente convenio las
partes firmantes asumen las responsabilidades especificadas en el Anexo Il para cada una de
soluciones tecnoldgicas establecidas.

Sexta.— Condiciones técnicas y funcionales.

Las condiciones técnicas y funcionales de cada solucién tecnoldgica objeto del presente conve-
nio se determinan en el Anexo Il para cada una de las soluciones tecnoldgicas establecidas, con
cumplimiento en todo caso de lo previsto en el Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad en el ambito de la administracion electrénica y en
sus normas de desarrollo, y en especial en la Resolucion de 28 de junio de 2012, de la Secretaria
de Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interopera-
bilidad de Protocolos de intermediacion de datos, y en el Esquema Nacional de Seguridad (ENS),
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regulado por el Real Decreto 3/2010, de 8 de enero, que determina la politica de seguridad que se
ha de aplicar en la utilizacion de los medios electrénicos.

Séptima.— Comision Técnica de Seguimiento.

Para la gestion, seguimiento, vigilancia y control de lo acordado en el presente convenio y en
sus anexos, se constituira una Comision técnica de Seguimiento que estara compuesta por dos
miembros designados por el Gobierno Vasco, y dos miembros designados por la Diputacion Foral.

El funcionamiento de la Comisién técnica de Seguimiento del Convenio se ajustara a lo estable-
cido en los articulos 15 a 18 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

Las funciones de la Comision técnica de Seguimiento del Convenio son:

Gestion, seguimiento, vigilancia y control de lo acordado en el Convenio.

Resolver los problemas de interpretacion y cumplimiento que se deriven del Convenio.
Proponer la formalizacién de las mejoras y modificaciones del mismo que considere oportunas.

Las modificaciones de tipo técnico, que no constituyan modificacion sustancial del Convenio,
podran ser acordadas por la propia Comision técnica de Seguimiento.

La Comision técnica de Seguimiento se reunira, de manera ordinaria, una vez al ano y, de forma
extraordinaria, a peticion de cualquiera de sus miembros.

Las reuniones podran celebrarse por medios electrénicos.
Octava.— Régimen econdmico.

Este convenio de colaboraciéon no comporta contraprestaciones econdmicas entre las partes
firmantes, sin perjuicio de que cada una de ellas deba realizar las inversiones necesarias en sus
instalaciones para cumplir con las obligaciones que ha adquirido mediante la firma del presente
convenio, siempre que materialmente sea posible.

Las partes suscribientes analizaran en la memoria justificativa la necesidad y oportunidad, el
impacto econémico, el caracter no contractual de la actividad en cuestion, de conformidad con la
normativa que les sea de aplicacion.

Novena.— Vigencia del Convenio.

El plazo de vigencia del presente convenio es de cuatro afios, contados a partir del dia de su
publicacion en el Boletin Oficial del Pais Vasco. En cualquier momento antes de la finalizacion de
dicho plazo, los firmantes del convenio podran acordar unanimemente su prérroga por un periodo
de hasta otros cuatro arfios adicionales, o bien su extinciéon. No obstante, el acuerdo unanime de
todos los firmantes sera causa de su resolucion.

Décima.— Modificaciéon del Convenio.

Cualquiera de las partes podra proponer la revision de este convenio, en cualquier momento,
para introducir las modificaciones que se estimen pertinentes. La modificacion del contenido del
convenio requerira del acuerdo de los firmantes.

De producirse la revisidn de su clausulado, los cambios correspondientes habran de incorpo-
rarse al mismo, mediante Adenda que sera suscrita por las partes.
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Asimismo, mediante dicho procedimiento de Adenda, las partes podran acordar la incorpora-
cion en el Anexo | en el apartado 2 de la clausula primera y en el Anexo |l previsto en la clausula
segunda de las nuevas funcionalidades y servicios de administracion electrénica creados durante
su vigencia y relacionados con su objeto, sin que esto suponga la revisién de las clausulas del
presente convenio.

Undécima.— Régimen Juridico.

El presente convenio se rige por los articulos 47 a 53 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, asi como el resto de normativa que les sea de aplicacion.

Decimosegunda.— Resolucion de conflictos.

Mediante la firma del presente convenio, las partes se comprometen a resolver de mutuo
acuerdo las incidencias que puedan surgir en su cumplimiento.

Las cuestiones litigiosas que surjan entre las partes durante el desarrollo y ejecucién del pre-
sente convenio y no puedan ser resueltas por la Comisién técnica de Seguimiento prevista en la
clausula séptima, se someteran a la Jurisdiccion Contencioso-Administrativa, conforme a lo dis-
puesto enla Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccion Contencioso-Administrativa.

Decimotercera.— Consecuencias aplicables en caso de incumplimiento de las obligaciones y
compromisos asumidos por las partes y criterios para determinar la posible indemnizacién por el
incumplimiento.

El incumplimiento de las obligaciones y compromisos asumidos por parte de alguno de los fir-
mantes del convenio sera causa de su resolucion, de acuerdo con lo dispuesto en articulo 51.2.c)
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Cualquiera de las partes que han suscrito el convenio podra notificar a la parte incumplidora
un requerimiento para que cumpla en un determinado plazo con las obligaciones o compromisos
que se consideran incumplidos. Este requerimiento sera comunicado a la Comisidon técnica de
Seguimiento.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento existente que
se haya denunciado, la parte que lo dirigié debera notificar la concurrencia de la causa de resolu-
cion, y tras ello se entendera resuelto el convenio.

La resolucion del convenio por causa del incumplimiento podra conllevar la indemnizacion de
los perjuicios causados que queden acreditados.

Decimocuarta.— Comunicacion.

Las partes se comprometen a citar a los firmantes del convenio en cualquier acto de comunica-
cion que sobre la materia del mismo se realice unilateral o conjuntamente.

El presente convenio sera notificado a la Administracion General del Estado.

Decimoquinta.— Interpretacion del Convenio de colaboracion entre la Administracion Publica
de la Comunidad Auténoma de Euskadi y las Diputaciones Forales de Alava, Bizkaia y Gipuzkoa,
y de estas entre si, para el intercambio de informacién por medios electréonicos (BOPV de 3 de
diciembre de 2015).
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Seguira en vigor el Convenio de colaboracién entre la Administracion Publica de la Comunidad
Auténoma de Euskadi y las Diputaciones Forales de Alava, Bizkaia y Gipuzkoa, y de estas entre
si, para el intercambio de informacion por medios electréonicos publicado en el BOPV de 3 de
diciembre de 2015, entendiéndose aplicable en todo lo que no contradiga a las clausulas conteni-
das en el presente convenio y a sus anexos.

Decimosexta.— Interpretacion de los convenios de colaboracion suscritos entre la Diputaciéon
Foral de Bizkaia y las Entidades Locales del Territorio Histérico de Bizkaia para el intercambio
electronico de datos, de acuerdo con el modelo de convenio tipo aprobado por la Diputacion Foral
de Bizkaia mediante Acuerdo Foral de 11 de octubre de 2017.

Los convenios suscritos y que se suscriban entre la Diputaciéon Foral de Bizkaia y las Entida-
des Locales del Territorio Histérico de Bizkaia, de acuerdo con el modelo de convenio tipo para
el intercambio electronico de datos a través del nodo de interoperabilidad Bizkaia, aprobado por
la Diputacién Foral de Bizkaia mediante Acuerdo Foral de 11 de octubre de 2017, mantendran
su vigencia y comportaran la aceptacion y adhesion de las Entidades Locales suscribientes a las
soluciones tecnoldgicas de intermediacion proporcionadas por el nodo NISAE y la Plataforma de
intermediacion estatal, conforme con lo previsto en el parrafo segundo de la clausula tercera y en
la clausula decimotercera del citado convenio-tipo.

Decimoséptima.— Proteccion de datos.

Las partes firmantes se comprometen a cumplir la normativa aplicable en materia de proteccion
de datos: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y la Ley Organica 3/2018, de 5 de diciembre de Proteccion de datos personales y
garantia de los derechos digitales.

Y en prueba de cuanto antecede, las partes suscriben el presente convenio.
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ANEXO |

PROTOCOLO PARA POSIBILITAR ELACCESO A LAS SOLUCIONES BASICAS DE
ADMINISTRACION ELECTRONICAA LAS ENTIDADES PUBLICAS REFERIDAS EN EL
APARTADO SEGUNDO DE LA CLAUSULA PRIMERA

Primero.— La Diputacion Foral de Bizkaia, en cumplimiento de los compromisos asumidos en
virtud de este convenio, facilitara a las Entidades Locales de su Territorio Histérico y sus entida-
des publicas vinculadas o dependientes, el acceso a las soluciones tecnoldgicas relacionadas
en la clausula segunda del presente convenio. Asimismo, las partes intervinientes en el convenio
también posibilitaran el acceso a las citadas soluciones tecnoldgicas a sus respectivas entidades
publicas vinculadas o dependientes.

Segunda.— A efectos de lo establecido en el apartado primero anterior, la Administracion Gene-
ral de la Comunidad Auténoma de Euskadi y la Diputacion Foral de Bizkaia promoveran en sus
respectivos ambitos la suscripcion del formulario de adhesién previsto en este protocolo.

Tercera.— La formalizacion de las solicitudes de adhesion tendran el caracter de actos uni-
laterales de adhesion y, como tales, no precisaran de la aceptacién o admisiéon de las partes
intervinientes en este convenio.

Cuarta.— Los formularios de adhesion que se pudieran formalizar a instancias de la Diputacion
Foral de Bizkaia seran notificados por esta a la Administracion General de la Comunidad Auto-
noma de Euskadi para, en su caso, posterior remision a la Administracion General del Estado.
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FORMULARIO PARA LA ADHESION A LAS SOLUCIONES BASICAS DE ADMINISTRACION
ELECTRONICA (Entidades Locales/Organismo Publico/Entidades de Derecho Publico)

D./Dia. en calidad de
y en representacion de (Entidad Local/Organismo

Publico/Entidad de derecho Publico),
DECLARA:

Que el (6rgano competente) de (Entidad Local/Organismo Publico/Entidad de derecho Publico), ha
acordado, con fecha (dia) de (mes) de (afio), su ADHESION:

« Al convenio de colaboracion para la prestacién mutua de soluciones basicas de administraciéon
electrénica suscrito el 24 de marzo de 2017 entre la Administracién General del Estado y la
Administracion Publica de la Comunidad Auténoma de Euskadi, de acuerdo con el apartado primero
de la clausula segunda del mismo.

« Al convenio de colaboracion para la prestacion mutua de soluciones basicas de administraciéon
electrénica suscrito el XX de XX de 2020 entre la Administracion Publica de la Comunidad Autbnoma
de Euskadi y la Diputacion Foral de Bizkaia, de acuerdo con el apartado segundo de la clausula
segunda del mismo, respecto de las siguientes soluciones tecnoldgicas:

1.— Red de comunicaciones de las Administraciones Publicas Vascas.

2.— Servicios de gestion de medios de identificacion, autenticacion y firma electronica.
3.— Nodo de Interoperabilidad y Seguridad de las Administraciones de Euskadi (NISAE).
4.— Contratacion electrénica.

5.— Pasarela de Pagos.

6.— Servicios de facturacion electronica.

Que (Entidad Local/Organismo Publico/Entidad de derecho Publico) conoce y acepta sin reservas las
especificaciones de cada una de las soluciones tecnoldgicas recogidas en los convenios citados,
comprometiéndose al cumplimiento de las obligaciones de acceso y utilizacion establecidas en los
mismos o las que se actualicen o modifiquen en el futuro.

Y en consecuencia

SOLICITA:

Se tenga por declarada la adhesion de (Entidad Local/Organismo Publico/Entidad de derecho Publico)
cuya representacion ostento, al convenio de colaboracion para la prestacibn mutua de soluciones
bésicas de administracidn electrénica suscrito el 24 de marzo de 2017 entre la Administracién General
del Estado y la Administracion Publica de la Comunidad Auténoma de Euskadi, de acuerdo con el
apartado primero de la clausula segunda del mismo, asi como al convenio de colaboracion para la
prestacion mutua de soluciones basicas de administracion electrénica suscrito el XX de XX de 2020
entre la Administracion Publica de la Comunidad Autonoma de Euskadi y la Diputacion Foral de Bizkaia,
de acuerdo con el apartado segundo de la clausula segunda del mismo, respecto de las soluciones
tecnolbgicas mas arriba especificadas.

Fdo.: Nombre y Apellidos

Alcalde/Alcaldesa del Ayuntamiento de (Entidad Local) o Representante de (Organismo
Publico/Entidad de derecho Publico
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ANEXO I
CATALOGO DE SERVICIOS DE ADMINISTRACION ELECTRONICA

1.- Red de comunicaciones de las Administraciones Publicas Vascas.

2.- Servicios de gestion de medios de identificacion, autenticacion y firma electronica.
3.- Nodo de Interoperabilidad y Seguridad de las Administraciones de Euskadi (NISAE).
4.- Contratacion electronica.

5.- Pasarela de Pagos.

6.— Servicios de facturacion electrénica.
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RED DE COMUNICACIONES DE LAS ADMINISTRACIONES PUBLICAS VASCAS

Objeto

El Gobierno Vasco y las Diputaciones Forales han realizado un trabajo conjunto para la creacion y
desarrollo de la red de comunicaciones de las administraciones publicas vascas, la red Euskalsarea.

La red Euskalsarea la constituyen las infraestructuras tecnolégicas que permiten la interconexion
de las cuatro redes corporativas de cada una de las Diputaciones Forales y el Gobierno Vasco.

Euskalsarea sigue el modelo de la red SARA. El mecanismo de interconexion se soporta en una red
mallada entre los nodos de las cuatro instituciones, mediante la utilizacion de servicios de red
privada contratados con doble operador para permitir redundancia suficiente de forma que se
garantiza la disponibilidad continua de las comunicaciones.

Euskalsarea tiene la vocacién de extenderse en un doble sentido. Por una parte incrementando el
namero de servicios que se presten a través de esta red, y por otra ampliando el nimero de
organismos de caracter publico que la utilicen, que lo hacen siempre a través de una de las
cuatro instituciones que haran las funciones de concentrador de dichos entes.

Ambito de aplicacion

El presente acuerdo afecta a las redes corporativas del Gobierno Vasco y las Diputaciones
Forales de Alava, Bizkaia y Gipuzkoa. Cada una de las instituciones podra proponer la
creacion, modificacion y eliminacién de enlaces entre nodos de las redes, cuya implementacion
(en forma de tablas de encaminamiento) notificara al resto a través de los contactos técnicos
correspondientes en cada institucion.

Cada una de las administraciones pone a disposiciébn de sus entidades de derecho publico
vinculadas la conexién a la red Euskalsarea. De esta forma las redes corporativas de los
ayuntamientos y sus entidades vinculadas de cada territorio accederan a la red a través de los
servicios que preste su Diputacién Foral correspondiente.

Por su parte, el Gobierno Vasco dispone de la red de comunicaciones JASO, red que da soporte
a la interconexion de todas las redes de las entidades de la Administracion Institucional de la
Comunidad Auténoma de Euskadi (CAE) y que conecta a la red Euskalsarea. La red JASO alcanza
las redes siguientes:

» Red corporativa Administracién del Gobierno Vasco.
» Red Sanitaria (Osakidetza).

» Red Educativa.

» Red Judicial.

« Red Policial (Departamento de Seguridad).

» Entes dependientes del sector publico de la CAE.

Caracteristicas técnicas de lared de comunicaciones Euskalsarea

La arquitectura es la de una red mallada entre iguales, con nodos en cada una de las sedes
de las Diputaciones Forales y Gobierno Vasco y administrados por personal técnico del Gobierno
Vasco. Bajo el unico protocolo admitido (TCP/IP), cada nodo se conecta con todos los demas. Para
dotar de redundancia y alta disponibilidad a la red, cada nodo dispone de enlaces aprovisionados
de 2 operadores distintos, de tal forma que haya mezcla de operadores de telecomunicaciones en
todos los nodos.

Todas las comunicaciones en la red son cifradas extremo a extremo. Para ello los equipos de
comunicaciones disponen de hardware (Tarjetas de cifrado) para implementar la encriptacion del
trafico de la red, asegurando de esta manera la confidencialidad en Euskalsarea, de acuerdo a
las normas legales vigentes, especialmente las referentes a proteccion de datos personales.
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Cada institucién es responsable del uso de Euskalsarea por parte de sus Entidades
vinculadas. Cada uno de los cuatro organismos mantendran los enlaces a la red protegidos
por el correspondiente cortafuegos.

Se utiliza un rango de direccionamiento privado con traduccién de direcciones (NAT). Cada
organizacion dispone de un rango de direccionamiento que repartira entre sus entidades
dependientes y que coincide con el asignado en la red SARA para cada una de las
Administraciones vascas (Diputaciones Forales y Gobierno Vasco).

Obligaciones de las partes

La Diputacién Foral y el Gobierno Vasco asumen las siguientes obligaciones:

« Configuracion, mantenimiento y gestion de los servicios que se incorporen a la red
Euskalsarea.

« Garantizar el funcionamiento de los enlaces dentro de su red corporativa.

« La Diputacién Foral y el Gobierno Vasco haran de concentrador de sus organismos publicos
dependientes, en el primer caso, tanto de la Diputacion como de los ayuntamientos del
territorio, respondiendo de la seguridad de los mismos. Para ello, realizaran las labores de
conectividad y despliegue pertinentes.

» Mantener un servicio de soporte para garantizar el acceso a la red de todos los organismos
publicos dependientes y para gestionar las posibles incidencias que pudieran surgir, de
forma que la Euskalsarea esté los 7 dias de la semana las 24 horas del dia.

» Cada entidad es responsable de la seguridad dentro de su red corporativa, estableciendo los
mecanismos de seguridad perimetral necesarios (Cortafuegos, proxys, etc.).

« Los equipos de comunicaciones, routers, que dan acceso a la red estan conectados a
Euskalsarea de manera aislada y su administracion correspondera al Gobierno Vasco.

« El Gobierno Vasco sera el encargado de dar acceso a SARA a toda la red Euskalsarea,
permitiendo que todas las administraciones publicas vascas accedan a los servicios de la
red de comunicaciones de las administraciones publicas — SARA.

» Designar contactos en cada Entidad con la cualificacion técnica suficiente para la realizacién
de las tareas de gestion, organizacién y evolucion de la red.
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SERVICIOS DE GESTION DE MEDIOS DE IDENTIFICACION, AUTENTICACION Y FIRMA
ELECTRONICA

Objeto

El presente Anexo regula la gestion de los medios electrénicos de identificacion, asi como la
prestacion de servicios de autenticacion y firma utilizados por la Administracion de la CAE
y las Diputaciones Forales y que, deben desarrollarse de forma nuclear de modo que
garantice el nivel de seguridad requerido en los tramites administrativos. Para ello, Ziurtapen
eta Zerbitzu Enpresa-Empresa de Certificacion y Servicios, Izenpe S.A., prestador de
servicios de confianza pone a disposicion de las administraciones las infraestructuras
tecnoldgicas y procedimientos necesarios para la emisién y gestién de los diferentes medios
de identificacién digitales requeridos por las administraciones.

El objetivo fundamental de lzenpe es poner al servicio de las organizaciones los medios
necesarios que permitan a la ciudadania y a las empresas relacionarse entre si y con las
Administraciones accediendo a los servicios publicos con garantia de integridad,
confidencialidad, no repudio y autenticidad, siendo la identificacion electronica un elemento
inexcusable en la implantacién de estos servicios, por lo que sera la entidad encargada de
desarrollarlos, gestionarlos y mantenerlos.

Esta gestion integral se logra con la sinergia de diversos productos, servicios y plataformas
tecnoldgicas que de forma conjunta y complementaria garantizan el nivel de servicio:
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Claves concertadas elIDAS como medio de identificacién electronica y firma para la
ciudadaniay profesionales publicos

Descripcion

La identificacién y la firma electrénica constituyen elementos esenciales para el adecuado
funcionamiento de los servicios electronicos, de forma que las administraciones y sector
publico vasco deben disponer los medios de identificacion y firma necesarios para que las
personas usuarias de los mismos puedan utilizarlos facilmente con seguridad y garantia
plenas.

Para ello se ha desarrollado un sistema integrado de claves elDAS que consiste en la
expedicion de medios de identificacion y firma electronica que permitiran a la ciudadania y
al personal de la administracion y el sector publico vasco tramitar electrénicamente con la
Administracién de forma agil y sencilla.

Ademas estos nuevos medios de identificacion y firma cumplen con la regulacion vigente
correspondiente:

* Reglamento (UE) No 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE (reglamento elDAS) y sus actos de implementacion.

El sistema integrado de claves elDAS esta compuesto por los siguientes mecanismos:

» Destinados a la ciudadania (Bak y BakQ).

» Destinados a los profesionales de la administracion y el sector publico vasco (Giltz@
Profesionala).

— Bak es un medio de identificacién de personas fisicas, para autenticacion y firma, formado por:

« un nuamero de referencia: coincidente con el DNI/NIE de la persona usuaria,

« un factor de autenticacién: contrasefia u otro que pudiera establecerse (OTP, factores
biométricos ...),

« Y, un certificado no cualificado emitido en un repositorio centralizado que servira
para los actos de firma.

— BakQ, supone un nivel superior como medio de identificacion de personas fisicas, para
autenticacion y firma que combina:

* numero de referencia: formado por el DNI/NIE,

» dos factores de autenticacion compuestos por la combinacion de:
o juego de coordenadas compuesto por 16 caracteres con sus 16
correspondientes digitos de respuesta,
o una contrasenfa,
o U otro que se pudiera establecer (OTP, factores biométricos, ...).
* Yy, un certificado de firma electronica cualificado albergado en un repositorio
centralizado que servira para los actos de firma.

Tanto Bak como BakQ pueden ser complementados para todos o algunos de sus usos por
un codigo enviado a un dispositivo mévil o cuenta de correo electronico, y/u otros factores
de identificacion que puedan estar disponibles.

Ambos mecanismos de identificacion y firma electronica recogidos en este anexo se
encuentran disponibles en ndmero y uso ilimitado para la ciudadania de la Comunidad
Autonoma de Euskadi.
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— Giltz@ Profesionala es un medio de identificacion para los empleados de las
administraciones y sector publico vasco para la autenticacion y firma que combina:

» numero de referencia: formado por el DNI/NIE.

» dos factores de autenticacion compuestos por la combinacion de:
o un OTP (One Time Password) remitido por correo electrénico o via SMS al mévil,
o una contrasenfa,
o U otros que pudieran establecerse.

v, un certificado de firma electrénica cualificado albergado en un repositorio centralizado
gue servira para los actos de firma.

Cualquier administracion de la Comunidad Auténoma de Euskadi podra actuar como Entidad
de Registro para la emisién de Bak, BakQ y Giltz@ Profesionala, llevando a cabo las
siguientes actuaciones en relacion a las personas fisicas usuarias:

» Verificar su identidad.

» Recabar datos de identidad y de contacto necesarios.

« Tomar datos biométricos como factores de autenticacion afadidos, en su caso.
« Recabar la firma de la solicitud de emisién de Bak, BakQ y Giltz@ Profesionala.

Obligaciones de las partes
Seran obligaciones de las partes firmantes con el alcance que en cada caso se sefiala:

» Realizar las tareas de Entidad de Registro previstas en la clausula segunda atendiendo
a lo establecido en la Declaracion de Practicas de Certificacion de Izenpe, publicada
en www.izenpe.eus/dpc

» Basar su actuacion en los principios de eficiencia, calidad, seguridad y transparencia.

« Cumplir la Politica de seguridad de proveedores de Izenpe, Politica de seguridad de
proveedores de lzenpe, publicada en www.izenpe.eus

« Remitir a Izenpe la solicitud de emision de Bak, BakQ y Giltz@ Profesionala firmada
tanto por el solicitante como por el operador.

« Facilitar a las personas solicitantes de los medios de identificacién expedidos por Izenpe
las instrucciones precisas para la creacion y finalizacion del proceso de identidad digital.

Seran obligaciones de Izenpe, con el alcance que en cada caso se sefiala:

« Informar a las partes firmantes sobre cémo realizar las tareas de Entidad de Registro,
guedando a su disposicion para cualquier cuestién que pudiera surgir.
A estos efectos, impartird la formacién que sea necesaria al personal encargado de
las tareas de generacion y comprobacién de identidades digitales.

» Poner a disposicion de las partes el software necesario para llevar a cabo las tareas
de registro e identificacion de usuarios.

Responsabilidad de las partes
Las partes firmantes seran responsables:

» Del cumplimiento de lo determinado en Politica de seguridad de proveedores de Izenpe,
publicada en www.izenpe.eus

» Del uso adecuado del servicio segun lo determinado en el presente acuerdo.

» Frente a lzenpe por los dafios causados derivados del incumplimiento de sus
obligaciones determinadas en este acuerdo.
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Izenpe seré responsable:

» Responderd de la correcta prestacion de lo aqui determinado.

« Sera responsable de los dafios causados debidos al incumplimiento de sus obligaciones
de acuerdo con el presente acuerdo.

« En particular, como Prestador de Servicios de Confianza, respondera por los dafios y
perjuicios que cause a cualquier persona en el ejercicio de su actividad cuando
incumpla las obligaciones que le impone este acuerdo o la legislacion aplicable en
materia de prestacion de servicios de confianza o actle con negligencia.

Plataforma de gestién de identidades Giltz@
Descripcion

Giltz@ es una plataforma que permite aislar la complejidad de la identificacién y autenticacion
electrénicas de los servicios electronicos concretos que prestan las administraciones publicas.

Esta solucion surge desde la experiencia de que no existe un mecanismo de autenticacion
perfecto que proporcione la maxima seguridad y sea, a la vez, de uso sencillo en todos los
contextos. No contemplar el mecanismo de autenticacion adecuado puede actuar de freno
en la adopcion del servicio por parte de la ciudadania y repercutir en un incremento de
costes.

Giltz@ es una plataforma de federacion de identidades basada en la combinacién de distintos
mecanismos de autenticacién que facilita a las administraciones su oferta a la ciudadania,
para el uso en cada caso de la mejor relacion entre seguridad, costes y facilidad de uso.
Cada mecanismo de identificacion hace uso de diferentes factores de seguridad dependiendo
de la criticidad o nivel de seguridad requeridos. La plataforma permite federar tantas
identidades ya existentes como se decidan dotandolas de niveles de robustez mayores
en los casos que asi lo requieran sin necesidad de crear nuevas identificaciones paralelas.
Esta solucion contempla las siguientes caracteristicas:

« Simplifica y unifica el acceso electrénico de la ciudadania a los servicios publicos.

« Actia como proveedor y agente intermediario de identidad que permite la federacién
entre proveedores de identidad terceros, y ofrece soporte para su clasificacion en
niveles segun el reglamento elDAS.

« Facilita la autenticacion Unica entre aplicaciones y el refuerzo en funcion del nivel de riesgo
admitido.

« Permite establecer politicas de autenticacion adaptativa.

« Como proveedor de identidad, el sistema permite gestionar de forma autoritativa
atributos de clave publica (PKI) asociados a las identidades, y de esta forma actuar
como proveedor de firma.

Especificaciones técnicas
Funcionamiento de la plataforma: identificacién y autenticacién

En lo que respecta a la identificacién y autenticacion, Giltz@ adopta la filosofia de un sistema
de federacion de identidades electronicas, integrando a diferentes actores:

» Proveedores de servicios de administracion electrénica (SP): entidades que proporcionan
servicios de administracion electronica y utilizan la plataforma para la identificacion
y autenticacion de ciudadanos/as.

» Proveedores de servicios de identificacion y autenticacion (IdP): entidades que
proporcionan mecanismos de identificacion y autenticacion de los ciudadanos y
ciudadanas para ser utilizados como medios comunes por otras entidades.

» Pasarela / Gestor de Identificacion: sistema intermediador que posibilita el acceso de los
proveedores de servicios a los distintos mecanismos de identificacion.
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Para implementar esta federacion de identidades y conseguir la interoperabilidad requerida, la
plataforma de servicios de confianza Giltz@ hace uso de los estandares actuales de
federacion de Identidades (OAuth, OpenIlD Connect y SAML) y firma electronica (ETSI
*AdES). De esta forma, la plataforma gestiona toda la informacién de seguridad e identidad
y su intercambio entre diferentes dominios.

Giltz@ actia como IdP (proveedor de servicios de identificacion y autenticacion) de las claves
concertadas elDAS que se han definido para las administraciones publicas vascas: claves
Bak, claves BakQ y Giltz@ Profesionala.

Ademas de los mecanismos de identificacion anteriores, Giltz@ se integra con otros
sistemas de identificacion adicionales:

« Plataforma Zain, para la gestion de la identificacion mediante certificados electronicos
cualificados.

« Plataforma Cl@ve, que permite la identificacién y firma con los mecanismos cl@vepin y
cl@vefirma y que actia como nodo estatal de interoperabilidad que facilita el
reconocimiento transfronterizo de identidades electrénicas gracias a su conexion con
STORK, la plataforma europea de interoperabilidad que servira de referencia para la
construccion del futuro sistema de reconocimiento de identidades electrénicas.

Funcionamiento de la plataforma: firma mediante certificados centralizados

La plataforma Giltz@ permite también el acceso a servicios de firma electrénica, en particular,
a servicios de firma de documentos electronicos mediante certificados electronicos
personales centralizados asociados a las claves de referencia elDAS (Bak, BaKQ y
Giltz@Profesionala).

En cualquier proceso de firma electronica realizado con un certificado almacenado en un
repositorio centralizado, deberd garantizarse que el acceso a dicha clave so6lo podra ser
efectuado por el titular de la misma, por lo que para su uso se deberd haber autenticado
previamente al ciudadano/a mediante un minimo de 2 factores de autenticacion en el caso
de la firma avanzada y de 1 factor de autenticacion en el caso de la firma basica.

Auditabilidad

El sistema Giltz@ registrara todas las peticiones realizadas, identificando siempre a la entidad
que realiza la peticion y el momento de dicha peticion, asi como la operacion efectuada y la
respuesta proporcionada por el sistema. Estas peticiones podran ser auditadas a través
de los elementos de auditoria de los que disponen las entidades que intervienen en la
operacion del sistema.

El sistema Giltz@ no almacena los datos de caracter personal incluidos en las respuestas a
las peticiones de autenticacion, y actia Unicamente como responsable del tratamiento de
los datos de caracter personal incluidos en los certificados, pero no como responsable de
dichos datos. La aplicacion usuaria deberd ser responsable de declarar los datos de caracter
personal que traten sus aplicaciones ante la AVPD o equivalente.

Modo de acceso y uso

Las solicitudes de acceso de los diferentes SP se realizaran a través del servicio de soporte
de lzenpe para esta plataforma.

La inclusion de nuevos idP, sera realizada a propuesta de la Comision de Administracion
Electronica.
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Plataforma de servicios de firma Zain

Descripcion

Zain es una plataforma de servicios web para la gestion de procesos de firma electronica
basada en infraestructura de clave publica que presenta las siguientes funcionalidades:

Soporte a estdndares de firma electronica basada en certificados.
Interpretacion semantica de las firmas.

Facilita la integracion con aplicaciones en base a servicios web.
Gestiona la confianza de multiples CAs publicas.

Registro de log centralizado.

Generacion de evidencias electronicas necesarias para la verificacion de firmas a lo largo
del tiempo.

Especificaciones técnicas

Caracteristicas de Zain

Zain es una plataforma «no intrusiva» que permite facilitar al maximo la integracién con las
arquitecturas, aplicaciones y soluciones ya existentes, es decir, no modifica ni impacta en
los esfuerzos ya realizados en sistemas y aplicaciones existentes.

Sus principales caracteristicas son:

Se basa en Servicios web que son utilizados por las distintas AAPP.

Es una plataforma de validacion MultiAC (mdultiples Autoridades de certificacion),
MultiPolitica, MultiCertificados, MultiFirma, MultiFormatos, de tal manera que permite
la utilizacion de multiples tipos de Certificados y Autoridades de Validacion a la
ciudadania, en su relacién telematica con las distintas Administraciones Publicas.
Proporciona seguridad a las firmas electrénicas, a través de las funciones de Sellado
de Tiempo y actualizacion de firmas a formatos longevos.

Permite la validacion de certificados reconocidos expedidos por Prestadores de
Servicios de Certificacion europeos en cumplimiento de la legislacion europea vigente
en materia de firma electronica.

Facilita la integracion de la firma electronica en los portales de administracion electrénica,
a través del Cliente Idazki, un componente MultiSistema Operativo y MultiNavegador.
Actlla como un repositorio centralizado de certificados de forma que se puedan usar
de manera remota por las aplicaciones, sin necesidad de mantener sus propios
repositorios locales. Esta aproximacién aporta mayor control del uso de las claves de
forma auditada y simplifica el despliegue, mantenimiento y uso de la PKI. Facilitando
de esta forma el sellado de documentos por parte de las administraciones publicas.
Proporciona las maximas garantias de seguridad y robustez, garantizando en su
funcionamiento:

Un rendimiento éptimo,
Alta disponibilidad,
Interoperabilidad, y
Portabilidad.

o)
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Auditabilidad

Zain registra todas las peticiones realizadas, identificando siempre la aplicacion (mediante
certificado electrénico), el momento de dicha peticién y el proceso en que se han realizado.
Estas peticiones podran ser auditadas a través de los elementos de auditoria de los que
dispone Izenpe, por ejemplo para certificar que no se produce «no repudio» de transacciones.

Zain no almacena los documentos incluidos en las peticiones de validacion o solicitud de
firma, y actia Unicamente como responsable del tratamiento de los datos de caracter
personal incluidos en los certificados, pero no como responsable de dichos datos. La
aplicacién usuaria debera ser responsable de declarar los datos de caracter personal que
traten sus aplicaciones ante la AVPD o equivalente.

Servicios incluidos
Los servicios ofrecidos por la plataforma Zain son:

« Validacion de firmas y certificados electronicos a través del servicio de Autoridad de
Validacién o VA.

» Interpretacion semantica de las firmas.

» Sellado de tiempo mediante la Autoridad de Sellado de Tiempo o TSA (sincronizado
con el Real Instituto y Observatorio de la Armada).

« Generacion de firmas en base a estandares con los certificados custodiados en la
plataforma.

Zain habilita a cualquier aplicacién informatica de los 6rganos o entidades dependientes
de la administracién de la CAE vy las tres Diputaciones Forales a validar certificados digitales
y firmas electrénicas en procesos de autenticacion y firma entre los certificados digitales
admitidos por la plataforma.

Modo de acceso y uso de la plataforma

El acceso a los servicios de la plataforma Zain se realiza exclusivamente a través de la
Red Euskalsarea, descrita en su correspondiente apartado.

Las solicitudes de acceso se realizaran a través del servicio de soporte de Izenpe para esta
plataforma.

Servicios de soporte a las entidades y personas usuarias

Todos los servicios y herramientas descritos cuentan con un soporte y atencion a entidades
y personas usuarias que sera prestado por Izenpe a través de diferentes niveles:

« Los niveles de este servicio de soporte y atencién a las entidades usuarias son:

o Primer nivel a usuarios/as particulares: servicios de atencion y acompafiamiento a
la ciudadania en el uso de los medios de identificaciébn electrénica a su
disposicion y las herramientas de autenticacién y firma gestionados para la
tramitacion y relacion por el canal electrénico con las administraciones.

o Primer nivel para entidades usuarias: atencion, acompafiamiento y resolucion de
incidencias en el uso por parte de las administraciones y entidades publicas de las
herramientas y servicios de gestion de medios de identificacién, firma y otros
componentes en su prestacion de servicios de e-administracion.

o Segundo nivel; para atender a agentes externos al servicio como organismos, otros
servicios de atencidn a usuarios/as de los organismos oferentes del servicio; asi
como incidencias de caracter funcional y mayor complejidad técnica no resolubles
por los equipos del primer nivel.

o Niveles adicionales: se estableceran, segun necesidades de campafias, servicios
y organismos niveles adicionales o complementarios de atencion de forma
especifica y especializada.
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» Las funciones del servicio de soporte y atencién desarrolladas por los niveles descritos
son:

o Recepcidn de solicitudes a través de los canales de entrada que se establezcan
(telefénica, web o correo electrénico).

o Registro y clasificacion de incidencias y peticiones en funcion de tipologia y
priorizacién para su resolucion.

o Evaluacion, investigacion y diagnéstico de las incidencias y peticiones, asi como
la generacion de procedimientos de resolucién y mejora continua.

o Escalado funcional y/o jerarquico, segun niveles de responsabilidad y capacidad para
el seguimiento y visibilidad de los casos mas relevantes y una correcta toma de
decisiones que permita las acciones necesarias para minimizar el impacto.

Los datos de contacto y horarios de atencion para el primer nivel de soporte se encuentran
publicados en el portal www.izenpe.eus

Calidad del servicio y auditoria

La calidad del servicio se medird mediante revisién y monitorizacion continua de aquellos
parametros relativos a los niveles de servicio. Asi, se contemplaran tanto los parametros
propios del servicio como de las comunicaciones y servicios complementarios, y los de
soporte a las usuarias para la gestion y resolucion de consultas e incidencias.

Acuerdos de nivel de servicio

Los acuerdos de nivel de servicios de cada uno de los servicios e infraestructuras
relacionadas seran publicados por Izenpe.
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NODO DE INTEROPERABILIDAD Y SEGURIDAD DE LAS ADMINISTRACIONES DE
EUSKADI (NISAE)

Descripcion general
Descripcion

NISAE es la plataforma de intermediacién de datos de las Administraciones Publicas de
Euskadi que permite el intercambio de datos que sustituyen a los certificados en papel
entre las Administraciones Publicas Vascas y, entre éstas y el resto de administraciones del
estado, especialmente, la Administracion General del Estado.

Su creacion viene motivada por la Ley 39/2015 en cuyo articulo 28 apartado 2 establece:

«Los interesados tienen derecho a no aportar documentos que ya se encuentren en poder de
la Administracion actuante o hayan sido elaborados por cualquier otra Administracién. La
administracion actuante podra consultar o recabar dichos documentos salvo que el interesado
se opusiera a ello. No cabra la oposicién cuando la aportacién del documento se exigiera en
el marco del ejercicio de potestades sancionadoras o de inspeccion».

Es decir, en ausencia de oposicion de la persona interesada, las Administraciones Publicas
deberan recabar los documentos electrénicamente a través de sus redes corporativas o
mediante consulta a las plataformas de intermediacion de datos u otros sistemas electrénicos
habilitados al efecto.

De esta forma, se respeta el derecho de la ciudadania a no aportar datos o documentos
gue han sido elaborados por otra Administracion.

El consentimiento para realizar la consulta se supone que es autorizado por la persona
interesada salvo que conste en el procedimiento su oposicién expresa o la ley especial
aplicable requiera consentimiento expreso.

Ademas, la Administracion debe obtener los documentos electronicamente a través de sus
redes corporativas o mediante consulta a las plataformas de intermediacion de datos u otros
sistemas electrénicos habilitados al efecto.

Esta plataforma interadministrativa, se ha creado en colaboracién entre la Administracion
General de Euskadi y las tres Diputaciones Forales, a través de sus Sociedades
informéticas, habiendo sido encomendada la gestién a Izenpe.

Servicios incluidos

Los servicios ofrecidos por la plataforma de intermediacion de datos de las Administraciones
Publicas de Euskadi — NISAE son los siguientes:

« Conexion a la plataforma de intercambio de datos de Ministerio de Hacienda y Funcién
Publica.

« Carta de servicios de interoperabilidad.

» Gestion usuarios/as.

» Gestion autorizaciones.

» Gestion de Servicios de interoperabilidad.

» Cliente de intermediacion manual.

« Auditorias.

« Informes de actividad y uso.

» Atencién a Cedentes y Cesionarios para aclaracion de dudas y resolucion de incidencias.

» Asistencia técnica a Cedentes y Cesionarios para la habilitacibn de servicios de
intercambio de datos.

« Evolucion y mantenimiento de sistemas y aplicaciones.
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La carta de servicios recogera los efectos que se derivan del intercambio de datos entre
Administraciones Publicas para la prestacion de un servicio determinado, asi como los
requisitos para su tramitacion, el plazo para su efectividad y cualquier otra informacion que
deba conocer la persona interesada, y serd actualizada con los nuevos servicios
intermediados que se incorporen.

Tanto la informacion relevante sobre los servicios que presta el nodo, asi como las condiciones
de acceso y uso estara publicada y permanentemente actualizada en el portal
www.nisae.izenpe.eus

Modelo organizativo

El siguiente diagrama muestra el esquema organizativo para a continuacién describir el rol de
cada entidad en dos categorias:

» Agentes que tienen un rol especifico en NISAE como Nodo de Interoperabilidad: Emisor y
Requirente.
« Entidades que tienen un rol genérico de Cedentes y Cesionarias.

Algunas de estas entidades, ademas, desempefian ambos roles.
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Obligaciones generales, especificas y funciones

Obligaciones generales de las entidades usuarias de NISAE

Concertar con la entidad gestora de la Plataforma de Intermediacion (NISAE) la
realizacion de pruebas de rendimiento y de monitorizacién de los servicios asociados
para asegurar la disponibilidad de los mismos.

Hacer un uso correcto de las soluciones, empleandolas exclusivamente para aquello
a lo que estad autorizada.

Gestionar y mantener los elementos activos que forman parte de los servicios,
comunicando a la entidad gestora de la Plataforma de Intermediacion (NISAE) las
incidencias que afecten a la prestacion de los mismos.
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» Mantener los servicios de soporte necesarios para garantizar la continuidad de las
soluciones, proporcionando y actualizando en la entidad gestora de la Plataforma de
Intermediacion (NISAE) los contactos operativos tanto de los responsables
correspondientes de cada solucién como de los centros de soporte correspondientes.

» Colaborar con la entidad gestora de la Plataforma de Intermediacion (NISAE) en la
deteccion, diagnéstico y resolucién de las incidencias, incluyendo en su caso la
realizacion de actuaciones que aseguren la reduccion del tiempo de resolucién de las
incidencias.

» Seguir los procedimientos establecidos para armonizar los procesos de administracion
de aplicaciones y sistemas usuarios de las soluciones tecnoldgicas incluidas en el
presente Convenio.

» Adoptar y cumplir las medidas de seguridad necesarias para proteger debidamente la
informacién y los sistemas asociados a las soluciones tecnolégicas incluidas en el
presente Convenio, adoptando la Politica de Seguridad Comun que se establezca.

« Informar a la entidad gestora de la Plataforma de Intermediacion (NISAE) de los
Acuerdos se hayan suscrito con las Entidades Locales o con las Entidades de derecho
publico de ellas dependientes, con el fin de posibilitar su acceso a las funcionalidades
de cada una de las soluciones tecnoldgicas incluidas en el presente Convenio.

« Colaborar en la actualizacién, para aquellas soluciones tecnolégicas que asi lo
contemplen, de los documentos que describan la informacion legal, administrativa y
técnica necesaria para la prestacion de los servicios, asi como cualquier otra
informacién que deba ser conocida por la ciudadania, y que se denominaran «Carta de
Servicios» de la solucion tecnolégica correspondiente.

Obligaciones generales de NISAE

« Promover la gestidbn automatizada entre Nodos (autorizaciones para el consumo de
servicios,...).

« Comunicar el desarrollo/publicacion de nuevos servicios para promover la actualizacién
de la carta de servicios del Nodo Bizkaia y de los demas nodos e intemediadores de datos
conectados a NISAE, asi como proporcionar la documentacién técnica necesaria para su
puesta en marcha.

« Disponer, de los entornos de pruebas de integracion y ofrecer el soporte necesario con
el fin de garantizar la correcta integracion y operaciéon de los sistemas conectados.

Coordinacion operativa de NISAE

Izenpe como entidad de confianza en la prestacién de servicios de certificacion participada
por las sociedades publicas de servicios informaticos Ejie, CCASA, Izfe y Lantik, en virtud
de lo cual tiene caracter de medio propio del Gobierno Vasco y de las Diputaciones Forales
de Alava, Bizkaia y Gipuzkoa, es la entidad que se constituira en Nodo de Interoperabilidad
y Seguridad de las Administraciones de Euskadi asumiendo las siguientes funciones y
responsabilidades:

« Como un nodo de interoperabilidad mediante la plataforma de Intermediacion NISAE
presta las funcionalidades comunes para el intercambio de informacién entre Emisores y
Requirentes.

» Gestionar los Cesionarios y Requirentes segun las condiciones establecidas por cada
Cedente.

 No almacenar informacién personal de ningun ciudadano o ciudadana derivada de
cualquier transaccién de intercambio de datos.

« Asegurar la confidencialidad e integridad de la informacion intercambiada a través de
los mecanismos correspondientes.

» Mantener el sistema en funcionamiento 24x7.

» Dar soporte a las organizaciones y gestionar todas las comunicaciones e incidencias
producidas colaborando para ello con Requirentes y Emisores.

« Mantener un centro de atencién a usuarios/as e integradores que canalizara todas las
incidencias relativas al sistema e informar sobre los datos de contacto del mismo.
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» Elaborar informes de actividad y uso de la Plataforma considerando las consultas
realizadas desde y hacia cada organizacion.

» Evolucionar y mantener sus sistemas garantizando la seguridad y privacidad de los datos
acorde a la normativa aplicable.

« Colaborar en las labores de auditoria siempre que el Emisor o el Cedente asi lo requiera
y defina, conservando los datos de trazabilidad y estadisticos acordados, proporcionando
acceso a los mismos cuando sea necesario y permitiendo reproducir la secuencia de
operaciones llevadas a cabo por el sistema.

« Mantener en el portal web informativo (www.nisae.izenpe.eus) toda la documentacion
relativa a la Plataforma, donde publicara al menos:

o EIl catdlogo de servicios de interoperabilidad de datos disponibles por parte de las
diferentes organizaciones, incluyendo: los protocolos de acceso a dichos
servicios, los métodos de consulta permitidos, la informacién técnica relevante, asi
como la informacién que se requiere de cada Requirente.

o Acceso al formulario de solicitud de acceso a los servicios de interoperabilidad y al
resto de modulo de NISAE.

Acceso al centro de atencidn a usuarios/as e integradores.

Informacién de incidencias.
Novedades del servicio prestado por NISAE.

Emisor y requirente
Las funciones y responsabilidades como Emisores y Requirentes son:

» Gestidn de autorizaciones.

» Gestidn de Servicios de interoperabilidad.

« Auditorias.

+ Atencion a Cedentes y Cesionarios para aclaracion de dudas y resolucion de incidencias.
« Informes de actividad y uso.

» Asistencia técnica a Cedentes y Cesionarios para la habilitacion de servicios de
intercambio de datos.

« Evolucién y mantenimiento de sistemas y aplicaciones.
Las cinco primeras funciones podran ser delegadas total o parcialmente a NISAE-Izenpe.
Ejie
Ejie como medio propio del Gobierno Vasco asumira el rol de Emisor y Requirente del Gobierno
Vasco y de todas las entidades de la Administracion General y Administracion Institucional de

la Comunidad Autbnoma de Euskadi asumiendo cuantas funciones y responsabilidades
tengan como Emisor y Requirente.

CCASA, lzfe

CCASA, Izfe como medio propio respectivamente de las Diputaciones de Alavay Gipuzkoa
asumiran el rol de Emisor y Requirente de su correspondiente Diputacién Foral, de todas
las entidades y organismos dependientes de ésta y de todos los Ayuntamientos y
Administraciones Locales de su correspondiente Territorio Histérico, con excepcion de la
capital del mismo y sus entidades dependientes, asumiendo cuantas funciones y
responsabilidades tengan como Emisor y Requirente.

Lantik, Biscaytik

Las funciones de Emisor y Requirente de la Diputacion Foral de Bizkaia podran ser
encomendadas por ésta a la sociedad publica Lantik, S.A. Asimismo las funciones de Emisor
y Requirente de las Entidades Locales interesadas del Territorio Histdrico de Bizkaia y los
organismos y entidades de derecho publico dependientes de las mismas podran ser
encomendadas por éstas a la Fundacidon Biscaytik con excepcion de la capital del Territorio,
Ayuntamiento de Bilbao y sus entidades dependientes.
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Ayuntamientos de Bilbao, San Sebastian y Vitoria-Gasteiz

Los Ayuntamientos de Bilbao, San Sebastidn y Vitoria-Gasteiz o, por delegacion, sus
respectivas entidades de provision de servicios informaticos asumiran el rol de Emisor y
Requirente del correspondiente Ayuntamiento y sus entidades dependientes, asumiendo
cuantas funciones y responsabilidades tengan como Emisor y Requirente.

Cedentes y cesionarios

NISAE posibilitard que todas las Administraciones Publicas Vascas sean Cedentes de sus
datos y Cesionarias de los datos de otras Administraciones vascas y del Estado.

En tanto que Cedente, cualquier administracion:

« Facilitar la informacién para el catalogo o registro de sus servicios de intercambio de datos
disponibles bajo servicios de intercambio a disposicion de otras organizaciones para su
consulta.

» Respecto a las autorizaciones de acceso a los servicios:

o Establecer los protocolos y condiciones de acceso a los servicios de intercambio de
datos que ofrecen, los métodos de consulta permitidos, asi como la informacién a
conocer de cada Requirente.

o Justificar los casos de rechazo o denegacion de una solicitud.

o Definir la politica de auditoria y realizard auditorias peridédicas sobre el uso del sistema
relativo a las consultas de sus datos.

Podra delegar estas tareas en el Emisor o en el nodo de interoperabilidad. En tanto que
Cesionaria, cualquier administracion:

» Solicitar informacién siempre en relacién con los tramites y procedimientos autorizados
por el cedente y dentro del marco de un procedimiento administrativo.
« Cumplir las condiciones de acceso a los datos establecidas por el Cedente.

» Recabar el consentimiento de la persona interesada, salvo que una ley le exima de ello, y
reflejar la respuesta obtenida del sistema, en el ambito del expediente correspondiente.

« Utilizar la informacién obtenida de cada consulta para la finalidad que corresponda en
cada caso, realizando una misma consulta tantas veces como sea necesario y lo requiera
el tramite a que se refiera la consulta, asumiendo expresamente la responsabilidad
gue pudiera derivar de posibles incumplimientos.

» Colaborar en las labores de auditoria cuando sea requerido para ello, facilitando al
Cedente la informacién o documentos necesarios para el control de las consultas.

» No solicitar a la cedente la remision de la informaciéon por medio de otros cauces que no
sean los establecidos en este Convenio, sus anexos o las modificaciones que, en su caso,
se acuerden entre las partes.

« No solicitar a las personas interesadas que aporten certificaciones o documentos
expedidos por la cedente, sino que solicitarda a la cedente la transmision de la
informacién por medio del sistema establecido en este Convenio, salvo que por razones
técnicas u organizativas sea imposible obtener la informacion de la cedente.

Condiciones técnicas y funcionales

El suministro de informacion se realizar4 segun las condiciones técnicas y funcionales
establecidas en el Esquema Nacional de Interoperabilidad y sus normas de desarrollo, y, en
especial, en la Norma Técnica de Interoperabilidad de protocolos de intermediacion de datos
(BOE de 26 de julio de 2012).
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Especificaciones técnicas
Caracteristicas de la plataforma de intermediacion de datos entre administraciones

El nodo de intermediacién de datos es un servicio horizontal que permite integrar multiples
Administraciones Publicas, tanto para proveer datos a otras Administraciones Publicas como
para consultar datos de otras, de forma segura.

Modo de acceso a la plataforma de intermediacion de datos

El acceso a los servicios del nodo se realiza exclusivamente a través de la Red Euskalsarea,
descrita en su correspondiente anexo.

Especificaciones de seguridad

Debido a la criticidad de la informacién intercambiada, para asegurar plenas garantias de
seguridad, confidencialidad y proteccibn de datos se cumplirdn las siguientes
especificaciones:

» Autenticacion: identificacion de las personas usuarias que acceden al servicio mediante
certificado electrénico reconocido en vigor que cumpla la recomendaciéon UIT X.509
version 3 o superiores, 0 mediante otros sistemas de identificacion recogidos en la
legislacion vigente.

» Gestibn de autorizaciones: s6lo se dara acceso al personal empleado publico y las
aplicaciones, y soélo para realizar aquellas consultas para las que han sido habilitados.

» Firma electrbnica: todas las peticiones iran firmadas (XMLDSig) con certificado electrénico
(X509 v3).

» Trazabilidad: el sistema registrara todas las consultas realizadas, identificando siempre al
personal empleado publico y/o aplicacion (mediante certificado electrénico), el momento
de dicha consulta (sellado en tiempo) y la finalidad con la que se han realizado. El sistema
garantiza la integridad de los datos registrados mediante el uso de firma electronica.

» Confidencialidad: el sistema garantizara la confidencialidad de los datos intercambiados.
Todas las comunicaciones que se realicen entre distintos organismaos van sobre protocolo
https (SSL) y ademas la red Euskalsarea proporciona, en el tramo troncal, medidas
adicionales de cifrado de datos.

« Integridad: todas las consultas que se realicen, asi como las respuestas que se
devuelvan seradn firmadas electrénicamente para garantizar tanto la integridad de los
datos intercambiados como la identidad de las partes que intervienen y el no repudio de
la consulta.

» Sellado de tiempo: para certificar la fecha y el tiempo de las actividades y sucesos
registrados en la plataforma de intermediacion de datos se hara uso de una marca de
tiempo o, en su caso, del servicio de confianza cualificado de Sellado de Tiempo TSA de
I1zenpe.

« Auditabilidad: cada peticion y su correspondiente respuesta se registra en el sistema con
la consiguiente firma electronica y sellado de tiempo. Todas las peticiones van
identificadas con un identificador Unico, que permite su posterior recuperacién ante
posibles reclamaciones o auditorias del servicio.

« Auditoria: la plataforma de intermediacion de datos dispondra de un médulo de auditoria,
en el que quedaran registrados todas las consultas de datos realizadas, informacion de
contexto asociada, la identidad de la persona solicitante, la fecha y la finalidad de la
consulta, y aquellos eventos relevantes desencadenados a partir de la propia consulta.
Se garantizara la integridad y no repudio de la informacion registrada mediante técnicas
de firma electrénica y sellado de tiempo, estableciéndose, asimismo, medidas técnicas
para garantizar la disponibilidad y recuperacion de aquella informacibn que no se
mantenga on-line por motivos de eficiencia técnica o seguridad. Soélo personal
debidamente autorizado y acreditado podra acceder a las funcionalidades de auditoria de
la plataforma.
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« Calidad de la informacion: la calidad de los datos serd responsabilidad del organismo
gue los custodia.

» Administracion delegada: para facilitar la gestibn de personas usuarias
(altas/bajas/modificaciones) el sistema permite que cada organismo pueda tener un
administrador encargado de esta gestion.

» Politica de seguridad comun: las medidas de seguridad necesarias para proteger
debidamente la informacion y los servicios de intermediacién ofrecidos se definiran sobre
la normativa actualizada sobre el cumplimiento de los criterios de seguridad, normalizacién
y conservacion de las aplicaciones y aquellas que sean de aplicacion del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la administracion electronica.

« Realizacion de analisis y gestion de riesgos, preferiblemente con metodologias de amplio
despliegue como la Metodologia de Analisis y Gestién de Riesgos de los Sistemas de
Informaciéon (MAGERIT) del Consejo Superior de Administracion Electrénica.

« Cumplimiento de la normativa aplicable en materia de proteccién de datos: Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y
la Ley Organica 3/2018, de 5 de diciembre de Proteccion de datos personales y garantia de
los derechos digitales.

Especificaciones de disponibilidad

Se promovera que la plataforma de intermediacién de datos esté disponible los 7 dias de la
semana las 24 horas del dia. Los organismos cedentes deberan contar con la misma
disponibilidad en sus sistemas o plataformas.

Incorporacién de nuevos servicios

Las administraciones adheridas a este Convenio podran incorporar nuevos conjuntos de datos
intermediados, promoviendo la correspondiente actualizacion de la carta de servicios e
informando de los nuevos servicios intermediados a lzenpe para actualizar la carta de
servicios.

Acuerdos de nivel de servicio

Los acuerdos de nivel de servicio seran publicados y permanentemente actualizados en el
portal de NISAE www.nisae.izenpe.eus

Servicios de soporte

NISAE dispondra de un servicio de soporte y atencion a las entidades usuarias de los servicios
de intermediacion de datos.

Este servicio contempla la atenciéon, acompafiamiento y resoluciéon de incidencias tanto de
tipo funcional como técnico en relacion a la gestion de la intermediacion de datos en el
ambito de las administraciones y sector publico de la CAE.

Los datos de contacto, horarios de atencién y otros aspectos relacionados se encuentran
publicados en www.nisae.izenpe.eus
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Transmisiéon de datos

La trasmision de datos se realizara para verificar y consultar los datos de las personas
interesadas en los procedimientos administrativos gestionados por los 6rganos y entidades
dependientes de la Administracion General de la CAE y de las Diputaciones Forales y de las
entidades locales, siempre con estricto respeto al marco normativo vigente y, en particular, al
referido a la protecciobn de datos de caracter personal: Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y la Ley Organica
3/2018, de 5 de diciembre de Proteccién de datos personales y garantia de los derechos
digitales.

La consulta de los datos se realizara de acuerdo a lo establecido en el articulo 28 de la
Ley 39/2015 de Procedimiento Administrativo Comun de las Administraciones Publicas.
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CONTRATACION ELECTRONICA

Objeto

El objeto del presente anexo es la descripcion de las condiciones y obligaciones para
utilizar por las Entidades de la Administracion local, foral e institucional los servicios
electrénicos asociados a los procedimientos de contratacion electrénica, desarrollados por la
Administracion de la Comunidad Autonoma del Pais Vasco y disponibles en la Plataforma
Kontratazio Publikoa Euskadin-Contratacion Publica en Euskadi (KPE-CPE).

En todo caso, la utilizacion de los servicios se producird siempre con respeto al marco
normativo vigente y, en particular, el referido a la protecciéon de datos de caracter personal.

Los servicios actualmente disponibles en este ambito son los siguientes:

« Perfil de Contratante e interoperabilidad con la Plataforma de Contratacion del Sector
Publico.

« Registro de Contratos (Revascon) e interoperabilidad con el Registro de Contratos del
Sector Publico.

» Licitacién Electroénica.

« Gestor de expedientes de contratacion ATRIO.

« Envio de anuncios a Boletines.

« Registro de licitadores y empresas clasificadas.

Los servicios que se desarrollen en el futuro seran accesibles en las mismas condiciones
reguladas en el presente instrumento.

La utilizacion de las herramientas habilita a activar todos los servicios y conexiones de
interoperabilidad disponibles en cada caso.

Alcance

a) Se habilita a cualquier aplicacion informatica de los érganos o entidades dependientes
de las Entidades Locales, Forales o de la Administracion institucional a conectarse con
los servicios disponibles en las distintas aplicaciones.

b) Las Entidades de la Administracion local, foral e institucional podran utilizar los servicios
disponibles mediante la conexién entre sistemas, de sus sistemas propios con los de la
Plataforma KPE-CPE, o a través del acceso directo habilitado en el portal de la
Plataforma para las aplicaciones informaticas que soportan los procesos de la
contratacion publica.

c) Ambas partes se comprometen a comunicarse mutuamente cualquier medida de
informatizacién que pueda afectar a la compatibilidad del servicio.

d) La Comunidad Auténoma del Pais Vasco proporcionara a las entidades que utilicen los
sistemas, los medios de acceso necesarios para realizar las funciones de cada
procedimiento y proporcionara acceso alos mecanismos de interoperabilidad existentes
0 que se generen en el futuro.

Obligaciones del prestador del servicio

La Comunidad Auténoma del Pais Vasco, como prestador del servicio, asume las siguientes
obligaciones:

a) Velar por el buen funcionamiento del Servicio.
b) Disponer de un entorno de prueba para facilitar la integracion al servicio.

c) Habilitar los mecanismos necesarios para que la entidad local usuaria de los servicios
pueda:

I.— Integrar sus aplicaciones con los servicios existentes en cada momento.

Il.— Prestar asistencia de informacion, formacioén en el uso de los sistemas y atenciéon a
las empresas Yy el soporte necesario a las personas usuarias.
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Obligaciones de las entidades usuarias de los servicios
Las entidades usuarias de los diferentes servicios asumen las siguientes obligaciones:

a) Exponer en la Plataforma KPE-CPE sus procedimientos de contratacion de modo que
sean accesibles al mayor nimero de operadores econémicos posible.

b) Prestar asistencia de informacién y atencion a las empresas y restantes usuarios de las
herramientas, asi como colaborar en el desarrollo y mejora de los servicios.

c) Asegurar el mantenimiento actualizado de la relacion de su personal con autorizacion para
utilizar las herramientas.

d) Garantizar que la informacion que se exponga en los distintos sistemas es veraz, completa
y actualizada.

e) Proporcionar acceso al portal de la Plataforma KPE-CPE desde sus paginas web de
contratacion.

Caracteristicas técnicas y nivel de servicio

Los servicios objeto del presente anexo tendran las caracteristicas técnicas y nivel de
servicio que se especifican en este apartado.

Disponibilidad del servicio

Los servicios electronicos accesibles a través de las aplicaciones informaticas estaran
disponibles los 7 dias de la semana las 24 horas del dia.

Los servicios de atencién a usuarios/as se regiran por los horarios del Centro de soporte a
usuarios/as del Gobierno Vasco.

Los servicios de formacién se atendran a la programacion que se realice desde la Plataforma
KPE-CPE, quien tendra en cuenta las necesidades de las entidades usuarias para la misma.

Acceso al servicio
Los servicios seran accesibles:

» Através del portal web de la Plataforma KPE-CPE, accesible mediante identificacion de las
personas usuarias a través de la firma electrénica o desde el entorno seguro de XLNets.

« Mediante la utilizacion de servicios web o cualquier otro mecanismo de interconexion de
sistemas que sea operativo.

Requisitos de seguridad, confidencialidad y auditoria

La utilizacion de las herramientas informéaticas se realizara por el personal de las entidades
usuarias en las mismas condiciones que por el personal del Gobierno Vasco y su sector
institucional.

En los procedimientos que lo requieran, se utilizara la firma electronica.

En todo caso, las herramientas informéticas estaran desarrolladas con total respeto a los
requerimientos legales de disponibilidad, confidencialidad, custodia, garantia de autorizacién
de acceso a los sistemas y datos, y de proteccion de datos de caracter personal.

En los procedimientos de licitacion electrénica, los sistemas de recepcion electronica de las
ofertas, de las solicitudes de participacién, asi como de los planos y proyectos en los
concursos de proyectos y de cuanta documentacion deba presentarse ante el 6rgano de
contratacion siempre garantizaran los requerimientos legales al efecto, que:

a) Pueda determinarse con precision la hora y la fecha exactas de la recepcion de las
ofertas, de las solicitudes de participacion, de la documentacion asociada a éstas y las
del envio de los planos y proyectos.

b) Pueda garantizarse razonablemente que nadie tenga acceso a los datos y documentos
transmitidos antes de que finalicen los plazos especificados.
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¢) Unicamente las personas autorizadas puedan fijar o modificar las fechas de apertura de
los datos y documentos recibidos.

d) En las diferentes fases del procedimiento de contratacion o del concurso de proyectos,
solo las personas autorizadas puedan acceder a la totalidad o a parte de los datos y
documentos presentados.

e) SOlo las personas autorizadas puedan dar acceso a los datos y documentos
transmitidos, y s6lo después de la fecha especificada.

f) Los datos y documentos recibidos y abiertos sélo sean accesibles a las personas
autorizadas a tener conocimiento de los mismos.

g) En caso de que se infrinjan o se intenten infringir las prohibiciones o condiciones de acceso
a que se refieren las letras b) a f) anteriores, pueda garantizarse razonablemente que
las infracciones o tentativas sean claramente detectables.

Soporte y resolucion de incidencias

Las Entidades usuarias de los sistemas se comprometen a prestar servicios de atencién a
las personas usuarias finales de los procedimientos en colaboracion con los servicios la
Plataforma KPE-CPE.

El Gobierno Vasco ofrecerd, a través de la Plataforma KPE-CPE servicios de:
» soporte a la implantacién de los servicios por las entidades usuarias.

« atencidn a personas usuarias internas y externas.

« formacién a personas usuarias internas y externas en el uso de las herramientas y
demas procedimientos asociados.
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PASARELA DE PAGOS

Objeto

El objeto del presente anexo es la regulacion de las condiciones y obligaciones para
utilizar por las Entidades Locales y sus entidades publicas vinculadas o dependientes el
servicio de Interoperabilidad con las Entidades Financieras, desarrollado por la Administracion
de la Comunidad Autonoma del Pais Vasco.

En todo caso, la utilizacién del servicio se producird siempre con estricto respeto al marco
normativo vigente vy, en particular, el referido a la proteccion de datos de caracter personal.

Alcance

a) Se habilita a cualquier aplicacion informatica de los 6rganos o entidades dependientes
la Entidad Local y sus entidades publicas vinculadas o dependientes a utilizar el
servicio de interoperabilidad con las Entidades Financieras.

b) La Entidad Local y sus entidades publicas vinculadas o dependientes podra utilizar
el servicio de Interoperabilidad con las Entidades Financieras de la Comunidad
Auténoma del Pais Vasco en:

I.— cualquier servicio electrénico destinado a la ciudadania o empresas que necesite de
la realizacion de pago electrénico,

Il.— ventanillas de atencion presencial para incorporar el pago en cualquier servicio,

Ill.—la obtencién de certificaciones de titularidad de niumeros de cuenta emitidas por
las Entidades Financieras y sera su responsabilidad la puesta en funcionamiento,
actualizacion y mantenimiento del servicio en sus aplicaciones informaticas.

c) Ambas partes se comprometen a comunicarse mutuamente cualquier medida de
informatizacion que pueda afectar a la compatibilidad del servicio.

d) La Comunidad Auténoma del Pais Vasco proporcionara a la Entidad Local y sus
entidades publicas vinculadas o dependientes una herramienta de auto-gestion que les
permitira:

I.— Auto-gestionar los servicios que incorporan pago electronico.

Il.— Obtener estadisticas de uso del sistema de pago electrénico.

Ill.— Hacer el seguimiento del estado de un pago electronico con el objetivo de
resolver posibles incidencias.

IV.— Hacer solicitudes a las Entidades Financieras de certificaciones de titularidad de
nuameros de cuenta en lote.

V.— Administrar las personas usuarias que pueden entrar en la aplicacion de auto-gestion.

Obligaciones del prestador del servicio

La Comunidad Autobnoma del Pais Vasco, como prestador del servicio de interoperabilidad
con las Entidades Financieras, asume las siguientes obligaciones:

a) Velar por el buen funcionamiento del Servicio.

b) Disponer de un entorno de prueba para facilitar la integracion al servicio.

c) Habilitar los mecanismos necesarios para que la entidad local usuaria de los servicios
pueda:

I.— Integrar sus aplicaciones con el servicio.

Il.— Prestar asistencia de informacion y atencion a la ciudadania y el soporte necesario
alos organismos.
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Obligaciones de la entidad usuaria de los servicios

La Entidad Local y sus entidades publicas vinculadas o dependientes como usuaria del
servicio de interoperabilidad con las Entidades Financieras de la Comunidad Auténoma del
Pais Vasco, asume las siguientes obligaciones:

a) Facilitar a la ciudadania los medios necesarios para la utilizacion del servicio de
interoperabilidad con las Entidades Financieras.
b) Facilitar informacién de los servicios en los que se puede realizar el pago electrénico.

c) Prestar asistencia de informacion y atencién a la ciudadania y colaboracion en la
organizacion del servicio de interoperabilidad con las Entidades Financieras.

Caracteristicas técnicas y nivel de servicio

Los servicios objeto del presente anexo tendran las caracteristicas técnicas y nivel de
servicio que se especifican en este apartado.

Disponibilidad del servicio

El servicio de interoperabilidad con las Entidades Financieras estara disponible los 7 dias de
la semana las 24 horas del dia.

Acceso al servicio

El servicio de interoperabilidad con las Entidades Financieras ofrece los siguientes interfaces
de acceso:

Interfaz de usuario/a comun de pago:

Para la ciudadania / empresas https://www.euskadi.eus/mipago

Para las personas administradoras del Interfaz de usuario/a de autogestion:
sistema en cada una de las entidades https://www.euskadi.eus/mipagogestion
usuarias

Interoperabilidad basada en servicios
Para las aplicaciones informaticas de pseudo-REST / HTTP — XML
las entidades usuarias que incorporan el o .
pago electrénico El acceso a estos servicios es publico en

internet (Euskadi.eus)

Requisitos de seguridad, confidencialidad y auditoria
Todas las comunicaciones de interoperabilidad seran cifradas (HTTPS).

El servicio de interoperabilidad con las Entidades Financieras en ningin caso maneja ni
almacena nimeros de cuenta o tarjeta bancaria puesto que la persona / empresa que realiza
el pago introduce estos datos en la web de la propia Entidad Financiera, nunca en sistemas
de la Comunidad Auténoma del Pais Vasco y estos datos nunca son transferidos entre
sistemas.

Soporte y resolucion de incidencias

La Entidad Local y sus entidades publicas vinculadas o dependientes usuaria del servicio se
compromete a prestar servicios de atencion de incidencias a las personas usuarias finales de
los servicios de administracion electrénica que incorporen pago electrénico y para ello, los
sistemas de interoperabilidad con las Entidades Financieras ofrecen a la Entidad Local o
Entidad de la Administracion institucional mecanismos de auto-gestidn que facilitan prestacion
de dichos servicios de atencién a incidencias.
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El Gobierno Vasco ofrecera un servicio de atencion de segundo nivel a la Entidad Local y sus
entidades publicas vinculadas o dependientes para solucionar los problemas que pudieran
surgir en el uso del servicio de interoperabilidad con las Entidades Financieras. Dicho servicio
se ofrecera por canales electrénicos y telefénicos en horario de lunes a viernes, de 08:00 a
18:00 horas.

No obstante, con el objetivo de garantizar la disponibilidad de la plataforma los 7 dias a la
semana las 24 horas del dia, el Gobierno Vasco se compromete a disponer de un servicio de
soporte a incidencias 24x7 para solucionar los problemas que afecten al correcto
funcionamiento del servicio de interoperabilidad con las Entidades Financieras.
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SERVICIOS DE FACTURACION ELECTRONICA

Objeto

El presente anexo regula la prestacion de servicios de facturacion electronica proporcionados
por Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificacion y Servicios, I1zenpe, S.A.

Izenpe pone a disposicion de las administraciones, ciudadania y empresas la aplicacion de
factura electrénica Efdktur que permite la generacion y envio de facturas electrénicas a la
administracion publica y entre empresas utilizando los formatos de factura electronica
legalmente establecidos.

Asi mismo, se incluye en este apartado los servicios desarrollados utilizando tecnologia de
servicio web que generan facturas electronicas en formato Facturae.

Efdktur

Con la finalidad de dotar a las pequefas empresas de una aplicacion que permita generar
facturas electrénicas, el Gobierno Vasco y las tres Diputaciones vascas en colaboracion con
Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificacion y Servicios, lzenpe, S.A,,
desarrollan la aplicacion Ef4ktur, la cual esta, de manera gratuita, a disposicion del publico
en general desde noviembre de 2009.

Actualmente Efdktur sigue prestando el servicio permitiendo, de una manera sencilla, generar
y enviar facturas electrénicas cumpliendo con todos los requisitos legales.

Efdktur genera facturas electrénicas en los formatos Pdf y Facturae 3.2. y realiza envios a
través del correo electronico y Web Services.

Gobierno Vasco y las tres Diputaciones vascas han desarrollado sendos Web Services para
que directamente desde Ef4ktur las empresas envien facturas electrénicas a través de estos
Web Services.

Como caracteristicas mas importantes se debe resefiar que Ef4ktur es una aplicacion:

« Multiplataforma (Windows, Linux y Mac), pretendiéndose que sea instalable por
cualquier usuario independientemente de los sistemas que utilice.
« Multilinglie (Euskera, Espafiol e Inglés).
» Software Libre con licencia EUPL, por lo que el codigo fuente de la aplicacion esta en
www.ef4ktur.com accesible al pablico en general.
« Permite,
o Laimportacion de datos de otros sistemas de facturacion.
o La firma de facturas electronicas con certificados de Izenpe, FNMT, DNI electrénico
y Camerfirma.
o Realizar el envio de facturas electrénicas por web service a los distintos receptores
de facturas dados de alta.
o La recepcién de facturas electrénicas en formato Facturae y Pdf realizando las
tareas de validacion de formato y firma correspondientes.

Izenpe, como encargado de la aplicacion, presta el servicio de apoyo en las labores de
soporte, mantenimiento y nuevas funcionalidades que plantee la aplicacion de factura
electrénica Ef4ktur.
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Servicios web de generacion de facturas electrénicas

Izenpe dispone de un servicio desarrollado con tecnologia de servicio web que genera y
firma facturas electronicas en formato Facturae.

Para invocar al servicio web es necesario autenticarse con un certificado electronico que
garantiza la seguridad en la generacion de la factura.

El servicio web recibe como pardmetros de entrada todos los datos de la factura y construye
la factura electronica en formato Facturae.

El ultimo paso del proceso es la firma de la factura que se realizara a través de la plataforma
de servicios de firma Zain de Izenpe, pudiéndose elegir el formato de firma (basico o avanzado)
segun lo requiera el receptor de la factura.

Servicio de actualizacidn de receptores

Tanto la aplicacién Ef4ktur como el servicio web de generacion de facturas electrénicas se
utilizan para realizar el envio de la factura electrénica generada a la administraciéon o empresa
correspondiente. Desde Izenpe se mantiene un repositorio actualizado con informacién de
las caracteristicas del modo de envio de factura de la mayoria de las Administraciones
Publicas de Euskadi. Este repositorio es utilizado tanto por Efdktur como el servicio web
de generacién de facturas electrOnicas y gracias a él se realiza el envio automatico de
facturas a cada administracién sin que la ciudadania tenga que realizar ninguna labor de
configuracion del envio.
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